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TRANSMISIUNILE ARMATEI ROMANIEI LA CEAS ANIVERSAR

Colonel dr. lonel CIOBANU
Comandamentul comunicatiilor si informaticii

Asa cum se cunoaste, la 14 lulie
2011 se implinesc 138 de ani de céand, prin
Tnaltul Decret Regal nr. 1303/1873, a luat
fiintd prima subunitate de transmisiuni -
sectia de telegrafie, moment ce a marcat
actul de infiintare al transmisiunilor din
Armata Romaniei.

De-a lungul acestor ani,
transformarile succesive suferite de moderna
arma au fost constante, fiind in pas cu
transformarea, modernizarea si

operationalizarea armatei, dar si lucru foarte
important, cu  progresul  uimitor  al
domeniului.

Nimic nu poate fi astdzi conceput
fard a fi implicata tehnica, echipamentele si
sistemele de comunicatii.

In acest scurt editorial nu doresc sa
fac o prezentare, pas cu pas, in sens istoric
asa cum de regula se obisnuieste al
realizarilor si neimplinirilor diferitelor etape
parcurse, nu doresc sd prezint schimbarile
efemere de denumire si nu doresc sa intru in
polemicda pe tema: Transmisiuni sau
COmunicatii; Tmpreund cu  sistemele
informatice sau separate de acestea,

deoarece subiectele starnesc aprige dispute
intelectuale si rauri de cerneala.

Mi-am propus sa prezint cateva din
realizarile colegilor nostrii ce sigur ne fac
mandrie.

Printr-o sustinuta activitate, prin
implicarea tuturor factorilor de la esaloanele
strategice pana la cele tactice, militarii
transmisionisti pot raporta cu mandrie ca au
realizat, exploatat §i asigurat mentenanta
sistemului de comunicatii §i informatic
necesar Armatei Romaniei. Acest fapt poate
fi usor verificabil 1n activitatea cotidiand a
marilor unitdti si unitdti militare §i a

comandamentelor. De asemenea, activitatea
este cuantificabila in teatrele de operatii din
Irak, Afganistan si Kosovo, unde militarii
nostrii au realizat sistemele de comunicatii
si  informatice = necesare  legaturilor
elementelor luptatoare, necesare comunicarii
cu aliafii si cu tara. Ne putem mandri cu
faptul ca in anul 2011 s-a reusit pentru
prima data, ca numai cu forte proprii sa se
configureze aparte sistemul de comunicatii
si informatic din teatrul de operatii
Afganistan.
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Capabilitatile existente in armata in
acest domeniu au facut posibile asigurarea
serviciilor de comunicatii si informatice
pentru comanda si controlul fortelor la toate
nivelurile ierarhice si sprijinirea
implementdarii programelor de comunicatii si
informatice.

Folosind cu multa abilitate fortele si
mijloacele la dispozifie, am facut fata
realitatilor economico-financiare cu care s-
a/se confruntd tara si implicit armata sa,
reusind sa operationalizam Modulul CIS
dislocabil, sd coordondm si sa implementdm
procesul de standardizare pe domeniul CIS
si sa ne aducem contributia la elaborarea
unei strategii §i conceptii, pe termen mediu,
de dezvoltare si realizare a capabilitatilor de
tip CIS/CAISR in Armata Romaniei.

In atentia noastra a stat si
continuarea procesului de realizare a
sistemului de comunicatii si informatic al
retelei nationale integrate a punctelor de
comandad pentru dispunerea elementelor de
conducere strategici a RNI/PCS si
implementarea retelei private de date a
Ministerului Apardrii Nationale de nivel

strict secret — INTRASS - si asigurarea
conditiilor pentru extinderea celei de nivel
secret de serviciu — INTRAMAN.

Este evident cd la acest moment
aniversar, ar fi foarte multe alte aspecte de
remarcat in evolutia i activitatea
specialistilor de transmisiuni, dar inchei
focalizand atentia noastrda i asupra
domeniului  deosebit de important al
pregatirii resurselor umane. Diversitatea,
complexitatea si continua expansiune a
domeniului a impus din partea colegilor
nostrii o pregdtire asidud personala n primul
rand, apoi prin institutiile militare si civile
de invatdmant si nu In ultimul rand prin
participarea activa la indeplinirea tuturor
misiunilor primite in teatrele de operatii si la
exercitiille multinationale §i nationale de
profil.

> . , v
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Am fincercat sd prezint, pe scurt,
framantarile si dorintele noastre, iar 1in
incheiere doresc in numele redactiei sa urez
tuturor truditorilor in domeniu multa
sanatate, fericire, alaturi de traditionalul
“LA MULTI ANI!”
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ORIENTARI PRIVIND ELABORAREA CONCEPTIEI DE
DEZVOLTARE A CAPABILITATILOR C4ISR iN ARMATA ROMANIEI

Colonel ing. Ovidiu TARPESCU
Colonel dr. Mihai BURLACU
Directia comunicatii §i informatica

Transformarile aflate in derulare reflecta
provocarile mediului  curent de securitate §i
operational spre operatii mai flexibile, bazate pe
coalitii, care solicita 0 revedere atentd a definirii
conceptuale a capabilitatilor generice C4ISR si a
cerintelor operationale asociate. Aceste dezvoltari
trebuie incluse Tn cadrul procedural reglementat
necesar proiectarii §si dobandirii abilitatii adecvate de
a realiza superioritatea informationald esentiald
pentru succesul misiunilor ntrunite.

Urmarind acest scop, capabilitatile C4ISR
vor facilita superioritatea decizionald ca o cale
esentiala de a furniza efecte coerente §i precise in
orice tip de operatie militara.

Tn sintezd, acest set de obiective complexe ar
putea fi realizate printr-o abordare arhitecturala si
evolutiva a celor mai eficace solutii integrate pentru a
sprijini comanda si controlul in mediul static, la pace
si de a extinde serviciile informationale necesare
oricand si oriunde fortele nationale vor fi desfasurate.

Facilitatile §i complexitatea capabilitatii
C4ISR trebuie sa faca obiectul unei continue analize
pentru a raspunde exigentelor specifice si de adaptare
la cadrul operational. Din  perspectiva
echipamentului, intotdeauna este necesar ca acesta sa
fie Tn mod rapid dislocabil, scalabil, sigur, robust,
interoperabil si capabil sa furnizeze serviciile
relevante.

Dezvoltarea la nivel national a urmdtoarei
generatii de sisteme g§i servicii C4ISR trebuie sa
Urmeze aceeasi cale, pe baza wunei abordari
arhitecturale, de la definirea conceptuala la
implementarea iterativd, pentru a fi in masurd sa
sprijine angajamentele anticipate si nivelul prezent al
ambitiilor nationale.

The ongoing transformational changes
reflecting the challenges of the present security and
operational environment to more flexible, coalition
based operations require a thorough review of the
current generic C4ISR concept definition and
associated  operational  requirements.  These
developments should be referred as a formal
framework to design and acquire the adequate ability
to achieve the information superiority as critical for a
successful joint mission.

Pursuing this aim the C4ISR capabilities will
enable the desired decision superiority as an essential
way of delivering precise and coherent effects in any
type of military operation.

In summary this set of complex objectives
could be achieved through an architectural and
evolutionary approach of the most effective and
integrated solution in order to support command and
control within the static peace environment and to
extend the required information services whenever
and wherever the national forces are going to be
deployed.

Further consideration should be given to the
various nature and features of the C4ISR capability to
be tailored and adapted to the operational framework.
From the equipment perspective there is always a
need to be rapidly deployable, scalable, secure,
robust, interoperable and capable to provide the
relevant service.

The national development of the next
generation of C4ISR systems and services has to
follow the same route, based on an architectural
approach from concept definition to the spiral
implementation in order to be able to support the
envisaged commitments and the current level of
national ambitions.

Complexitatea  §1  intensitatea
transformdrilor din mediul de securitate
contemporan au determinat o revizuire
fundamentala a scenariilor de desfasurare a
actiunilor militare. Operatiile 1Intrunite
impun angajamente internationale care
solicita componentelor militare
caracteristici  deosebite de agilitate,
flexibilitate, interoperabilitate i mobilitate,
ce reflectd profilul expeditionar al acestora.
Sistemele C4ISR® trebuie sa dispuna de
aceleasi atribute de performantd pentru a
contribui esential la realizarea superioritatii
informationale si decizionale.
Implementarea principiilor teoriei
»capabilitatilor facilitate de refea” sprijina
abilitatea de a genera efecte militare
decisive si precise, cu o viteza §i acuratete
neintalnite in trecut, prin interconectarea
senzorilor, factorilor de decizie si

1 < L
Comanda, control, comunicatii, computere,
informatii, supraveghere si recunoastere.
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sistemelor actionale, oferind comandantilor
o mai bund intelegere a situatiei, incredere
si control.

Rolul central al retelei determina o
trecere de la schimbul informational punct
la punct intre sisteme eterogene, la un
acces informational intre surse multiple
bazat pe mecanisme de modelare,
identificare si publicare a datelor intr-un
spatiu  colaborativ, geografic distribuit.
Perfectionarea  sistemelor C4ISR in
contextul actiunilor militare ntrunite
reprezintd o conditie esenfiald nu numai
pentru asigurarea succesului operational, ci
si pentru evitarea sau reducerea pierderilor
proprii intr-un spatiu de luptd tot mai
complex si eterogen.

Modernizarea sistemelor C4ISR in
Armata Romaniei este determinatd de
criteriile ~ §i  cerintele  minime  de
performantd impuse de angajamentele
politico-militare, fiind fundamentatd pe
aborddrile arhitecturale orientate spre
servicii, cerintele de interoperabilitate si
tehnologice adecvate noilor concepte
referitoare la managementul informatiilor
si la asigurarea comenzii §i controlului in
timp aproape real.

Conceptia de  dezvoltare a
capabilitatilor C4ISR formuleaza directii si
optiuni de  perfectionare, revizuire
conceptuala si dezvoltare coerentd in
Armata Romaniei a acestei categorii de
capabilitati, in perspectiva apropiata, pe
termen mediu si lung.

1. Ipoteze de planificare

Comanda si controlul se asigura in
conformitate cu  Conceptia  privind
comanda si controlul structurii de forte in
Armata Romaniei, aprobata prin hotararea
CSAT nr.33/2010.

Sistemul de comanda si control
este realizat din timp de pace fiind
completat in situatii de criza si razboi astfel
incat la nivel strategic modificarile si
restructurarile sistemului de sprijin C4ISR
sda fie minime, realizdndu-se Tn principal
pentru dezvoltarea si integrarea
componentelor dislocabile si mobile.

Sistemul C4ISR se compune din
sistemele de senzori si de prelucrare a
informatiilor ISR, centrele de comanda si
sistemele actionale, angajate in operatii
intrunite la nivel tactic, operativ si
strategic, interconectate n cadrul unei
infrastructuri de retea si informationale
capabile sd asigure superioritatea
informationala si decizionala in
conformitate cu principiile Capabilitatilor
facilitate de retea - NEC.

Capabilitatile facilitate de retea
reprezintd abilitatea cognitiva si tehnica de
a constitui o federatie a diferitelor
componente ale mediului operational de la
nivelul strategic pana la cel tactic, prin
realizarea Infrastructurii de retea si
informationale.

Sistemul C4ISR utilizeaza
structuri si baze de date, realizate intr-un
format compatibil NATO -JC3IEDM?
specificat in Strategia datelor aprobata la
nivelul MApN, precum si aplicatii
specifice pentru sprijinul C2,
implementand solutii adecvate de modelare
si simulare pentru asistarea deciziei.
Dezvoltarea acestora este abordatd intr-0
arhitecturd deschisa, ce se bazeazd pe o
combinatie a infrastructurilor pentru retele
de arie largad fixe, dislocabile temporar si
mobile, destinate asigurarii serviciilor de
transport, rutare, integrare, securitate,
management, precum si a celor evidentiate
ca aplicatii comune sau specializate la
nivelul utilizatorilor. Tn principal, aceaste
infrastructuri sunt incluse si realizate prin
implementarea conceptului Infrastructurii
comune criptate pentru transmisii de date -
ICCTD. Sistemul de transmisiuni al
ICCTD este asigurat prin servicii de
transport centrale, de distributie si acces,
furnizate de operatori militari,
guvernamentali si comerciali astfel:

- Reteaua militara nationala
de comunicatii — RMNC
cu componentele sale in
serviciu:

2 Joint C3 Information Exchange Data Model
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- Retelele private de date ale
MAUpN: Intraman si
INTRASS (in curs de -
implementare)

- Serviciile de comunicatii
electronice asigurate de
Serviciul de in
Telecomunicatii Speciale

- Serviciile de comunicatii
electronice asigurate de
furnizori ai Infrastructurii
comune de date a statului -

Telecomunicatii CFR,
Teletrans, SNRadiocom.
Serviciile de comunicatii
electronice comerciale
asigurate de Romtelecom,
RDS-RCS, Vodafone etc.
vederea realizarii acestei
infrastructuri este necesara o estimare cat
mai realistd, pornind de la dimensionarea
cantitativa a resurselor de acest tip in
locurile de dispunere permanentda a
componentelor sistemului C4ISR.

Puncte de comanda | Campusuri Campusuri Campusuri Unitagi in cazarmi
(amplasamente  fixe) | /garnizoane /garnizoane /garnizoane independente,
Comandamente de depozite, sisteme
nivel  strategic  si radar /garnizoane
operativ
Medie >500 | Medie  300-500 | Medie 100-300 | Medie < 50

Medie — 100 utilizatori | utilizatori utilizatori utilizatori utilizatori

g° 12 70 150 250

Desi principalele aplicatii vor folosi solutii de tip portal si arhitecturi orientate spre
servicii in general bazate pe tehnologii web, traficul de mesaje cu fisiere atasate va continua sa
reprezinte o cerintd importanta. Folosind o repartitie medie a volumului de trafic in 3 domenii
de securitate separate fizic la nivelul retelelor locale, putem estima 60-70% trafic in domeniul
NESECRET (national si echivalent international), 20-25% trafic Tn domeniul SECRET DE
SERVICIU (national si echivalent international), respectiv 5-20% trafic pana la STRICT
SECRET (national si echivalent international). Distribufia geografici a acestuia este
neomogena si dinamica In raport cu cerintele misiunilor si sarcinilor esentiale ale utilizatorilor.

Pentru cei aproximativ 75-80000 de utilizatori activi care au prin intermediul statiilor
de baza individuale sau utilizate in comun acces la domeniul SECRET DE SERVICIU, in
aproximativ 500 de campusuri, sunt in prezent necesare in medie 400 puncte de prezenta sau
interfete de acces la cele 3 infrastructuri asociate domeniilor de securitate mai sus mentionate.

Intr-o dislocare temporard specificd unei operatii de nivel intrunit desfisurati pe
teritoriul national, se estimeaza In zona de responsabilitate a unei divizii prezenta unui total
aproximat la 15-20000 utilizatori din care peste 1/3 pe platforme mobile, dispersati sau
regrupati, cu urmatoarele cerinte de conectivitate la o infrastructurd comuna.

Punctele de comanda ale Puncte de comanda Puncte de Alte entitati Platforme
D.I (de bazéa/rezerva/ 5-6 Cdm.Bg comanda tactice tactice sub mobile, sisteme
logistic /inaintat) si alte (de baza/rezerva/ 20-24 B si entitati comanda de senzori
elemente de sprijin/logistice logistic/inaintat) C2 echivalente operationala
(de baza/rezerva/
logistic/inaintat)
Medie — 75-100 u Medie-50-75u Medie 25-100 u | Medie 50-100 u Medie <50u
10 24 100 100 200

® 4 in Bucuresti
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2. Perspective de abordare a b. Initierea Programului — Sistem de
capabilitatilor C4ISR comunicatii §i informatic pentru
Avand in vedere resursele disponibile Reteaua nationala integrata a
si planurile curente putem avea in vedere punctelor de comanda pentru
urmatoarele prioritati: dispunerea elementelor de conducere
A. Pe termen scurt 2012-2015 strategica - CIS-RNI PCS
a. Realizarea capabilitatilor C4ISR 1. Instalarea capabilitatilor CIS
pentru fortele dislocabile proiectate in punctele de
asigurand cu prioritate: comanda de baza
1. Interfete informationale 2. Cresterea capacitatilor de
pentru transfer intre conectare externa si
domeniile de retea instalarea punctelor de
2. Mesagerie organizationala cu prezenta la punctele de
implementarea serviciilor comanda de rezerva
X.500, compatibila NATO c. Implementarea Programului
3. Implementarea unui sistem INTRASS
C2IS pentru componenta d. Extinderea Intraman pana la
operationala terestra unitatile luptatoare, de sprijin si
4. Infrastructura dislocabila logistice terestre de nivel batalion.
pentru 9-12 Sisteme de arie e. Mentinerea in stare operationala a
locala (LAS) /TOC-uri SCCAN, finalizarea proiectelor
nationale NATINADS si introducerea unor
5. Integrare date de la surse noi capabilitati
multiple, inclusiv UAS-uri, f. Initierea implementarii NAVCIS,
generare si diseminare a complementar proiectului NATO -
datelor despre situatia terestra BRASS si operationalizarea Link
- LGP/COP 11 la dezvoltarea prevazuta in
planuri



g. Implementarea proiectelor C4ISR
specifice mediului operational
terestru

B. Pe termen mediu 2015-2020

a. Dezvoltarea si integrarea

capabilitatilor ISR

b. Implementarea Programului PC
Bg/PC D

. Implementarea capabilitatii
Link16/MIDS la nivel national
concomitent cu viitoarele sisteme
de aparare aeriana si de
management al spatiului aerian

d. Finalizarea punctelor de comanda
de baza

1. Realizarea capabilitatilor de
generare si diseminare ISI
2. Activarea Centrelor de
date/NOC 1n configuratia finald
e. Modernizarea RMNC
1. Cresterea capacitatilor de
banda
2. Convergenta IP pentru
nivelul
central, de
distributie si
acces
3. Modernizarea solutiilor de
management si introducerea
acordurilor privind nivelul de
servicii de tip SLA
f. Initierea implementarii unui
sistem integrat de sprijin al
actiunilor militare folosind o
solutie de tip ERP

g. Finalizarea implementarii

obiectivelor fortei relationate cu
procesul de implementare a

Pornind de la structura capabilitatilor
C4ISR rezultd cd principalele directii de
dezvoltare ar trebui sd  urmdreasca
perfectionarea componentelor sale: pregitirea
personalului, managementul informatiilor,
procedurile si angajarea solutiilor tehnice si
tehnologice evolutive.

Sistemul trebuie sd fie complet
integrat, robust, flexibil si sa asigure secretul
operatiei, bazandu-se pe 0 interconectare
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Capabilitatilor facilitate de retea
(NEC)

C. Petermen lung - dupa 2020

a. Integrarea infrastructurii de retea

si informationale a apararii
administrata de CCI ca operator
guvernamental al MApN, in
federatia de retele si servicii
nationale si internationale
(NATO/UE) relevante pentru
Armata Romaniei

3. Orientari privind dezvoltarea
capabilitatilor C4ISR

Realizarea Infrastructurii de retea si
informationale implicd o viziune comuna a
tuturor beneficiarilor asupra ndeplinirii unui
set minim de conditii necesar integrarii
capabilitatilor, avand in vedere sincronizarea
dezvoltarilor in mediul cultural, al
managementului  informatiilor s1  al
implementarii noilor tehnologii.

Exercitarea functiilor de comanda si
control la nivel national solicitd un sistem
C4ISR robust, stabil, sigur, flexibil si
scalabil, cu componente si servicii usor de
transportat, desfasurat, configurat, utilizat,
administrat si mentinut, si care sa reclame in
acest scop resurse minime umane §i
materiale. Scopul sdu primordial este
facilitarea intelegerii spatiului de operatii,
prin managementul eficient al informatiilor,
in vederea asigurdrii avertizdrilor asupra
situatiei, producerii si diseminarii imaginii
operationale comune, necesare angajarii
optime si coerente a fortelor si mijloacelor
adecvate, pentru realizarea  efectelor
planificate.

complexd in retea a centrelor de fuziune a
informatiilor din punctele de comanda,
precum si pe integrarea serviciilor principale
si functionale intr-o arhitectura client —
server scalabila. Totodata, pentru
implementarea unui schimb de informatii
structurat, bazat pe tehnici de replicare
automatd a datelor este necesard folosirea
unui model de date comun care sa asigure
constructia si distributia avertizarilor de
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situatie 1n cadrul imaginii operationale
comune.

Necesitatea standardizarii si
implementarii ~ procedurilor  operationale
permanente reprezintd o cerintd imperativa
pentru cresterea eficientei si a ritmului de
derulare a proceselor operationale. Antrenarea
personalului in aplicarea lor constituie baza
optimizarii proceselor C2.

Managementul informatiilor, suportul
analitic si operarea sistemelor functionale
depind, de asemenea, Tn egald masura, de
aspectele organizationale si legale ale
realizarii sistemului C4ISR, care determina
standarde procedurale ce pot facilita sau
ingreuia desfasurarea proceselor complexe de
estimare, planificare, decizie si evaluare, in
cadrul desfasurarii operatiilor intrunite.
Comandantii §i statele majore trebuie sa
beneficieze de un cadru juridic clar si lipsit
de echivoc pentru realizarea comenzii si
controlului fortelor lor. In acest sens este

Strategie:
Dezvoltarea coerenta folosind
metodologia arhitecturala

Initiativele pe
termen scurt

Situatia
curenta

Cerinte operationale
Nivelul de ambitie
Dezvoltari tehnologice

,Reducerea” distantei dintre punctele de
comanda, prin mijloace tehnice, permite
experimentarea practica a conceptului de
comanda distribuitd care oferd flexibilitate
maxima 1in reorganizarea sau adaptarea

Planurile pe
termen mediu

bineinteles necesara definirea cu claritate a
,lantului de comanda” de la cele mai inalte
autoritati nationale pana la luptatorul dislocat
in teatru, avand in vedere cerintele si
particularitatile scenariului operational, ale
schimbului  informational, regulile de
angajare §i  conditiile transferului de
autoritate. Este necesar totodata sa se ia in
considerare si sa se exerseze nivelurile de
autoritate NATO pentru comanda si control,
precum si modul de atribuire al acestora, prin
reglementari nationale care sa vizeze si
sistemul propriu de pregitire al statelor
majore.

O importantd speciald ar trebui
acordata revederii unor aspecte doctrinare, n
vederea preludrii §i 1insusirii  principiilor
« comenzii misiunii » si al «descentralizarii.
Desi aceastd mdsura ar avea un impact major
asupra perfectionarii sistemelor de comanda
si control, asumarea si aplicarea ei se
desfasoara intr-un ritm inexplicabil de lent.

Obiective
2020

Viziunea pe
termen lung

Arhitectura de ansamblu:
Cadrul de lucru pentruservicii

Arhitecturi de referinta:
Modele de solutii

Arhitecturi tinta: implementare

Depozitul de arhitecturi
functionala a comandamentelor pe principii
modulare, pentru asigurarea redistribuirii
sarcinilor si orientarii eficiente a controlului
misiunii. O conditie esentiala o constituie
antrenareca entitatilor functionale, individual
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si In cadrul comandamentului, in vederea
atingerii optimului functional si a nivelului
maxim de coeziune. Pregatirea ofiterilor de
stat major §i a specialistilor trebuie corelata
cu tehnologia asigurata pentru managementul
informatiilor. Lipsa pregatirii necesare
organizarii comenzii si  controlului  si
prezenta deficientelor in asigurarea fluxurilor
de informatii pe verticala si orizontala,
precum si in utilizarea ineficientd a
sistemelor informatice poate afecta direct
procesul de vizualizare, de producere si
distributie a imaginii operationale comune.
Evaluarea pregatirii personalului pe timpul
exercitarii rolurilor si functiunilor in cadrul
comandamentelor trebuie sd constituie baza
pregatirii pentru operatiile urmatoare precum
si pentru revederea procedurilor.

Tendintele internationale  privind
dezvoltarea sistemelor C4ISR reflectd atat
convergente  generate de  potentialul
tehnologic, tot mai dinamic in dezvoltarile
comerciale, cat si modificari conceptuale
substantiale  determinate de tipologia
viitoarelor conflicte armate. Abordarile
operatiilor bazate pe efecte solicita
organizatiile = guvernamentale §i  non-
guvernamentale, mai mult ca oricand, sa
dezvolte o interactiune complexa cu entitatile
militare i cele civile implicate Tntr-o
diversitate de scenarii operationale. Aceasta
impune realizarea unei infrastructuri de retea
si informationale comune, capabile sa
suporte aceste dezvoltari. In acest context,
studiile de fezabilitate reclamad invariabil
urmatoarele obiective strategice privind
implementarea unei infrastructuri pentru
servicii si aplicatii specifice constituitd dintr-
o federatie complexd de sisteme si resurse
nationale grupate sub sintagma C4ISR:

a) Infrastructura de comunicatii
caracterizatd prin adoptarea si utilizarea
Protocolului internet (IP), ca mecanism
comun si viabil de transport pentru toate
tipurile de informatii si medii de transmisiuni
asociate fiecarui tip de transport. Aceastd
viziune este determinatd in principal de
cerintele critice ale operatiilor expeditionare
care solicita, in cadrul unui proces de lunga
durata, adoptarea si implementarea IPv6, mai

intdi in infrastructura retelelor stationare si
ulterior in extensiile lor mobile, pe baza
standardizarii interfetelor pentru comunicatii
prin satelit, concomitent cu adaptarea si
optimizarea retelelor mobile, in vederea
asigurarii traficului IP si al implementarii
criptarii IP, folosind un sistem adecvat de
management  criptografic,  destinat  sa
faciliteze realizarea unei asa numite retele
nucleu cu identitate virtuala, capabilda sa
integreze servicii de voce si date pentru
domenii de utilizatori cu niveluri multiple de
securitate a informatiilor. Totodata, in
vederea unei tranzitii rapide de la tehnologiile
prezente in diferite sisteme tactice, la cele
viitoare, este anticipat un progres rapid in
identificarea solutiillor care sa permita
transferul informational intre retelele IP si
non-IP, folosind mecanisme de interfata
standardizate care vor asigura servicii
informationale de proximitate pe nivelul
infrastructurii de comunicatii. Pe termen
scurt si mediu, primele solutii aflate in curs
de implementare vizeaza interfata retelelor IP
cu retelele de date tactice (TDL). Adoptarea
comund, pe scara largd, a mecanismelor de
transport IP solicitd un progres semnificativ
si continuu, in special pentru sprijinul
utilizatorilor mobili, Tn zone de maxim
interes cum ar fi: standardizarea formelor de
undd; implementarea unor  arhitecturi
software comune pentru mijloacele radio
tactice; utilizarea mai eficienta a spectrului de
radiofrecventd si a protocoalelor destinate
functiilor de retea in retelele mobile. Pe
termen lung, obiectivul principal 1n
implementarea retelelor IP mobile depinde de
viteza de evolutie a protocoalelor destinate
asa numitelor retele mobile ad-hoc
(MANET) care vor include solutiile pentru
suportul necesar calitatii serviciilor. Aceasta
implicd activitafi de cercetare, dezvoltare a
conceptiei §i experimentare.

b) Componenta informatica s§i de
integrare este caracterizata prin utilizarea
arhitecturilor orientate pe servicii (SOA),
capabile sa prezinte functiile software sub
forma unor servicii care pot fi descoperite si
invocate oriunde 1in reteaua globala.
Utilizarea SOA usureaza accesul distribuit la
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date si aplicatii, si furnizeazd un mecanism
flexibil ~ pentru reutilizarea  serviciilor
existente, facilitind dezvoltarea unor servicii
informationale noi. Un scop primar al
abordarii SOA este de a face resursele
informationale disponibile tuturor
,consumatorilor” din retea si de a sprijini
descoperirea si livrarea eficientda a acestor
informatii catre beneficiari. Utilizarea
abordarii SOA solicita adoptarea unei
strategii comune privind datele, centrata pe
retea, pentru a asigura informatiilor
vizibilitate, accesibilitate, inteligibilitate si
interoperabilitatea cu alte surse de
informatii. Asigurarea  credibilitatii
informatiilor obtinute si a capacitatii de a fi
furnizate si procesate corect, constituie un
factor de succes. Abilitatea de a asigura
accesul la informatii intr-un mod sigur,
flexibil, bazat pe rolul functional al
utilizatorilor, rapid configurabil Tn raport cu
modificarile politicilor de securitate si
informationale, reprezinta fundamentul
succesului pe termen lung. Obtinerea
beneficiilor prevazute de abordarea SOA
impune realizarea unui acord asupra unui set
standardizat de servicii principale, care sa
acopere zone cum ar fi: securitatea
serviciului de descoperire; managementul
metadatelor;  managementul  identitatii;
managementul serviciilor §i  medierea.
Utilizarea aborddrii SOA nu va ignora
utilizatorii  finali ai retelelor non-IP.
Progresul rapid Tn domeniul , distributiei
secretizate a informatiilor bazate pe text”,
impreund cu progresul Inregistrat 1in
domeniul ,, tehnologiilor facilitate de XML~
constituie directiile generale in dezvoltarea
serviciilor informatice si de integrare pe
termen scurt si mediu. Mesageria robusta si
secretizatda de tip — e-mail, oficiald,
instantanee — constituie baza dezvoltarii
acestor servicii iar abilitatea de a asigura
suportul schimbului de informatii secretizat,
bazat pe text, aratd ca informatia codata
XML poate fi, de asemenea, procesatd si
schimbata in mod secretizat. Aceasta va
sprijini, bineinteles, interactiunile intre baze
de date, aplicatii si utilizatori, pentru a
facilita dezvoltarea unei game largi de

servicii  informationale  secretizate  si
interoperabile.

c) Elementele principale ale
managementului §i controlului de sistem
implica asigurarea acestor functii esentiale,
n mod secretizat, Tntre utilizatorii finali,
prin folosirea acordurilor asupra nivelului de
serviciu de-a lungul unor federatii de
sisteme, administrate independent, incluzand
suportul  necesar  asigurdrii  calitatii
serviciilor. Acordurile asupra nivelului de
serviciu (SLA) joacd un rol vital 1in
arhitectura globald prin garantarea nivelului
adecvat de performantd. Cererea pentru
furnizarea  nivelurilor  adecvate  de
performantd este adesea cruciala in
domeniul tactic, acolo unde capacitatea de
bandd este 1n mod wuzual limitata.
Tndeplinirea acestei viziuni depinde de
progresele tehnice care vor fi Tnregistrate in
diferite sectoare cum ar fi: asigurarea unor
capacitati de banda crescute utilizatorilor
mobili, noi servicii de securitate si corelarea
dinamica a acordurilor de tip SLA fintre
diferitele segmente de retea administrate in
prezent independent.

d) Elementele principale ale
asigurarii informationale se constituie n
cadrul unor mecanisme care permit perfecta
lor integrare in arhitectura generald, pentru
asigurarea obiectivului primar de protectie a
informatiilor atat in domeniul stationar cat si
in conditii de mobilitate. Aceste mecanisme
au ca scop sa garanteze ca informatia
adecvata poate fi furnizatd celor care au
nevoie de ea, la momentul potrivit §i ca
aceasta informatie este credibila si veridica.
Armonizarea abordarii principiului ,, datoriei
de a distribui cu cel al nevoii de
cunoastere” rezuma sintetic aceasta intentie.
Se exprimd astfel dezideratul ca politicile,
procedurile, serviciile si sistemele C4ISR sa
fie dezvoltate si implementate cu o
capacitate  inerentd de a  distribui
informatiile, aplicand masurile de securitate
necesare pentru a garanta ca numai
utilizatorii autorizati pot avea acces la aceste
informatii. Pe termen scurt implementarea
solutiilor de criptare IP si a infrastructurilor
optimizate pentru managementul
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criptografic reprezinta obiective critice. Pe
termen mediu, infrastructura cu chei publice
(PKI) si tehnologiile XML pot facilita
implementarea unor scheme de acces la
informatii  dinamice, bazate pe rolul
functional si pe politicile de securitate si
informationale. Una din provocarile majore o
constituie abilitatea de a implementa o
infrastructura PKI interoperabila si o schema
de management a identitatii care s asigure
suportul schemelor de acces informational.
Continuarea  rapidd a  dezvoltarilor
tehnologice Tn zonele mai sus mentionate
reprezintd o conditie necesara pentru
indeplinirea aspiratiilor pe termen lung
privind securitatea informatiilor aliniatd la
conceptul ,,securitatii informatiilor bazate pe
continut”, in care se apreciaza ca informatiile
sunt protejate la nivelul ,obiectului
informational” iar accesul este controlat pe
baza identitatii utilizatorilor si a rolului pe
care acestia il au In cadrul unei operatii
particulare. Performantele din domeniul
criptografic, al implementarii unor noi solutii
referitoare la managementul criptografic si la
deciziile de acces rapid, bazate pe politici,
necesitd modificari majore de nivel
tehnologic dar si o revolutie in domeniul
cultural.

4. Directii generale de actiune

In plan conceptual si normativ este

necesara:

e Definirea procesului de
management al capabilitatilor C4ISR care
coordoneaza  proiectarea, implementarea
(experimentarea, achizitia, realizarea /
configurarea, integrarea, testarea, validarea),
operarea si intretinerea lor pe Intregul ciclu
de wviata, abordand toate aspectele de
dezvoltare a  capabilitatii  (pregatirea
personalului, infrastructura, logistica proprie
etc.).

e Aplicarea metodologiei si a
,Cadrului de lucru arhitectural NATO” 1n
formularea cerintelor operationale, definirea
conceptiei de intrebuintare si In proiectarea
solutiilor tehnice.

e Adoptarea politicilor, strategiilor
si  directivelor NATO 1in  domeniul

implementarii masurilor INFOSEC,
concomitent cu dezvoltarea  propriilor
reglementari.

e Monitorizarea dezvoltarilor

referitoare la implementarea ,,capabilitatilor
facilitate de retea” in statele NATO si la
nivelul Aliantei, focalizdnd cerintele de
interoperabilitate.

Tn plan tehnologic se va urmdri:

e Asigurarea proceselor de adaptare,
preluare si implementare a recomandarilor de
standardizare NATO, folosind arhitectura de
referintd pentru sisteme C4ISR dislocabile si
alte programe relevante.

e Implementarea unor solufii si
mecanisme de interoperabilitate precum si a
politicilor de securitate a informatiilor
referitoare la interconectarea cu sistemul
NATO (Bi-SC AIS) a elementelor dislocabile
din structura fortelor nationale, care ar putea
fi desfasurate in operatii NATO. Definirea
cerintelor, elaborarea conceptului de operare,
proiectarea si realizarea unei solutii ,,IEG
Case B pentru schimbul informatiilor intre
domeniile de securitate national si NATO,
indispensabild asigurarii unei infrastructuri
C2 distribuite. Extinderea capacitatii de
interconectare intre sistemele nationale si
NGCS / Bi-SC AIS constituie totodata o
prioritate esentiala pentru participarea la
operatiile Aliantei.

e Implementarea la nivel national a
unei solutii de infrastructurd i transport
pentru o retea bazatd pe IPv6, cu servicii
integrate de date si multimedia, ce poate fi
extinsd prin satelit (X, C, Ku), folosind
acorduri de servicii cu operatorii capabili sa
asigure zona de acoperire necesard. Aceastd
infrastructura criticd trebuie sd permita
implementarea modulard $i coerentd a
serviciillor si  aplicatiillor comune  si
functionale, in cadrul componentei stationare
si mobile a subsistemului de comunicatii si
informatic extins, din cadrul sistemului
C4ISR, folosind solutii comerciale.

* Information Exchange Gateway Case B (IEG Case
B) — se refera la interconectarea Bi-SC AIS cu o retea
nationald acreditatd NATO Secret pentru partajarea
resurselor si serviciilor necesare schimbului de
informatii in conformitate cu un acord.
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e Dezvoltarea facilitatilor si
sistemelor informatice relevante pentru
punctele de comandd prin realizarea unor
module de comandament dislocabile, care sa
sprijine cerintele schimbului informational si
accesul la resursele nationale de comunicatii
disponibile la nivel strategic in orice zona de
operatie.

e Implementarea capabilitatilor
radio definite software (SDR) si a solutiilor
WIi-LAN (cu aplicatii de securitate integrate)
precum si a comunicatiilor bazate pe
standarde civile (de exemplu, TETRA, PRR).

e Proiectarea si dezvoltarea unui
sistem C4ISR folosind o arhitecturd client-
server, modulara si capabilda sa asigure
serviciile generale (mesagerie oficiald, web,
colaborare, suport GIS, suport de stat major
etc.) precum si pe cele specifice zonelor
functionale (imagini operationale, aplicatii
sau sub-sisteme si servicii specifice) folosind

implementarea  evolutivda a  produselor
comerciale si a solutiilor de securitate
militare, pentru  extinderea  sistemelor

informatice strategice.

Din perspectiva procedurala:

e Implementarea unui model unitar
pentru prelucrarea si schimbul datelor, care
sd asigure proiectarea si realizarea aplicatiilor
necesare managementului  informational
integrat, adaptabil la politicile si strategiile
NATO 1n domeniu, este esentiald pentru
toate dezvoltarile ulterioare. In acest context,
se evidentiazd ca prioritara implementarea
unei strategii privind administrarea datelor.
Totodata, este necesara adaptarea nationala a
mecanismelor de replicare a datelor i
functiilor colaborative definite 1n cadrul
,Programului multilateral de
interoperabilitate” (MIP Block 2) pe baza
modelului LC2IEDM, nucleul modelului de
referintd NATO, (STANAG 5523 / ADatP-
32), pentru a dezvolta interfete cu alte
sisteme (C4ISR) atdt la nivelul unor
comandamente nationale, NATO, cat si
pentru  asigurarea  unor  solufii  de
interoperabilitate in scenarii de coalitie.

e Implementarea unor solutii de
administrare a retelelor militare bazate pe
concepte  moderne de management al

12

serviciillor si  implementare a noilor
tehnologii specifice.

Din perspectiva organizationala cele
mai semnificative masuri vizeaza:

e Introducerea in structurile
organizatorice de stat major de la toate
esaloanele a rolului de ofiter sef pentru
managementul informational.

e Transformarea Comandamentului
comunicatiilor si informaticii intr-un operator
si furnizor militar de infrastructuri, retele,
sisteme si servicii C4ISR la scara nationala,
avand ca obiectiv principal asigurarea
calitatii, eficientei si eficacitatii acestor
servicii pentru structura de comanda si in
sprijinul  structurii de forte a Armatei
Romaéniei.

Alte directii se refera la:

e Implementarea conceptelor si
procedurilor standard pentru C2 in timp real,
care sa asigure utilizarea serviciilor web, a
mesajelor text in format NATO (ADatP-3) si
a comunicatiilor de date tactice (Link 16, 22),
pentru C2 si generarea / administrarea
imaginii recunoscute aeriene s$i navale in

vederea asigurdrii imaginii operationale
comune intrunite.
e Implementarea sistemelor de

monitorizare a dispunerii fortelor (avertizare
asupra situatiei) bazate pe tehnologii de
localizare (GPS), identificare si navigatie
moderne si integrarea acestora 1n sistemul
C41ISR national.

e Implementarea unor  sisteme
mobile de senzori pe platforme aeriene
nedeservite (UAS), in configuratia curenta a
spatiului  operational, pentru asigurarea
functiilor de detectie, supraveghere, indicare
si achizitie tinte, pornind de la cerintele
domeniului tactic §i integrarea acestora in
sistemul C4ISR national.

e Analiza unor parametri critici
pentru functionarea sistemului C4ISR cum ar
fi stabilitatea, disponibilitatea si capacitatea
de transmitere a acestuia, a criteriilor si
valorilor de prag pentru infrastructurile
critice ale capabilitatilor C4ISR.
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IMPLICATIILE CORELATIEI SPATIU, TIMP, TEHNOLOGIE
ASUPRA PREGATIRII SI DESFASURARII OPERATIILOR INTRUNITE
iN RAZBOIUL VIITORULUI

Colonel dr. lonel CIOBANU
Comandamentul comunicatiilor §i informaticii

Motto:

"Razboiul nu s-a sfarsit. ... intrucdt se pare ca razboiul este un insotitor permanent al societatii
omenesti....Exista un razboi informational, un razboi economic, ...un razboi in ciberspatiu”
Gen. dr. Mircea MURESAN, Gen.bg. dr. Gheorghe VADUVA
— Razboiul viitorului, viitorul razboiului —

Conflictele armate ale ultimului
secol si studiul doctrinelor armatelor
moderne, atestd cu claritate implicatiile
corelatiei spatiu, timp, tehnologie asupra

pregatirii  §i desfasurarii  operatiilor
Intrunite in razboiul viitorului si ne arata
foarte clar ca sensul revolutiei

fenomenului militar in secolul 21, va fi
dat de mutarea centrului de greutate de
pe dimensiunea cantitativa, pe cea
calitativa care implica in cel mai inalt
grad folosirea inteligentei umane, ca

baza esentiala a razboiului
informational §i ca supremad confirmare
a rolului tehnologiei in razboiul
viitorului.

In prezenta lucrare doresc sa
emfazez, ca parte decisivad a corelatiei
tehnologie operatii intrunite 1in
razboiul viitorului, formele de baza ale
rdzboiului informational si implicatiile
acestora in corelatia spatiu, timp,
tehnologie ce actioneaza 1in slujba
luptatorului modern, in cadrul actiunilor
militare. In continuarea exercitiului
nostru ideatic vom prezenta unele
aspecte ale actiunilor militare si legatura
cu mediul informational.

Militarii nu pot opera intr-un mediu
informational complet izolat. Multiplele
infrastructuri de comunicatii care compun
mediul informational actual sunt extrem de
interdependente. Ca orice element viu,
dinamic, si formele razboiului informational
la nivel operativ comporta aprige dispute
teoretice.
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Tn principiu, analistii militari definesc
si apreciaza ca operationale, in actiunile
militare, sapte forme de baza ale razboiului
informational care implicd protectia,
manipularea, degradarea si  anularea
informatiei: Razboiul de comanda si control
(C2W- Command and Control ~ Warfare);
Razboiul “suprematiei informatiilor” (IBW-
Intelligence- Based  Warfare); Razboiul
electronic( EW- Electronic Warfare);
Razboiul psihologic(PSIW- Pshyhological
Warfare); Razboiul  hackerilor  sau
., pirateria  software” (HW-  Hacker
Warfare); si Razboiul in spatiul de lupta al
realitatii virtuale (CybW- Cyber Warefare).

Tn prezentul referat am optat pentru a
dezvolta wunele aplicatii de noutate,
apartinand Razboiului psihologic (PSYW -
psychological warefare) si Razboiului
informatiilor economice (EIW- Economic
Information Warefare), ce in opinia mea
contin multe elemente de modernitate in
actiunile militare.

1. RAZBOIUL PSIHOLOGIC
(PSIW- PSHYHOLOGICAL
WARFARE)

In conceptia unor specialisti
informatia in razboiul psihologic este
utilizatd pentru a modifica atitudinile si
optiunile amicilor, neutrilor si adversarilor,
in functie de interesele existente, in asa
fel incat sa fie afectata indeplinirea
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obiectivelor politico- militare ale actiunilor
militare.

Imaginile curente ale conflictelor
desfasurate pe diverse meridiane, pe care le
vedem mediatizate in cadrul emisiunilor de
stiri, au devenit deja un lucru care nu mai
socheaza. Putini dintre noi mai simt
compasiunea §i empatia cu suferinfa
victimelor, pentru ca noi Insine am devenit
un alt fel de victime, am devenit "publicul
{intd", victima informatiilor prezentate cu un
anumit invelis pe care noi 1n valtoarea vietii
de zi cu zi nu mai avem puterea sa-l
judecam cu propriile minti. Nu ni se cere
decat sa credem fara sa cercetam, pentru ca
mijloacele noastre sunt sumare sau chiar
inexistente.

Cum putem sd ne protejam mintile
de prejudecatile proprii si cum sa decelam
adevarul de neadevar? Probabil, este extrem
de dificil, chiar si asimiland mijloacele de
protectie, sd sustinem cu tdrie ca am fi in
posesia adevarului nealterat, dar putem sd ne
asigurdm un anumit grad de obiectivitate
cultivindu-ne mintile prin cunoasterea
acelor elemente folosite ca arme potentiale
pentru disimularea adevarului sau chiar
schimbarea acestei valori In neadevar.

Conflictele actuale indiferent de
esalon se desfasoara cu alte forme decat cele
conventionale si una dintre forme este cea a
razboiului informational, forma suprema si
superioard de desfasurare a unei batalii, care
nu va fi transparenta in stirile zilnice decat
pentru cei ce stiu sd aprecieze valoarea
informatiilor, pentru cei ce stiu si doresc sa
vada faptele din ambele ipostaze, de victima
si de agresor. Fenomenul PSYW este unul
dintre cele mai contestate fenomene pentru
cd argumentatia este saraca si greu de
evaluat.

Acest lucru nu a Tmpiedicat
desfasurarea unor programe ample in timpul
Razboiului Rece, intre cele doud superputeri
reprezentante ale blocurilor militare aflate in
razboi informational. Esecul unor

experimente insotite de aspectul din ce in ce
mai important, al potentialelor incalcari ale
drepturilor omului, au condus la sistarea
acestor programe, principalul motiv fiind
ignoranfa generald in ceea ce priveste
capacitatea mintii umane de a produce
efecte materiale - telekinezia - sau
nemateriale - telepatia.

In mod cert au existat probabil si
rezultate pozitive care nu au fost publicate.
Aceastd afirmatie nu este gratuitd, deoarece
in cartea "Razboi si anti-razboi" (Editura
Antet, 1995), scrisa de Alvin si Heidi
Toffler, autorii mentioneaza posibilitatea
surprinzatoare prezentatd de Generalul
Maior  Sidney  Schachnow de la
Comandamentul de Operatiuni Speciale ale
SUA, in iulie 1992, a unei "linii temporale
tehnologice" proiectata pana in anul 2020,
care preconiza dezvoltarea unor activitati ca
"mijloace de identificare ADN dobandite
fraudulos", "inlocuire integralda a sangelui"
si chiar "telepatie sintetica".

O alta informatie interesanta
prezentata In aceeasi carte este cuprinsa intr-
un citat al colonelului Craig Chidress, expert
al Pentagonului in operatiunile speciale, care
spune "vom avea nevoie sd folosim
realitatea virtuala si inteligenta artificiala" in
repetitii §i in lupta propriu-zisa; in acelasi
citat se face si referirea asupra influentarii
psihologice a adversarului "adaugand
realitatii virtuale inteligenta artificiala" prin
schimbarea realitatii aparente, astfel "baietii
rai" sa creada ca o usa se deschide la dreapta
cand de fapt se deschide la stanga".

Totul pare desprins dintr-un scenariu
SF sau a jocurilor video. Sa nu uitdm totusi
sursa acestor mentiuni. Dintotdeauna,
oamenii au ridiculizat asemenea afirmatii ce
nu par a fi sustinute in realitate, dar aceasta
atitudine nu este generata decat de propria
ignorantd. Cea mai buna atitudine este cea
de tip platonician: "dar daca totusi ...".

Daca existd asemenea informatii, cu
sigurantd exista si premisa materializarii
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mijloacelor de folosire a unor asemenea
arme, la orice esalon. Justificarea
materializarii lor este sustinuta de zona in
care exista si viitorii utilizatori ai acestor
mijloace, si anume oamenii implicati in
"SPECIAL OPERATIONS" care
argumenteaza ca acestea “‘sunt o arma
rafinata care se poate folosi preventiv -
pentru a decapita un conflict mai amplu, a
sufoca razboaiele mici, a distruge armele
de nimicire in masa §i alte scopuri
pozitive'. Eludand aspectul moral al
utilizarii lor, forma aceasta de razboi "va
deveni mai importanta fiindca guvernele vor
gasi in el o varianta relativ mai putin
costisitoare - in comparatie cu scoaterea pe
camp a marilor forte conventionale - pentru
a-si atinge telurile".

In ultima vreme, mai mult ca oricand
trebuie ca toti sd ne acorddm respectul
cuvenit fatd de propria fiinta in primul rand
si apoi fatd de ceilalti oameni, sa reflectam
increzatori asupra cunoasterii unor lucruri
care par greu de inteles sau desprinse de
orice context.

In sprijinul asertiunilor noastre vom
incerca sa prezentam succint, cateva
variante de actiune a razboiului psihologic
desfasurate de catre SUA si Marea Britanie.
Facem precizarea cd efectele PSYW sunt
identice si la nivel operativ cu cele ce vor fi
prezentate de noi si de asemenea simtim
nevoia de a apela la elemente de noutate,
stiut fiind faptul cd pe aceastd linie exista o
abundenta literatura de specialitate.

Abilitatea de a gestiona §i a
schimba perceptiile unui public {intd este
considerata al patrulea instrument al puterii
in SUA, celelalte trei fiind puterile
diplomatice, economice si militare. Statele
ce nu posedd capabilitifile pentru
gestionarea perceptiilor s pentru
contracararea acestora, tind sa devina
vulnerabile la atacul fortelor externe ce au
ca obiectiv distrugerea moralului si a culturii
si schimbarea autoritatilor legal alese a tarii
atacate.

Expresiile  razboiului  psihologic
(PSYW), gestionarea perceptiilor,
propaganda precis dirijjatd se refera la
aceleasi tehnici de influentare a mintii
oamenilor. Aceastd putere are doua aspecte:
unul ,,tare” si celalalt ,,moale”.

Aspectul ,,tare” vizeaza crearea in
mintea oamenilor a unor perceptii negative
la adresa statului, guvernului si societatii din
care provin in masurd sd sddeascd germenii
instrainarii.

Aspectul ,,moale” se refera la
proiectia 1n fata audientei tintd, a unor
imagini atractive a statului sau a grupului,
directionand propaganda in masura sa creeze
dorinta acestora de a-si urma conducatorii.

Ambele aspecte au ca scop
final subminarea mintii auditoriului si
influentarea acestuia pentru a actiona
inconstient, la comanda directd a
propagandei statului sau a unui grup de
influentd. Dintre armele valide pentru acest
exercifiu al puterii enumeram: pamflete si
carti editate, radio, TV, faxul si telefonul, E-
mail, CD-ROM si Internetul.

Pana la al IlI-lea Razboi Mondial,
armele folosite au fost Tn special pamfletele
editate. Radioul a devenit un instrument
important al propagandei Tn timpul
razboiului. Fortele naziste au fost infrante nu
numai de cdtre puternica superioritate
militara a Aliatilor, cat si de ,,masina” de
propagandd mai bund a acestora, in special,
de catre BBC, care a subminat vointa
poporului german de a continua lupta.

In timpul Riazboiului Rece,
masina de propagandda a Lumii Vestice a
fost  directionatd = Tmpotriva  statelor
comuniste din Estul Europei, Asia si Cuba
ca si impotriva acelor state din Lumea a
Treia, inclusiv India care dispuneau de
migcari puternice comuniste si socialiste.

Un fapt putin cunoscut este ca
in Actul National de Securitate al SUA din
1947, sa dispus ca, Consiliu National de
Securitate i CIA sa 1si imparta
responsabilitatile. CIA a primit misiunea sa
coordoneze functionarea organizatiilor de
informatii ale diferitelor departamente ale
guvernului si sa nu 1si permita transformarea
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ei intr-o independenta agentie de colectare
de informatii.

Cand importanta razboiului
psihologic impotriva comunismului §i a
socialismului a crescut, CIA, care detinea
majoritatea  expertilor din  domeniul
informatiilor si a razboiului psihologic din al
II-lea Razboi Mondial, a fost rugata sa isi
asume responsabilitatea pentru conducerea
razboiul psihologic. Mai tarziu, céand
actiunile acoperite Tmpotriva statelor si a
indivizilor au devenit prioritare, agentia gi-a
sporit responsabilitatea si asupra colectarii
informatiilor.

Serviciul Secret de Informatii
(SIS) al Marii Britanii, idealisti cunoscuti ca
MI6, care reprezintd agentia externd de
informatii a Marii Britanii, s-a distins de
asemenea in rdzboiul psihologic si actiuni
sub acoperire in timpul razboiului.

CIA si MI6 au actionat in
tandem pentru rezolvarea  operatiilor
razboiului psihologic de-a lungul Rézboiului
Rece, folosind mai multe metode.

1. Metode traditionale

Instrumentele  initiale de baza
folosite de agentii, au fost pamfletele si
cartile editate si posturile de radio. CIA a
infiintat doua statii de radio in Munchen —
Gerania de Vest, numite ,,Radio Europa
Libera” si ,,Radio Libertatea”, ce emiteau
spre tarile comuniste. ,,Vocea Americii”,
care era controlat de catre Departamentul de
Stat al SUA si nu de catre CIA, isi coordona
activitatea cu statiile CIA de la Munchen.
MI6 a continuat sd controleze BBC.

Alta tehnica folositd cu succes
pe timpul Rézboiul Rece a reprezentat-o
cooptarea  jurnalistilor, autoritatilor si
editorilor pentru a ajuta agentiile de
informatii.

Se poate evoca numarul mare
al rapoartelor neintemeiate legate de India
privind acordarea facilitatilor de baza pentru
fortele Navale Sovietice In Vizag si in
Andaman Nicobar, transmise de catre noile
agentii ale SUA si Marii Britanii catre presa,
in timpul vizitei primului ministru indian,
doamna Indira Gandhi. Alt raport
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neintemeiat dat publicitatii  de catre
jurnalistii din Vest, a fost cel vizand atagarea
unor experti KGB pe langa generalul indian
Sunderji, pe timpul operatiunii ,,.BLUE
STAR” din 1984. Aceste rapoarte au
disparut tot atdt de misterios cum au aparut,
dupa moartea Indirei Gandhi in 1984.

Urmand  dezvaluirilor din
mass-media, cabinetul britanic al lui John
Major, a admis in 1995, cd un numar de
scriitori  britanici, ale caror carti anti-
comuniste au devenit best-seller-uri n
timpul Razboiului Rece, au cooperat cu
Divizia de Publicitate Externd a Ministerului
de Externe Britanic. Tn realitate ei au fost
dirijati de MI6.

Aceasta perioada a fost marcata
de aparitia, ca ciupercile dupa ploaie, cu
fonduri furnizate de CIA, a unui mare numar
de statii radio private in Asia de Sud-Est.
Multe din aceste statii radio, avand la fatada
organizatii crestine, erau anti-comuniste §i
anti-socialiste in continutul programelor.

Alta tehnicd perfectionatd in
timpul Razboiului Rece si incd folosita a
fost cooptarea formatorilor de opinii politice
sau sociologice, ca si a academicienilor si
altor parti ale elitei intelectuale din tarile
Lumii a Treia, prin aranjarea unor calatorii
ale acestora in Europa de Vest si in SUA,
diseminate sub forma wunor studii de
cercetare sau pentru participarea la seminarii
stiintifice finantate oficial de organizatii
non-guvernamentale.

Fondurile furnizate de agentiile
de informatii erau dirijjate direct catre
universitatile  vestice, catre  mediile
academice si organizatiile non-
guvernamentale.

Fondurile indirecte constituite
in asa numita ,,A doua cale diplomatica”
reprezintd o altd tehnicda a razboiului
psihologic de data recenta.

In afara de binecunoscutele
organizatii non-guvernamentale (NGO),
care n trecut au fost in prim-planul primirii
de fonduri financiare de la agentiile de
informatii, mai sunt stipendiate organizatiile
»~Amnesty International” din Marea Britanie



si Comisia Internationala a Juristilor (CIJ)
de la Geneva.

Amnesty International a  fost
chipurile indreptatitd sa primeasca fonduri
de la guvernul Harold Wilson, ca rasplata
pentru rolul sau deosebit In deconspirarea
violarii drepturilor omului de catre fortele
britanice de securitate In Aden si Zimbabwe,
iar CIJ a primit fonduri de la o organizatie
privatd de avocati din SUA (bineinteles ca
fondurile au fost ,,donate” de CIA).

In concluzie putem aprecia ci este
posibil ca si in fasia de actiune a marilor
unitati operative sa ne confruntam cu astfel
de organizatii sau situatii. Numai printr-0
conlucrare strinsd a tuturor factorilor
implicati putem folosi in interes propriu
metodele traditionale.

2. Folosirea televiziunii

Televiziunea a devenit un
instrument  principal in  gestionarea
perceptiilor din 1960. Rolul deosebit al
imaginilor TV din Vietnam, in special n
comunitatea grupurilor anti-razboi din Vest,
impreuna cu miscarile pentru pace, au avut
un rol predominant Tn intoarcerea opiniei
publice impotriva razboiului si intoarcerea
luptatorilor in tara.

-1V MARTI” statia de
televiziune a CIA, a transmis o multitudine
de programe catre poporul din Cuba, iar
CIA a ajutat un important numar de oameni
de afaceri privati, sa infiinteze statii pentru
transmiterea programelor de televiziune
catre tarile comuniste din locatii situate in
Berlinul de Vest si Hong Kong.

Instrumente ca pamfletele si
cartile editate, statiile de radio, telefonia si
faxul, E-mailul si Internetul sunt bune
pentru aspectul ,tare” al razboiului
psihologic, pentru Instrdinarea mentald a
poporului fatd de tara lui si pentru
discreditarea statului Tn ochii propriului
popor si al lumii, dar pot fi numai limitat
folosite pentru aspectul ,,moale” al proiectiei
puterii unui grup 1in cadrul razboiului
psihologic, 1intr-o lumina atractivd si
creatoare a dorintei de emulatie a culturii si
a cresterii standardului de viata.
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Aici ne apare televiziunea ca
mijloc foarte valoros. Cu ajutorul unor
productii sofisticate si  prin grila de
programe, se poate crea in mintea unei
audiente tinta — Tn special din mediul urban

si in randul tinerilor, o admiratie
nemarginitd si  necriticabila fatd de
societatea democraticd, sia imblanzeasca

prejudecatile lor fata de capitalism si sa le
starneascd dorinta sd 1i imite. Pe aceastd
baza o mare parte din publicul tintad isi
pierde increderea 1n propria societate si
cultura.

in ,, Washington Quarterly”
in vara lui 1995, Gerald Segal, director al
Institutului  International pentru  Studii
Strategice din Londra, declara: ,Nu este
mult timp de cand statia TV a unui consortiu
multinational a Inceput sa emita prin satelit
din Hong Kong, filme soap-opera” straine si
chinezesti si sport international ce sunt
vazute de milioane de oameni. Faptul ca
BBC World Service TV, proprietarul
satelitului comercial a permis utilizarea
acestuia, a permis 0 mare penetrare pe piata,
dar in mod anecdotic este clar cd auditorii
din Asia, apreciazd 1in special valorile
Vestice, din programele de divertisment si
numai in trecere pentru ,,talk-show-uri”unde

sunt dezbatute probleme de drepturi
fundamentale ale omului.
Cele mai vizionate sunt

filmele ,,Baywatch”, ,Dallas” sau ,,Kung-
Fu”, in mod sigur datorita faptului cd sunt
mult mai atractive decat emisiunile
»cerebrale”, aceste programe urmarind
efectiv subminarea influentei autoritatii si
controlului statului chinez.

Scriind despre CNN si BBC,
Segal concluziona ,,CNN si pentru un timp
BBC WSTYV au adaugat imagini subversive
la voci subversive ce proveneau de la
,vocea Americii” si de la mai multe statii
radio din Europa”. Exemplele cele mai citate
sunt demolarea zidului Berlinului, revolta
popularda din Romania din 1989 si miscarea
studenteasca din Bangkok din 1992.

Digitalizarea si canalele TV
prin cablu DTHTV au adaugat necesitatea
de a dispune de personal specializat.
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Necesitatile strategice pentru
1995, enuntate de catre Institutul National
pentru Studii Strategice din Washington,
care functioneaza in cadrul Universitatii
Nationale de Aparare, coordonatd de
Pentagon clama:

,Maine, antenele pot sa-si
potenteze capacitatile de a fi ascunse prin
pereti sau alte medii fizice, interzicand astfel
posibilitatea descoperiri lor. Focalizarea
electronicd poate pune in dezavantaj statiile
terestre de bruiaj. Compresia video, care
multiplica numarul de canale pentru a fi
gazduit de catre orice satelit, intensifica
economia de frecvente fixe”.

O investitie de cateva miliarde
de dolari SUA, permite achizitionarea a mai
mult de o sutd de statii TV digitale, care
bine folosite, pot in schimb sa aduca un
profit de cel putin 2 milioane de dolari SUA
pe an. La acest pret, oricare din grupurile
nationale sau politice nemultumite — Kurzii,
Siiti radicali, Sikh etc. — pot oferi spatiu
propagandistic emitent 24 de ore pe zi,
cuprinzand ntreg teritoriul vizat.

Canalele TV prin cablu conduse
de elemente extremiste, dispunand de mari
fonduri financiare provenite din narcotice si
agentii de informatii strdine cu oportunitati
de inchiriere a canalelor, ascunse sub masca
unor companii de cablu si folosind canalele
TV, pot usor prezenta imagini aranjate cu
musulmani ucigadnd hindusi sau crestini ori
viceversa, ducand la sporirea tensiunilor
sociale, religioase etc.

In ,,The Foreign Policy” din toamna
lui 1997, John Dentch, director al CIA in
timpul primului mandat Clinton, se referea
la pericolul imaginilor si a mesajelor
contrafacute introduse in sistemele radio si
TV ale unor state, ce Tmproasca minciuni si
incita populatia la violenta.

Pana recent, in SUA, strainilor nu le
era permis sd aiba firme avand ca obiect de
activitate  operatorii  de telefonie i
televiziunea prin cablu. Murdoch a trebuit sa
isi ia cetdtenia americana si sa aiba resedinta
permanentd in State si numai dupa aceea a
putut solicita licenta pentru televiziunea prin
cablu. Dar, el a fost nevoit sd renunte la

acest proiect datoritd opozitiei operatorilor
locali din domeniu. In acest moment datorita
faptului ca a fost stipulat In documentele
World Trade Organisation posibilitatea
deschiderii serviciilor de telefonie de catre
straini, Congresul SUA a reanalizat
conditiile sub care cetatenii altor tari pot sa
primeasca licentd. Una din conditii
stipuleaza posibilitatea ridicarii licentei, sau
a refuzarii acesteia in interes public, sau mai
concret spus in cazul in care se atenteaza la
securitatea nationald. Conditii similare sunt
prevazute si pentru operatorii de televiziune
prin cablu de nationalitate straina.

Tn sud-estul si estul Asiei, numai
Japonia permite cetdtenilor strdini sa obf{ina
25% din participarea in cadrul unor
companii ce oferd servicii de televiziune
prin cablu.

Scriind Tn jurnalul ce apare in
SUA ,Foreign Affairs”, Joseph S.Nye,
fostul presedinte al Consiliului National de
Informatii al SUA din cadrul Administratiei
Clinton si Amiralul William A. Owens,
fostul vice-presedinte al Comitetului Sefilor
de State Majore Tntrunite ale armatei SUA
tot Tn perioada sus-mentionatd, enuntau
urmatoarele idei: “Puterea ,,soft”- moale
reprezinta abilitatea de a-ti atinge scopurile
si dezideratele in afacerile internationale,
prin atragere mai mult decat prin certitudine.
Este mult mai indicat sd ii convingi pe altii
sa te urmeze, sau sa fie de acord cu
respectarea normelor si institutiilor care
produc comportamentul dorit. Puterea
»moale” poate lua o pauza in asteptarea unei
idei stralucite sau are abilitatea de a 1si
planifica agenda in masura sd satisfacd si
propunerile altora.

Dacd un stat poate sa isi legitimeze
puterea in perceptia altor state si poate
construi canale de legaturi cu institutii
internationale care sa il incurajeze, el nu va
fi nevoit sa 1si sporeasca traditionalele sale
costuri economice sau resursele militare”.

Dupa colapsul regimurilor
comuniste din Europa, directia masini de
razboi psihologice a SUA a fost indreptata
spre ASIA. Tn acest scop postul de radio
Europa Libera a fost mutat de la Miinchen la
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Praga, cu scopul de a combate regimul anti-
Saddam Hussein din Irak. Tncepand din
septembrie 1996, a fost infiintat cu banii dati
de Congresul SUA, postul de radio Asia
Libera, avand programe in limbile chineza,
tibetana, thailandeza, vietnameza si coreana.
China a inceput bruierea acestui post din
septembrie 1997.

3. Faxul, E-mailul, Cd-Rom-ul si
Internetul

Faxul, E-mailul, Cd-Rom-ul si
Internetul au plasat noi si sofisticate
instrumente ale razboiului psihologic in
mainile agentiilor de informatii si a
organizatiilor separatiste, extremiste §i
teroriste. Aceste instrumente electronice au
revolutionat total conceptul de ,,PSYW”.

In timp ce 1in trecut razboiul
psihologic era dus de state sau de grupuri de
indivizi si era directionat catre o comunitate
sau grup de oameni, aceste instrumente fac
posibila focalizarea razboiului psihologic
direct pe specialistii alesi individual din
cadrul unei tari sau populatii {inta, care se
afla 1n pozitiile de a influenta pe ceilalti.

Faxul, E-mailul, Cd-Rom-ul si
Internetul sunt foarte mult folosite de
Amnesty International, Organizatia de
Aparare a Drepturilor Omului si1 alte
organizatii neguvernamentale, de obicei
actionand din proprie inifiativda sau la
sugestia unor agentii de informatii, pentru a
mentine doud sau mai multe cdi de
comunicatii deschise cu diferite grupari sau
cu indivizi disidenti, cu precadere din China
si Cuba. Christofer M. Centner, analist
superior In cadrul Agentiei de Informatii a
Apararii SUA, enunta in primavara 1997, in
revista “Strategic Review”: ,,Era moderna
informationald pune la dispozitie mijloacele
de persuasiune directd catre indivizi
influenti si catre audienta tintd, fard a mai
apela la  mijloacele diplomatice si
propagandistice traditionale. Era diplomatiei
,Stat la stat” este in declin accentuat. Era
diplomatiei ,stat la individ (persoand) a
inceput”.

El mai adauga: ,, Noua mass-media
informationala-Internetul si sistemele sale

asociate, E-mailul, comunicatiile prin satelit,
computerele personale, CD-Rom-urile si
altele — permit statelor sa dispuna de mai
multe oportunitdfi pentru a se adresa
cetatenilor strdini mai ales sub forma de
baza ,,de la om la om”. Manipularea datelor,
folosirea utilitatilor oferite de E-malil,
schimbarea in sensul dorit a resurselor
inteligentei umane, alterarea prin furnizarea
de date false a auzului, video si alte forme
mass-media pot fi folosite. Alte surse
informationale ~ —individuale,  companii
private, agentii specializate — care pot
Tmpiedica sau stanjeni acceptarea termenilor
unei companii, o pot discredita, impreuna cu
alte mijloace, folosind ,distribuirea” de
informatii false sau zvonuri, folosind fax-uri
si E-mail-uri pe timpul conferintelor, pe site-
urile World Wide Web(WWW).

Noua erda informationald permite
ghidarea cu precizie a propagandei, mai
mult decat permite tehnologia moderna
lansarea bombelor de mare precizie.
Propaganda poate fi adresatd indivizilor in
particular, grupurilor si factiunilor de
interese, potentdnd favorabil probabilitatea
de a obtine succesul in operatiile operative si
in campanie. Este posibil ca produsele
planificate i executate de diferite
organizatii sa poatd ,,coordona o campanie”
in sprijinul atingerii telurilor supreme de
securitate nationala.

In acest moment, noi apreciem ci
odata  intrafi In era  tehnologiei
informationale si a razboiului informational,
este timpul re-examinarii i revederii
telurilor propagandei nationale. Cum
informatiile, mai bine spus detinerea lor
devine criticd, decelarea acestora i
orchestrarea judicioasd a mijloacelor mass-
media din acest domeniu, devine nu numai
esentiala in atingerea telurilor nationale, ci si
in mentinerea securitatii tarii.

4. Cum putem contracara razboiul
psihologic folosind mijloace electronice

Odata cu aparitia noilor instrumente
electronice, agentiile de informatii au trebuit
sa faca fatd dificultatilor in contracararea
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razboiului, asa cum s-a vazut in unele tari
cum sunt China, Arabia Saudita, Egipt etc.

Ca exemplu amintim ca s-au
descoperit ca exista 15.000 site-uri WEB ce
opereaza pe Internet cu ajutorul exilatilor
tibetani si ai suporterilor acestora din toatd
lumea, prin care poporul din China, poate
accesa guvernul Tibetan - din exil,
Biblioteca Tibetana si Arhivele, si miscarea
Campania Internationald pentru Eliberarea
Tibetului.

In concluzie apreciez ci ceringele
esentiale ale unui razboi psihologic la pace
si pe timpul razboiului, in corelatia spatiu,
timp, tehnologie asupra pregatirii i
desfasurarii  operatiilor  intrunite in
razboiul  viitorului  sunt bazate pe
valabilitatea, accesibilitatea si
corectitudinea unei baze de date exhaustive
cu detalii ale elementelor de sprijin si false
ale propagandei, continutul acesteia,
determinarea tehnicilor etc. Construirea
unei asemenea baze de date trebuie sai
constituie o prioritate de baza a comunitatii
de informatii a armatei Romdniei.

2. RAZBOIUL
INFORMATIILOR ECONOMICE
(EIW — ECONOMIC
INFORMATION WAREFARE)

Specialistii militari apreciazd cd EIW
reprezinta ansamblul activitatilor
coordonate de cautare, prelucrare si difuzare
a informatier despre mediul specific
desfasurarii activitatilor de tip economic,
asociind statul, intreprinderile si structurile
militare de la diferite esaloane, incluzand
aici si cel operativ.

Actiunile din sfera acestei forme de
baza a razboiului informational urmareste
blocarea sau canalizarea informatiilor, in
scopul obftinerii suprematiei economice.
Continutul si modul de actiune al
atacurilor in sfera informatiilor economice,
ne indreptatesc sd afirmam ca ele se
manifesta concentrat, atat la nivel operativ
cat si la nivel strategico-militar, fapt ce ne

permite  sa  prezentam  problemele

exhaustiv, punctand numai acolo unde

apreciem ca este imperios necesar esalonul
operativ.

La o analiza atentd vom descoperi ca
mai nimic nu este ce pare la prima vedere,
ca interesul material, ascuns sub slogane
variate, a stat la baza tuturor confruntarilor
umane, incepand din cele mai vechi timpuri
si pana in zilele noastre.

Apreciem ca nu este lipsit de importanta
sd enumeram pe scurt unele invataturi
ale lui SUN TZI, perfect aplicabile
razboiului in sfera informatiilor
economice:

a) O natiune corupta si imorald poate
fi infrantda usor. Corupeti si semanati
imoralitatea 1n randul natiunii adverse.

b) Pestele de la cap se impute.
Corupeti mai intai liderii! Compromiteti-i,
santajati-i, aduceti-i la ascultare!

Directiile de actiune in razboiul
infomatiilor economice (parte esentiald a

razboiului informational), vizeaza
schimbarea  mentalitatilor,  aspiratiilor,
ideilor, teoriilor, comportamentelor,
moravurilor  militarilor  in domeniul
economic.

Sunt folosite metode de manipulare
foarte greu de depistat, bazate pe
exploatarea instinctelor primare (de hrana,
de aparare, de reproducere) si a inclinatiilor
primitive din om:

1. inocularea si dezvoltarea spiritului
consumatorist, Tn dauna spiritului de
economie, prin reclama manipulatorie,
trezirea instinctelor acaparatorii, exploatarea
orgoliului, usurintei (nechibzuintet),
superficialitatii, naivitatii si altor trasdturi
negative de personalitate. Fiecare om are un
complex de nevoi care-i asigura o viatd
normald. Agresorul din sfera informatiilor
economice isi propune 1nsa, sd dezvolte in
omul-tintd si in natiunea-{intda nevoi si
cerinte artificiale, sa-i smulgd ultimul banug
din buzunar sau din banca, pentru a-1 aduce
n starea de falit, dependent de Tmprumuturi
pe care tot el, manipulatorul, le ofera. Astfel
ca dacd individul tintd nu rezista tentatiilor
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abil construite, va ajunge sclav economic.
Ce observam in Romania la ora actuala?
Multe persoane acuza ca o duc rau cu banii
dar consuma bunuri scumpe, de import, la
care ar putea renunta fara a suferi nimic
(tigari, alcool, dulciuri etc.)

2. abaterea atentiei si interesului
cetatenilor de la sectorul economic,
material, producator de bunuri si valori,
catre directii neproductive sau nocive. Cele
mai cunoscute manipulari spre directii
inutile n Romania sunt:
a. fetisizarea sectorului politic, concentrarea
atentiei opiniei publice nationale pe acest
sector neproductiv;

b. mistica, sub diferitele ei forme si
manifestari (oficiala si neoficiala, "zeiasca"
sau "demonica", mai veche sau mai noud
etc.). In aceastdi actiune invadatorii
economici conteazd pe cateva elemente
reale, cum ar fi: tendinta celor slabi de a se
refugia in misticd, la primul contact cu
greutdtile  vietii sau cu  fenomene
necunoscute; fascinatia pentru mister;
inclinatia spre credintd in supranatural;
speranta salvarii prin interventia
miraculoasa a divinitatii; reminescente
psihice primitive (teama de necunoscut sau
de zei, de fenomene inexplicabile, tendinta
de a fabula mistic dincolo de realitatea
demonstrata stiintific, speranta de a rezolva
pe cale misticd, wusoard, fenomene
rezolvabile pe cale naturala etc.);

c. preocupari dezumanizante de tipul
aberatiilor sexuale, pornografiei, violentei,
traiului Tn jocul hazardului (la Tntamplare,
fara planuri de viitor), necinstei, consumului
de droguri, alcoolismului. Propaganda
pentru imbolndvirea cu acesti "virusi
sociali" se face direct, prin organisme
specializate, ascunse sub lozinci umanitare.
d. o alta directie catre care invadatorii
economici incearca si ne abatd atentia este :
senzationalul (o categorie aparte
constituind-o  fenomenele paranormale);

3. crearea si impunerea in constiinta (si
inconstienfa) natiunii-finta a unor false
valori umane si tehnice, in scopul inlocuirii
valorilor adevarate si traditionale
(nationale);

1. orbirea, surzirea, distrugerea spirituala
sau fizicd a liderilor hotérati sa lupte pentru
inflorirea economica a natiunii lor, doparea
acestora cu informatii false cu privire la
domeniul pe care trebuie sa-l1 conduca, la
economie, in primul rand;

2. afectarea relatiilor economice ale tarii
respective cu alte state ori cu firme
economice din diferite zone ale lumii.
Pentru a atinge acest obiectiv sunt folosite
masuri complexe:

a. ideologizarea economica, prin
care esti facut sa crezi ca poti face afaceri
bune numai cu o anumitd tabard dominata
de o anumita ideologie. Desigur, invadatorii
economici fac afaceri cu toatd lumea,
indiferent de ideologie, religie etc. Tn
razboiul din sfera informatiilor economice
nu exista altd ideologie decat a avantajului
economic;

b. promovarea amatorismului 1in
randul liderilor economici;

c. denigrarea produselor si serviciilor
proprii, prin mijloace de lupta psihologica:
propaganda neagra, zvonuri, bancuri, stiri
false sau denigratoare in mass- media etc.

6. spionajul economic si confruntarea
din sfera informatiilor economice planetare
moderne, a determinat aparitia unor noi
forme de lupta economica:
a. lupta pentru impunerea standardelor
pentru anumite categorii de produse. Fiecare
creator si producdtor este interesat sa
acapareze Intreaga piatd mondiald, sa
elimine toti concurentii, prin obtinerea
standardizarii produsului sau (cazul luptei
dintre sistemele de televiziune PAL si
SECAM; lupta pe piata informaticii dintre
Microsoft si alte companii de sisteme de
operare) ;

b. devalorizarea fortata a valutelor
nationale, prin speculatii financiar-bancare;

c. crearea dependentei printr-un
produs livrat foarte ieftin, dar al carui pret
creste pe masura ce populatia din tara-piata
devine dependenta de el.

Pentru a exemplifica pe scurt accerba
lupta ce se da in “mirificul” razboi al
informatiilor din sfera economicului, si a
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trage invatamintele folositoare noud ca
cetateni ai Romaniei si ca militari, vom
prezenta doua cazuri reprezentative — chiar
socante, pentru statele lumii a treia, intens
mediatizate de presa nationala si mondiala:

1. CAZUL "COSTA RICA"

Inainte ca FMI si Banca Mondiala si
fi restructurat politicile economice ale
acestui stat, in numele atenudrii poverii
datoriei sale externe, Costa Rica era
cunoscutd in intreaga lume ca o societate
mai egalitaristd decat cea din tarile vecine.
Avea o baza puternicd de mici fermieri si
foarte putine din marile mosii tipice
societatilor latino-americane.

Politicile impuse de FMI si Banca
Mondiala au lipsit productia fermelor mici
de stimulentele economice. Aceste ferme
produceau hrana zilnica a populatiei.
Stimulentele au fost canalizate spre marile
proprietati funciare care produc pentru
export.

In consecintd, mii de mici fermieri au
fost dizlocati, pamanturile lor au fost
inglobate de marile ferme si proprietati
funciare care produc pentru export, iar
decalajul in veniturile din Costa Rica a
Tnceput sa semene cu cel din alte tari latino-
americane. O crestere a criminalitafii si
violentei a necesitat o sporire substantiala a
bugetului fortelor de politie si de siguranta
publica.

Acum tara este dependentd de
importuri pentru a satisface necesitatile
alimentare vitale, iar datoria externd, pe care
aceasta restructurare economica si sociala ar
fi trebuit s-o reducd, s-a dublat. Tn ciuda
faptului cad aceste consecinte ale politicilor
promovate de cele doud institutii
internationale au fost catastrofale, ele
considera Costa Rica un exemplu al
succesului  restructurdrii  economice  §i
sociale, deoarece cresterea economica a
sporit, iar tara este acum capabila sa faca
fatd datoriei sale externe crescute.

2. CAZUL “ARGENTINA”
Presa si canalele de stiri din tara si
mondiale prezentau cu lux de amanunte in

2002 criza economica si sociald de proportii
ce izbucnise in Argentina.

Infometati, zeci de mii de oameni au
luat cu asalt magazinele alimentare bilantul
fiind de 12 morti, aproape 200 de raniti, sute
de arestati la Buenos Aires. Populatia acuza
FMI pentru  falimentul economieli
argentiniene. Zeci de mii de oameni au iesit
in stradda nemultumiti de conditiile extrem
de sarace de trai.

Planul de austeritate al Guvernului
argentinian a esuat, tara aflandu-se intr-o
grava criza economica si sociala. Tensiunea
pe strazile capitalei Buenos Aires a mai
scazut odatda ce demisia ministrului
argentinian al economiei, Domingo Cavallo,
considerat cel mai vinovat de situatia in care
se afla Argentina, a fost acceptata.
Premierul Christian Colombo le-a cerut si
celorlali membrii ai  Guvernului sa
demisioneze. Manifestantii au cerut si
demisia presedintelui argentinian. Politia a
arestat sute de manifestanti. Presedintele
Fernando de la Rua a decretat stare de
asediu pentru mai mult de o luna in intreaga
tard. Argentina, confruntatd cu trei ani si
jumatate de recesiune §i restrictii, a ajuns In
pragul falimentului financiar. Violentele s-
au intetit in toate regiunile mari ale tarii.
Protestatarii au devastat magazinele, au
incendiat cladirea Ministerului Economiei,
masini, pneuri, si au luat cu asalt Palatul
Prezidential si Cladirea Parlamentului.
Fortele de ordine au format cordoane in
jurul magazinelor §i baraje pe autostrazile
de acces catre Buenos Aires. Politia a
Tncercat sa inabuse revoltele cu gaze
lacrimogene si gloante de cauciuc. Masina
care 1l transporta pe seful statului a fost tinta
pietrelor si a loviturilor de picioare din
partea manifestantilor.

Potrivit CNN, protestatarii strigau ca
sunt flamanzi si ca vor de mancare si fugeau
cu bratele incarcate de alimente furate din
supermaketurile devastate. Dupa trei ani de
recesiune guvernul argentinian a lansat
planul de austeritate. Dar Fondul Monetar
International a refuzat sd mai acorde
Argentinei o ultima transa de ajutor de peste
1 miliard de dolari, pentru ca nu si-a
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echilibrat bugetul conform planului. Rata
somajului a depasit 18%, in timp ce mai
mult de 14% din populatie lucreazd cu
jumatate de normd, ceea ce inseamnd ca
Argentina nu prea mai producea nimic.
Agentia "Standard and Poor's" a anuntat ca
Buenos Aires a fost declarat in stare de
"Incetare de plati", fiind in incapacitate de a-
si achita datoriile. Cancelaria prezidentiala a
difuzat un mesaj al Papei loan Paul al 11-lea
care le-a cerut argentinienilor "sa gaseasca o
cale de Intelegere reciproca".

Concluzia celor sus prezentate pentru
domeniul militar, in particular vizand
implicatiile  corelatiei  spatiu,  timp,
tehnologie pentru operatiile intrunite in
razboiul viitorului, apreciem noi cd este
clara — nu se poate discuta de planuri si
strategii operative de razboi, ignordnd cu
buna stiinta informatiile ce trebuiesc
cunoscute Tn domeniul economic. Mai mult
apreciem ca aceste planuri trebuie sda fie
puternic ancorate in realitatea economicd
a Romaniei.

In incheierea scurtei noastre prezentari a
acestui domeniu, doresc sa aduc in
atentie unele metode de lupta ce pot fi cu
succes folosite in razboiul in sfera
informatiilor economice:

1. Cea mai perversa metodd constd in

ameningarea cu forta coercitiva directa (mai

ales, cu armata) i invadarea militara.

Ocuparea militard a unei natiuni poate fi

efectuata deschis, prin atac armat clasic sau

mascat prin lovituri de stat si revolutii. De
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UNELE CONCLUZII SI INVATAMINTE PRIVIND DEZVOLTAREA
SISTEMELOR DE COMUNICATII DIGITALE REZULTATE DIN
OPERATIILE MILITARE MODERNE

Colonel dr. Aurel BUCUR

Locotenent-colonel drd. Daniel BRATULESCU

Directia comunicatii §i informatica

Tn contextul militar contemporan,
cand este necesar sd aborddm amenintarile
asimetrice, adversarul tinde s inteleaga si sa
exploateze cu eficientd sporitd toate
slabiciunile fundamentale Tn abilitatea de a
raspunde cu solutii oportune. Pe scurt, este
aproape imposibil de contracarat ceva ce
evolueaza si se adapteaza cu vitezd foarte
mare, deziderat care sta, de fapt, si la baza
actiunii  propriilor  forte.  Dezvoltarea
tehnologica, factorul uman si situatiile se
schimba de multe ori peste noapte, cu o
viteza mult mai mare decat spirala obisnuita
a ciclurilor de dezvoltare a sistemelor de
arme.

Se elaboreaza cerintele pentru viitor
dar, in fapt, nu reusim sa prevedem cu mare
acuratete acel viitor si nu existd capacitatea
financiard necesara pentru a face fata tuturor
situatiilor care pot deriva din cea initiala.
Experienta dobanditd pana in prezent ne
aratd ca trebuie sd dezvoltdm sistemele in
mod progresiv, cu punct de plecare plecand
de la acele solutii care sunt disponibile intr-0
perioada mai mica de trei ani, bazate pe un
cadru arhitectural care permite adéu%area
unor noi capabilitati, in mod progresiv[1 .

Se poate afirma ca 80% dintr-0
capabilitate realizatd la timp este mult mai
buna decat acumularea procentului de 100%
mult prea tarziu, astfel cd viteza cu care sunt
implementate cuceririle tehnologice tinde sa
devind un factor critic in obtinerea
avantajului.

Realitatile evidente din teatrele de
operatiuni actuale l-au facut pe actualul
secretarul american al apdrarii, Robert
GATES sa recunoasca ca: ,in timp ce
programele conventionale de modernizare
sunt indreptate spre atingerea unui procent
de solutionare a cerintelor de 99% intr-o
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perioada masurata in ani, razboaiele in care
SUA sunt angrenate reclama obtinerea a cel
putin 75% din cerinte intr-o perioada
masuratd in luni.?”

Mediul de tip net centric in care se
desfagsoara operatiile militare oferd o
flexibilitate deosebitd statelor majore in
planificarea si realizarea misiunilor dar in
acelagi timp creeazd o imensa presiune
asupra retelelor de comunicatii care
faciliteazd acest mediu. O statistica arata ca
pe timpul conflictului din Golf din 1991 mai
mult de 95% din iesirile aeriene executate de
fortele americane au avut tinte stabilite, in
timp ce pe timpul invaziei din 2003 aproape
99% din iesiri nu aveau o tinta specificata,
aceasta fiind asignatd cu rapiditate, functie
de evolutia situatiei[s].

In timp ce facilitarea oferitd de retea
reduce drastic timpul alocat unei misiuni si
mareste determinant flexibilitatea la nivel
tactic, este Incd dificil de integrat informatia
vitald, primitd din mai multe domenii
(intrunit, interagentii si multinational), in
cadrul unei imagini operationale
recunoscute, in principal datoritd incoerentei
setului de informatii specific fiecdrei tinte.
Pe de alta parte, se constatd Incarcari
deosebite ale sistemelor de comunicatii cu
informatii nesemnificative, neconfirmate si
de multe ori redundante, ce blocheaza
capacitatile de transfer si stocare ale
acestora si care nu au nici un fel de valoare
operationala pentru decident!.

Se poate aprecia cd aceasta
reprezintd o provocare deosebita a
conceptului razboiului bazat de retea si ca
nu se Intrevede, deocamdati, un mod
concret de rezolvare. Un pas major catre
acest deziderat 1l constituie distribuirea
comenzii $i controlului pentru a optimiza
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alocarea resurselor in cadrul spatiului de
luptd, integrarea senzorilor in retea, in
scopul obtinerii informatiilor la timp si in
locul dorit si facilitarea angajarii eficace.

Toate programele de dezvoltare a
viitoarelor capabilitati trebuie sa aiba la baza
conceptia ca senzorii, platformele si chiar
senzorii din cadrul acestora vor avea 0
adresa de retea in cadrul viitorului Internet
tactic militar, care va permite integrarea si
accesarea instantanee atunci cand este
necesar. Datele care astazi sunt disponibile
dar nu sunt accesibile ca facilitati oferite de
retea, vor fi in viitor fundamentul pentru
multiplicarea puterii.

Experienta din conflictele ultimilor
doud decade aratd ca la nivelurile tactice
mici, batalion sau grup de luptd, este
generatd o mare cantitate de informatie
valoroasd, care se referd in principal la
informatii asupra spatiului de lupta, situatia
fortelor proprii/amice, locatia acestora etc.
Daca nu se reuseste transmiterea acestor
informatii in timp oportun catre esaloanele
superioare, care sa confere posibilitatea
construirii  unei  imagini  operationale
actualizatd in permanentd, existd pericolul
aparifiet a ceea ce specialistii militari
denumesc ,.ceata razboiului”. In acest
context, aparifia fratricidului devine doar o
chestiune de timp si nu de probabilitate a
producerii lui.

Eforturi deosebite au fost facute in
ultimii ani pentru a implementa sisteme
multimedia moderne de comunicatii, care
produc capacitati de comanda si control
automatizate, si care au transformat decisiv
fortele militare, perfect sincronizate in
cadrul net centric.

Pentru a sprijini comandantii aflati in
migcare sau 1n pozitii avansate, punctele de
comandd vehiculare trebuie dotate cu
terminale de comunicatii integrate, utilizand
tehnologia wireless precum si terminale
mobile de satelit, care impreuna satisfac
nevoia de comunicatii din miscare pentru un
comandant ce trebuie sa-si exercite in mod
continuu  atributiunile  din  domeniul

comenzii si controlului asupra intregii forte
la dispozitie.

Sistemele radio actuale permit viteze
de transfer a informatiei de pana la 16 Mbps,
dar atunci cand sunt necesare transmiterea
de imagini sau fluxuri video, este obligatorie
realizarea unor rate superioare, care pot fi
obtinute de retelele digitale moderne de
mare capacitate. Serviciile oferite de catre
sistemele comerciale derivate din retelele
fara fir de arie locala (WLAN), de retelele
celulare sau de comunicatiile de banda larga
prin satelit, bazate pe tehnologia Internet
Protocol, pot elimina limitérile din retelele
radio traditionale, dar nu pot inca realiza
vitezele de pana la 155 Mbps cu care sunt
conectate centrele stationare de comunicatii
la retelele terestre, prin intermediul fibrei
optice[S]. Retelele de date de mare viteza
wireless trebuie sa integreze comunicatiile
dintre diferitele niveluri de comanda in jos,
pand la nivelul brigazilor sau diviziilor™®.

Din punct de vedere operational se
pot lua in considerare urmatoarele elemente:

e operatia “Iraqi Freedom” poate
fi caracterizata ca una de tranzitie deoarece
tehnologia la dispozitie nu a fost desfasurata
integral, iar unele sisteme nu s-au dovedit
prietenoase pentru utilizatori;

e adversarii recenti ai SUA
(Panama-1990, Irak-1991, Serbia-1999,
Afganistan-2001, Irak - 2003) s-au dovedit a
fi relativ slab pregatiti din punct de vedere
militar;

e 1n ceea ce priveste retelele de
comunicatii s-au constatat supraincarcari
informationale si comunicarea cu intreruperi
pe timpul deplasarilor;

e in domeniul senzorilor,
sistemele de urmarire a fortelor proprii s-au
dovedit eficiente. Cunoasterea situatiei la
contact a fost insd incompleta;

e satelitii au jucat un rol esential,
dar uneori au fost saturati (banda maxima a
fost de 3 Gb/s, oricum de 30 de ori mai mare
decét la nivelul anului 1991), tabelul 1.
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Tabelul 1
Operatia . Operatia .
Desert No(b)lle):eAr\?ltvlﬁ Enduring Iragipg:ggom
Shield/Storm Freedom
Total SATCOM folositi 100 250 750 2400
(Mbps)
Total forte angajate 500.000 51.000 55.000 235.000
Numar de structuri
angajate (echivalent 5.000 100 10.2 11 47
militari)
SATCOM folositi (Mbps)
de o structura 1 24,5 68,2 51,1
(echivalent 5.000 militari)

Eforturi deosebite sunt depuse de
catre natiuni pentru a creste semnificativ
capacitatile ISR, conectate la retea, care pot
fi puse la dispozitia trupelor de nivel tactic
desfasurate in teatre. Astfel, in 2010, o
echipa de lupta de nivel brigadd din cadrul
fortelor SUA va fi dotatd pentru prima data
cu capabilitati ISR, care vor cuprinde:

e Sisteme autonome terestre de
mici  dimensiuni, pentru  misiuni  de
recunoastere in situatii dificile;

e UAV-uri de mici dimensiuni,
pentru supravegherea zonelor apropiate,
simultan cu producerea datelor despre tinte;

e Senzori autonomi terestri, pentru
detectarea, localizarea, identificarea si
clasificarea tintelor;

e Echipamente specifice pentru
conectarea la retea, care asigurad sisteme de
comunicatii si software-ul de comanda si
control pentru integrarea senzorilor i
transferul datelor de la acestia.

Senzorii autonomi terestri, pe care
trupele 1i au la dispozitie de mai multi ani,
trebuie sd fie integrati in retea in scopul de a
permite ca sute de utilizatori sa poata avea
acces la datele colectate. Principiul de
impartire a datelor presupune ca senzorii sa
transmita datele primare la cel mai apropiat
vehicul care, la randul sau, le transmite catre
vehiculul comandantului de pluton. Prin
sistemul de comanda si control se
materializeaza, in timp aproape real, situatia
pentru intregul pluton, aceasta fiind
accesibila pentru oricare din membrii sai.
Prin intermediul unor produse software,
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datele pot fi transferate catre esaloanele
superioare  pentru  valorificare.  Daca
considera necesar, comandantul de pluton
poate dispune supravegherea zonei de catre
un UAV de mici dimensiuni, pentru
colectarea de imagini in timp real despre
tinta.

Elementul cheie din acest intreg ciclu
il reprezintd asigurarea benzii necesare
pentru canalele de comunicatii, avand in
vedere cerintele tot mai mari de imagini de
inaltd definifie. Solutiile de comprimare a
imaginilor existente in acest moment,
folosite Th mod succesiv, produc constant
pierderi semnificative de rezolutie, fapt ce a
generat Tn cateva cazuri angajarea unor finte
civile, care la o prima analizda erau
considerate cu relevanta militard. Pentru a
rezolva aceastd problema, specialistii
militari se 1Indreaptd catre utilizarea de
comunicatii tactice de date de noua
generatie, care pot asigura capacitatea de
banda necesara.

O posibila rezolvare poate consta in
utilizarea sistemului avansat de comunicatii
de date pentru armamente (AWDL). Acesta
permite, intre altele, controlul vizual, Tn timp
real al rachetelor aer-sol dupa ce acestea au
fost lansate. Sistemul, care de altfel a
beneficiat de o vizibilitate deosebitd in cel
de-al doilea razboi din Golf, ofera
platformei care a lansat-o, imaginea in timp
real a tintei, obtinutd de camera video
instalatd la bordul rachetei §i permite
pilotului/operatorului sa faca ajustarile
necesare pe ultima parte a zborului acesteia
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spre tintd, de la o distanta de peste 150 de
mile nautice de aceasta.

In scopul realizdrii sprijinului
trupelor din teatre, specialistii americani ai
DARPA se afld intr-o fazd avansata de
testare a unei solutii novatoare de criptare,
care sa faciliteze traficul in retea si sa
simplifice managementul acesteia. Solutia,
denumita Stealth, face posibila impartirea
datelor in deplind securitate atunci cénd
acestea  sunt vehiculate Tn  medii
nesecurizate, constand Tintr-un proces de
criptare urmat de o segmentare a pachetelor
transmise 1n retea. Aplicatia, care utilizeaza
combinatia dintre o solutie de criptare in
baza de 256 de biti si o tehnologie de
segmentare a  pachetelor, faciliteaza
folosirea unei singure retele pentru
informatii partajate si segregate pe niveluri
de clasificare de securitate. Tehnologia de
segmentare constd 1n spargerea fiecarui
pachet n blocuri aleatorii de date care sunt
vehiculate in retea. Utilizatorii trebuie sa fie
partajati in asa numitele comunitati de
interese (Col) pentru a fi in masurd sa
recompunad datele. Fara configurarile initiale
specifice comunitatii, datele nu pot fi
inteligibile, pachetele segmentate circuland
fara restrictii in reteaua comuna.

Pe timpul operatiei din Afganistan au
fost folosite intens sistemele de pozitionare
a trupelor proprii (BFT), care au suferit
semnificative modernizari fata de varianta,
care a fost utilizatd pentru prima data, in
Kosovo, in 2004. Aplicatiile de comanda si
control ale principalelor armate moderne
care participa la aceastd operatie includ
aceste facilitati BFT, fapt ce confera
posibilitatea integrarii depline a situatiei de
avertizare in procesele de comanda si
control ale esaloanelor tactice. Exista insa si
o limitare majord in utilizarea eficientd a
acestor sisteme, generatd In principal de
timpul relativ lung de transmitere si receptie,
prin intermediul canalelor de comunicatii
radio sau satelitare, catre un punct unic de
stocare, actualizare si diseminare, care nu se
gaseste in acest teatru. Astfel, actualizarea
imaginii se face acum la 15 — 20 de minute,
ceea ce pentru un esalon de nivel companie

sau batalion este mult prea mare. Printre
solutiile avute 1n vedere de specialistii
americani si ai NATO pentru a elimina
aceastd limitare se numard dotarea cu
echipamente de comunicatii prin satelit care
sd lucreze din migcare (SATCOM On The
Move) si care sa asigure o banda suficient
de largd pentru a  preintdmpina
congestionarea informatiei. Aceasta solutie
este abordatd si de specialistii Ministerului
Apararii Nationale, care prevad dotarea cu
astfel de mijloace, inclusiv a masinii de
lupta a comandantului de companie.

O altd variantd este implementarea
noii generatii de echipamente BFT, de mare
viteza, care ar putea asigura, conform
testelor efectuate, o actualizare a situatiei
intr-o perioada de timp sub 2 minute. Cum
deocamdata tehnologia nu este suficient
maturizatd, se apreciazd cd aceste
echipamente vor fi disponibile de abia peste
2 -3 ani.

Deosebit de importante Tn orice
operatie sunt aspectele privind
managementul spectrului electromagnetic.
La Tnceputul operatiei din Afganistan,
deoarece fortele insurgente nu detineau
mijloace de comunicatii sofisticate 1ar
fortele coalitiei multinationale nu erau
extrem de numeroase, nu s-a inregistrat o
congestionare a spectrului. Acest lucru insa
a devenit evident odata cu cresterea
numarului de natiuni si organizatii implicate
in  conflict, spectrul electromagnetic
devenind 1n perioada actuala resursa cea mai
expusd la presiuni. Dacd principalul
consumator de benzi de frecventd continua
sa fie sistemele de comunicatii, cu
aproximativ 65% din existent, in ultima
perioada a crescut foarte mult cererea de
alocare pentru sistemele de senzori si cele de
conducere/dirijare  a armamentelor. Nu
trebuie omis si cd mass media, organizatiile
non guvernamentale si cele umanitare au
propriile nevoi de comunicatii, care trebuie
coordonate cu mare atentie.

O concluzie majora desprinsd din
derularea misiunii din Afganistan constd in
reconsiderarea ambitiilor privind realizarea
unei interoperabilitati satisfacatoare intre
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sistemele de comunicatii si informatice ale
natiunilor. Astfel, existenta in teatru a mai
multor generafii de echipamente, cu
caracteristici mai mult sau mai putin
eterogene si nu Iintotdeauna bazate pe
standardele internationale, a condus Ia
decizia de a dezvolta si implementa, prin
eforturile NATO, a unei federatii de retele,
care sa asigure, pe langa interoperabilitatea
vizata, si cerintele de securitate necesare
fluxurilor informationale. Reteaua Misiunii
Afganistan (AMN), odatd implementata, va
avea caracteristicile unei retele globale, fiind
puternic ~ fundamentatd de  aplicarea
principiului nevoia de a imparti informatia
partajata pe domeniile de clasificare.

Pe plan national, desi au fost
Intreprinse eforturi intense pentru acoperirea
tuturor nevoilor de sprijin in domeniul
comunicatii §i informaticd a trupelor
desfasurate, acest lucru nu s-a putut realiza
decat prin asistarea masivda de catre
partenerii din coalitie. Lipsa mijloacelor
financiare, care sd fie asigurate ritmic, a
impiedicat dotarea fortelor noastre cu
aplicatia de comanda control BC2A Cinetic,
care a fost testata anterior la exercitiile de
interoperabilitate multinationale si unde, s-a
bucurat de o larga recunoastere a valentelor
deosebite de interoperabilitate pe care le
ofera. Acest lucru, conform planului
aprobat, se va petrece in decursul anilor
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CONCEPTUL DE TOC MOBIL IN VIZIUNEA NATO

Colonel drd. Silviu PREDA

Comandamentul comunicatiilor si informaticii

In conceptia NATO, Centrul de
operatii tactice este element component al
Centrului de operatii si are rolul de a realiza
imaginea tacticdi comuna a zonei de
responsabilitate, prin monitorizarea tuturor
actiunilor si evenimentelor/sau incidentelor
importante si de a oferi comandantului
sprijinul necesar privind ntelegerea situatiei
curente din campul de luptd, precum si
estimari privind evolutia ulterioarda a
acesteia. Centrul de operatii tactice (Tactical
Operations Center - TOC ). este nodul
central al fluxului de informatii pentru toate
rapoartele si ordinele care intra si ies Tn/din
punctul de comandd al unei structurii de
forte.

La nivelul Aliantei exista un puternic

sentiment  de nemutumire privind
constituirea si functionalitatea actualelor
centre de operatii tactice.  Aceasta

nemulfumire este cauzatd de ineficienta
rezultatelor obtinute prin activitatea lor, de
complexitatea majora a activitdfilor care se
desfasoara in cadrul acestora si de lipsa lor
de mobilitate. Problema imobilitatii se refera

atat la incapacitatea de a opera din miscare,
precum si la durata mare de timp necesara
punerii  in  functiune 1intre operatiile
executate din stationare si operatiile mobile.
Marirea numarului de resuse hardware,
software si de resurse umane necesare
pentru a opera un TOC si dependenta sa de
comuncatiile terestre limiteaza mobilitatea
de care este nevoie pe campul de lupta,
prezent si viitor. Ca urmare, specilistii 1n
sisteme de comanda si control au dezvoltat
conceptul de TOC mobil.

Esenta Conceputului de TOC mobil
o reprezintd automatizarea TOC-ului prin
unificarea  sistemului  de arhitectura,
intensificarea comunicatiilor si
perfectionarea  software-ul — agent  de
arhitecturd si a aplicatiilor informatice
necesare functiondrii, precum §i  prin
realizarea unei infrastructuri tehnologice
bazatda in principal pe echipamente de
comunicatii si informatica dispuse pe patru
platforme  mobile de tip Hamvi
interconectate intre ele prin radio.

bile TOC Concept

- &»@gﬁ
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Cele 4 platforme mobile sunt de fapt mare si in acelasi timp sa-si poata indeplini
4 noduri de prelucrare a informatiilor rolul chiar si din migcare.
interconectate in principal prin retele radio Functionalitatea TOC-ului mobil este
aeriene si satelitare care au la baza folosirea asigurata in principal de serverul mobil care
benzilor largi multi-modale cu toate centralizeaza i integreaza informatiile
sistemele de senzori si de observare furnizate de toate sistemele care asigura
existente in campul de lupta. functionalitatea si conectivitatea pentru o
In conditiile in care viitorul camp de anumitd zond functionald a actualului camp
lupta este anticipat sa fie mult mai dinamic de lupta si anume: sistemele de informatii,
si non-liniar decat operatiunile curente, sistemele de control ale manevrei, sistemele
nevoia de mobilitate a TOC-ului va creste de aparare antiaeriana, sistemele de sprijin
considerabil, insa conceptul de TOC mobil cu foc, sistemele de spijin si ducere a luptei
prin  confinutul sdu rezolva aceasta si le pune apoi la dispozitie tuturor
problema. Automatizarea TOC-ului mobil, entitatilor interconectate la el devenind
supletea acestuia si eliminarea legaturilor fir astfel server comun pentru toate sistemele
fac ca acesta sa capete o mobilitate destul de amintite anterior.
FBCB2 MCS
Force XXI Battle Maneuver Control
Command - Brigade System

and Below
DTSS

Digital
Topographic
Support

System
GCCS-A
Global . ASAS
Command 4 All-Source
and Control Analysis
System-Army System
TAIS
Tactical
Airspace
Integration
System
FAADC2 AFATDS
Forward Area Air Advanced Field
Defense Command #E==—"¢ . & Artillery Tactical
and Control p Data System
Totodata, functionalitatea TOC-ului Infrastructura software a TOC-ului
mobil nu ar putea fi eficientd fara o mobil este data de programul de vizualizare
infrastructura softwer care sd asigure a campului de lupta si platforma software a
fuziunea tuturor informatiilor despre inamic agentului de arhitectura cu aplicatiile
si trupele proprii §i care sd genereze informatice  aferente  fiecdrui  agent.
imaginea tactica comuna a campului de Programul de vizualizare a campului de
lupta, precum si vizualizarea acestuia. lupta, are rolul de a asigura o infrastructura

globala multi-rezolutie, cu capacitatea de a
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vizualiza  intregul camp de lupta
(caracteristicile si particularitatile terenului,
starea vremii, cdile de comunicatii, etc), la
orice rezolutie la care informatiile sunt
disponibile. Acest lucru permite
comandantului  sa-si  formeze propriile
puncte de vedre despre campul de lupta,
precum si o Tnalta rezolutie locala care Tl
spijina pe acesta in luarea deciziilor
importante. Aceeasi infrastructurd ofera,
posibilitatea vizualizarii de Tnalta fidelitate
si de pe platformele de manevra ale
comandantilor, precum si, abilitatea de a
vizualiza orice alta vedere locala din lume
pentru a sprijini procesul de instruire sau de
pregatire  pentru  dislocare.  Platforma

Fir Mop UiFtes Butfle Phsaing fpplistices Dusbose Mamgerwst Tilites

Planul a fost comunicat si
platformele de manevra au Tnceput
executarea cursului actiunii. Implementarea
unui  plan simplu stimuleaza activitati
importante ale agentului, atat n cadrul
TOC-ului cét si in cadrul platformelor de

software a agentului de arhitectura este de
fapt programul care asigurd managementul
tuturor informatiilor care pentru fiecare zona
functionala a cAmpului de lupta are un agent
de arhitectura care pe baza aplicatiei de
agent analizeaza informatiile oferite.

Spre exemplu, aceastd imagine
ilustreazd un curs al manevrei ih cadrul
planului de actiune selectat de comandantul
TOC-ului la nivel de brigada, care necesita
sincronizarea manevrei, angajarea
inamicului si asigurarea logistica a celor trei
batalioane ale sale.

manevra. Un agent de monitorizare a
planului global de manevra in TOC
interactioneaza cu agentul de monitorizare a
sincronizdrii manevrelor executate de
platforme. Agentul de monitorizare a
sincronizdrii manevrelor executate de
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platforme are sarcina de a-1 atentiona pe
comandantul platformei in cazul in care
“entitatea” nu este capabild sa execute
planul manevrei. Acest agent va alerta de
asemenea, si agentul de monitorizare a
manevrelor din cadrul TOC-ului Tn legatura
cu orice probleme privind executia. Un
agent de informatii monitorizeaza 1n
continuu si reactualizeaza orice informatii
pertinente privind inamicul, care ar putea
afecta aceastd operatie. De exemplu, un
radar al inamicului este detectat 1n
apropierea unei zone in care era planificata a
executa 0 manevra unul dintre batalioanele
de manevra. Agentul de informatii alerteaza
atat agentul Tnsarcinat cu planificarea
manevrelor din cadrul TOC-ului cat si
agentii de manevra si de informatii ai
platformei care va fi afectata. Tn cadrul
TOC-ului un agent nsarcinat cu sprijinul de
foc genereazd un plan de atac pentru a
dezactiva senzorul activ al inamicului. Acest
plan este prezentat comandantului TOC-ului
si este refuzat din cauza lipsei de sprijin cu

foc disponibil. La platformele afectate este
generat un plan de manevra reactiv si, daca
este acceptat de comandantul local este
executat. Un agent de monitorizare logistica
a platformei tine evidenta resurselor locale
(de combustibil, munitie, piese de schimb,
etc) si distribuie aceste informatii catre

agentii logistici din cadrul TOC-ului.
Agentii logistici din cadrul TOC-ului
monitorizeaza  continuu  planul de

aporvizionare care spijind acest plan de
angajare. In cazul in care punctele de
realimentare devin inadecvate datorita
timpului excesiv al angajamentului sau al
manevrei, agentii de logistica din cadrul
TOC-ului replanifica ~ punctele de
aprovizionare. Aceasta aplicatie oferita drept
exemplu indicd nevoia existentei agentilor
de monitorizare, de alertare, de diseminare
si de receptionare a informatiilor pentru
fiecare din cele mai importante functii cum
ar fi: manevra, functia de informatii si
logistica, care exista atat in cadrul TOC-ului
cat si in cadrul platformelor conducéatoare.
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UTILIZAREA SISTEMELOR DE

LUPTA

IDENTIFICARE IN CAMPUL DE

Colonel Valentin DRAGUT:; col.ing. Valentin STEMATE

Directia comunicatii si informatica

Tn toate conflictele armate fratricidul
a reprezentat o preocupare a tuturor pargilor
implicate. Numarul incidentelor de fratricid
a scazut semnificativ pe masura ce au fost
dezvoltate sistemele de armament, s-au
imbunatatit tehnicile, tacticile si procedurile
de intrebuintare a acestora si s-a optimizat
cunoasterea si intelegerea situatiei (SA -
Situational Awareness) din campul de lupta.

Cu toate acestea, fratricidul
constituie incd o amenintare majord pentru
trupele care desfasoara astdzi operatii in
spatiul de luptd. Acest fenomen a devenit un
factor cu impact major strategic i
operational, care nu poate fi omis in mediile
actuale internationale. Desi au fost
inbunatatite doctrinele pentru operatiile
intrunite, au fost dezvoltate sisteme
performante de comunicatii de date (TDL —
Tactical Data Link) si sisteme de
identificare in campul de luptd (CID -
Combat Identification System), au fost
perfectionate metodele si procedeele de
instruire §i  antrenare a  personalului
participant la operatii militare in scopul
prevenirii fratricidului, factorii umani in
conjunctie cu viteza si nelinearitatea de
ducere a operatiilor combatante vor face ca
eliminarea completd a fratricidului sd fie
imposibila.

Informatiile vehiculate in cadrul
sistemelor de comanda, control, comunicatii,
computere, informatii, supraveghere si
recunoastere (C4ISR) constituie fluxuri
informationale specifice care se realizeaza in
cadrul sistemului si urmaresc, dar nu se
limiteazd la descoperirea, recunoasterea,
identificarea, localizarea i  intentiile
probabile, in mod oportun, a fintelor sau a
altor obiective sau fenomene cu relevanta
pentru domeniul actiunilor militare (de
exemplu: tehnicd de luptd; non-combatanti;

conditii de mediu; potentiale pericole pentru
fortele proprii etc.).

Asigurarea serviciilor de comunicatii
si informatice, adecvate fiecarui utilizator
sau comunitati informationale, la locul si
momentul Tn care sunt solicitate, asigurand
caracteristici si performante ridicate de
stabilitate, flexibilitate si securitate, cu
utilizarea eficienta a resurselor angajate si la
nivelul de calitate prevazut, reprezinta
obiectivul principal al activitatii structurilor
specializate de comunicatii si informatica,
de la fiecare nivel ierarhic, in Armata
Romaniei.

Identificarea in campul de lupta
reprezintd procesul prin care se obfine o
caracterizare precisd a unei entitdfi detectate
prin orice actiune sau mijloc, astfel incét sa
poata fi luatd o decizie bazata pe informatii
de inalta certitudine, In timp real, inclusiv in
privinta angajarii sistemelor de armament.
Caracteristicile detectate trebuie sa certifice
cu siguranta daca entitatea respectiva,
persoana, obiectul sau fenomenul, este amic,
Inamic sau neutru §i necesitd realizarea
distinctiei asupra naturii sale militare sau
civile si  sd determine clasa, tipul,
nationalitatea sau intentia. Obiectivul
principal al identificérii este de a amplifica
cunoasterea situatiei reale si de a estima
pericolele si riscurile pentru fortele proprii si
aliate, astfel incat sa fie maximizata
eficienta operationala, concomitent cu
minimizarea fratricidului si a pagubelor
colaterale.

Identificarea In campul de luptd
poate fi exprimatd pe scurt ca mijloacele
prin care entitatile militare  disting
elementele amice de cele inamice pe timpul
operatiilor si cuprinde 1in principal trei
elemente: cunoasterea si Intelegerea situatiei
(SA), identificarea tintelor (TI - Target
Identification) si tacticile, tehnicile si
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procedurile pentru utilizarea combinatd a
primelor doud elemente. SA reprezinta
cunoagterea si intelegerea relatiilor dintre
fortele participante la operatie, statutul,
misiunile si intengiile acestora in spatiul de
luptd si are ca principal scop cresterea
eficacitatii fortelor in operatii. Identificarea
tintelor reprezinta procesul de determinare al
caracterului de amic, neutru sau inamic al
unei entitdti detectate, in scopul protejarii
fortelor proprii impotriva atacurilor fortelor
aliate si al initierii sau neinifierii actiunilor
pentru distrugerea sau neutralizarea entitatii
identificate.

Identificarea poate fi clasificata atét
din punct de vedere al mediului desfasurarii
operatiei: suprafata-suprafata, suprafata-aer,
aer-aer si aer-suprafata, cat si din punct al
modului de executare a identificarii:
cooperanti / activi® si non-cooperantd/
pasivée.

Operatiile intrunite implica forte
terestre, maritime si aeriene care actioneaza
la toate nivelurile, strategic, operativ si
tactic. Acest lucru a determinat dezvoltarea
accelerata a sistemelor C4ISR si implicit a
uneia dintre componentele esentiale ale
acestora, identificarea in cdmpul de lupta.

Principalele sisteme de identificare
suprafata-aer si aer-aer utilizate in Alianta
Nord-Atlantica sunt sistemele de identificare
amic-inamic (IFF - Identification Friend or
Foe) Mark X, Mark XII si Mark XIIA,
compatibile modurilor de lucru 1, 2, 3/A, C,
4si5.

Sisteme de comanda si control
- fuziune date
- integrare sisteme de armament

- afisare date pe platforme

Sisteme de senzori

(Active/Pasive)

- interogator - realizeaza
operatiunile de emisie a
interogarii, receptionarii
raspunsului

Platforme m ultiple de
lupta

- transponder - realizeaza
operatiunile de receptie a
interogarii sie mitere a
raspunsului

® Ex. mijloace de identificare a tintelor in campul de lupta,
mijloace portabile de identificare a militarilor combatanti,
sisteme de identificare de lupta prin radio, marcatoare de
radio frecventa si sisteme de identificare amic-inamic IFF.

® Ex. radare optice sintetice de identificare in lupta, sisteme
ajutatoare de recunoastere a tintelor, sisteme cu program de
obtinere a imaginilor prin laser .
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Utilizarea  acestor  sisteme  se
efectueaza de catre platforme multiple de
lupta (capacitdti de apdrare anti/aeriand,
avioane, nave maritime), sisteme de senzori
(radare) si sisteme de comanda si control si
este prezentata in figura 1. Radarele de
supraveghere secundare (SSR - Secondary
Surveillance Radar) reprezinta echivalentul
civil al sistemelor militare IFF §i sunt
utilizate atat de organizatiile civile cat si de
cele militare, pentru identificarea i
controlul propriilor platforme aeriene de
catre furnizorii de servicii de trafic aerian si
de catre unitatile responsabile de realizarea
si interpretarea imaginii aeriene recunoscute
(RAP). Atat sistemele IFF cat si cele SSR
sunt considerate sisteme de sigurantd aeriana
critice pentru controlul traficului aerian si
pentru exercitarea comenzii $i controlului
aerian.

Autoritatile aeronautice civile au
decis tranzitia catre SSR in modul de lucru
“S” (Select) pentru utilizare in spatiul aerian
european, cu implicatii majore asupra
plaformelor militare care nu au posibilitatea
de utilizare a acestui mod de lucru.

Sistemul IFF Mk XII(A) (Mod 5)
reprezintd performante sporite fatd de
sistemul precedent IFF Mk XII, dispunand
de perfectionari semnificative din punct de
vedere operational si al performantelor, prin
utilizarea unui nou mod de identificare, Mod
5. Acesta asigurd imbunatatirea securitatii si
cresterea capacitatii sistemului si
solutioneazd  majoritatea  deficientelor
semnalate la sistemele existente IFF Mk XII,
inclusiv deformarea raspunsurilor i
replicarilor platformelor apropiate in spatiu.
Principalele beneficii  operationale ale
sistemelor IFF Mod 5, sunt:

a. compatibilitatea cu modul civil de
lucru ,,S” (IFF Mod 5 dispune si de
capacitatea de interogare, raspuns si
interpretare a datelor in modul de lucru ,,S”);

b. cresterea performantelor
transponderului si a capabilitatii acestuia de
a nu fi influentat de semnale de
dezinformare, de interferente cu alte

interogatoare si
bruiaj;
c. cresterea controlului

cresterea rezistentei la

emisiilor
radio;

d. cresterea performantelor razei de
actiune;

e. reducerea efectelor de variatic a
puterii  semnalelor radio  (multipath
fadding’);

f. eliminarea replicilor distorsionate
emise de aeronavele apropiate 1n spatiu;

g. cresterea capacitdfii i a

h. imbunatatirea corelarii semnalelor
IFF receptionate de la tintele detectate;

1. cresterea capacitatii de transmitere
de date;

j. cresterea performantelor de
securitate a datelor transmise/receptionate;

k. sporireca ~ compatibilitatii
electromagnetice;

l. reducerea numarului de operatiuni
pe care le efectueaza operatorul.

Pentru asigurarea interoperabilitdtii
si cresterea capacitatilor operationale in
domeniul sistemelor de identificare amic-
neutru-inamic, in Armata Romaniei urmeaza
sa se integreze sistemele IFF Mark XIIA pe

platformele terestre, aeriene si navale
dislocabile cu nivel ridicat de operativitate.
Localizarea si identificarea

suprafatd-suprafatad, corectd si precisd a
tintei (TI) reprezintd elemente esentiale
pentru diminuarea fratricidului.

" Fluctuatia puterii semnalului radio, datorati
variatiilor produse in mediile de transmitere ale
acestuia.
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Fig. 2 — Sistem FFT

In prezent se manifesta un interes
deosebit pentru imbunatatirea realizarii si
disemindrii SA, in special prin dezvoltarea si
realizarea interoperabilitatii sistemelor de
identificare a fortelor proprii/aliate (FFT -
Friendly Force Tracking). Tn figura 2 este
prezentat un sistem FFT si imaginea
realizata/afisata de acesta. SA si TI se
realizeaza atat pe baza integrarii sistemelor
FFT cat si prin completarea datelor prin
utilizarea informatiilor furnizate prin alte
echipamente si sisteme, in special prin cele
de voce, din retelele tactice satelitare, prin
echipamentele radio VHF/FM si prin diferite
retele de comanda si control. FFT reprezinta
capabilitatea de a monitoriza locatia precisa
a fortelor proprii si aliate care dispun de
astfel de sisteme, in timp aproape real si de a
exercita comanda si controlul acestor forte,
la nevoie. Acestea dispun de un receptor

GPS, un emitdtor si un computer/display
care afiseaza simbolurile fortelor individuale
proprii si ale unitatilor aliate. Pentru
realizarea interoperabilitatii sistemelor FFT
a fost validat operational un standard al
interfetei de transfer a datelor/informatiilor.
Una dintre prioritdtile din domeniul
identificarii este dezvoltarea serviciului de
transfer a datelor colectate/centralizate de
sistemele FFT prin intermediul sistemului
multifunctional de distributie a informatiilor,
Link 16, in vederea realizdrii imaginii
operationale comune s§i pentru prevenirea
fratricidiului. Acest serviciu va fi extins in
vederea transferului datelor relevante FFT,
prin intermediul sistemului de comanda-
control maritim catre capabilitatile navale si
prin intermediul sistemului de comanda-
control aerian, catre capabilitatile aeriene.
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IFF

.

IFF

il IFF
IFF

esentiali in  desfasurarea
conflictelor armate, pentru

comandanti si fortele
participante:
 (Care este pozitia

mea si a unitagii din
care fac parte?
* Unde se afla fortele

y de care apartin si

IFF

fortele aliate?

» Unde este adversarul
si care este calea
optimd pentru mine

Legenda:
IFF — sistem identificare amic-inamic
BFT — sistem “Blue Force Tracking”

de a-l ataca si

Tnvinge?

Cunoasterea si
interpretarea  corectd  a
situatiei si  identificarea

precisa a tintelor sunt factori
esentiali in formularea unor

Fig. 3 Sisteme de identificare in operatii intrunite

Principalele preocupari actuale in
domeniul CID (SA si TI) raméan schimbul
de date si informatii 1Intre sisteme
compatibile, standardizate si diseminarea
acestora  pentru  realizarea  imaginii
operationale comune, a imaginilor aeriene,
terestre si maritime recunoscute, schimbul
de date si informatii combinate, a datelor de
identificare a tintelor si a schimbului de date
video.

Este cunoscut faptul ca de-a lungul
timpului trei Intrebari simple referitoare la
locatia geograficd au constituit factori

Bibliografie

raspunsuri  pertinente  la
aceste intrebari.

Tn concluzie, identificarea Tn campul
de lupta reduce producerea fratricidului si a
pagubelor colaterale, datorate in principal
erorilor 1n localizarea tintelor, cind munitia
trasd impotriva adversarului loveste fortele
proprii §i a erorilor de identificare, cand
fortele aliate sau neutre sunt atacate din
greseald, pe baza considerentului ca acestea
sunt forte ostile/inamice. In prezent si cu
certitudine 1n toate operatille militare
viitoare, identificarea in campul de luptd va
fi unul dintre factorii esentiali ai obfinerii
suprematiei informationale si implicit a
succesului in campul de lupta.

[1] The US Training and Doctrine Command (TRADOC) definition for fratricide.

[2] Friendly fire From Wikipedia, the free encyclopedia (INTERNET);

[3] Defense Technology Objectives for JWSTP - USD(A&T) (INTERNET);

[4] Guidance for the Operational Introduction of SSR Mode S - European Organisation For The

Safety Of Air Navigation (INTERNET)

37



Revista Comunicatiilor si Informaticii nr. 1/2011

MENTENANTA ECHIPAMENTELOR DE COMUNICATII SI
INFORMATICA

Colonel ing. Stefan DIMITRIU

Comandamentul comunicatiilor §i informaticii

Activitatea de mentenantd in
cadrul Comandamentului comunicatiilor
si informaticii

Mentenanta  cuprinde totalitatea
actiunilor Intreprinse pentru mentinerea sau
restabilirea echipamentelor la caracteristicile
specifice de functionare.

O  importantd  vitald  pentru
desfasurarea in bune conditii a mentenantei
0 au resursele financiare, care sunt cele
stabilite prin buget si au la bazd estimarea
necesarului de fonduri banesti, pentru
echipamentele generale si specifice aflate in
dotarea unitatilor militare, n vederea
executdrii mentenantei in sistemul propriu si
externalizat.

Tn  sistemul propriu, estimarea
fondurilor la categoriile de echipamente,
aflate deja Tn dotarea armatei, se face pe
baza planului de mentenanta, din care se
extrage numarul necesar de reparatii pentru
echipamentele din dotare. Pentru
echipamentele tehnice, la care estimarile
depasesc 60% din valoarea de inlocuire a
acestora, se dispune scoaterea din
functionare si valorificarea in conformitate
cu prevederile legale Tn vigoare. Pentru
echipamentele tehnice care nu se mai
fabrica, se foloseste ca valoare de inlocuire,
valoarea echipamentelor cu caracteristici
tehnice similare. Tn cazuri speciale, cand
anumite tipuri de echipamente tehnice sunt
unicat sau sunt absolut necesare, cu
aprobarea ministrului apararii, acestea pot fi
reparate chiar daca costul reparatiei este mai
mare de 60% din valoarea de inlocuire.

In varianta externalizati, estimarea
fondurilor necesare se face avand in vedere
raportul dintre valoarea orei de munca
practicata ~ de  operatorii ~ economici
specializati si valoarea orei de munca,
realizata in sistemul propriu de mentenanta,

inmultit cu valoarea fondurilor estimate in
varianta clasica, la care se adauga valoarea
estimata, statistic, a pieselor de schimb.

Conceptul de mentenanta redefinit,
in functie de starea echipamentelor si
momentul efectuarii lucrarilor, are doud
componente: preventivd §i corectivd.

Mentenanta preventiva cuprinde un
ansamblu de activitati Intreprinse pentru
mentinerea sistemelor tehnicii in conditii
normale de functionare, prin Inlocuirea
sistematica a elementelor si executarea unor
lucrari de revizie periodica, reglaj,
diagnosticare si control, planificate la
intervale stabilite in functic de durata de
utilizare.

Mentenanta  corectivd  cuprinde
activitati desfasurate pentru restabilirea
capacitatii normale de functionare a
sistemelor defecte cum ar fi reparatiile de
micd, medie sau mare amploare, care au ca
scop repunerea in stare de functionare a
tehnicii defecte si/sau deteriorate, ca urmare
a uzurii normale sau participarii la actiunile
militare. Astfel de activitati de mentenanta
cuprind operatii, cum sunt testarea/diagnoza,
localizarea si remedierea defectiunilor prin
inlocuirea sau repararea elementelor defecte,
verificarea si executarea reglajelor .

Nivelurile de mentenantd, pe care
este structurat sistemul de mentenantd a
echipamentelor militare, stabilite in functie
de complexitatea lucrarilor, durata de
imobilizare, dotarea cu echipamente
specifice, aparatura, utilaje si S.D.V. - uri
specifice, calificarea  personalului  §i
conditiile de lucru, sunt urmatoarele:

e Nivelul de baza - cuprinde
interventiile de mentenantd preventive si
corective, cu imobilizari ale tehnicii, de
scurtd duratd, control tehnic Inaintea
misiunii, control tehnic pe parcurs,
intretineri tehnice curente, intretineri tehnice
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si inspectii periodice, revizii, reparatii;

e Nivelul intermediar — cuprinde
interventiile de mentenantd preventive si
corective, cu imobilizari ale tehnicii, pe
durata medie de timp, testare, clasificare
operationala, revizii, reparatii;

e Nivelul  general —  cuprinde
intervenetiile de mentenantd preventive si
corective, cu imobilizari ale tehnicii, pe
durata de timp relativ mare.

In functie de tipul tehnicii, gradul de
uzurd si volumul de manopera, de regula, la
tehnica se executa reparatii, care pot fi;

- reparatii curente si de complexitate
redusa — RC;

- reparatii de complexitate medie —
RM;

- reparatii de complexitate ridicata, -
RR.

Duratele acestor tipuri de reparatii sunt
reglementate prin norme specifice armei,
elaborate de catre structurile cu atributii in
domeniu, din cadrul categoriilor de forte ale
armatei s1 comandamentelor de arme.

In sprijinul activitatii  de
mentenantd, atdt pentru partea de
planificare, cat si pentru partea de executie,
au fost actualizate sau elaborate o serie de
acte normative, cele mai importante fiind
Normele  tehnice de  reparare a
echipamentelor din dotarea M.Ap.N. si
Catalogul costurilor de mentenantd pentru
echipamentele militare.

Dupa o perioadd 1in care
tendinta a fost pentru externalizarera a cat
mai multe din activitatile de mentenanta,
dupa o analizd atentd, coroboratd si cu
realitatea alocarii  fondurilor financiare
pentru activitati de mentenanta, sub valorile
necesare (figura nr. 1), s-a ajuns la
implementarea unui sistem de mentenanta
combinat. Aceasta implicd executarea in
sistem propiu a tuturor activitatilor de
mentenantd care se pot executa in conditiile
existente de resurse si specialisti, iar in
sistem externalizat numai a activitatilor care
nu pot fi executate in sistem propiu, dar in
limita fondurilor banesti existente.

FONDURI BUGETARE PENTRU 2010

16.000.000,00 -

14.000.000,00 -

12.000.000,00 -

10.000.000,00 -

8.000.000,00 -

Fonduri

6.000.000,00 -

4.000.000,00 -
2.000.000,00 -

0,00

FT FA FN

SL AC cs TOTAL

|E|UTILIZATE 3.288.657,85 | 492.053,06

192.177,31

1.299.447,34

434.988,00 |2.337.676,45 | 8.045.000,00

6.500.000,00 | 1.500.000,00

|m NECESARE

1.200.000,00

1.800.000,00

500.000,00 | 3.500.000,00 |15.000.000,00

Programe majore

39



Revista Comunicatiilor si Informaticii nr. 1/2011

REGANDIREA SECURITATII INFORMATIILOR
PENTRU A IMBUNATATI FUNCTIONAREA ORGANIZATIILOR

Locotenent-colonel ing.Constantin PANOIU

Centrul de instruire pentru comunicatii si informatica ,,Decebal”

Utilizarea unei noi abordari trebuie
sd ajute la crearea de solutii inovatoare in
conditiile reducerii riscurilor de securitate.

Prezentare generala

Pentru a permite adoptarea rapida a
noilor tehnologii si modele de utilizare si a
oferi

protectie intr-un context evolutiv al
amenintarilor-IT Intel s-a angajat la o
reproiectare radicald, de cinci ani, a
arhitecturii de securitate a informatiilor.

Se considera ca aceasta arhitectura,
gandita sa sprijine initiativele-cheie, cum ar
fi consumerizarea IT si cloud computing,
reprezintd o abordare noua pentru
securitatea organizatiilor. Aceasta face
controale de securitate mai flexibile, mai
dinamice, si granulare in comparatie cu
modele traditionale. De exemplu, arhitectura
este conceputa pentru a ajusta dinamic
privilegiile de acces ale utilizatorului in
functie de schimbarile riscurilor, depinzand
de factori ca localizarea si tipul de dispozitiv
utilizat: un PC securizat sau un smartphone
nesecurizat. Arhitectura, de asemenea, se
concentreaza foarte mult pe supravietuire,
pe baza presupunerii cd o compromitere este
inevitabila.

Noua arhitecturd se bazeaza pe patru
piloni:

* Calcul de incredere (Trust
calculation). Acest calcul determind dinamic
daca un utilizator

trebuie sa aiba acces la anumite
resurse si de tipul de acces care va furnizat.
Se bazeaza pe factori cum ar dispozitivul si
locatia client a utilizatorului, tipul de resurse
solicitate, precum si  controalele de
securitate care sunt disponibile.

« Zonele de securitate (Security
zones). Mediul este impartit in zone, variind
de la zone de incredere care contin date

critice, cu acces controlat strict, la zone cu
nivel de incredere scazut, care contin date
mai putin valoroase si care permit un acces
mai larg. Comunicarea fintre zone este
controlata si monitorizata; daca una din zone
este compromisa, aceasta  previne
raspandirea problemei la alte zone.

» Controale echilibrate (Balanced
controls). Pentru a creste flexibilitatea si
capacitatea de a se recupera dupa un atac cu
succes , modelul de securitate subliniaza
nevoia pentru un echilibru al controalelor de
detectare/corectare, la care sd se adauge
controalelor preventive implementate prin
firewall-uri.

* Perimetre de utilizator si de date
(User and data perimeters). Recunoscand ca
protejarea limitelor retelei organizatiei nu
mai este adecvata,trebuie sd se defineasca
perimetre de utilizatori si date i acestea sa
fie protejate In consecinta.

Nu toate tehnologiile de securitate
necesare pentru implementarea completd a
acestui model exista astazi; se incurajarea in
mod activ dezvoltarea tehnologiei pentru a
sustine capabilitdti, cum ar fi calculul de
incredere.

Intel a Tnceput punerea in aplicare a
acestei arhitecturi si planuieste adoptarea in
intreaga organizatie a arhitecturii de
securitate peste aproximativ cinci ani.
Utilizarea acestei abordari a dat deja
rezultate, ajutandu-i prin oferirea de solutii
inovatoare in reducerea eficienta a riscurilor.

Provocarea

Cerintele de securitate ale tuturor
organizatiilor se schimba si extind rapid.
Acest lucru se datoreaza adoptarii de noi
modelele de utilizare, cum ar fi cloud
computing si consumerizarii IT-ului, dar in
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aceeasi masura si evolutiel

amenintarilor.

rapide a

Profilul de risc al lui Intel
este prezentat in figura 1. Tendinte cheie
includ:

Consumerizarea IT-ului

Multi dintre angajatii extrem de
mobili ai Intel doresc sad-si utilizeze propriile
dispozitive, cum ar smartphone-urile, pentru
muncd. Acest lucru creste productivitatea
angajatilor pentru ca li se permite
colaborarea, precum si accesul la informatii,
de oriunde, in orice moment. Pentru a
sprijini acest lucru, se oferd deja un acces
limitat la datele organizatiei, cum ar fi e-
mailul, prin intermediul smartphone-urilor si
tabletelor detinute de angajat.

Deoarece acecasta tendinta creste, va
fi nevoie sa se ofere angajatilor un anumit
nivel de acces la resursele organizatiei de la
un numar din ce in ce mai divers de
dispozitive client, unele avand controale de
securitate mai slabe decat PC-urile mobile
de afaceri.

Este nevoie de o arhitectura de
securitate care sa permitd sa se ofere suport
dispozitivelor noi, sa se ofere acces la o
gama mai largd de aplicatii si de date, fard a
creste riscurile organizatiei.

Trebuie sa existe capacitatea de
ajustare dinamica a nivelurilor de acces
oferite si a nivelului de monitorizare, in
functie de controalele de securitate ale
dispozitivului client. De exemplu, un angajat
ar trebui sd aiba acces limitat la resursele
mai valoroase ale organizatiilor, atunci cand

se utilizeaza un dispozitiv mai putin sigur,
cum ar fi un smartphone, in comparatie cu
situatia cand se utilizeaza un sistem sigur,
un PC administrat.

Noi nevoi pentru afaceri

Intel se extinde pe noi piete, prin atat
prin crestere cat si prin achizitii, si isi
dezvolta sisteme de colaborare online cu
partenerii de afaceri. Ca urmare, au nevoie
de a oferi acces la o gama mai largda de
utilizatori, multi dintre ei nefiind angajati ai
Intel.

Pentru a sprijini si a alimenta aceasta
crestere sa vor implementa noi sisteme, cum
ar fi un portal online de vanzari, care sa

ofere datele Intel noilor clienti. De
asemenea, trebuie sa
integreze bine companiile

achizitionate si sd le asigure acces la
resursele de care au nevoie. In general,
trebuie sa permita Intel accesul rapid catre
noi utilizatori, reducand la minimum riscul
si sa ofere acces controlat si selectiv numai
la resursele de care acestia au nevoie.

Cloud Computing

Intel IT implementeaza un nor privat
bazat pe o infrastructurd virtualizata, de
asemenea, iar noi se studiaza implementarea
serviciilor externe de nor pentru aplicatii
non-critice. Tn aceste medii tip nor,sistemele
si datele lor sunt virtualizate si pot migra
dinamic catre locatii de retea logica sau
fizica diferite.

4 N\
Colaborare
externa
CD”S"':;'E”ZE"E T Profilul de risc Fuziuni si
Internet mobil al organizatiei achizitii
o cemene
. v

Figura 1. Evolutia ceringelor de securitate conduc catre nevoia unei noi arhitecturi de

securitate.
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Acest lucru face dificila
restrictionarea in mod eficient a accesului
folosind  controalele  de  securitate
traditionale ca firewall-uri, care presupune
ca locatiile sistemelor si a datelor pe care
acestea le contin sunt statice. Este nevoie de
controale mult mai granulare si dinamice,
care sa fie legate de resurse si nu doar de
locatia 1n retea. Este nevoie de o tehnologie
de securitate, care sd ofere protectie mai
buna platformei si o mai buna protectic a
datelor, atat celor stocate cat si in timpul
procesarii sau transferarilor; Intel evalueaza
o astfel de tehnologie bazata pe server-€.

Schimbarea peisajului amenintarilor
Peisajul amenintarilor evolueaza
foarte rapid. Din ce in ce mai mult,
atacatorii folosesc abordari noi prin crearea
de malware, care castigd accesul in mod
neobservat si incearca sa ramana nedetectat
n scopul de a-si mentine accesul in timp. Pe
masura ce numarul de amenintari creste,
apar noi tipuri de malware si trebuie sa ne
asumam faptul ca o compromitere este
inevitabila.
Arhitectura de securitate traditionala
a organizatiilor s-a bazat in mare masura pe
controalele  preventive realizate  prin
firewall-uri situate in perimetrul retelei. Cu
toate acestea, obiectivul principal s-a mutat
catre a permite accesul controlat la o gama
mai larga de utilizatori i dispozitive, in loc
de simpla prevenirea accesului. In plus,
continua schimbare a peisajului
amenintarilor face necesar sa se presupuna
ca va apare o compromitere. Odata ce un
atacator a obtinut acces la mediu, controale
preventive care au fost ocolite devin lipsite
de valoare. Desi aceste controalele vor
continua si aiba valoare, avem nevoie sa
punem accentul pe instrumente care sd ne
creasca abilitatea de a supravietui si a ne
recupera, odatd ce atacatorii au capatat
accesul la mediu.

Necesitatea unui noi arhitecturi

Pe masura ce nevoile de securitate
continua sa evolueze si sd se extinda,
strategiile tradifionale de securitate ale

organizatiilor nu mai sunt adecvate. Este
nevoie de o arhitectura mai flexibild si
dinamica pentru a permite adoptarea rapida
de noi dispozitive, modele de utilizare, noi
capabilitati, pentru a oferi securitate din
cadrul unui  mediu din ce in ce mai
complex.

In consecintd, Intel a format o
echipa, care a inclus membri din intreaga
organizatie, sd elaboreze o noua abordare a
securitatii  organizatiilor, o arhitectura
plecand de la zero, pentru a sprijini noile
cerinte si se determine apoi cum sa se puna
in aplicare aceastd noud arhitecturd 1in
mediul IT existent.

Arhitectura de securitate

S-a dezvoltat un plan radical de cinci
ani, pentru reproiectarea arhitecturii de
securitate a lui Intel. Intel considerd ca
planul reprezinta o abordare noud a
securitatii organizatiilor.

Scopul pentru Intel a fost sa dezvolte
o arhitectura care sa permitd o mai mare
flexibilitate si sa fie productiva in sprijinirea
noilor cerintele ale afacerilor si ultimelor
tendintele tehnologice, inclusiv
consumerizarea 1T, cloud computing,
precum si accesul de catre o gama mai larga
de utilizatori. In acelasi timp, arhitectura
este proiectatd pentru a reduce cdile de atac
si de a imbunatati supravietuirea, chiar daca
peisajul amenintarilor creste in complexitate
si malitiozitate.

S-a stabilit un calendar cinci ani
pentru adoptare, deoarece punerea Tn
aplicare necesita un efort amplu pe zona de
IT si pentru cd nu toate tehnologiile necesare
exista astazi.

Arhitectura se Indeparteaza
de modelul traditional de incredere, care este
binar si static. Cu acest model traditional,
unui utilizator Ti este, in general, fie acordat
sau refuzat accesul la toate resursele; o data
acordat, nivelul de acces ramane constant.
Noua arhitectura inlocuieste acest lucru cu
un model de incredere dinamic, multinivel,
care sa exercite un control mai fin al
accesului la resurse. Aceasta inseamna ca
pentru un utilizator, nivelul de acces furnizat
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poate varia dinamic in timp, in functie de o de PC administrate, de incredere sau de la
varietate de factori, cum ar fi cazul cand un smartphone personal, neadministrat.
utilizatorul realizeaza accesarea dintr-o retea

Cinci legi de necontestat privind securitatea informatiilor

[}

1

i

: Noul model presupune ca o compromitere este inevitabila, mai devreme sau mai
: tarziu; prin urmare, cheia este capacitatea de a supravietui si de recupera dupd o
i compromitere. Aceste cinci legi de securitate a informatiilor, concepute de Malcolm
i Harkins, CISO (Chief Information Security Officer) la Intel si Director General explica de
! ce 0 compromitere este obligatoriu sa apara.

: 1. Informatia vrea sa fie libera. Oamenii VOr sa vorbeascd, sa facd schimb de
i informatii, §i ei fac sa creasca riscul facand asa.

i 2. Codul vrea sa fie gresit. Niciodata nu vom avea software 100% fara erori.

] 3.Serviciile vor sa fie functionale. Unele procese trebuie sa fie de functionale
: ntotdeauna Tn background si deci pot fi exploatate de atacatori.

i 4.Utilizatorii vor sa facd clic. Oameni in  mod natural tind sa faceti clic cand vad
i link-uri web, butoane, sau prompt-uri. Creatorii de malware stiu acest lucru si profitd.

: 5. Chiar s§i o facilitate de securitate poate fi folosita pentru a face riu.
. Instrumentele de securitate pot fi exploatate de catre atacatori, la fel ca alte software-uri.
i Aceasta inseamna ca legile 2, 3, si 4 sunt, de asemenea, valabile si pentru capabilitatile de
1 securitate.

y N
r - N
Calculul de inceredere pentru sursa
Unde esti? Ce dispozitiv ai? Unde esti?
Identitate utilizator + Dispozitiv si facilitati Locatia fizica
\, y
+
[ i Fhat N
Calculul de incredere pentru destinatie
Unde esti? Ce doresti? Unde sunt datele?
+ :
Aplicatie Clasificarea datelor Locatia datelor

’
e

Nivelul de acces

Acces permis cu limitari
sau restrictii

Acces refuzat Acces permis

S »

Figura 2. Calculul incredere ia in considerare cine, ce, si unde, atdt pentru sursa cadt si pentru
destinatie
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Arhitectura de securitate se bazeaza
pe patru piloni:

Calculul de incredere. Acest unic
element de arhitectura este folosit pentru a
determina dinamic daca unui utilizator ar
trebui sd i se acorde accesul la anumite
resurse specifice si, daca da, ce tip de acces
ar trebui sa-i fie acordat. Calculul se bazeaza
pe factori cum ar fi

localizarea si dispozitivul client al
utilizatorului de resurse solicitate, i
controale de securitate care sunt disponibile.

Zonele de securitate. Mediul
este impartit in mai multe zone de securitate.
Acestea variaza de la zonele de incredere
care contin date critice, cu acces controlat
strict, pana la zone de incredere cu nivel
scazut, care contin date mai putin valoroase
si la care se acceptd un acces mai larg.
Comunicarea intre zone este controlatd si
monitorizatd. Acest lucru contribuie la
asigurarea faptului ca utilizatorii pot accesa
numai resurse pentru care au fost autorizati
si previne compromiterea prin accesul la
mai multe zone.

Controale echilibrate. Pentru a
creste flexibilitatea si capacitatea de a reveni
dupa un atac cu succes, modelul subliniaza
necesitatea unui echilibru al controalelor de
detectare si corective in plus controalelor
preventive, cum ar fi firewall-urile.

Perimetre de utilizator si date.
Recunoscand ca protejarea limitelor retelei
organizatiei nu mai este adecvata, se impune
nevoia de a trata utilizatorii si datele prin
perimetre de securitate suplimentare si a le
proteja in consecinta.

Cei patru piloni sunt descrisi in
detaliu mai jos.

CALCUL DE INCREDERE

Calculul de incredere joaca un rol
pentru a sprijini o expansiune rapidd a
numarului de dispozitive si a modelelor de
utilizare. Calculul permite reglarea dinamica
a nivelului de acces furnizat, ca si nivelul de
monitorizare, in functie de factori, cum ar fi

dispozitivul client al utilizatorului curent si
reteaua pe care o foloseste.

Se calculeazd  incredere in
interactiunea solicitant (sursd) si solicitare
(destinatie). Calculul constd dintr-un scor
pentru sursa si un scor pentru destinatie si de
asemenea, se iau in considerare controale
disponibile pentru reducerea riscului. Asa
cum se aratd in Figura 2, rezultatul acestui
calcul determind daca utilizatorului i1 se
permite accesul si tipul de acces oferit.

De asemenea, calculul ia 1n
considerare ncrederea pe care o0 avem in
fiecare element de scor, pentru cd nu fi
intotdeauna avem Tincredere n datele la
dispozitia noastra. Nu toate tehnologiei
necesare pentru calculul de incredere exista
astdzi; se 1incurajeazd in mod activ
dezvoltarea acestei tehnologii in cadrul
industriei de securitate a informatiilor.

SCORUL SURSEI

Incredere in sursi, sau solicitant, se
calculeaza bazat pe urmatorii factori:

Cine. Identitatea utilizatorului sau a
serviciului solicitant si nivelul nostru de
incredere in mecanismul de autentificare
folosit - cata incredere avem ca utilizatorii
sunt cei care pretind cd sunt?

Ce. Tipul de dispozitiv, capacitatile
sale de control si capacitatea noastrda de a
valida aceste controale, si masura in care se
administreaza dispozitivul. De exemplu, un
PC-ul de afaceri administrat este mai de
incredere decéat un smartphone neadministrat
al clientului.

Unde. Locatia utilizatorului sau
serviciului. Pentru exemplu, un utilizator
care se afla in interiorul retelei organizatiei
este mai de incredere decat acelasi utilizator
conectat printr-o retea publica. Pot fi si alte
considerente cum ar fi localizarea geografica
a utilizatorului.

SCORUL DESTINATIEI

Acesta se calculeaza pe baza aceleasi
trei factori, dar acestia sunt considerati din
perspectiva destinatiei - informatia pe care
sursa incearca sd o acceseze.
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Cine. Aplicatie care stocheaza datele
solicitate. Unele aplicatii pot pune in
aplicare controale mai puternice, cum ar fi
managementul  drepturilor  organizatiei
(Enterprise Rights Management (ERM)) si,
prin urmare, se obtine un nivel mai ridicat
de Tncredere.

Ce. Sensibilitatea informatiei
solicitate si alte considerente, cum ar fi
capacitatea de a le recupera in cazul in care
sunt compromise.

Unde. Zona de securitate, Tn care se
afla datele.

CONTROALE DISPONIBILE

Calculul incredere, de asemenea, ia
in considerare controale de securitate
disponibile pentru zona respectiva. In cazul
n care sunt disponibile doar controalele care
doar blocheaza sau permit accesul, s-ar
putea bloca accesul in lipsa altor optiuni. Cu
toate acestea, dacd avem controale
preventive extinse, cu niveluri ridicate de
granularitate pentru acces, log-uri detaliate,
si controale eficiente de detectare, ca si
capacitatea de a recupera sau de a corecta
problemele - atunci ne putem permite
accesul fara crearea de riscuri suplimentare.

CALCULAREA TNCREDERII

Calculul de fincredere ia in calcul
scorul sursei si scorul destinatiei pentru a
ajunge la un nivel de incredere inifiala.
Controalele disponibile sunt apoi luate in
considerare pentru a lua o decizie finala

daca accesul este permis si, daca da, cum.
Acest calcul este efectuat de un punct de
decizie de politica (PDP) (policy decision
point (PDP)), o entitate logica ce face parte
dintr-o infrastructura de autentificare si ia
deciziile de control al accesului pe baza unui
set de politici.

Pe baza rezultatelor acestui calcul,
PDP poate lua una din urmatoarele decizii:

* Permite accesul.

* Interzice accesul.

* Permite accesul cu limitari sau
restrictil.

Calculul  de incredere permite
aplicarea dinamica a unui control granular al
accesului la anumite resurse ale organizatiei.

De exemplu, angajatiilor ce folosesc
PC-uri de afaceri mobile administrate cu
procesoare Intel ® Core ™ vPro ™ si
facilitati hardware suplimentare, cum ar fi
un TPM (Trusted Platform Module), un card
de comunicatie de date celular cu GPS
(globale positioning system) si criptare
completa a discului, 1i se va permite accesul
la mai multe resurse decét atunci cand se
utilizeaza smartphone-uri personale. Mai
departe, angajatii vor avea un acces mai larg
decat de la kiosk-urile publice.

Angajatii conectati direct la reteaua
organizatiei li se va oferi un acces mai mare
decat folosind o retea publicd. Dacd nu se
poate verifica locatia unui dispozitiv
securizat, cum ar fi un PC administrat,
acesta va avea un acces restrans.

—

Adancimea
si gama
controalelor

Zone de incredere

FZone selective

Zone nesigure

=]
=
=
=
]
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(PEF)

Punct de aplicare a politicii
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~

Dispozitive, Y
aplicatii,

locatii
permise
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Figura 3. Pe masura ce valoarea unui bun creste, profunzimea §i gama controalelor creste, in
timp ce numarul de dispozitive, aplicatii, §i locatii permise scade.
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Introducere

Calculul de incredere, de asemenea,
poate fi folosit pentru a diferentia modelele
de smartphone-uri; s-ar putea oferi diferite
niveluri de acces pe baza caracteristicilor de
administrare, autentificare si aplicatiilor
instalate.

S-ar anticipa situatii in care nivelul
de Tncredere nu este adecvat pentru a
permite orice acces, dar poate exista cerinta
de a permite ca o conexiune sau tranzactie
si aiba loc. In aceste conditii, rezultatul
calcului de Tincredere poate favoriza o
decizie care sa permita accesul cu limitari,
sau cu controale compensatoare care sa
minimizeze riscul. De exemplu, unui
utilizator ar putea sd i se permitd un acces
numai de citire, sau ar putea sa i se permita
accesul  numai in cazul in care sunt
disponibile controale suplimentare. O
metodd ar fi sa utilizeze un sistem care sa
afiseze informatiile solicitate de utilizator,
dar sda nu transmitd informatiile Ia
dispozitivul utilizatorului.

ZONE DE SECURITATE

S-a segment mediului in mai multe
zonele de securitate. Acestea variaza de la
zone de nesigure, care oferd acces la mai
putine date valoroase si la sisteme mai putin
importante, pana la zone care contin date si
resurse critice.

Deoarece zonele care necesitd un
nivel mai ridicat de incredere contin
informatii mai valoroase, acestea trebuie
protejate cu o gama de controale cu o
profunzime mai mare $i mai variate, si
trebuie permis accesul la mai putine tipuri
de dispozitive si aplicatii, asa cum se arata
in Figura 3. Cu toate acestea, dispozitivele
carora li se permite accesul in zonele cu
nivel de incredere mai mare au mai multa
putere — li se permite sa realizeze actiuni
care nu sunt permise din zone cu nivel de
incredere mai scazut, cum ar fi crearea sau
modificarea datelor organizatiei.

Alinierea infrastructurii la acesta
filozofie asigura o modalitate de a

dimensiona Tn mod corect controalele de
securitate, astfel incat resursele de securitate
si fie utilizate eficient. Imbunatateste
experienta utilizatorului permitandu-i sa
aleagd dintr-o gama variatd de dispozitive,
ca smartphone-uri pentru activitati cu risc
scazut.

Accesul la diverse zone este
determinatd de rezultatele calcului de
incredere si este controlat de puncte de
aplicare a politicilor (Policy enforcement
points (PEP)). PEP poate include o serie de
controale, inclusiv firewall-uri, aplicatii
proxy, sisteme de prevenire si detectare a
intruziunilor, sisteme de autentificare,
sisteme de creare a log-urilor.

Comunicarea dintre zone este atent
restrictionatd, monitorizata §i controlata.
Zonele sunt separate prin localizarea lor pe
diferite LAN-urile fizice sau VLAN; PEP-
urile controleazd comunicarea intre zone.
Aceasta inseamnd cd dacd o zond este
compromisd, se poate preveni raspandirea
problemei catre alte zone sau se cresc
sansele de detectare in cazul in care totusi S-
a raspandit problema. In plus, putem utiliza
controalele PEP, cum ar fi aplicatii proxy
pentru a furniza acces limitat dispozitivelor
st aplicatiilor din zone mai putin sigure, prin
controlul accesul la anumite resurse in zone
mai sigure, cand este necesar.

Se considera trei categorii principale
de zone de securitate: nesigure, selective, si
de incredere. In fiecare zoni, pot exista mai
multe subzone.

ZONE NESIGURE

Aceste zone gazduiesc date si de
servicii (sau interfetele catre ele) care pot fi
expuse entitatilor care nu prezintd incredere.
Acest lucru permite sa se ofere acces larg la
un set limitat de resurse de la dispozitive
neadministrate, cum ar fi smartphone-uri,
fara a creste riscul accesarii resurselor cu
valoare ridicata, situate in alte zone. Zonele
nesigure ar putea oferi acces limitat la
resursele organizatiei, cum ar fi e-mail si
calendare ale organizatiei sau s-ar putea
oferi pur si simplu acces la Internet.
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Se are 1n vedere ca aceste zone au un
risc ridicat de a fi atacate si compromise. In
consecinga, trebuie pus accentul pe
controalele de detectare si corectare, pentru
a atenua acest risc, ar putea include un nivel
ridicat de monitorizare pentru a detecta
activitatea suspectd si capabilitati de
corectie, cum ar fi un sistem de retea - bazat
pe indepartarea dinamica a privilegiilor
utilizator.

Se anticipeazd nevoia de a oferi
accesul controlat din aceste zone la resurse
aflate in zone cu nivel de incredere mai
mare. De exemplu, un angajat, folosind un
smartphone, ar putea avea permis accesul
limitat, doar acces de citire, la datele
clientilor situate intr-o zona de iIncredere,
sau, smartphone-ul ar putea avea nevoie de a
accesa directorul unui server intr-o zona cu
nivel mai ridicat de Tincredere pentru a
trimite un e-mail. Pentru a furniza acest
acces intr-o maniera controlata se pot folosi
proxy-uri. Aceste controale PEP actioneaza
ca intermediari siguri - evaluand cererile de
la  dispozitiv, colectdind informatiile
solicitate din zona cu nivel ridicat de
incredere, si trimitandu-le la aparat.

ZONE SELECTIVE

Zonele selective asigurd o protectie
mai buna fatd de zonele nesigure. Exemple
de servicii ce pot fi Tn aceste zone sunt
aplicatiile si datele, accesate de catre
contractori, parteneri de afaceri, si angajatii,
care utilizeaza dispozitive client
administrate sau altfel spus, asigurd un
anumit nivel de incredere. Zonele selective
nu contin date critice sau de o valoare cu
proprietate  intelectuald mare. Céteva
subzone pot oferi accesul la servicii sau
utilizatori diferiti. Ca si in cazul zonelor
nesigure, aplicatii proxy se pot folosi pentru
a accesa resurse in diferitele subzone, cand e
necesar.

ZONE DE INCREDERE

Zonele de fincredere gazduiesc
servicii, date si infrastructurd critice pentru
organizatie.

Ele sunt extrem de securizate si
asigurate. Exemple de servicii in cadrul
acestor zone includ accesul administrativ la
serverele centrului de date si la
infrastructura de retea, retele si dispozitive
de productie, aplicatii ERP (Enterprise
Resource Planning), sisteme de proiectare
care contin proprietate intelectuali. In
consecin{a, se poate permite accesul direct
la aceste resurse doar de la sisteme sigure,
localizate in reteaua organizatiei si toate
accesele vor fi monitorizate strict, pentru a
detecta comportamentele anormale.

CONTROALE ECHILIBRATE

In ultimul deceniu, securitatea
organizatiei s-a concentrat in mod deosebit
pe controalele preventive, cum ar fi firewall-
uri si sistemele de detectare a intruziunilor.

Aceastd abordare ofera beneficii
clare: este mai pufin costisitoare pentru a
preveni un atac decat pentru a corecta
problemele dupd ce unul a avut loc, si este
usor sa se vada cand firewall-ul are succes
in a impiedica o incercare de compromitere.

Cu toate acestea, noul model de
securitate impune realizarea unui echilibru
al controalelor preventive (monitorizare) cu
cele corective, din mai multe motive.

In primul rand, punctul central al
noului model este de a permite si a controla
accesul unei game mai largi de utilizatori si
dispozitive. In al doilea rand, schimbarile
continue ale peisajului de amenintari face
necesar sa se presupund, ca mai devreme sau
mai tarziu, se va produce o compromitere si
toate controalele preventive, in cele din
urmad, vor esua. Dupa ce atacatorii au obtinut
acces la mediu, controale preventive, care au
fost ocolite, sunt lipsite de valoare.

Prin cresterea gradului de utilizare a
controalelor de  detectare §i  prin
implementarea unor controale corective mai
agresive, putem reduce riscul unui acces
larg. Aceste controale cresc, de asemenea,
capacitatea de a supravietui si de a se
recupera dupa un atac reusit.

Se pot folosi informatii de securitate
— obtinute prin analiza si corelarea datelor
colectate prin monitorizare, pentru a detecta
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si contracara posibile atacuri. De exemplu,
se pot detecta si preveni situatii anormale,
cum ar fi cazul unui utilizator aparent
conectat din locatii diferite 1n acelasi timp.

Echilibrul  intre  controalele de
detectare, preventive si corective va diferi in
functie de zona de securitate. De exemplu,
Tn zone nesigure, se permite un acces larg la
foarte putine resurse si se vor reduce
riscurile  prin  utilizarea extensivd a
controalelor corective si de detectare.
Redundanta oferitd de fiecare tip de control
poate fi utilizata pentru a oferi protectie
suplimentara.

Posibile exemple de utilizare a
controalelor de detectare §i prevenire pot
include:

* un angajat Incearcd sa trimitd
printr-un e-mail un document clasificat la o
adresa de e-mail care nu apartine
organizatiei. Software-ul de monitorizare
detecteaza 1Incercarea, i previne ca
documentul sa ajungd dincolo de firewall,
apoi solicitd angajatului sa confirme dacad
chiar doreste sa faca acel lucru. Daca
angajatul confirma ca doreste trimiterea e-
mail-ului, documentul va putea sa fie
transmis, sau dacd documentul este extrem
de sensibil, o versiune redusd poate fi
trimisa;

» utilizarea necorespunzatoare a unor
informatii ERM (enterprise  rights
management) incluse in document, conduce
la revocarea accesului la document;

* sistemul permite accesul la anumite
documente, dar urmareste activitatea. Un
utilizator poate descdrca cateva documente
fara a cauza probleme. Cu toate acestea, in
cazul 1n care utilizatorul incearca sa
descarce sute de documente, sistemul
incetineste viteza de livrare (de exemplu,
permitind ca doar 10 sa fie expediate la un
moment de timp) si se alerteazd managerul
de utilizatori. Tn cazul In care managerul
aproba, utilizatorul obtine un acces mai
rapid.;

* detectarea unui sistem infectat
determina plasarea acestuia intr-o stare de
remediere, izoland sistemul si restrictionand

accesul la informatiile si aplicatiile
organizatiei. Sistemul poate pastra unele
capacitati de acces la informatiile
organizatiei, dar Intreaga activitate este atent
memoratd (sunt create loguri detaliate),
pentru a permite reactii la incidente, daca
este necesar.

* atunci cand un sistem se dovedeste
a fi compromis, se vor examina toate
activitatile recente §i interactiunile cu alte
sisteme. In plus, se activeazi automat
monitorizarea acestor alte sisteme.

UTILIZATORI SI DATE: NOI
PERIMETRE

Cu proliferarea de noi dispozitive, si
asteptarile utilizatorilor au evoluat spre
posibilitatea de a accesa informatii de
oriunde, n orice moment, determinand ca
granitele de securitate pentru retelele
organizatiei sd devind mult mai poroase.

Acest lucru inseamnd cad apdrarea
perimetrului retelei devine din ce in ce mai
putin eficientd. Se va continua sia se
protejeze perimetrul retelei, atunci cénd
acest lucru are sens, dar va trebui
concentratd atentia pe protectia bunurilor
primare: proprietatea intelectuala,
infrastructura, alte sisteme si date critice.

Pentru a proteja aceste active, noua
arhitectura extinde apararea spre alte doua
perimetre: datele in sine si utilizatorii care
au acces la aceste date.

PERIMETRUL PENTRU DATE

Datele importante trebuie protejate
permanent - atunci cand sunt create, stocate,
si transmise. In acest scop, se pot
implementa  tehnologii  cum ar fi
managementul  drepturilor  organizatiei
(ERM) si preventia scurgerilor de date
(DLP-data leak prevention) sau marcarea
datelor si protectia integratd a lor. De
exemplu, cu ERM, creatorul unui document
poate defini exact cine are drepturi de acces
pe toata durata de existentd a documentului
si poate revoca accesul oricand.
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: Arhitectura de securitate in actiune: O Zi din viata al unui angajat

: Acest exemplu (a se vedea figura 4) descrie modul in care noua arhitectura de
| securitate permite Intel, diviziei de vdnzari, sa acceseze informatiile de care au nevoie in
\ cursul unei zile. In acelasi timp, arhitectura de securitate protejeazd Intel prin ajustarea
. dinamicd a nivelului de acces furnizat, bazat pe utilizator, dispozitiv si locatie, si prin
, monitorizare pentru un comportament anormal.

: 1. Angajatul se deplaseazd la un site al clientului. Angajatul foloseste un
. Smartphone personal si Ti este permis accesul doar la servicii accesibile din zone nesigure.
. De aici, angajatul poate vizualiza informatii limitate despre clienti, inclusiv comenzi recente,
\ extrase dintr-un sistem de planificare a resurselor organizatiei (ERP) aflat intr-o zona
\ sigurd, dar accesibile numai prin intermediul unui proxy server, care protejeazd zona de
i Incredere §i care actioneazia ca un intermediar, ce evaluUeaza cererile de informatii,
I acceseaza sistemul ERP, si retransmite informatiile la utilizator.

: Tn cazul in care smartphone-ul face un numdr anormal de cereri de inregistrari ale
| clientilor este o indicatie ca smartphone-ul poate sa fi fost furat, accesul ulterior de la
' smartphone fiind blocat. Pentru a ajuta la intelegerea motivului accesului considerat
! anormal, se vor monitoriza tentativele angajatului de a accesa sistemul de la orice dispozitiv.
| 2. Angajatul ajunge la site-ul clientului si se conecteaza in reteaua Intel de la un PC
' mobil al organizatiei. Deoarece acest dispozitiv este mult mai de incredere, angajatul are
' acum acces la capabilitati suplimentare, disponibile Tn zone selective, cum ar fi capabilitatea
' de a vizualiza prefuri si de a crea comenzi care sunt transmise printr-un proxy ca cereri la
' sistemul ERP aflat intr-o zond de incredere.

: 3. Angajatul revine la un birou Intel si se conecteazd la reteaua organizatiei. Acum
' angajatul utilizeaza un dispozitiv de incredere, intr-0 locatie de incredere si are acces direct
1 la sistemul ERP aflat intr-o zona de incredere.

[

FZone sigure i )
Creare clienti
Maodificare preturi
Zone selective
Creare ordine
Revizuire preturi

Zone nesigure [ = Citire informatii

desore client
= Confirma intalniri

s Cere Informatii

In drumm
spre client

Hl Nivelul de acces acordat dispozitivului in functie de calculul de incredere

Site-ul
clientului e

Bl FProxy de aplicatie. Se doreste controlul accesului folosind punctul de
aplicare a politicii ca intermediari siguri - evaluarea cererilor de la
dispozitiv, colectarea informatiilor de la resurse aflate in zone mai sigure si
trecerea lor catre dispozitiv

Punct de aplicare a politicii

. J

Figura 4. Noua arhitectura de securitate oferda angajatilor informatiile de care au

nevoie, protejand in acelagsi timp bunurile informationale ale Intel.
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PERIMETRU PENTRU UTILIZATORI

Utilizatorii insusi pot deveni riscuri
de securitate dintr-o varietate de motive. Ei
sunt frecvent finte in atacurile de inginerie
sociala, si sunt mult mai vulnerabili la aceste
atacuri deoarece informatiile lor personale
sunt adesea disponibile pe site-urile de
socializare. Acestia pot, de asemenea, face
clic pe link-uri cu malware primite in e-
mail, sa descarce malware, sau sa stocheze
date pe dispozitive portabile, pe care apoi le
pierd.

Controalele de detectare pot fi
folosite pentru a incuraja un comportament
mai sigur; de exemplu, alertand utilizatorii
atunci cand Incearca sa trimitd documente
clasificate in afara firewall-ul, si 1i poate
face mai constienti de aspectele de securitate
in viitor. Astfel, s-a descoperit ca o
combinatie de instruire, recompense, §i alte
activitati, pot ajuta sa se dezvolte o cultura
corporativd de securitate §i protectie a
informatiilor si asigurare a confidentialitatii,
si se Incurajeazd cu succes angajatii sa
devind responsabili  in protejarea
informatiilor personale si ale organizatiei.

CONCLUZIE

Arhitectura de  securitate  este
conceputa pentru a satisface o gama larga de
cerinfe Tn evolutie, inclusiv noi modele de
utilizare si amenintari. Scopul este de a
permite adoptarea mai rapida de noi servicii
si capabilitati, simultan cu imbunatatirea
capacitatii de supravietuire. S-a Tnceput
punerea in aplicare a acestei arhitecturi
aproximativ un an in urma si se prevede
adoptarea de catre Intel, In aproximativ cinci
ani. S-au fnregistrat deja unele succese.

Utilizarea acestei aborddri a permis sa se
ofere solufii in situatii provocatoare
reducand Tn acelasi timp efectiv riscurile. De
exemplu, s-au implementat controale
echilibrate si zone de incredere pentru a
permite accesul la retea de la dispozitivele
proprietate a angajatului. Tn unele cazuri, s-a
constatat o scadere a problemelor de
securitate la adoptarea acestui model.

Se anticipeaza ca arhitectura isi va
dovedi valoarea in rezolvarea provocarilor
de securitate din cloud computing. Tntr-un
nor virtualizat, este dificil de a restrictiona
eficient accesul utilizdnd  controalele
traditionale de securitate, cum ar fi firewall-
uri, care presupun ca locatiile sistemelor si
datelor pe care le contin sunt statice. In noua
arhitectura, folosind instrumente, cum ar fi
calculul incredere, se oferd un control mult
mai dinamic si granular asupra accesului la
anumite resurse. In plus, prin cresterea
utilizarii  controalelor de detectare si
corectare, se vor reduce vulnerabilitatile
controalelor preventive disponibile n
prezent.

Desi nu toate tehnologiile de
securitate necesare pentru implementarea
completa a acestui model existd astdzi, se
considerda ca ele sunt realizabile. Se
incurajeaza activ cercetarea si dezvoltarea
tehnologiilor  pentru a  oferi  toate
capabilitdtile necesare, cum ar fi calculul de
incredere.
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DESPRE TETRA

Capitan ing. Viorel ADETU

Centrul 48 comunicatii si informatica strategice

TETRA (TErrestrial Trunked
RAdio) este un standard dezvoltat de
European Telecommunications Standards
Institute (ETSI). Este o platformda comuna
de radiocomunicatii utilizatd de S.T.S.,
M.A.L, M.Ap.N. n asigurarea
telecomunicatiilor guvernamentale si ale
altor organisme statale.

Beneficiile tehnologiei tetra

Tehnologiile de baza utilizate in
standard TETRA, cum ar fi Digital,
Trunking si Time Division Multiple Access
(TDMA) ofera o serie de avantaje dupa cum
urmeaza:

Digital

In prezent, practic tot ceea ce este
electronic foloseste tehnologia digitala iar
comunicatiile fard fir nu fac exceptie.
Comunicatiile  radio  digitale  ofera
urmatoarele avantaje:

> Calitatea convorbirii;
» Aria de acoperire;

> Servicii de date;

> Securitate;

» Cost.

Trunking

Tehnica de trunking a fost folosita de
multi ani in retele de telefonie comutate.
Primele sisteme trunking de comunicatii
mobile radio au fost implementate la
inceputul anilor 70 in America de Nord cu
protocoale diferite de semnalizare si la scurt

Probleme conventionale

Congestie

timp dupa aceea in Europa utilizand
tehnologia analogica MPT1327. Principalul
beneficiu al trunking-ului este randamentul
spectral sau utilizarea unui canal RF de catre
mai multi utilizatori radio, comparativ cu un
post de radio conventional, datorita atribuirii
automate si dinamice a unui numar mic de
canale de comunicare partajate intre un
numar relativ mare de utilizatori.

Deoarece sistemele Trunking suporta
mai multi utilizatori decat sistemele
conventionale radio, administratiile
nationale sprijind in mod activ dezvoltarea
acestor sisteme deoarece acest lucru ajuta la
reducerea utilizarii spectrului de frecvente.
Totusi, din punctul de vedere operational al
utilizatorului radio, eficienta spectrului radio
nu inseamnd nimic. Ceea ce utilizatorii
doresc este rezolvarea tuturor problemelor
operationale asociate cu retelele mobile
private conventionale, dar sd pastreze Inca
simplitatea folosirii canalului de
comunicatii. Elementul fundamental, care
rezolva aceste probleme conventionale este
utilizarea unui canal de control.

Tabelul de mai jos enumerd
problemele operationale ale retelei mobile
private conventionale si, de asemenea,
modul de utilizare al canalului de control
pentru rezolvarea acestor probleme.

Solutia Trunking

Toate cererile de apel sunt tratate pe canalul de control

pentru preluarea apelurilor imediat sau Tn ordinea
prioritdtii din coada de asteptare daca sistemul este
ocupat.

Comutarea manuala de canale
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Comutarea automata elimind nevoia selectarii manuale
a canalului
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Utilizarea ineficienta a canalelor

Lipsa de confidentialitate

Abuzul utilizatorilor radio

Atribuirea automata si dinamica a unui numar mic de
canale de comunicatii comune, intre un numar relativ
mare de utilizatori, asigura un grad egal de servicii
pentru toti utilizatorii radio de pe sistem.

Alocarea dinamica si aleatorie de canale face mai dificil
pentru  spargatorii de  coduri  monitorizarea
conversatiilor.

Abuzul este minimizat deoarece identitatea tuturor
utilizatorilor radio, precum si ora si durata de
convorbire sunt cunoscute §i prin urmare, agresorul

poate fi usor identificat.

Este important de retinut ca
simplitatea operationald a retelelor mobile
private conventionale este incd mentinuta
prin implementarea pe terminale a functiei
rapide "Push to Talk" (PTT).

Servicii §i facilitati suplimentare

Canalul de control actioneaza ca o
legatura de semnalizare de comunicatii intre
Controller Trunking si toate terminalele
mobile radio din sistem; Controller
Trunking cunoaste starea sistemului in orice
moment de timp, precum si istoricul
utilizarii, care este stocat in memoria lui. De
exemplu, Controller Trunking stie:

» ld-urile tuturor statiilor radio si ale
grupurilor nregistrate n sistem;

» ld-ul, ora si data cand statia radio se
afiliaza 1n sistem;

» ld-ul, ora si data cand statia radio se
dezafiliaza din sistem;

» Timpul si durata tuturor mesajelor
radio transmise in sistem.

Time Division Multiple Access
(TDMA)

Tehnologia TDMA a fost adoptata in
TETRA deoarece a oferit solutia optima
pentru a echilibra costurile de echipament,
cu acela de a sustine serviciile si facilitatile
cerute de catre utilizatori pentru o retea de
medie §si mare capacitate, oferind acoperire
locala pentru un singur site sau pentru o
zona larga de acoperire prin interconectarea
mai multor site-uri.

Un alt avantaj al tehnologiei TDMA
este acela ca permite noi servicii si facilitati
sa fie sustinute cu costuri minime. Unele
exemple sunt:

Viteze mai mari pentru transmiterile
de date

Legile fizicii limiteaza viteza
maximd de date intr-un anumit canal in
functie de latimea de banda. Presupunand ca
folosim aceeasi modulatie, cu cat largimea
de banda este mai mare cu atat viteza pentru
transmiterile de date este mai mare.
Deoarece TDMA foloseste canale mai mari
decdt FDMA, viteza de transfer de date
combinatd pe un singur canal RF este mai
mare.

Capacitate imbunatatita de date in
conditii precare de semnal RF

Viteza transmiterilor de date 1n
TDMA este mai bund decit FDMA in
conditii precare de propagare. Acest lucru se
datoreaza faptului ca cereri automate de
repetare (ARQ) sunt transmise atunci cand
datele primite au erori datorate perturbatiilor
RF. Deoarece  terminalele ~ TDMA
functioneaza in full duplex cererile automate
de repetare (ARQ) pot fi trimise eficient
dupa transmiterea fiecarui interval de timp
in loc sd se asteptare pana la sfarsitul
transmisiei de voce, asa cum se intampla de
obicei cu FDMA.

Latime de banda la cerere

In TDMA orice numir de sloturi de
timp, pana la limita maxima a tehnologiei,




pot fi combinati pentru a spori viteza de
transfer a datelor tranzitate, in functie de
necesarul fiecarei aplicatii.

Concomitenta voce §i date

Datorita structurii cu slofi de timp in
TDMA este posibila folosorea unui slot de
timp pentru a transmite voce si urmatorul
slot pentru a transmite date intr-o transmisie
pe doi sloti intre doud terminale radio.
Aceastd capacitate efectiv permite unui
singur terminal radio sa transmita sau sa
primeasca voce si date in acelasi timp.

Comunicatii de voce full duplex
Tehnologia TDMA suportd comunicare full
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duplex. Desi comunicatiile de voce duplex
pot fi realizate si pe sisteme FDMA, este
nevoie de un duplexor si o ecranare RF intre
emitator i receptor pentru a permite lucrul
cu o singurda antend. Din acest motiv
terminale radio care folosesc FDMA sunt de
obicei mai costisitoare decat terminale
TDMA.

O prezentare generald a elementelor
de retea acoperit in standard TETRA sunt
prezentate 1n figura urmatoare:

Interfaces
1. System arinterface

2. Oirect Mode Operation (OMO) ar interface
3. Man-Machine Interface (MMI)
/] 4. Peripherd Bquprment Interface (PEI)
3. Local dspatcher
i“ ~ "‘@"’4' 6. Gateway to externd networks
@ | s 7. Iter System Interface (151)
% el 8. Network management interface
=11 =10 =11
statton | | Statton Station 5 E‘etwork
anager
&L 1 oM
| | .
Gateway | | Controltsr | | 181 _®'_ Swil
SwiM| System
Infrastructure
6
PSTNAISD
PABA/PD
Air Interface(1 & 2) Interfetele echipamentelor periferice (4)
Cele mai importante (si mai Aceastd interfatd  standardizeaza
complexe) interfete sunt considerate a fi "air conectarea  terminalului  radio la un

interface" intre statia de baza si terminalele
radio (1) si interfata Direct Mode Operation
(DMO) (2). DMO este o facilitate care
permite terminalelor sd opereze in retele
radio locale, independent de infrastructura
principald a retelei TETRA.
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dispozitiv extern, si suporta transmisii de
date 1intre aplicatiile rezidente din aparat si
terminalul radio TETRA conectat. Serviciul
PEI suportd, de asemenea, anumite elemente
de control in cadrul terminalului radio de la
dispozitivul extern si / sau de la aplicatie.
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Interfata de control de la distanta a
dispecer-ului (5)

Aceasta interfatda a fost initial
destinatd pentru a permite conectarea la
dispecer de la distantd , cum ar fi cele
situate 1n sdlile de control majore . Din
pacate, lucru pe aceastd interfatd a fost
abandonat in ETSI TC TETRA deoarece
complexitatea de a oferi o interfata
universald fard a degrada performantele a
fost imposibild. Acest lucru s-a ntamplat
deoarece 1in industria retelelor private
mobile sunt constructori specializati 1n
controlere care, in majoritatea lor, au
metode diferite de conectare la interfata
retelei private mobile. In mod similar,
structura producatorilor de retele TETRA,
este de asemenea diferitd, aceasta
contribuind la complexitatea de a oferi o
interfata universala.

Din  aceste motive numai
specificatiile producatorului TETRA  sunt
disponibile pentru a sprijini serviciul de
voce, date si aplicatii care necesita acces la
infrastructura TETRA.
PSTN/ISDN/PABX (6)

Aceastd  interfatd  standardizata
permite conectarea TETRA la interfata cu
PSTN, ISDN si / sau PABX.

Interfata Inter-System (7)

Interfata Inter-System  (ISI)
standardizatd =~ permite  infrastructurilor
furnizate de diferifi producdtori TETRA sa
interopereze una cu cealaltd,
interoperabilitatea fiind permisa intre doua
sau mai multe retele. Exista doua metode de
interconectare in standard, una acoperd
transferul de informatii folosind modul de
circuite si alta folosind pachete.

Interfata de management de retea (8)

Ca si interfata dispecer local, a fost
recunoscut in timpul activitatilor de
standardizare ca o politicA comuna a
interfetei de management al retelei nu este
practica. Din fericire, aceasta standardizare
timpurie nu a fost irositd, deoarece mai
tarziu a fost transformata intr-un ghid
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complet pentru a ajuta utilizatorii n
definirea cerintelor de management de retea.

Pe langa standardele acestor
clemente de retea, numeroasele servicii si
facilitagi disponibile in reteaua TETRA

sunt, de asemenea, standardizate. Cele mai
importante dintre acestea fiind:

> Servicii de apel de grup
avansate si rapide - clare si
criptate;

» Apeluri individuale - clar si
criptate;

» Serviciul de mesaje scurte -
clare si criptate;

» Servicii de pachete de date -
clare si criptate;

» Voce + date (V + D).

Pentru a  raspunde  nevoilor
organizatiilor traditionale de utilizatori ai
retelei private mobile, o gama largd de
servicii de voce, date si facilitati au fost
prevazute in standard, dintre care cele mai
importante sunt considerate a fi:

Servicii de voce si facilitati

» Apelul de grup;

» Apel prioritar
urgentd);
Asignare dinamica a numarului
de grup (DGNA);

Ascultarea ambientala;

Apel autorizat de dispecer;
Aria de selectie;

Intrare tarzie;

Serviciul mesaje scurte;
Pachete de date;

Coada de asteptare;

Mod de operare directa (DMO);
Criptarea vocii.

(apeluri  de

VVVVVVVYVYY 'V

Servicii de voce

Apel de grup

Acesta este, probabil, cel mai de
baza serviciul de voce in TETRA, dar si cel
mai complex pentru a sprijini efectiv i
eficient. Acest lucru se datoreaza faptului ca
apelul de grup trebuie:

» sa fie simplu de utilizat: "Push to

Talk" furnizeaza rapid apelul de
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comunicatii in grup;

» sa fie exploatate si gestionate in
mod special pentru a optimiza
incarcarea retelei;

» sa opereze pe un site "preferat”
pentru o incarcare optimd de
retea;

» sa aiba definitd o arie de
functionare (aria de selectie);

» sa aiba un protocol de
semnalizare al setarilor de apel
fiabil, Infiintat pentru a se
asigura  tuturor utilizatorilor
dintr-un grup cd sunt conectati
impreuna atunci cand un apel
este primul initiat (semnalul de
recunoastere al apelului nu este
practic pentru apeluri de grup).

» sa dispuna de mecanisme de
prioritate pentru a se asigura ca
utilizatorii specificati intr-un apel
de grup larg(site-uri care acopera
mai multe statie de bazd) sunt
conectati Tmpreuna, atunci cand o
retea este ocupata.

Aceasta complexitate este necesara
pentru a sprijini apelurile de grup, lucru care
nu este posibil in retelele celulare publice,
pur si simplu pentru cd acestea au fost
concepute initial pentru a sprijini apeluri de
tip "unu la unu”, spre deosebire de TETRA
care a fost proiectat Tn principal pentru a
sprijini apeluri de grup.

Apel prioritar

Aceste tipuri de apeluri, din care cea
mai mare prioritate o are apelul de urgenta,
ofera cea mai mare prioritate pe uplink si
cea mai mare prioritate de acces la resursele
retelei. Daca o retea este ocupatd, canalul
convorbirii cu cea mai mica prioritate va fi
ocupat de catre apelul de urgentd. Apel de
urgentd TETRA poate fi initiat cu ajutorul
unui comutator dedicat situat pe terminal.
Activarea apelului de urgenta transmite
alerte  automate catre sistemul de
management, dispecer si celelalte terminale
care se afla in acelasi talkgrup.

Asignare dinamica a numarului de

grup (DGNA)

Acest serviciu permite crearea de
grupuri unice de utilizatori pentru a gestiona
diferitele nevoi de comunicare si poate fi de
asemenea  utilizat pentru a grupa
participantii unei convorbiri aflate in
desfasurare. Acest serviciu este considerat
de multe organizatii de siguranta publica a
fie extrem de util deoarece permite
infiintarea de grupuri de convorbire comune
pentru anumite structuri. De exemplu,
utilizatorii selectati din politie, pompieri si
serviciul de ambulantd ar putea fi adusi
impreund intr-un grup pentru a gestiona o
situatie de urgenta majora Tn cazul in care
intre cele trei servicii de urgentda este
necesara o stransa coordonare.

Ascultarea ambientala

Un dispecerat poate seta un terminal
radio in modul de ascultare ambientala, fara
ca utilizatorul terminalului radio sa
primeasca vreo notificare. Aceasta actiune
controlata de la distanta permite dispecerului
sa asculte zgomotele de fundal si
conversatiile din raza de actiune a
microfonului terminalului radio. Acesta este
un serviciu important pentru utilizatorii care
transportd materiale importante, valoroase
sau sensibile, care ar putea fi deturnate. Tn
mod similar, acesta este un serviciu util de a
avea puse in aplicare in vehicule de serviciu
public in cazul in care sdnatatea unui
mecanic de locomotiva si de securitate ar
putea fi la risc. Cu toate acestea, este
important sd se nota de faptul cd multi
utilizatori considera cd acest serviciu
invadeazd intimitatea unei persoane §i
pentru acest motiv numai acei utilizatori
care au nevoie de serviciul de ascultare
ambientala ca parte a indatoririlor lor de
munca ar trebui sd fie prevazute cu acest
serviciu.

Apel autorizat de dispecer

Acest serviciu permite expeditorului
sa verifice cererile de apel finainte ca
apelurile sa fie initiate. Acesta este un
serviciu util atunci cand se doreste
mentinerea disciplinei radio. Acest serviciu,
de asemenea, reduce cantitatea de trafic
radio pe o retea, deoarece doar apelurile sunt
permise. Totusi, nevoia frecventd de a
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comunica intr-un grup de utilizatori si
intervalul de timp necesar pentru autorizarea
apelurile pot face acest serviciu inacceptabil
pentru unii utilizatori.

Aria de selectie

Acest serviciu defineste domeniile
de operare pentru utilizatori. Acest serviciu
simuleazd  practic = capacitatea  unui
dispecerat de a selecta diferite statii de baza
pentru a face un apel, asa cum a fost posibil
in retelele conventionale. Acest serviciu, de
asemenea, ajutd la imbunatatirea incarcarii
retelei si eficienta spectrului prin limitarea
zonelor de exploatare pentru toate apelurile
selectate dintr-un grup.

Intrarea Tarzie

Acest serviciu ofera actualizari
continue ale apelului Tn curs, pentru a
permite utilizatorilor sositi ulterior sa adere
la un canal de comunicare. Acest lucru nu
este un serviciu, ci o interfata caracteristica
care permite unui terminal radio trunked sa

se comporte Tintr-un mod similar cu
terminale radio mobile private
conventionale. De exemplu, dacd un

utilizator porneste terminalul sau TETRA
canalul de control va devia in mod automat
terminalul utilizatorului pe un apel de grup,
daca acesta este deja n curs.

Data Services

Short Data Service

Short Data Service poate oferi pana
la 256 de bytes de date, care pot fi utilizati
pentru mesaje de stare ale statiei de baza,
informatii privind localizarea acesteia si
gratuit aplicatii pentru mesaje text, fie in
forma "punct la punct" sau "punct la
multipunct”. Din cauza duratei relativ scurte
a fiecarui mesaj de date, acest serviciu este
acceptat de canalul de control TETRA in
intervale orare TDMA.

Serviciul de pachete de date

Pachetele de servicii de date pot fi
sprijinite pe un slot de timp TDMA cu o rata
de biti protejate brut de 4800 biti / s sau mai
multe sloturi de timp TDMA pana la un
maxim de patru sloturi de timp. Sloturile
multiple de timp TDMA sunt adesea
utilizate ca latime de banda la cerere si poate
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fi folosita pentru a creste rata datelor
protejate de transfer de pana la 19,2 kbits / s,
crescand astfel numarul de aplicatii non-
voce, care pot fi suportate de TETRA.

Coada de asteptare

TETRA este prevazuta cu canal de
control, iar in timpul perioadelor cand
reteaua este ocupatd, sistemul poate stoca si
gestiona apelurile pe un First In First Out
(FIFO), in baza de date, in ordinea de
prioritate la nivel de utilizator. Avantajul
este ca un utilizator poate inifia o cerere de
apel o singura data , deoarece in perioadele
aglomerate apelul va fi stabilit in mod
automat o datd ce canalul devine liber,
reducand astfel neplacerile cu care se
confrunta utilizatorii, cand reteaua este
ocupata.

Mod de operare directa (DMO)

Modul de operare directa (DMO)
prevede posibilitatea terminalelor radio
TETRA de a comunica direct, corespondent
cu corespondent, independent de
infrastructura de retea TETRA.

DMO a fost conceputd ca o retea
comuna si utilizatd de catre numeroase
organizatii tradifionale PMR pe o perioada
lungd de timp. Cerinta principalda pentru
DMO a fost determinata de necesitatea de a
echilibra acoperirea de RF, gradul de
utilizare (GOS) si fiabilitate a unei retele de
comunicatii cu cea a costurilor retelei in
ansamblu. Utilizarea DMO in retele publice
de telefonie mobila nu este posibila.

Criptare de voce

Standardul TETRA suportd un
numar mare de algoritmi de criptare (TEA),
diferentele fiind tipurile de utilizatori care
sunt autorizati sa le utilizeze. Principalul
beneficiu al criptarii prin aer este ca pot fi
implementate soft-uri fara terminale radio si
echipamente ale statiei de baza, in locul
utilizarii modulelor de criptare, care
consumd spatiu si duce la cresterea
costurilor. De asemenea standardul TETRA,
suportd o varietate de algoritmi de criptare,
considerate necesare de catre organizatiile
de securitate nationala.



TETRA - securitate

Zona de securitate TETRA este
extinsda, deoarece trebuie sa furnizeze
diferite nivele de securitate, de la ceea ce
este acceptabil in retelele comerciale la ceea
ce este acceptabil pe o retea nationald de
sigurantd publicd. Mecanismele de securitate
in TETRA se realizeazd in standard, prin
autentificare, criptare Air Interface (AIE) si
End to End encryption (E2E). Amenintarile
la confidentialitatea, autenticitatea,
integritatea, disponibilitatea, precum si
responsabilizarea Tn sistemul TETRA sunt
protejate cu ajutorul celor trei mecanisme de
securitate.

Autentificarea reciprocd este un
serviciu necesar pentru a se asigura cd un
sistem TETRA poate controla accesul la
aceasta, si pentru un terminal radio, pentru a
verifica dacd intr-o refea se poate avea
incredere. In TETRA, ca si in cele mai
multe alte sisteme sigure, autentificarea este
baza pentru o mare parte a securitatii
retelelor globale si pot fi de asemenea,
utilizate pentru a asigura functionarea in
sistemele de acces public, si poate oferi baza
pentru un canal de distributie sigur la
informatii sensibile, cum ar fi alte chei de
criptare.  Autentificarea = mecanismelor
comune de securitate protejeaza serviciile de
voce cat si cele de date. Standardul TETRA
suportd patru Algoritmi de criptare TETRA
(AIE), acestea fiind TEA1, TEA2, TEA3 si
TEA 4. Diferenta constd in utilizarea si
exportarea echipamentelor  care contin
acesti algoritmi de criptare. De exemplu,
TEAZ2 este destinat utilizarii de catre public,
utilizatorii de sigurantd la Schengen si mai
ales 1n tarile europene, ceilalti utilizatori
folosind aplicatiile pentru siguranta publica
in regiunile in care TEA2 nu este utilizat.
Principalul beneficiu al criptarii prin aer este
acela de protectie pentru toti utilizatorii de
semnalizare si identitate, de voce si date
oferite de aceasta. Sistemul de criptare este
strans legat de TETRA, de semnalizare a
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protocoalelor si algoritmi care pot fi pusi in
aplicare in termen, la soft-urile terminalelor
radio si echipamentele statiilor de baza, in
locul modulelor de criptare, fara a consuma
spatiu si a duce la cresterea costurilor.

Standardul TETRA suporta, de
asemenea criptarea E2E folosind o varietate
de algoritmi de criptare considerati necesari
de catre organizatiile de securitate nationala.
Asociatia de Securitate TETRA si Grupul de
prevenire a fraudei, a extins activitatea in
standardul TETRA, pentru a defini un cadru
general in implementarea criptarii E2E.
Solutiile simple recomandate au fost
distribuite de International Data Encryption
Algorithm (IDEA) algoritmul (DPI detinute
de Ascom) si mai nou Advanced Encryption
Standard (AES) algoritmul (DPI gratuit),
care beneficiaza de un algoritm criptografic
mai mare ca dimensiune. Utilizarea
algoritmilor locali este posibild cu criptarea
E2E, desi acestea nu sunt recomandate
pentru criptarea prin aer (AIE) din cauza
nevoii de integrare 1in protocoale de
semnalizare §i disponibilitatea de terminale
standard.

Pe langa capabilitatile de securitate,
TETRA de asemenea poate suporta o gama
larga de capabilititi de management de
securitate, cum ar fi cele utilizate pentru a
controla, gestiona si a opera mecanismele de
securitate individuale intr-o retea. Cel mai
important dintre acestea este managementul
cheilor de criptare, care este pe deplin
integrat in functiile standard de criptare
TETRA. Chiar daca functiile de securitate
sunt integrate intr-o retea acest lucru nu
implicd in mod automat ca o retea este pe
deplin sigura. Cu toate acestea, este normal
faptul ca riscurile de securitate sunt
condensate, chiar dacd elemente specifice
concentrate 1n retea poate fi controlate in
mod adecvat.

Bibliografie: http://www.tetramou.com
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COMUNICATIILE CUANTICE - COMUNICATIILE VIITORULUI

Maior Vasile MIRZEA

Centrul 42 comunicatii si informatica de sprijin

In vara anului trecut o stire de domeniul
Star Trek tinea prima pagina a ziarelor: ,,In
iunie 2010, oamenii de stiinta chinezi de la
University of Science and Technology of
China, fimpreuna cu colegii lor de la
Tsinghua University din Beijing, au publicat
in revista de specialitate Nature Photonics
rezultatele unei cercetari, care arata ca
"teleportarea prin entanglement cuantic” este
cheia viitorului. Aceasta ar putea duce la
dezvoltarea unor computere cuantice, dar si
a unor comunicatii cuantice, ce nu vor putea
fi interceptate, ei reusind teleportarea unor
informatii la 16 kilometri distanta” [1].

Aceasta este stirea, dar sa vedem cum s-
a ajuns la aceste descoperiri de domeniul
fictiunii si care este mecanismul acestei
»teleportari”.

Istoria acestui experiment [2] incepe cu
Einstein, Podolosky si Rosen care au
incercat sa realizeze un experiment (botezat
EPR, dupa initialele lor) prin care sa
demonstreze ca teoria cuanticd era
incompleta. Apdratorii teoriei au atacat
argumentul lui Einstein, fara a produce insa
date concrete in sprijinul  acesteia.
Eventualitatea transarii disputei a aparut in
momentul n care irlandezul John Bell a
dovedit ca, daca particulele ar avea
proprietdti  permanente  (cum  afirma
Einstein), atunci ar exista o limitd a
similitudinii lor, datd de viteza finitd a
luminii.

In 1982, Alan Aspect si colegii lui
au reusit Tn sférsit sa realizeze Experimentul
EPR folosind fotoni de lumina. Ei au
descoperit cd inegalitatea lui Bell nu se
confirma: doi fotoni separati prin distante
mari pareau capabili sa ,,comunice®
instantaneu, cu un nivel al corelatiel
depdsind cu mult inegalitatea respectiva.
Implicatiile erau majore: cum inegalitatea
lui Bell cazuse, cel putin una dintre
presupunerile ei — aceea facuta de Einstein —
era gresitd. Concluzia: fie particulele nu au
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proprietati definite pana ce nu sunt
observate, fie sunt capabile sa comunice cu
viteze mai mari decét viteza luminii. Sau si
una, si alta. Pentru multi fizicieni, mesajul
devenea clar: teoria cuantica era corecta.
Mai ramanea de aflat cum comunica
particulele inseparate. Experimentul lui
Aspect parea sa se dovedeasca insa un
fenomen fara nici o valoare practica.

Au urmat alti oameni de stiinta,
care, Tncet-incet, au reusit sa dea anumite
aplicatii insepararii. In 1985, David Deutsch
a conceput un model de calcul capabil sa
rezolve probleme extrem de complexe; in
2002, o echipa de la Universitatea Leiden
(Olanda) a aratat ca efectul insepardrii poate
trece prin metal, iar in 2003, la Viena,
profesorul Anton Zeilinger si colegii lui au
transmis fotoni inseparati peste Dunare.
Acest experiment a constat in scanarea unui

obiect si in folosirea unor perechi de
particule inseparate pentru a le capta
proprietatile. Informatiile astfel obtinute

puteau fi folosite pentru a recrea obiectul
oriunde ar fi fost trimise perechile inseparate
ale primelor particule.

In 1997, Zeilinger si colegii
reusisera ,,teleportarea unui singur foton pe
distanta de un metru utilizdnd insepararea
cuantica.

Anul 2007 aduce un nou record Tn
transmiterea de informatii cu ajutorul
teleportarii  cuantice: profesorul  Ursula
Gerber si colegii ei de la Universitatea din
Viena au transmis date pe o distanta de 144
de kilometri, intre insulele La Palma si
Tenerife [3]

Fizicienii au reusit sa teleporteze
date intre 2 telescoape situate pe 2 dintre
Insulele Canare, La Palma si Tenerife, aflate
la distanta de 144 km unul de altul, de 10 ori
mai  mult decat recordul anterior de
teleportare in aer liber. Oamenii de stiinta au
realizat acest lucru folosind fenomenul de
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“corelatie cuantica”
entanglement”),

Corelatia cuantica, numita de catre
Einstein “actiune ciudata [spooky] la
distanta”, se bazeaza pe faptul ca doi fotoni

pot fi creati intr-un mod in care se comporta

(’quantum

Canal clasic de
comunicatie

Alice

Generator de
particule EPR

Figura 1-Schema clasicd de functionare a
comunicatiei cuantice

Aceasta se realizeaza printr-un al
treilea foton, care este teleportat intre cei doi
fotoni. Tn acest proces, al treilea foton
devine “corelat” cu fotonul transmitator si
poartd astfel informatia cuantica catre
fotonul receptor. Acesta interactioneaza cu
fotonul purtator intr-un mod care ii face
identici pe cei doi, obtinandu-se astfel
transmiterea cu succes a informatiei.
Schema clasica de functionare a unei astfel
de comunicatii a fost propusd de Charles H.
Bennett, Gilles Brassard, Claude Crepeau,
Richard Jozsa, Asher Peres si William K.
Wooters si functioneaza in felul urmator:

Fie ‘(P> starea particulei care
trebuie teleportatd (figura 1). Vom numi
doud personaje fictive ale experimentului,
Alice — care poseda informatia ce trebuie

ca un singur obiect, chiar daca sunt separati
de distante foarte mari. Comportandu-se in
acest mod, ei actioneaza ca o masina de
teleportare, deoarece orice schimbare intr-
unul dintre ei cauzeaza o schimbare similara
in celalalt.

beam-splitter

Alice

mesaj clasic
polarizator

Puls ultraviolet
"x/

) y

Bob

Figura 2-Schema simplificata a experimentului

teleportata — si Bob — care trebuie sa intre in

posesia lui ‘(P> Presupunem ca Alice si Bob
au Tmpartit deja pe din doud o pereche de
particule EPR. Acum Alice nu mai are nimic
de facut decat sa efectueze o masuratoare

Bell asupra sistemului format din ‘(p> si
propria sa particuli EPR. In urma acestei
masuratori, Alice va obtine patru rezultate
posibile, corespunzand celor patru stari
ortogonale numite stari Bell. Stabilindu-si
anterior un cod prin care fiecdrui rezultat 1i
era asociatd o singurd transformare locala,
Alice 1i poate transmite lui Bob un semnal
constand din doi biti de informatie, printr-un
canal de comunicatie clasic. Astfel Bob va
afla ca propriei sale particule EPR i s-a
intamplat  “ceva” i cd, aplicandu-i
transformarea codului

corespunzatoare
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primit de la Alice, 1l va obtine tocmai pe

o)

Spre exemplificare voi descrie
schema simplificata a unui experiment.

Un puls ultraviolet strabate de 2 ori
un cristal (al carui indice de refractie are un
comportament nelinear), generand o pereche
de fotoni cuplati deplasdndu-se catre stanga
(T, X) si o alta - catre dreapta - care va fi
folosita drept pereche Alice-Bob. Fotonul de
teleportat este preparat prin modificarea
polarizarii lui T si apoi combinat cu fotonul
lui Alice - A - intr-un beam-splitter. Cand
ambele detectoare sunt declansate simultan,
S-a “masurat”.

Aceste descoperiri i experimente
ar putea duce la evolutii noi in distributia de
energie, precum si la o mai buna intelegere a
relatiei dintre informatia cuantica si de
energia cuantica. Oamenii de stiintd afirma
insd ca fenomenul poate fi folosit doar
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pentru transmiterea celor mai simple forme
de materie, si ca pentru a teleporta oameni
sau obiecte este nevoie de o cu totul alta

metoda, necunoscuta deocamdata.
Tehnologia poate fi folosita pentru a
transfera  informatie folosind criptare

cuantica, care ar permite trimiterea de coduri
de securitate ce nu pot fi sparte si realizarea
de calculatoare superrapide.

Referinte:
1.http://lwww.realitatea.net/teleportare-

cuantica-reusita-pe-o-distanta-record-de-

16-kilometri_717464.html;
2.http://www.descopera.ro/stiinta/929144-
atentie-urmeaza-teleportarea;
3.http://www.blitztech.ro/tehnologie/stiinta/
nou-record-de-teleportare-cuantica/;
4.Alexander V. Sergienko:  Quantum
Communications a Cryptography, ed. Taylor
& Francis, 2006.
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MANAGEMENTUL FRECVENTELOR RADIO - FACTOR ESENTIAL
PENTRU ASIGURAREA SUPERIORITATII INFORMATIONALE

Maior Busuioc MUNTEAN
Locotenent Dorin CHIRCA
Centrul 346 comunicatii RMNC

Incepand cu secolul al nouasprezecelea,
cand fenomenul fizic de unde radio a fost
descoperit, spectrul de radiofrecventd a
devenit un element decisiv din punct de
vedere economic, industrial, social si cu
influente chiar si in viata privata.
Disponibilitatea lui este indispensabila
pentru radio, televiziune si transmisiile
multimedia in era noud a societdtii globale
informationale.

Frecventele au o valoare economicad; ele
pot sta la baza comerfului si formeaza o
baza importantd pentru cresterea economica
si competitia industriala. O natiune care-si
maximizeaza eficienta privind
managementul frecventelor, are capacitatea
de a genera evolutie tehnica, inovatii si de a
reuni in mod constructiv provocarile
economice, sociale si chiar politice. Este
necesar ca aceastd resursda rard sa fie
distribuita si coordonatd intre natiuni. In
acelasi timp natiunile doresc sd-si exercite
suveranitatea totald in ceea ce priveste
alocarea frecventelor. Pentru a face
accesibila folosirea spectrului in aceste
circumstante este necesar ca toate natiunile
sd se puna de acord si sa stabileasca norme
si standarde comune pe care sa le respecte.

Cu privire la comunicatiile prin satelit si
navigatie, la fel ca si diseminarea tv si
fenomenul radio global, repartizarea
frecventei trebuie sa fie coordonata mondial.

La nivel mondial, spectrul de
radiofrecventd a devenit din ce In ce mai
important pentru dezvoltarea economiei.
Cererea pentru spectrul radio sporeste
constant ca urmare a progresului tehnologic,
a pietei globale si a dezvoltarilor regulate.
Aceasta nu este contrabalansatd de spectrul
radio aditional devenit disponibil prin
introducerea de tehnologii noi si eficiente.
Consecinta acestui fapt este data de lipsa
accentuatd a spectrului radio. Acolo unde

spectrul radio este aglomerat sunt necesare
anumite decizii pentru a se echilibra cererea
si alocarea de spectru radio.

Responsabilitatea de a coordona si a
conduce a devenit mult mai complexa
comparatd cu anii trecufi si mediul pentru
politica spectrului radio s-a schimbat
semnificativ. In acest moment se dezvoltd
servicii i echipamente ce se implementeaza
mai degraba la nivel mondial decat national.
Utilizatorii traditionali de spectru radio ce
furnizeaza serviciile publice la nivel national
sunt acum in competific pentru folosirea
spectrului radio, prin cresterea numarului
jucdtorilor comerciali globali, in special in
aria de telecomunicatii si de radiofuziune®.

Disponibilitatea spectrului radio reiese
ca urmare a solutiilor gasite In urma
tratativelor comerciale. In consecinta,
problema spectrului de radiofrecventd a fost
dezbdtutd ca un subiect de importantd
majord 1n negocierile internationale privind
liberalizarea pietei telecomunicatiilor.

Toate acestea subliniaza necesitatea unei
cooperari internationale in ceea ce priveste
politicile de spectru radio pentru a Tnlesni
promovarea si  furnizarea la  nivel
international de servicii si echipamente. De
aceea este necesar sa se asigure ca interesele
Aliantei si a statelor membre sunt luate in
considerare cand  vine vorba de
disponibilitatea spectrului radio. Tntr-un
mediu cu o piatd liberalizata de
telecomunicatii, evolutiile controlate conduc
la emergenta jucatorilor mondiali - o sarcina
suplimentara pentru managementul
frecventelor in mediul militar. Tot mai
adesea cooperarea si alinierea NATO cu
partenerii in domeniul managementului

SMr. Eberhard, Trautmann, Spectrum
Management Branch, Presentation to the CEPT/ECC
Civil/Military Meeting 1999,Revised 2004.
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spectrului de radiofercventd trebuie s fie
recunoscute ca obiectiv de importanta
strategica.

Spectrul electromagnetic este definit ca
un numar nelimitat de frecvente de energie
electromagnetica transmisd §i cuprinde
undele radio, radiatiile infrarosii, radiatiile
ultraviolete, razele X, lumina vizibilda si
multe altele.Undele radio sunt definite ca
fiind undele electromagnetice cu frecvente
sub 3000 GHz cu benzi internationale
definite.

Inventatorul italian Marconi a realizat
prima transmisie fara fir (wireless) in urma
cu un secol in 1895, intr-un spectru
neutilizat ,,curat”. De atunci dezvoltarea
tehnologica a condus la nenumarate
descoperiri si noi utilizri ale spectrului. In
zilele noastre, viata moderna este de
neconceput fara serviciile numeroase care
cer folosirea acestei parti a spectrului®.

Spectrul de frecvente radio - este o
resursd naturald epuizabila si se alocda cu
respectarea principiilor noninterferentei si al
asigurdrii ~ compatibilitatii lucrului
mijloacelor radioelectronice. Este, totodata o
resursd administratd de fiecare natiune in

3 30 300

recunoscut nevoia de a administra
frecventele pentru a evita interferentele
dintre utilizatori.

Tn general portiuni ale spectrului si in
particular portiunea frecventelor radio sunt
neutilizabile. Portiuni ale spectrului, datorita
propagdrii sau a altor caracteristici fizice
sunt teoretic nelimitate.

In prezent se pare ci nu este nevoie de o
coordonare internationala a frecventelor
pentru aceste portiuni de spectru. Ca
exemple sunt mijloacele infrarosii si
aplicatiile laser pentru o vastd varietate de
sisteme de arme. Nevoia de a administra
frecvente s-a accentuat ca urmare a evolutiei
folosirii spectrului de frecvente radio din
ultimii 100 de ani. De céand tehnologia s-a
dezvoltat si a devenit profitabild din punct e
vedere comercial, cu alte cuvinte cand
oamenii au Inceput sa faca bani folosind
tehnologia, spectrul a devenit din ce in ce
mai utilizat determindnd aglomerarea si
interferenta utilizatorilor.

Spectrul de radiofrecventa este o resursa
naturala cu limite actuale. Nu putem divide
la infinit fara ca frecventele alocate sa nu se
suprapund sau sa interfereze si 1n acelasi
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Figura 1: Spectrul de radiofrecventa

parte si nu tine cont de granitele nationale.
Din moment ce majoritatea spectrului util, in
special undele radio, este supus congestiei si
interferentei 1intre utilizatori, incd de la
Tnceputul folosirii  spectrului radio, s-a

® AC/322-D  (2006)0020,  NATO
CONSULTATION, COMMAND & CONTROL
BOARD (NC3B), 28 Apr 2006.

timp nu putem continua urcdnd sau
coborand in spectru pentru un spatiu de
frecvente aditional.

Scopul managementului  frecventei,
indiferent de nivelul la care se exercita,
national sau international, este de a
reglementa si standardiza cat mai mult
folosirea spectrului de frecvente si de a
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furniza mijloace de a coordona folosirea
planificatd a spectrului ceea ce nu va
determina interferenta cu alfi utilizatori. Un
alt scop este de a rezolva problema
interferarii frecventelor atunci cand ea
apare. De cand undele de radiofrecventa
definite de . T.U (International
Telecommunication Union cu locatia la
Geneva, Elvetia), au ca limitd superioara
valoarea de 3000 de GHz, spectrul de
radiofrecventd este o parte a spectrului
electromagnetic care include lumina, razele
X si razele cosmice emise de corpurile
ceresti in tot universul™.

in mod firesc la o crestere majora a cererilor
de frecventd in sectorul civil. Din acest
motiv, asigurarea eficientei accesului militar
la spectrul de radiofrecventd este o
provocare care a crescut §i care are nevoie
de un acord la cel mai Tnalt nivel diplomatic
NATO, Consiliul Atlantic de Nord (NAC).
Pentru motive operationale, necesitatile de
spectru militar sunt extrem de variate si
importante  (  radare, telecomunicatii,
mijloace ajutatoare de navigatie, rachete
etc.). De aceea situatia este foarte tensionata
tratind alocarea spectrului ca o resursi. In
ultimele douda decenii s-au constituit

Campul de lupta electromagnetic

- T

Expresia “managementul
spectrului electromagnetic pe campul de
lupta” se refera la gestionarea resurselor
spectrului electromagnetic pentru sprijinirea
cerintelor de telecomunicatii (inclusiv ale
sistemelor de arma) si de razboi electronic.

In ultimele doud decenii,
tehnologia s-a dezvoltat rapid si a
determinat o diversitate de servicii
accesibile utilizatorilor. Succesul unor
aplicatii ( telefonia mobild, dispozitive de
putere joasd, mijloace digitale, etc.) conduc

1 The NATO frequency management handbook

(2006).
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nenumadrate organisme cu responsabilitati la
nivel national si international atat 1in
domeniul civil cat si cel militar.

In cadrul managementului international
al frecventelor radio militare, cel mai
reprezentativ este ACP-190. Acesta este
unul din principalele documente NATO de
reglementare a activitatii in acest domeniu ,
fiind un ghid pentru managementul
frecventelor radio pe timp de pace, in situatii
de criza sau la razboi.

Ghidul ACP-190 are un dublu scop. In
primul rand, documentul este destinat
informarii comandantilor de la structurile
operationale ale NATO asupra rolului
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managementului spectrului radio,
asigurandu-le acestora informatiile necesare
desfasurarii activitatii.

Al doilea scop al acestui document
este de a asigura instructiunile, directivele si
informatiile tehnice planificatorilor militari
si managerilor de frecvente din cadrul tarilor
care isi desfasoara activitatea in structuri
angajate in planificarea, coordonarea si
managementul  spectrului  in  operatii
militare. Acest ghid este destinat optimizarii
utilizarii spectrului electromagnetic
disponibil de catre fortele proprii in sprijinul
asigurarii superioritatii informationale.

Politicile de planificare a
frecventelor cu impact asupra operatiilor
sunt descrise in Manualul NATO pentru
managementul frecventelor (NATO FM
Handbook), manual editat de FMSC. Acest
document (ACP-190) se afla, de asemenea,
n responsabilitatea FMSC, care are destinat
un grup de Iucru ce se ocupa de
revizuirea/actualizarea §i  imbunatatirea
periodica a continutului acestui document.

Pentru a fintelege pe deplin termenii
utilizati, este important de retinut ca in
contextul NATO termenul C3 reprezinta
CONSULTARE, COMANDA si
CONTROL (si nu comanda, control,
comunicatii). Acest lucru este esential,
deoarece consultarea intre statele membre
NATO trebuie sd aiba intotdeauna loc
inainte de exercitarea comenzii  §i
controlului ~ Tn sprijinul  procesului
decizional. Totusi, in cadrul comunitatii de
management al spectrului, locul cel mai
important lucru il reprezinta
COORDONAREA. SMO trebuie sa se
coordoneze cu autoritdtile corespunzdtoare
din domeniu, 1n scopul obtinerii frecventelor
necesare pentru a fi utilizate de tara membra
NATO respectiva sau de structura militard
pe care o reprezintéﬂ.

SMO este denumirea generica a
structurii  care asigurda managementul
spectrului radio. Prin SMO, conform ACP-
190, se intelege “personalul, procedurile si
activitatea organizatiilor responsabile cu

1 AC/322(SC/3)WP/38, 26 Aug 2002.
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managementul spectrului radio in cadrul
NATO”. Atunci cand o fortd militara este
dislocata 1n teatrul de operatii aceste
organizatii care asigurd managementul
frecventelor radio  pot fi intdlnite sub
diferite denumiri, in functie de nivelul la
care isi desfasoara activitatea.
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INSTRUIREA ASISTATA DE CALCULATOR

Locotenent Dorin-Horia ILIES
Centrul 54 comunicatii R.M.N.C.

O directie importanta de actiune,
pentru realizarea militarului secolului XXI
(luptatorului  modern), o  reprezintd
modernizarea  instructiei, vizand  atat
conducerea cat si desfasurarea propriu-zisa a
acesteia.

Concomitent cu stabilirea
orientarilor strategice 1n instruirea fortelor,
trebuie sd se urmdreasca asigurarea
valorificarii tuturor resurselor si
rapiditate a instructiei la cerintele impuse de
realizarea interoperabilitatii cu structurile
similare din armatele moderne, iar
managerii  structurilor sa detind toate
atributele si sd dispuna de toate parghiile
necesare desfasurarii procesului de instructie
pentru racordarea acestuia la principiul
obtinerii calitatii Tn instruirea fortelor, in
conformitate cu evolutiile previzibile ale
luptei armate.

In domeniul instruirii fortelor
trebuie avutd in vedere realizarea unui inalt
nivel de perfectionare actionald prin
specializare si pregitire temeinicd. In
prezent s-a trecut deja la pregatirea
profesionistd, in baze de instructie
centralizatd, care presupune organizarea si
conducerea acesteia de catre instructori strict
specializati, pe baza de norme, principii,
metode profesioniste si  standarde de
performanta.

Instructia trebuie sa se execute In
conditii cat mai apropiate de solicitarile
campului de luptd modern, atit pentru
tipurile clasice de conflict armat si actiuni
militare, cat si pentru actiunile asimetrice de
orice naturd la care structurile militare pot fi
chemate sa facd dovada pregatirii i
capacitatii combative.

Proiectarea si desfasurarea propriu-
zisd a instructiei profesionalizatd impune
organizarea acesteia pe tipuri de activitati, in
forma modular-secventionald. Prin strategia
de instruire, se va urmadri, de asemenea,

valorificarea eficientd a timpului avut la
dispozitie  si  programarea  formarii
luptatorului in raport cu etapele temporare
de parcurs.

Efortul pentru formarea militarului
modern este complex si trebuie facut atat in
domeniul formarii cadrelor la nivele
ierarhice mici, adica al comandantului de
grupa si pluton, cat si in domeniul pregatirii
(instruirii) luptitorului. In acest sens,
calculatorul si  tehnologiile asimilate
acestuia trebuie considerate ca mijloace
didactice (integrate in predarea diferitelor
discipline) cu rol important in imbunatatirea
calitatii instruirii si ameliorarea procesului
instructiv-educativ.

Conceptul educational si contextul
de instruire a fost transformat de la
Tncorporarea noilor tehnologii
informationale si de comunicare nu numai in
domeniul instructiei, ci si in toate activitatile
cotidiene. Societatea informationala este mai
mult decat o simpla revolutie. Reteaua
telematica, multimedia, realitatea virtuala
sunt noile decoruri in care actioneaza
oamenii.

Utilizarea calculatorului Tn procesul
de instructie devine o necesitate in conditiile
dezvoltarii  accelerate a  tehnologiei
informatiei. Pentru noile generatii de
militari, deja obisnuiti cu avalansa de
informatii multimedia, conceptul de asistare
a procesului de instructie cu calculatorul
este o cerintd intrinsecd. A intrat deja in
obisnuinta zilnica utilizarea calculatorului
pentru comunicare, informare, instruire.

Aplicatiile informaticii In domeniul
educational, utilizand ca mijloc tehnic de
predare-invatare calculatorul electronic, se
reunesc sub titulatura: ,,instruire asistata de
calculator”. Prin aceasta se Iinfelege
utilizarea calculatorului ca instrument de
organizare a mediului de instruire dirijat de
catre instructor.
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Conceptul de asistare a procesului
de instruire cu calculatorul include: predarea
unor lectii de comunicare de cunostinte,
aplicarea, consolidarea, sistematizarea noilor
cunostinte, verificarea automatd a unei
activitafi sau a unui grup de activitati.

Numitda de wunii ca ,inovatia
tehnologica cea mai importantd a pedagogiei
moderne”, instruirea asistata de calculator
contribuie la eficienta instruirii, este un

rezultat al introducerii  treptate a
informatizarii in instruire.
Interactiunea militar-calculator

permite diversificarea strategiei didactice,
facilitand accesul militarului la informatii
mai ample, mai logic organizate, structurate
variat, prezentate in modalitati diferite de
vizualizare.

O precizare consider cd trebuie
facuta: nu calculatorul in sine ca obiect fizic,
ingloband chiar configuratie multimedia,
produce efecte pedagogice imediate, ci
calitatea programelor create si vehiculate
corespunzator, a produselor informatice,
integrate dupa criterii de eficienta metodica
n activitatile de instruire.

Armata trebuie sa {ind pasul cu
tehnologia, sa inteleaga si sa anticipeze
impactul asupra modului de instruire. Tn
armatele moderne calculatoarele au fost
incorporate Tn programele de instruire
oferindu-le celor ce se instruiesc o libertate
si  flexibilitate mai mare, dar si
individualitate in sala de specialitate.

Utilizarea computerului, ca mijloc
in predarea categoriilor de pregatire, duce la
dezvoltarea capacitatii de a gandi critic,
permitdnd militarilor sd se manifeste
spontan, fara ingradire ori de cate ori se
creeazd o noud situatie de instruire.
Satisfactia noastra, a instructorilor, consta in
a-1 pune in evidentd ,talentul” de a realiza
propria creatie (algoritm de rezolvare a unei
situatii, de rezolvare a unei probleme). Tn
cadrul acesta, militarul nu mai este un
spectator, ca 1n instruirea traditionald, ci ,,un
incepator in stiintd, un novice, dar activat
dupa regulile cunoasterii stiintifice, daca
sunt adaptate specific, antrenate patru
elemente: continutul, metodele, secventele si
contextul social”’[1].

Avand libertatea de a cauta, a alege
si folosi metodele cele mai adecvate,
activitatea de instruire nu trebuie sa aiba
nimic cu sablonismul, cu schematismul, ea
trebuie sa aiba mereu un caracter creator.

Daca vom sti sa impletim in fiecare
activitate de instruit Tn mod firesc
traditionalul cu modernul, daca vom reusi
sa-1 facem pe militari sa participe la propria
instruire, dacd militarii pe care ii instruim
vor sti sa descopere anumite adevaruri,
dovedeste ca metodele folosite de noi in
procesul instructiv-educativ au fost cele mai
potrivite, am ales calea cea mai buna.

[1] . Metodele cognitive ale
invatarii”’, Prof. Univ. Dr. Elena Joita,
Invatamantul nr. 4 /2003, pag. 9
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CYBER AMENINTARI LA ADRESA TELEFONIEI MOBILE
BIOMETRIA SI SECURITATEA

Locotenent-colonel Iulian CIAUSU
Locotenent Cornel ANTOCHE
Centrul 115 comunicatii RMNC

Revolutia in domeniul
comunicatiilor si tehnologiilor
informationale a dat nastere lumii virtuale.
In viata reald depindem zi de zi de spatiul
cibernetic. ~ Echipamentele  electronice,
calculatoarele, telefoanele mobile sunt adanc
infiltrate in fiecare aspect al vietii noastre
sociale. Spatiul cibernetic este real, prin
urmare §i riscurile sunt reale.

Astazi dispozitivele mobile avansate
sunt bine intergrate in Internet si au o
functionalitate mult mai mare decat a
telefoanelor mobile clasice. Ele sunt folosite
in acelasi mod ca si calculatoarele personale,
potential care le face susceptibile la
amenintari similare PC-urilor conectate la
Internet.

Deoarece dispozitivele mobile pot
contine mari cantitati de informatii sensibile
si personale, acestea sunt {inte atractive care
ofera oportunitdfi unice pentru cei ce
intentioneaza sa le exploateze in folosul lor.

Pe masura ce tehnologia
dispozitivelor mobile evolueaza,
consumatorii o vor folosi la niveluri fara
precedent. Tehnologia telefoanelor mobile a
fost cea mai rapidd tehnologie adoptata in
istorie, cu o valoare actuala estimata de
peste 4,5 miliarde de utilizatori la nivel
mondial.

Mai mult, progresele tehnologice au
alimentat o capacitate de calcul portabil fara
precedent, crescand dependenta utilizatorilor
pentru dispozitivele mobile §i pentru
abonamentele de telefonie mobild in banda
larga. Dispozitivele mobile au devenit o
parte integranta a societatii si pentru unii, un
instrument esential. Cu toate acestea,
design-ul complex si functionalitatea sporita
a acestor dispozitive introduce
vulnerabilitati suplimentare. Aceste

eqge v,

expansiune, face tehnologia mobild o tinta
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atractivd si viabila pentru cei interesati in
exploatarea acesteia.

In trecut, activitatea malitioasd avand
ca tinta telefonia mobila a fost relativ
limitatd in comparatie cu cea a PC-urilor.
Dispozitivele  mobile actuale au o
functionalitate mult mai mare si arhitecturi
mult mai accesibile, ducand la o crestere a

activitafii malware impotriva lor. Acestea
includ  smartphone-uri  Apple iPhone,
Google Android, Blackberry, Symbian,

dispozitivele bazate pe Windows Mobile s.a.

Datorita functionalitatii similare intre
dispozitivele mobile si Pc-uri, distinctia
intre cele doud a devenit neclara.
Dispozitivele mobile au devenit la fel de
sensibile la cyber-amenintari si vor fi
probabil afectate de multe din amenintarile
care exista pe Internet pentru PC-
uri.Varietatea de informatii  sensibile
disponibile pe un dispozitiv mobil prezinta,
de asemenea, un potential mai mare $i mai
ispititor decat cea a unui telefon mobil
traditional sau a unui computer.

Utilizatorii vor profita de
portabilitatea si comoditatea dispozitivelor
mobile pentru activitati bancare, e-mail,
accesul in retelele sociale, mentinerea de
contacte si  calendare. Caracteristicile
dispozitivelor mobile introduc tipuri
suplimentare de informatii, care de obicei nu
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sunt disponibile la un PC, cum ar fi
informatiile legate de sistemul de
pozitionare globald (GPS), functionalitate si
mesagerie text.

O multitudine de amenintari exista
pentru dispozitivele mobile, iar lista va
continua sd creascd mai ales in sfera
ingineriei sociale, exploatarea retelelor de
socializare, mobile botnets, exploatarea
aplicatiilor mobile si de comert electronic.

Actori rau intentionati au creeat si
utilizat malware orientat spre dispozitivele
mobile. Numarul total de malware a crescut
semnificativ dupa 2004, cu lansarea publica
a code-ului sursa Cabir. Cabir este un
vierme bluetooth si primul raspandit pe
scara largd pentru dispozitivele mobile.
Ruleaza pe telefoane mobile care folosesc
platforma Symbian si se rdspandeste in
randul dispozitivelor compatibile bluetooth
care sunt descoperite. Viermele provoaca
telefonul s incerce permanent o conexiune
bluetooth ducand la descércarea bateriei.

Un alt exemplu recent 1 mai abject
de malware mobil este Ikee.B, vierme
iPhone creat cu motivatie financiara. Cauta
informatii financiare sensibile stocate pe
dispozitivele iPhone si incearca sa comande
iPhone-ul infectat prin intermediul unui
server botnet. De exemplu un iPhone
victima Tn Romania poate fi accesat de la un
alt iPhone situat in Asustralia si fortat sa
extraga date la comanda unui server botnet
din Rusia.

FlexiSpy este un spyware comercial
vandut cu 349 dolari si oferd capacitati ca:

- monitorizeaza apelurile, citeste

SMS-urile, jurnalele de apel si e-

mailurile,

- identifica  localitia GPS a
telefonului

- asculta convorbirile din

Tmprejurimile telefonului
- controleaza toate
telefonului prin SMS.
FlexiSpy pretinde ca este creeat
pentru a ajuta si proteja copiii si familiile,
dar implicatiile acestui tip de software sunt
mult mai mari. Imaginati-va un strain care
ascultda fiecare conversatie, vizualizeaza

functiile

fiecare SMS si e-mail trimis si primit sau ne
urmadreste fiecare miscare fara stirea noastra.
Una din cele mai comune metode de
raspandire a malware este prin ingineria
sociald. Exploatarea acestui segment este
extrem de profitabila si probabil va creste
semnificativ in piata de telefonie mobila.

VSIA

TO2 8L9S hE2T

- ‘
Site-urile de retele sociale, cum ar fi

Facebook, Twitter sau hi5, au devenit piloni
in  schimbul de mesaje electronice.
Informatiile schimbate apar adesea ca fiind
de incredere iar utilizatorii acceptd mesaje
de la utilizatori necunoscuti. Deoarece in
retelele mobile URELE-ul este redus la 17
caractere utilizatorul nu poate cunoaste
destinatia link-ului farda a face clik pe el.
URL-urile legitime sunt imposibil de distins
de cele care sunt rau intentionate. Aceasta
tactica ar putea atrage o victimad care, In
necunostintd de cauza, sa descarce un
malware sau sd viziteze un site fraudulos.

Peste 70% din utilizatorii de
smartphone acceseaza retele sociale folosind
un browser mobil, facand ca retelele sociale
sd devind un loc natural ,dulce” pentru
actori rau intenfionati.

M-comertul (comertul electronic prin
telefonia mobild) este o altd amenintare la
adresa dispozitivelor mobile. Consumatorii
pot utiliza dispozitivele mobile din orice
locatie pentru a obtine informatii despre
produse, pentru a compara preturile, pentru
a face achizitii sau pentru a comunica cu
diversi clienti. Smarphone-urile pot fi
folosite pentru furtul de informatii despre
card, furturi de informatii bancare sau
comerciale.




Revista comunicatiilor si informaticii nr. 1/2011

Ce puteti face pentru a va proteja

telefoanele mobile §si PDA impotriva

atacurilor?
- Urmati orientiarile generale
pentru protejarea

dispozitivelor portabile. Luati
masuri de precautie pentru
asigurarea dispozitivelor mobile
in acelasi mod in care ar trebui sa
le luati pentru un computer.
Fii atent la postarea numarului
tiu de telefon si adresei e-mail.
Atacatorii  folosesc  adesea
software care citesc adresele de
e-mail. Aceste adrese pot deveni
tinte pentru atacuri si spam. Prin
limitarea numarului de persoane
care au acces la informatiile
dumneavoastra limitati riscurile
de a deveni o victima.
Nu urmati link-urile trimise n
mesaje e-mail sau text. Fiti
suspiciosi cu URL-urile
nesolicitate.
Fiti prudenti la descarcarea de
software. Exista multe site-uri
care ofera jocuri sau aplicatii ce
se pot descarca gratis pe
telefonul mobil. Acest soft ar
putea include un cod malitios.
Evitati descarcarea fisierelor de
site-uri in care nu aveti incredere.
Daca se descarcd un fisier de pe
un site web, luati Tn considerare
salvarea 1n calculator si scanarea
manuala de virusi inainte de al
utiliza.
Evaluati setarile de securitate.
Asigurati-va ca profitati de
caracteristicile  de  securitate
oferite de dispozitivul mobil.
Atacatorii  pot profita de
conexiuni bluetooth sau wireless
pentru a accesa sau descdrca
informatii. Dezactivati bluetooth
si wireless-ul cand nu le folositi
pentru a evita accesul
neautorizat.

Ce puteti face pentru a vd

proteja datele?

- Utilizati parole. In procesul de
obtinere a informatiilor de pe
dispozitivele portabile ati
intalnit, probabil mai multe
solicitari pentru parole. Profitati
de aceastd oportunitate. Nu
alegeti optiuni care sa permitd
memorarea parolelor, nu alegeti
parole care se pot ghici cu
usurintd, utilizati parole diferite
pentru diferite programe si
profitati de metodele
suplimentare de autentificare.

- Luati in considerare stocarea
separata a datelor importante.
Existd multe forme de medii de
stocare a informatiilor (CD,
DVD, flash), pe care se pot salva
datele de pe dispozitivele mobile.

- Criptarea fisierelor. Prin
criptarea fisierelor va asigurati ca
persoane neautorizate nu pot
viziualiza datele chiar daca
acestea au acces fizic la
dispozitivul mobil.

- Instalati si actualizati periodic
antivirusul.

- Instalati si
firewall.

mentineti un

Este esential sa se inteleaga ca un
dispozitiv mobil nu mai este doar un telefon
si nu poate fi tratat ca atare. Spre deosebire
de generatia anterioara de telefoane mobile
dispozitivele mobile moderne sunt similare
cu PC-urile §i supuse acelorasi ameningari.

Imaginati-va ca sunteti James Bond
si trebuie sa intrati Tntr-un laborator secret
pentru a dezarma o arma mortald biologica
si de a salva lumea. Dar mai ntai, trebuie sa
treceti de sistemul de securitate. Este nevoie
de mai mult decat o cheie sau o parola -
trebuie sa aveti structura irisului lui, vocea
lui si forma mainii lui pentru a intra.

S-ar putea intalni, de asemenea, acest
scenariu, mai putin arma mortala biologica,
in decursul unei zile normale la locul de
munca.  Aeroporturi, spitale, hoteluri,
magazine alimentare si chiar parcuri
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tematice precum Disney care utilizeaza din
ce In ce mai mut biometria - "consta in
metode de recunoastere a unui individ
bazate pe una sau mai multe trasaturi fizice
sau comportamentale. Tn informatica, n
special, biometria este folosita ca o forma de
gestionare a identiatii si de control al
accesului. De asemenea, este utilizata pentru
a identifica persoane n grupuri, care sunt
sub supraveghere "- pentru mai multa
siguranta.

In fiecare zi luati masuri de
precautie, folositi o cheie pentru a intra in
propria casa si log on pe computer cu un
nume de utilizator si parola. Probabil ati
experimentat, de asemenea, panica care vine
cand incurcati cheia sau uitati parola. Nu e o
problema doar ca nu poti obtine ceea ce
aveti nevoie, dar daca va pierdeti cheile sau
bucata de hartie pe care aveti notate
parolele, atunci altcineva le poate gasi si sa
le foloseasca ca si cum ati fi dumneavoastra.

In loc sa folositi ceva ce aveti (0
cheie) sau ceva ce stiti (cum ar fi 0 parola),
elementele biometrice integrate folosesc
trasaturile dumneavoastra pentru a va
identifica. Elementele biometrice integrate
pot folosi caracteristicile fizice, cum ar fi
fata dumneavoastra, amprentele digitale,
irisi sau structura venelor precum si
caracteristici comportamentale ca vocea
dumneavoastrd, modul de scriere de mana
sau ritmul dactilografierii. Spre deosebire de
chei si parole, trasaturile personale sunt
extrem de dificil de a fi pierdute sau uitate.
Ele sunt, de asemenea, foarte dificil de
copiat. Din acest motiv, multi oameni le
considera ca fiind mult mai sigure decat
cheile sau parolele.

Sistemele biometrice pot parea
complicate, dar ele folosesc aceleasi etape:

« Tnregistrarea: Prima dati cand
utilizati un sistem biometric, acesta
inregistreaza informatiile de baza despre
dumneavoastra, cum ar fi numele
dumneavoastra sau un numar de identificare.
Elementele biometrice surprind apoi o0
imagine cu toate trasaturile dumneavoastra
specifice.

» Depozitarea: Contrar a ceea ce
puteti vedea in filme, cele mai multe sisteme
NuU au stocatd imaginea completa a
inregistrarii dumneavoastra. Ele analizeaza
in schimb trasaturile dumneavoastra si le
traduce ntr-un cod sau un grafic. Unele
sisteme, inregistreaza aceste date pe un card
inteligent pe care il aveti mereu la
dumneavoastra.

» Compararea: data viitoare cand
utilizati sistemul, acesta compara trasatura
dumneavoastra si va prezintd informatii cu
privire la dosar. Apoi, fie accepti sau
respinge ca sunteti cine pretindeti a fi.

Sistemele folosesc, de asemenea,
aceleasi trei componente:

+ Un senzor care detecteaza
caracteristicile fiind utilizat
pentru identificare

+ Un computer care citeste si
stocheaza informatiile

+ Software-ul care analizeaza
caracteristicile, le traduce
ntr-un grafic sau cod si
efectueaza comparatii in timp
real.

1.1. Scrisul de mana

La prima vedere, utilizarea scrierii
de mana pentru a identifica persoanele nu ar
parea O idee buna. La urma urmei, multi
oameni pot invata sia copie scrisul altor

oameni cu un pic de timp si practica. Se pare
ca ar fi usor pentru cineva sa obtina 0 copie
a semnaturii Cuiva sau parola necesara si sa
le invete.

Dar sistemele biometrice nu se uita
doar la modul in care arata fiecare forma a
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literei; ele analizeaza actul de a scrie n sine.
Acestea examineaza presiunea care este
utilizata, viteza si ritmul cu care scrieti. Ele
inregistreaza, de asemenea, secvential
modul in care scrieti literele, cum ar fi daca
adaugati puncte sau cruci dupa ce ati
terminat cuvantul.

Spre deosebire de formele simple de
litere, aceste trasaturi sunt foarte dificil de a
fi create. Chiar daca cineva are o copie a
semnaturii dumneavoastra, sistemul,
probabil, nu ar accepta-o.

Senzorii unui sistem de recunoastere
a scrierii de mana poate include o suprafata
de scriere sensibila la atingere sau un stilou
care contine senzori care detecteaza unghiul,
presiunea si directia. Software-ul traduce
scrisul de mana intr-un grafic si recunoaste
micile modificari Tn scrisul unei persoane de
la 0 zi la alta si de-a lungul timpului.

1.2 Geometria mainii si a degetelor

Mainile oamenilor si degetele sunt
unice, dar nu la fel de unice ca alte
caracteristici, cum ar fi amprentele digitale
sau irigii. De aceea, intreprinderile si scolile,
folosesc de obicei geometria mainilor si a
degetelor pentru autentificarea
utilizatorilor, pentru a le identifica
identitatea. Parcurile tematice ca Disney, de
exemplu, utilizeazd geometria degetelor
pentru a acorda bilete la diferite parti ale
parcului. Unele companii utilizeaza cititoare
de mana Tn loc de fitele de pontaj.

Sistemele care masoara geometria
mainii si a degetelor folosesc un aparat de
fotografiat digital si lumina. Pentru a o
utiliza, va plasati pur si simplu mana pe o
suprafata plana, aliniind degetele pentru a
asigura o citire destul de precisa. Apoi, un
aparat de fotografiat are una sau mai multe
poze cu méana si-i aruncd umbra. Se
utilizeaza aceste informatii pentru a
determina lungimea, latimea, grosimea si
curbura  manii  sau degetele. Aceste
informatii se vor traduce intr-un sablon
numeric.

Geometria mainii §i a degetelor au
puncte forte si puncte slabe. Deoarece

mainile si degetele sunt mai distinctive decat
amprentele digitale sau irisii, unii oameni
simt mai putin ca sistemul le invadeaza
intimitatea lor. Cu toate acestea, mainile
multor oameni se modifica in timp din cauza
unor accidentdri, modificari in greutate sau
artrita. Unele sisteme se actualizeaza zilnic
pentru a reflecta modificarile minore de la o
zi la alta.

1.3 Amprenta vocala

Pentru o mai mare securitate,
sistemele  biometrice utilizeazd mult mai
multe caracteristici unice, cum ar fi vocile.
Vocea dumneavoastra este unica din cauza
formei cavitatii vocale si modul Tn care va
deplasati gura cand vorbiti. Pentru a utiliza
un sistem de amprentd vocala, trebuie sa
rostifi exact cuvintele sau frazele pe care le
cere software-ul, sau va da un esantion
extins de discurs, astfel Tncat computerul sa
poata identifica, cuvintele pe care le rostiti.

Cand oamenii se gandesc la
amprente vocale, ei cred ca tiparul vocii ar fi
un osciloscop. Dar datele folosite intr-o
amprentd vocald este spectrograma, nu o
forma de val. O spectrograma este de fapt un
grafic care prezinta un sunet de frecventa pe
axa verticald si timpul pe axa orizontal.
Sunetele diferite creeaza forme diferite in
grafic. Spectrogramele sunt folosite, de
asemenea, colorate sau Tn nuante de gri
pentru a reprezenta calitatile acustice ale
sunetului.
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Unele companii folosesc

recunoasterea amprentei vocale, astfel incat
oamenii sa poata avea acces la informatii
sau sa dea autorizatie fara a fi prezenti fizic.
Tn loc de geometria degetelor, a mainii sau
de un scanator de retind, cineva poate da
autorizatie de efectuarea a unui ordin printr-
un simplu apel telefonic. Din pacate,
oamenii pot ocoli unele sisteme, Tn special
cele care functioneaza prin telefon, cu o
simpla Tnregistrare a parolei unei persoane
autorizate. Acesta e motivul pentru care
unele sisteme folosesc mai multe parole
aleator alese in loc de anumite cuvinte.
Altele folosesc tehnologia care detecteaza
artefacte create la inregistrare si redare.

1.4. IRIS SCANNING

Scanarea irisului poate parea futurist,
dar Tn inima sistemului este un simplu aparat
de fotografiat digital CCD. Se foloseste atat

lumina vizibila cat si infrarosu pentru a face
0 imagine mai clara, cu un contrast ridicat al
irisului unei persoane. Cu lumina infrarosu,
irisul unei persoane devine foarte negru si
este mai usor pentru computer si izoleze
pupila de iris.

Cand te uiti intr-un dispozitiv de
scanare a irisului, camera focalizeaza
automat sau va folosi 0 oglinda sau stimuli
sonori de la sistem pentru a va asigura ca
sunteti pozitionat corect. De obicei, ochiul
este de 10 centimetri si la o distanta de un
metru fata de aparatul de fotografiat. Cand
aparatul foto are o imagine, computerul
localizeaza:

« Centrul pupilei

» Marginea pupilei

 Marginea irisului

* Pleoapele si genele

Se analizeaza apoi modele de iris
care sunt traduse intr-un cod.

Influenta tehnologiei biometrice
asupra societdtii, potentialele riscuri la viata
privatd si amenintarile la adresa identitatii,
vor solicita medierea prin intermediul
legislatiei. Examinarea atentd a importantei
datelor biometrice, precum si modul in care
acestea ar trebui protejate de lege, trebuie sa
se faca acum la o scard mai larga.
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PROVOCARI SI INSTRUCTIE

Capitan Gabriel IANCU

Batalionul instructie comunicatii si informatica ,, Fratii Buzesti”

Tn Batalionul instructie comunicatii
si informatica ,,Fratii Buzesti”, soldatii si
gradatii voluntari se instruiesc in cadrul
urmatoarelor module de pregatire si cursuri:

1. Modulul instruirii individuale;

2. Modulul perfectionarii instruirii
de specialitate;

3. Curs avansat de instruire pentru
gradati voluntari;

4. Curs de specializare Tn arma
comunicatii i informatica pentru
soldatii de alte arme;

5. Curs de rezervisti voluntari care
nu au indeplinit stagiul militar.

i

Standardizarea instructiei, conturarea
clari a conceptelor, obiectivelor si
standardelor specifice modelelor luptatorului
si specialistului au facut din pregatirea
soldatilor si gradatilor voluntari in arma
comunicatii i informatica un proces definit,
continuu, flexibil si suplu ceea ce conduce
catre concluzia ca provocarile specifice
noilor conflicte nu ne este straina.

Experienta consistentd 1n instructia
individului §i grupei/echipajului, lectiile
invatate, metodele noi si de actualitate
implementate in  instruire, pregatirea
instructorilor, baza materiala avutd Ia
dispozitie, functie de cursurile urmate de
catre soldati/gradati voluntari, au facilitat
structurii posibilitatea de a fi supla si
flexibila, centratd pe misiune, deschisa

noilor provocari si conectata la noile realitati
ale spatiului luptei.

Cifrele de scolarizare din 2010-2011,
normale si firesti, in concordanta cu numarul
de instructori, au adus structurii 0 capacitate
maximd de dozare a eforturilor educat-
educator astfel incat putem afirma ca
soldatul/gradatul voluntar instruit astizi
detine pregatirea necesara indeplinirii cu
succes a functiilor pe care le va incadra.

Tmplinirea in anul 2010 a 30 de ani de
la infiintare a adus Batalionul Instructie
Comunicatii si Informatica ,,Fratii Buzesti”
la pragul maturitatii. Examenele de foc
concretizate 1n atatea si-atatea promotii de
soldati/gradati, rezultatele remarcabile avute
de-a lungul timpului, constatarile comisiilor
de control, au adus structurii sentimentul
lucrului bine facut si personalului propriu
incredere si mandrie.

Munca cu omul, insuflarea dorintei
de a fi cel mai bun, formarea deprinderilor,

formarea  competentelor de luptator,
specialist, uneori educator, conducitor de
microstructuri, 1inchegarea si formarea
competentei de cetdtean responsabil,
formarea deprinderilor necesare pregatirii si
conducerii activitatilor instructiv-educative,
mentinerea capacitatilor de rezistenta la
efort fizic si psihic prelungit, cresterea
increderii in fortele proprii si formarea

spiritului de echipa si de autodisciplina,
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cultivarea spiritului de luptator si a virtutilor
militare, a abilitatilor militarului de a actiona
eficient in situatii critice sunt numai cateva
din activitatile noastre cotidiene desfasurate
cu energie si sudoare

‘Anul 2011 ne-a adus

0 nouad
provocare - primul Curs de specializare in
arma comunicatii §i informatica destinat
militarilor de alte arme. Acesta a debutat Tn

martie cu un plan de pregitire punctual,
bazat pe formarea si  dezvoltarea
deprinderilor Tn lucrul cu mijloacele de
comunicatii si informatici moderne. In
cadrul acestui curs metodele de instruire s-
au imbunatatit permanent punandu-ne in
posibilitatea nu numai de-a forma deprinderi
ci si de a le perfectiona, avand la dispozitie
un fond bun datorat pregatirii anterioare a
soldatilor si actelor pe care acestia le-au
demonstrat: vointa si constiintd. Trecand de
la metodele de invatamant de comunicare

(explicatia, descrierea, prelegerea,
instructajul, etc.), cele de explorare
(observatia, demonstratia etc.), cele de

actiune (exercitii, jocul de rol, etc.), am
implementat §i citeva metode de

rationalizare cum ar fi instruirea asistata de
calculator.

Drumul de la ,,stiu” la ,,vreau sa stiu”
si pana la ,am invatat” a fost extrem de
laborios, iar tehnicile de predare/
invatare/instruire sunt perfectionate prin
dezvoltarea acestor capacitafi tinand cont
atdt de gradul de instruire anterioard al
soldatilor voluntari cat si de varsta acestora.
Din practicd, un individ cu varsta intre 18-
26 ani, cu un grad de instruire mediu,
provenit dintr-o societate unde sursa

principala de informare/educare nu mai este
biblioteca ci internetul, este foarte atras de
mijloacele de instruire simulativ-intuitive.
Instruirea programata, asistata de calculator,
trebuie sa devind realitate, fiindcd ea poate
ajuta individul mult mai usor in capacitatea
acestuia de analiza si sinteza.

Dupa principiul ,,0 imagine face cat
o mie de cuvinte” instructia in Batalionul
Instructie  Comunicatii  si  Informatica
., Fratii Buzesti” , in anul 2011, are la baza
deopotriva, atat un pronuntat caracter
practic-aplicativ cat si imaginea.

Si sigur nu vom gresi!
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ASPECTE DE NOUTATE IN STATUTUL CADRELOR MILITARE
DIN MINISTERUL APARARII NATIONALE

Colonel drd. Silviu PREDA
Comandamentul comunicatiilor si informaticii

La data de 29 aprilie 2011 a intrat in vigoare Legea nr. 53/2011 pentru modificarea si
completarea Legii nr. 80/1995 privind statutul cadrelor militare. Tn acest sens, prezint in
continuare cele mai importante reglementari aduse de noul act normativ, statutului cadrelor
militare din Ministerul Apararii Nationale. Asadar, noul act normativ introduce obligativitatea
cadrelor militare in activitate de a participa la misiuni in afara teritoriului statului roman,
reglementare care vizeaza in mod special cadrele militare care fac parte din structurile desemnate
sa participe la astfel de misiuni, in sensul ca pana acum acestea puteau refuza participarea, chiar
si comandant de pluton fiind, la un pluton care pleaca in teatrul de operatii din afara teritoriului
national. Totodatd, noul act normativ reglementeaza faptul ca acele cadre militare In activitate
care participd la misiuni in afara teritoriului statului roman nu pot fi trecute in rezerva ca urmare
a prezentarii demisiei pe timpul executarii misiunii.

O noua reglementare este dreptul la concedii fara plata, care poate fi acordat in
urmatoarele conditii:

a) atunci cand cadrele militare doresc sa-si insoteasca sotia sau sotul trimis in strdinatate
pentru a reprezenta interesele statului roman, pentru o perioada mai mare de 6 luni sau ele insusi
au fost selectionate pentru a incadra posturi de expert cu statut de angajat temporar in structurile
organizatiilor internationale din care Romania face parte, situatii in care durata concediului poate
fi de cel mult 4 ani, cu posibilitatea prelungirii acestuia cu cel mult un an de catre ministrul
apdararii nationale;

b) pentru alte cazuri, temeinic motivate, ca de exemplu: insotirea in strainatate a unui
membru de familie care necesita a fi operat sau tratat de o anume afectiune, precum si altele,
durata concediului poate fi de cel mult un an, cu posibilitatea prelungirii acestuia cu cel mult un
an de catre ministrul apararii nationale.

In perioada concediului fard plati, cadrele militare sunt suspendate din functie si nu
beneficiaza din partea Ministerului Apardrii Nationale de niciun drept, cu exceptia celui de
folosire a locuintei de serviciu, daca dispun de aceasta la data solicitarii concediului. Totodata, la
incetarea concediului fara plata, Ministerul Apararii Nationale are obligatia de a numi cadrul
militar pe o functie vacanta s-au sa-1 puna la dispozitie in vederea incadrarii, ceea ce Tnseamna ca
functia in care va fi numit pote fi sub nivelul celei detinute inaintea suspendarii.

Revenirea la inaintarile in grad inainte de termen sau in mod exceptional este, de
asemenea, o reglementare de noutate pentru statutul cadrelor militare din Ministerul Apararii
Nationale. Asadar, conform Legeii nr. 53/2011 cadrele militare din armata, pe parcursul intregii
cariere militare, de la gradul de sergent pana la cel de colonel, pot beneficia fie de doud inaintari
in grad Tnainte de termen sau de doua inaintari in grad la exceptional, fie de o inaintare in grad
inainte de termen si una la exceptional. Prin aceste noi reglementari nu inseamna ca toate cadrele
militare din armatd, beneficiaza in mod obligatoriu de acest drept. Asemenea inaintari in grad
sunt de fapt exceptii de la regula, care in opinia mea, ar trebui publicate, in mod obigatoriu, n
Buletinul Informativ al Armatei spre informarea intregului personal al armatei, ca exemple, si
care va trebui, tot in opinia mea, sa aiba la baza fie rezultate profesionale de exceptie, fie fapte de
eroism.

Un alt aspect de noutate este cel al modificarii limitelor de vdrsta in grad pana la care
cadrele militare pot fi mentinute in activitate, limite care potrivit prevederilor noului act
normativ au devenit egale cu varstele standard de pensionare stipulate in Legea nr. 263/2010
privind sistemul unitar de pensii publice. Ca urmare, limitele de varstd in grad pentru cadrele
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militare nascute inainte de 01 ianuarie 1970 sunt raportate la anul si luna nasterii fiecarei
persoane si sunt prevazute in anexa nr. 6 din Legea nr. 263/2010, cu exceptia generalilor, a caror
limitd de varsta in grad este de 60 de ani, iar pentru cadrele militare nascute dupa 01 ianuarie
1970 limita de varsta n grad este de 60 de ani indiferent de grad. Totodatd, noul act normativ
reglementeaza faptul ca acele cadre militare nascute inainte de 01 ianuarie 1970 pot solicita, prin
raport personal inaintat ierarhic spre aprobare ministrului apardrii nationale, anual pand la
implinirea varstei de 60 de ani, mentinerea in activitate peste limita varstei standard de
pensionare prevazuta de Legea nr. 263/2010.

Alte noi reglementari introduse de Legea nr. 53/2011 in statutul cadrelor militare din
Ministerul Apararii Nationale vizeaza trecerea in rezerva sau direct in retragere a acestora in
cazul neavizarii in vederea acorddrii autorizatiei de acces la informatii clasificate sau
certificatului de securitate, la retragerea acestor documente sau atunci cand acestea nu mai sunt
revalidate, din motive imputabile lor, precum si in cazul in care acestea sunt puse la dispozitie ca
urmare a limitarii nivelului de acces la informatii clasificate iar pana la expirarea perioadei
legale de punere la dispozitie nu s-a identificat o functie corespunzatoare gradului detinut cu o
prevedere de acces la informatii clasificate inscrisd in fisa postului, la nivelul acordat dupa
limitare. De asemenea, tot ca 0 noutate, cadrele militare in activitate condamnate prin hotardre
Jjudecatoreasca ramasa definitiva la pedeapsa inchisorii cu executarea acesteia se trec in rezerva
sau direct Tn retragere din oficiu. In situatia condamndrii pentru infractiuni sivdrsite cu intentie
la pedeapsa amenczii penale sau cu inchisoare, cu suspendarea executarii ori gratiere inainte de
inceperea executarii pedepsei, cadrele militare in activitate aflate in aceasta situatie pot fi trecute
in rezerva sau direct in retragere ori menginute in activitate, pe baza propunerilor inaintate
ierarhic comandantilor/sefilor care au competente in acest sens, mai concret pentru ofiteri
competenta apartine ministrului apdrarii nationale iar pentru maistrii militari s1 subofiterii din
Comandamentul Comunicatiilor si Informaticii si unitatile militare subordonate competenta
apartine comandantului comandamentului.

Printre noile modificari aduse statutul cadrelor militare din Ministerul Apararii Nationale
se numara si eliminarea punerii la dispozitie a cadrelor militare in activitate in cazul cercetarii
penale pentru fapte care nu au legatura cu exercitarea atributiilor functiilor in care sunt
incadrate. De asemenea, Legea nr. 53/2011 elimina obligativitatea incadrarii cadrelor militare in
activitate din Ministerul Apardrii Nationale in fuctii cu grade egale celor detinute, acestea putand
fi numite in functii prevazute in statele de organizare cu grad superior celui pe care il au.

Ultimul aspect de noutate pe care doresc sa-1 prezint in acest articol si pe care il consider
foarte important pentru corpul maistrilor militari i subofiterlor este dreptul acestora de a purta
uniforma militara dupa trecerea in rezerva sau direct in retragere. Obtinerea acestui drept este
conditionata de o vechime in serviciu militar de cel putin 20 de ani si de rezultatele obtinute in
activitatea desfasurata. Totodata, pot obtine acest drept, chiar daca nu au o vechime in serviciu
militar de 20 de ani, acele cadre militare care au adus patriei servicii deosebite.

76



Revista comunicatiilor si informaticii nr. 1/2011

EVOLUTIA COMUNICATIILOR MOBILE

Capitan Ovidiu DOBOS
Centrul 115 comunicatii RMNC

Evolutia comunicatiilor mobile se
confundd, in mare masura cu evolutia
radiocomunicatiilor. Astfel, transmisiile de
mesaje intre nave si uscat sau intre nave
reprezentau o practicd obisnuitd chiar si
inaintea primului razboi mondial. Legaturile
mobile terestre apar intre cele doud razboaie
mondiale ca, de exemplu comunicatiile
mobile ale politiei din Detroit (1921) in
banda de 2 MHz si sistemul de comunicatie
mobil din New York (1932). Dupa cel de al
doilea razboi mondial si pana la aparitia
sistemelor mobile celulare, se pot cita cateva
realizari  importante ca sistemul B
(Germania 1971), sistemul Loran (destinat
navigatiei maritime, cu Tncepere din 1958),
sistemul Shinkansen (Japonia 1964, pentru
trenul de mare vitezd), sistemul IMTS
(SUA, 1969) si altele. Totusi, dezvoltarea
intensa a comunicatiilor mobile se realizeaza
doar dupd aparifia circuitelor integrate si
miniaturizarea  realizata in  domeniul
componentelor, deci dupd crearea conditiilor
de miniaturizare a echipamentelor si dupa
realizarea unor surse de alimentare fiabile si
cu dimensiuni relativ reduse. Pentru
realizarea unor retele de dimensiuni mari, cu
multi utilizatori, avand la dispozitie o banda
de frecvente limitata, s-a trecut la folosirea
acoperirii celulare.

Sistemele celulare de comunicatii
mobile celulare au fost dezvoltate, pana in
prezent, in trei generatii distincte:

» Generatia 1 (1G), destinata sa ofere un
singur serviciu, cel vocal, cuprinde
sisteme ca NMT, AMPS, TACS etc. si a
aparut cu incepere din 1980. Erau
sisteme cu prelucrarea analogica a
semnalului, functiondnd in benzile de
450 MHz sau de 800-900 MHz.In
prezent sistemele de generatia 1 sunt la
finalul ,carierei”, fiind scoase din
exploatare in multe dintre tarile In care
au functionat.

» Generatia 2 (2G), a fost initial
destinata sa ofere servicii vocale, avand
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in acelasi timp si o capacitate limitata
pentru serviciile de transmisii de date,
Cu Viteza relativ redusa. Sunt sisteme cu
prelucrare digitala a semnalului, cu
functionare in benzile de 900 MHz si
1800 MHz. Ca exemple de astfel de
sisteme sunt GSM, D-AMPS etc.
Primele sisteme GSM au fost introduse
in exploatare in 1991. Sistemele 2G sunt
in prezent la ,,apogeul” dezvoltarii lor.
In evolutia 2G se pot pune in evidenta
trei faze de dezvoltare: 1, 2 si 2+. In
faza 2+, GSM ofera posibilitatea sporirii
vitezei de transmisie a datelor prin
introducerea unor procedee speciale ca
HSCSD si GPRS. Astfel, prin folosirea
transmisiei cu pachete de date, prin
procedeul GPRS, viteza de transmisie a
datelor poate fi de péna la 172 kbit/s
(prin comparatie cu viteza de 14,4 kbit/s
oferitd in faza 1 de dezvoltare). Devine
astfel posibila realizarea unor transmisii
de tip multimedia.

» Generatia 3 (3G) ofera viteze de

transmisie sporitd, de pana la 2 Mbit/s
(in unele variante pana la 8 Mbit/s) si
prezintd posibilitafti multiple pentru
servicii multimedia de calitate si pentru
operare in medii diferite. Sunt sisteme
cu prelucrarea digitala a semnalului, ce
functioneaza in banda de 2 GHz.
Exemple de asemenea sisteme sunt
WCDMA si TD/CDMA, ambele in
varianta europeand pentru interfata
UTRA, WCDMA 1in varianta japoneza,
CDMA2000 (S.U.A) etc. La nivel
mondial, 3G este desemnat si ca IMT-
2000. iar varianta dezvoltatd in Europa
este denumitd UMTS. Introducerea in
exploatarea a primelor sisteme 3G a fost
realizata in 2001-2002, fiind deci la
inceputul evolutiei. La baza dezvoltarii
3G se afla sistemele 2G. Astfel, GSM in
variantele 2 si 2+ vor fi treptat integrate
in 3G, dezvoltarea UTRA fiind realizata
tocmai pornind de la interfata GSM.
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Intre diferitele sisteme 3G se
incearcd, in prezent, realizarea unei

e ey

Sintetic,  evolutia  tehnicda  in
conceptia sistemelor celulare péna in
prezent, este expusa in fig. 1. iar cea in timp

A

in fig. 2

Fig. | Evolufia sistemelor de comunicagn mobile oolulare
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reprezentatd de controlul exercitat de
utilizator asupra serviciilor, pe care le va
gestiona n functie de pachetul de servicii la
care s-a abonat. Deci utilizatorul va avea

In prezent, pe langi preocuparile
pentru introducerea sistemelor 3G in
functiune, au inceput lucrari experimentale
pentru o noud generatie de sisteme de

comunicatii mobile digitale, 4G, pentru care
se prevede realizarea unor viteze de
transmisie de utilizator de pana la 100
Mbit/s. Caracteristica principald a 4G va fi

libertatea de a selecta serviciul dorit, cu un
indice de calitate dorit, la un pret acceptabil,
oriunde si oricand.
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CERINTE MINIME DE CALIFICARE REFERITOARE
LA CAPACITATEA TEHNICA =
PRODUSUL MUNCII COLECTIVE A SPECIALISTULUI TEHNIC SI
SPECIALISTULUI iN ACHIZITII

Locotenent-colonel Marian TOPA

Comandamentul comunicatiilor §i informaticii

Dupa ce am stabilit ce, cand si cum
dorin sa achizitionam, evident se pune si
intrebarea: de la cine? Chiar daca nu
recunoastem, se pune acestd intrebare mai
ales de catre beneficiarii achizitiei. .

Punéndu-ne in situatia beneficiarului
si incercand sa gandim achizitia ca si cum s-
ar face din banii proprii constatim ca
atentionarile sunt foarte Tntemeiate . Ca
achizitor care utilizez fonduri publice
trebuie sa aplic legislatia Tn vigoare si aici as
face trimitere in special la principiile
enumerate la art. 2 din OuG34/2006, cu
modificarile s completarile
ulterioare(nediscriminarea,tratamentulegal,r
ecunoasterea reciproca,transparenta,
proportionalitatea,eficienta utilizarii
fondurilor publice,asumarea raspunderii).

Prezentdim in cele ce urmeazd o
varianta optima intre a filtra ofertantii astfel
incat sd asigurbeneficiarului garantia unui

contract fara probleme cauzate de
furnizor/prestator/executant si
restrictionarea nejustificatd a participantilor

la procedura.

Plecand de la modelul Fisei de date a
achizitiei incercam sd supunem analizei
fiecare posibil criteriu de calificare.

1. In ceea ce priveste capacitatea
economico-financiara a ofertantilor,
exista posibilitatea solicitarii
indeplinirii mai multor cerinte de
calificare.

Una dintre ele se
referd la o cifrd medie de afaceri pe
ultimii 3 ani de maxim dublu
valoarea contractului suspus
achizitiei (a celui mai mare contract
subsecvent in cazul unui acord
cadru). In practici am observat
foarte frecvent cd se solicitd
depunerea de bilanturi dar fara a se

solicita ca din acestea sa rezulte
indeplinirea vreunei cerinte (cifra
medie de afaceri peste o anumita
valoare). Din discutii cu unii colegi
din domeniul achizitiilor publice am
inteles ca se solictd bilanfurile sau se
pun conditii pe cifra de afaceri din
simplul motiv de a cere ceva. Am
intalnit remarci de genul ,, e prea
mare achizitia ca sd nu cerem ceva,
macar cifra de afaceri si experienta
similard”. In majoritatea cazurilor
cerintele referitoare la  trecutul
economico-financiar al operatorilor
economici este irelevant avand in
vedere ca atribuim un contract care
se va desfasura 1n viitor. Am
observat cd aceastda 1dee este
sustinutd de multi colegi cu
experientd in domeniu si trebuie sa
precizez ca atunci cand ne referim la
trecutul economic-financiar nufacem
referire  la  ofesionalismul  si
seriozitatea operatorului economic in

executarea  contractelor  (aceste
aspecte  reies din  experienfa
similard).

Alte cerinte

referitoare la capacitatea economico-
financiara a ofertantilor sunt cele la
solvabilitatea si lichiditatea acestora.
Pentru stabilirea acestori indicatori
sunt necesare bilanturile. La fel ca si
la cifra de afaceri, consider cid in
marea majoritate a achizitiilor nu se
justifica impunerea unor cerinte
referitoare la acesti indicatori.
Politica de investitii a unui operator
economic  poate determine 0
lichiditate sau solvabilitate sub
pragurile minime pentru calificare
insd 1in realitate acel operator
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economic este pe un trend de
dezvoltare si ulterior foarte probabil
va avea o0 capacitate economica
sporitd. Astfel, nu se justifica cerinte
de calificare referitoare la acesti
indicatori economici. .Se impune
concluzia ca 1in_general nu este
relevant sd impunem cerinte minime
de calificare pe partea economico-
financiard. Impunerea acestor cerinte
nu ne asigurd ca vom selecta doar
ofertanti care dau  garantia
beneficiarului cd vor executa
contractul in conditii optime;
2. Daca in majoritatea achizitiilor nu
este foarte relevant indeplinirea unor cerinte
de calificare referitoare la cifra de afaceri
sau alti indicatori economici, in_ceea ce
priveste capacitatea tehnica sau
profesionala a ofertantului este necesar si
totodata relevant sa stabilim unele plafoane
in vederea calificarii (mai ales la contractele
de servicii mai complexe sau de lucrari).
Astfel, putem accepta doar ofertanti de un
anumit profesionalism si de o anumitd
potenta in a executa contractul, insd, asa
cum rezulta din cele prezentate in
continuare, pentru stabilirea corectd a
acestor cerinte, este necesara o stransa
colaborare cu personalul beneficiarului
achizitiei specializat in omeniul din care
face parte achizitia.

O cerinta privind capacitatea
tehnica este cea referitoare la
experienta similard. Putem impune
un cumul de contracte similare cu o
valoare de maxim egald cu cea a
contractului supusa analizei. Este de
mentionat cd daca impunem cerinta
de calificare referitoare la experienta
similara  neaparat  trebuie  sa
specificdm 1n documentatie valoarea
minima a cumulului contractelor este
necasara pentru a fi calificat
ofertantul. Totodata aceste contracte
trebuie 1nsotite de dovada executarii
lor in bune conditii, iar in cazul in
care beneficiarii sunt autoritati
contractante asa cum acestea sunt
definite de OuG34/2006, dovada

consta in certificatul constator emis

conform OuG 34/2006. cu
modoficarile si completarile
ulterioare. Totodata este de

mentionat ca este discriminatoriu sa
impunem ca indeplinirea contractelor
care atesta experienta similara sa fie
catre anumiti beneficiari.  Nici
impunerea unui anumit numar de
contracte nu este corectd. Singurul
element corect constd in valoarea
activitatilor de acelasi gen cu cel din
achizitia in cauza efectuate de
ofertant. Acest element ne da o
imagine asupra profesionalismului si
seriozitatii ofertantului in executarea
contractelor, Insd nu ne certifica
capacitatea acestuia de a executa
contractul care face  obiectul
achizitiei respective.

Referitor la cerinta privind
dotarile cu echipamente tehnice, etc.
de care poate dispune operatorul
economic pentru indeplinirea
contractului, apreciez ca se poate
marja foarte mult pe aceasta cerinta.
Daca ofertantul face dovada unei
dotari corespunzatoare  pentru
executarea contractului atunci exista
0 minima garanfie privind reusita
achizitiei. Este important de stiut ca
trebuie sa acceptam orice fel de
dovada privind posibilitatea
ofertantului de a utiliza
echipamentele, soft-urile etc
necesare (dotare proprie, leasing,
inchiriere, susfinerea unui tert etc).
Nu putem impune anumite marci de
echipamente, tehnologii referitoare
la dotari, putem solicita doar generic
ceea ce are legdtura directd cu
ideplinirea  contractului  suspus
achizitiei.

Pentru a califica ofertanti care au
capacitatea profesionald de a executa
contractul, in functie de specificul
acestuia putem impune cerinte

minime  privind  personalul de
specialitate.  Nu se justifica sa
impunem cerinte de calificare
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privind personalul de conducere,
administrativ al ofertantului. Fac
aceasta precizare deoarece pe SEAP
se gasesc documentatii prin care se
cere ca ofertantul sa aiba un anumit
numdr de directori sau managerul
ofertantului sa aiba o anumita
specializare. Totodata trebuie avut n
vedere faptul ca ofertantul trebuie sa
faca dovada specializarii persoanelor
respective prin prezentarea de copii
dupa diplome/certificate care atesta
pregatirea persoanelor respective i
copii dupa documentele care atesta
ca intre persoanele respective si

ofertant existd raporturi juridice
(carti de munca, contracte de
colaborare, contracte de prestari

servicii etc). Personal, consider ca
putem impune anumite conditii
privind experienta personalului de
specialitate doar in situatiile in care
pe parcursul evolutiei in specialitatea
respectivd se pot obfine anumite
trepte/grade de specializare. Tn aceste
cazuri putem impune anumite
grade/trepte doar dacd acest lucru
este relevant pentru  executia
contractului 1n cauza.
3. In principal pentru contractele de
servicii sau de lucrari se pot impune cerinte
minime de calificare referitoare la sistemul
de management al calitatii sau al
mediului conform unor standarde ISO.
Dupa mentionarea fiecarui tip de standard se
mentioneaza “sau echivalent” si trebuie avut
in vedere cda in cazul sistemului de
management al mediului trebuie acceptat
orice dovada a ofertantilor care atesta
implementarea unor astfel de standarde OuG
34 art. 191. Tn anumite tipuri de contracte
indeplinirea acestor cerinfe poate da O
imagine asupra ofertantului, trebuie avut
invedere ca sunt operatori economici care
chiar dacd au un sistem de management al
calitatii sau al mediului nu au fost interesati
de obtinerea unor certificari. Nu putem
merge pe principiul dacd nu au certificari e
problema lor privind obtinerea de contracte,
deoarece chiar unii dintre cei mai buni

operatori economici Tn domeniu lor de
activitate nu au aceste certificari. Spre
exemplu, la momentul scrierii acestui articol
unul dintre cei mai mari operatori de servicii
de telecomunicatii din Romania nu are
certificare  privind implementarea unui
sistem de management al mediului. Foarte
important in cadrul unor contracte de
servicii si lucrari este sa impunem cerinte
minime de calificare referitoare la
autorizdrile specifice domeniilor respective.
Aceastd certificare este foarte importanta,
deoarece pe langa faptul cé este obligatorie,
cel ce detine acestd certificare indeplineste
anumite condifii privind protectia mediului
si privind sistemul calitatii. Din aceste
exemple se deduce ca inainte de toate
trebuie cunoscut bine domeniul serviciilor
sau lucrarilor din care face parte contractul,
care sunt certificarile specifice acestui
domneniu s§i ce aspecte reglementeaza aceste
certificari.

Subiectul cerintelor minime de
calificare poate fi mult mai amplu dezbatut,
insd din succinta descriere de mai sus se
poate deduce o concluzie:

Pentru a crea garantia cd necesitatea
beneficiarului achizitiet va fi satisfacuta
corepunzator de  ofertantul  declarat
castigator, daca pentru partea de livrare este
decisiva descrierea din caietul de sarcini,
pentru partea de servicii si lucrari este foarte
importanta  calificarea  ofertantilor.  In
ambele situatii trebuie impuse anumite
cerinte si praguri dar fard a restrictiona in
mod nejustificat participarea la procedura.
Acest lucru se poate face doar printr-o
muncd de echipd intre personalul tehnic al
beneficiarului si achizitor a carui rezultat sa
fie o armonizare intre cerintele tehnice
asupra  produsului, serviciilor, lucrarii
(prestatorului si executantului) si prevederile
legale privind utilizarea eficientd a
fondurilor publice.
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CAPABILITATI ACTUALE
ALE SUBSISTEMULUI RADIO HF AL FORTELOR NAVALE

Maior Tiberiu STOICA
Statul Major al Fortelor Navale

Avand 1n vedere particularitatile si
limitarile in domeniul asigurarii
comunicatiilor  pentru  fortele navale,
subsistemul radio si, in particular cel in
gama HF sunt de o importantd deosebita.

Atentia deosebita acordata acestui
subsistem a fost reliefatd permanent si de
volumul si complexitatea testelor planificate
in domeniul radio monocanal de catre
Fortele Navale in cadrul exercitiilor
CETATEA.

Tn acest context, cunoscand termenul
de livrare al primelor hub-uri tactice RF-
6010 TNAU achizitionate de Fortele
Navale, am solicitat in cadrul conferintelor

in planificarea infrastructurii, a retelelor
radio si realizarea fisierelor de programare
ne-au permis ca incepand cu luna mai 2007,
imediat dupa terminarea  exercifiului
CETATEA (in cadrul céruia a fost testata
viabilitatea infrastructurii proiectate) si la
numai 2 luni de la receptionarea hub-urilor,
reconfigurdnd toatd tehnica implicatd la
nivelul categoriei de forte si dam in
exploatare si sd mentinem In regim 24/7
pand 1n prezent infrastructura detaliatd in
figurile alaturate, care asigurd urmatoarele
tipuri de servicii:

CAPABILITATI ACTUALE ALE SUBSISTEMULUI RADIO HF AL FORTELOR NAVALE
Telefonie radio cu acces automat in/din retele de voce terestre - mod de lucru 3G (STANAG 4538)
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Servicii de voce (figura nr. 1):

a) comunicatii radio in gama HF,
acoperite in timp real, intre statiile radio din
retelele configurate;
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b) acces automat din/in retele de
telefonie terestre catre/dinspre abonati radio
HF stationari sau mobili, cu acoperirea in
timp real a comunicatiilor radio.

Abonatii de voce din grupul
configurat 1n Reteaua de Transmisiuni
Permanenta/Reteaua Militara Nationala de
Comunicatii (Closed User Group - CUG)
pot efectua convorbiri cu corespondenti
radio §i viceversa, fard interventia vreunui
operator. Prin interconectarea la hub si a
unei linii telefonice apartindnd operatorului
ROMTELECOM, aceasta facilitate este
extinsa si pentru apelurile dinspre/spre
abonati ai retelelor de telefonie. Definirea
CUG rezolva si securizarea accesului la
huburi numai pentru numerele de abonat
solicitate prin cerintele operationale.

Aceasta capabilitate poate fi folosita,
la nevoie, si in situatii de urgentd, cand

Mentionez ca toate cele 8 linii de
interconectare cu retele de telefonie terestre
sunt interoperabile cu comutatoarele digitale
ale operatorilor existenti, iar incepand cu
versiunea de firmware 4.0 pentru hub,
corespondentii radio pot selecta numarul
liniei catre care doresc sd initieze apelul
telefonic (la versiunile anterioare, selectarea
liniei de catre abonatul radio nu era posibila
iar hub-ul translata apelul telefonic dinspre
abonatul radio, secvential pe liniile
conectate, functie de disponibilitatea
acestora, incepand cu linia nr. 1).

O alta facilitate a hub-ului este
functia de centrald telefonica pentru un
numar de maxim 4 abonati telefonici locali;
acestia pot accesa si ei oricare din vectorii
radio conectati la hub. O solutie tehnica
interesanta identificatd pentru rezolvarea
unei cerinte operationale reale este faptul ca

CAPABILITATI ACTUALE ALE SUBSISTEMULUI RADIO HF AL FORTELOR NAVALE
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emularea unui abonat al hubului peste 2 cu statiile radio prin canale de date
comutatoare. configurate pe suport R.T.P./R.M.N.C.
Privind asigurarea acestui tip de serviciu,
Servicii de transmiteri de datede remarcat este faptul ca prin interconectarea celor
(figuranr. 2): 2 huburi existente n cele 2 puncte de emisie devine
a) mesagerie electronicd pe suportposibila rutarea automatd a mesajelor intre
radiomonocanal HF, acoperitd, intrecorespondenti din retele ,abonate” la huburi
terminalele de date locale ale statiilor radio; diferite.Capabilitatile hubului tactic RF-
b) mesagerie electronica pe  suport6010NWOOL, elementul cheie al infrastructurii care
radiomonocanal HF, acoperita, pentrupermite asigurarea capabilitifilor mai sus
terminale de date distante, interconectatementionate, sunt evidentiate in figura nr. 3.
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STATIA RADIO SOFTWARE - ELEMENT AL CAMPULUI DE
LUPTA DIGITAL

Locotenent ing. Marian UDROIU
Statul Major al Fortelor Aeriene

Asigurarea suportului informational
pentru operatiile multi-nationale sau de
coalitie, compatibilizarea cu sistemele
autoritatilor civile $i  guvernamentale,
reducerea efortului financiar si logistic
pentru realizarea comunicatiilor  ntre
diferitele categorii de forte armate, volumul
si viteza mari de transmitere a informatiei
sunt cerinte care au determinat realizarea
unui nou tip de sistem radio, in tehnologie
digitala, configurabil atat la nivel hardware
cat si software, care sa asigure un grad mare
de interoperabilitate,  flexibilitate i
adaptabilitate, garantandu-se astfel
raspunsul adecvat la toate cerintele impuse
de natura misiunilor pe campul de lupta, in
prezent si in viitor, eliminand astfel
deficientele statiilor radio actuale.

Astfel apare, ca necesitate obiectiva
pentru abordarea complet noud si unitara a
problemei, statia radio software, concept
cunoscut si sub denumirea de statie radio
definita software SDR(software defined
radio). Aceasta trebuie sd fie usor de utilizat,
sa aiba redundantad, determinand astfel
siguranta in functionare, cu un nivel ridicat

de supravietuire. Este o statie multi-mod,
multi-bandd, cu arhitectura  deschisa,
prevazutd cu interfete si comenzi digitale,
asigurand comunicatii de voce, date si
video. Este reprogramabila  software,
modulara atat hardware cat si software, cu
in retele prin interfete si protocoale standard,
se adapteaza unei mari varietati de medii de
lucru si tipuri de misiuni, putand asigura

comunicatii terestre, aeriene, navale si
satelitare, la viteze mari de transmisie.
Statia radio software utilizeaza

dispozitive digitale programabile pentru a
emite si receptiona informatii in banda de
bazd prin intermediul frecventelor radio.
Dispozitivele ca procesoarele digitale de
semnal(DSP) s ariile logice
programabile(FPGA)  sunt  configurate
software pentru a oferi cerintele mai sus
mentionate prin functionalitatea procesarii
semnalului. Aceasta tehnologie ofera o
flexibilitate mai mare §i o potentiala durata
de viatd mai lungd, din moment ce stafia
poate fi upgradata software, variantd ce
impune un cost mult mai redus.

- ~
/

N\
[ A

T e e =t

Figura 1. Statia radio software HMS — statie cu capabilitati de interconectare la platforma retea (Network-
Centic) a sistemelor C412
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Primul sistem radio software a fost
inifiat in  proiectul SPEAKeasy al
guvernului SUA. Proiectul si-a propus
dezvoltarea unor arhitecturi si tehnologii
care sa raspunda cerintelor viitoare ale
armatei ( servicii multimedia in retea ). A
fost implementat in doua faze si a fost prima
mare investitie Tn domeniul militar cu scopul
de a integra numeroasele tipuri de statii
radio intr-o singura familie, cu capabilitati
multi-banda, multi-mod, proiectata cu
componente ~ comerciale  (  COTS-
commercial off-the-shelf ), care putea lucra
in domeniul de frecvente 2 MHz-2GHz (
comunicatii terestre, aeriene, maritime si
satelitare ), cu performante excelente in
mediile multi-cale, cu masuri anti-bruiaj si
eliminare a interferentelor. Prima fazd a
proiectului ( 1992-1995 ) a produs un radio
sub forma de module ce se introduc pe
magistrala VME(Versa Module Eurocad) a
unei statii de lucru SUN. Domeniul de
frecvente radio foarte larg de la intrarea
receptorului nu a putu fi prelucrat cu
tehnologia existentd 1n acel moment si a fost
impartit in trei game ( 2-30MHz, 30-
400MHz, 400MHz-2GHz ). Procesarea
numericd a semnalelor a fost realizata cu un
modul bazat pe procesorul TMS320C40 pe
16 biti. Au fost implementate scheme de
modulatie de banda Tngustd si largd, printre
care si saltul de frecventd. A doua fazad a
proiectului (1 1995-1999 ) a produs un sistem
prevazut cu magistrala PCI. Procesarea
semnalelor a fost realizata cu DSP-uri si,
pentru prima oara in sistemele radio, FPGA-
uri. Un microprocesor separat a fost utilizat
pentru criptarea datelor.

Joint Tactical Radio System (
JTRS ) este programul DoD al SUA,
inceput in 1999, fiind o continuare a
proiectului SPEAKeasy. A fost initiat pentru

a asigura interoperabilitatea Tintre toate
sistemele radio ale armatei americane pentru
introducerea reprogramarii software,
validand  suportul  pentru  utilizarea

numeroaselor protocoale de comunicatii
existente. Ca o0 continuare a acestui proiect a
fost dezvoltat un concept nou denumit
SDR(Software Define Radio) care a reusit
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sd capteze atentia atat a mediului civil, cat si
a celui militar, stimuland aparitia unor noi
standarde care conduc industria de profil
dincolo de generatia a treia de sisteme de
comunicatii, avand potentialul necesar
accesdrii urmatorului stadiu al tehnologiilor
wireless.

In ideea promovirii unei intelegeri
mai bune a tehnologiei SDR, au fost
stabilite 5 niveluri care cuprind diferitele
categorii de sisteme radio definite software.

Nivelul 0 descrie statiile radio bazate
pe tehnologii hardware si in fapt nu este
considerat un nivel din domeniul SDR. Cea
mai simpla tehnologie SDR incepe cu
nivelul 1 care cuprinde statiile radio
controlate software in care doar functiile de
control sunt procesate software. Cel mai
simplu exemplu de statie care apartine
acestei categorii este telefonul celular dual
mode care constd in doua statii radio
hardware pentru doud standarde diferite.
Softul controleaza doar care dintre cele doua
va fi utilizat. La acest nivel, upgradarile
ulterioare pentru un nou standard nu mai
sunt posibile.

Nivelul 2 este reprezentat de statiile
radio reconfigurabile software. Dupa cum
se deduce si din nume, aceste sisteme SDR
realizeaza reconfigurdri software prin
controlul care se poate exercita asupra
tehnicilor de modulatie, functiilor de
securitate (cum ar fi saltul in frecventd) si
cerintelor formelor de unda, intr-o gama
larga de frecvente. SDR din nivelul 2 includ
module si aplicatii asociate de procesare,
cum ar fi circuite integrate pentru aplicatii
specifice (ASIC), unitdti poartd de camp
programabil  (Field-Programmable  Gate
Arrays — FPGA) si procesoare de semnal
digital (Digital Signal Processors — DSP).
Desi SDR reconfigurabile sunt sisteme
utilizate in mod comun, in prezent, n
special in aplicatiile militare, datorita
sofisticarii rapide a tehnologiilor SDR,
aceste sisteme tind sd devind demodate. Un
exemplu de sistem de nivel 2 il reprezinta
statiile radio Harris din generatia Falcon I1.

Nivelul 3 de statii definite software,
denumit si statii software ideale (ideal
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software radios — ISR), va fi probabil cel
mai implementat tip de sistem radio in
viitorul apropiat. Bazat pe extinderea
intregului  sistem, conversia analogica
raimane sa fie realizatd doar de antena,
microfon si difuzoare. Componentele de
heterodinare care servesc functiunilor de
convertire a frecventelor radio in frecvente
intermediare sunt de asemenea eliminate in
statitle radio software ideale, ca si
componentele pentru amplificarea
analogica.

Nivelul 4, ultim, reprezinta insa doar
o viziune despre SDR. Aceste statii (USR —
ultimate software radios) sunt definite doar
in scopuri de realizare a comparatiilor. In
teorie, aceste statii se presupune a fi
capabile sa suporte un domeniu extrem de
larg de frecvente de lucru, aplicatii si tipuri

Subsistem analogic

de interfete cu mediul de transmisie, sa
permitd comutari intre diferitele formate de
interfatare cu mediul de transmisie si
diferitele  aplicatii in  doar cateva
milisecunde.

Schema bloc a unui radio software
ideal este prezentatd in fig. 1: circuite de

intrare RF(Radio Frecventd), convertor
analog-digital si partea de procesare
numericd a semnalelor. In aceasta

arhitectura simpla, limita analog/digital (
hardware/software ) este mutatd foarte
aproape de antena.

Ideea fundamentald a wunei statii
radio software este de a inlocui cat mai
multe din dispozitivele hardware utilizate
pentru anumite functii particulare ale statiei,
cu circuite numerice programabile de tip
DSP si FPGA.

Subsistem digital

Application software

,T

Y

'* Framework +

| AP
P Operatin | 1 Inter- | Resource
i wl:lstemsg Drivers processor CORBA management
P i comms Middleware
r% X ¢ Hardware | : Management
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Reference LD Elgrtal processing resources ;
RF . Digital signal processors
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Fig. 1 Schema bloc receptor radio-software ideal

Daca banda de frecventa a
semnalului de radiofrecventd receptionat
este de cateva sute de MHz, cerintele pentru
CAD(Convertor Analog-Digital) si DSP
sunt foarte mari, iar convertoarele A/D si
procesoarele actuale nu pot satisface
deocamdata aceste cerinte.

O varianta apropiatd de ce ideald (
realizabild practic ) este cea a unui receptor
radio software pe frecventa intermediara
( FI'). Acesta consta dintr-0 parte analogica
pentru conversia semnalelor RF in domeniul
[F(Intermediary Frequency), un CAD si
componente procesoare de semnal pentru
prelucrarea  semnalului  de  frecventa
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intermediara. Tehnica  numitd  sub-
esantionare poate fi utilizata pentru
esantionarea frecventei relativ 1nalta din
traseul intermediar, determinand utilizarea
unor convertoare A/D de viteza mica.

M3TR ( Multiband Multimode
Tactical Radio ) - R&S

M3TR asigura o flexibilitate maxima
atat In ceea ce priveste utilizarea benzilor de
frecventa cat si a celor mai diferite tipuri de
semnale, pentru practic orice tip de misiune,
categorie de forte armate sau varianta de
ambarcare.

Multi-banda
Se acopera benzile:

- HF: 1,5-30MHz pentru legaturile la
mare distantda ( operative sau
strategice )

- VHF-FM: 30 — 88MHz ( extensie
108MHz ) pentru legaturile tactice
ale fortelor terestre

- VHF: 118 - 137MHz pentru
legaturile sol-aer cu aviatia civila
- UHF: 225 - 400MHz pentru

legaturile sol-aer cu aviatia militara
Benzi continue:
-  HF/VHF-FM: 1,5 — 108MHz ( statia

MR3000H )

- VHF-FM/VHF/UHF: 25 — 512MHz

( statia MR3000U )

( ambele statii cu extindere
de banda in viitor )

Existenta benzii continue permite
legaturi cu sisteme radio celulare civile si
militare, legaturi cu retele de radio-telefoane
si legaturi prin satelit ( GPS, UHF-DAMA).

Multi-mod

Statiile R&S opereaza cu o
multitudine de moduri, asigurand legaturi la
cele mai diverse esaloane si
interoperabilitatea cu alte retele de
comunicatii. Permite transmisia simultana
date/voce pe acelasi canal. Are capabilitati
COMSEC prin criptarea informatiei (
voce/date ) si TRANSEC prin salt de
frecventa si ALE.

a) Forme de unda militare:
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ECCM: SECOM, SECOS,

SATURN, HQ, STANAG 4444,

Deschisa pentru implementarea altor

metode ECCM ( la cerere );

ALE: MIL-STD-188-141, ALIS.

b) Forme de unda clasice:

AM, FM, SSB, FSK, etc.

c) Transmisii de date de mare
viteza:

5,4 Kb/s pentru HF;

64Kb/s pentru VHF/UHF;

Deschisa pentru viitoare extinderi.

d) Securitatea informatiei:

COMSEC intern;

Compatibila cu modulele externe

standard COMSEC.

e) Voce digitizata

16Kb/s CVSD ( Continously
Variable Slope Delta Modulation );
2400b/s - 16Kb/s — Vocoder

adaptabil la modul de lucru si banda.

Multi-rol ( Multi-misiune )

Statiile se pot utiliza la nivel tactic (

pluton, companie ) si nivel operativ-

strategic ( in centrele

de comanda si control ).

a) operare ca terminal in reteaua
radio proprie:

CNR ( Combat Net Radio );

PRN ( Packet Radio Network );

SCRA (' Single Channel Radio Acces

).

b) operare ca statie de retranslatie:

REN ( Range Extension Node )

c) operare ca nod de acces In
retelele fixe de comunicatii (
ISDN/PSTN/LAN ):

RAP ( Radio Acces Point )

d) operare ca nod de acces In
retelele de trunking:

TETRA — interoperabilitate cu

retelele civile si guvernamentale;

Alte retele de radio-telefonie mobila.

e) operare ca statie de legatura prin
satelit:

GPS;

UHF-DAMA, SATCOM.

f) operare ca Gateway/Interfata:

catre WAN/LAN;



- intre retele HF/VHF/UHF;

-  EUROCOM.
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SUPORTUL PLATFORMELOR DE COMUNICATII DE TIP ,,FORCE
XXI BATTLE COMMAND BRIGADE AND BELOW” PENTRU
IMBUNATATIREA SPRIJINULUI LOGISTIC INTEGRAT

Colonel dr.ing. Alexandru ALEXANDROAIA

Locotenent Benedictos IORGA
Comandamentul logistic Tntrunit

Realitatea conflictelor militare din
prezent cat i dezvoltarea exponentiald a
tehnicii militare, cu preponderenta a celei de
comunicatii, ne demonstreaza faptul ca,
indiferent de tipologia actiunii de lupta,
reteta succesului este generata de trei factori
esentiali:

1. calitatea operationala a
fortelor;

2. sprijinul logistic;

3. sprijinul de comunicatii.

Analiz&nd n ansamblu realitatea din
teatrele de operatii la care Romaéania a
participat §i participd in mod activ,
observam ca acesti 3 factori sunt intr-0
relatie de interdependentd, generandu-se
reciproc. Acest articol 1si propune sa
analizeze raportul existent intre sprijinul de
comunicatii §1 suportul logistic, prin prisma
utilizarii sistemelor de comandad control de
tipul FBCB2 cu care sunt echipate maginile
de lupta tip MRAP (Mine Resistant Ambush
Protected) intrate 1in utilizarea fortelor
romanesti dislocate in T.O. Afganistan.

Denumirea FBCB2 provine de a
abrevierea denumirii in limba engleza a
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sistemului de monitorizare a fortelor proprii
(Blue Force Tracking) utilizat de -catre
armata americana in cadrul tuturor actiunilor
militare la care este parte - ,,Force XXI
Battle Command Brigade and Below”.
Sistemele B.F.T. ce utilizeaza platforma
FBCB2 se regasesc pe aproape orice tip de
vehicul ~ destinat  actiunilor  militare,
indiferent ca vorbim de masind blindata
destinata transportului de materiale si
echipamente (autocamioane, autocisterne
etc.), elicoptere (de lupta, de transport, de tip
MEDEVAC etc.) sau autospeciale si masini
blindate de lupta. Eficacitatea sistemului
este desigur relevanta si fara echivoc avand
in vedere faptul ca la nivel global vorbim de
aproximativ 5 milioane de utilizatori ce
populeaza platforma FBCB2.

Sistemul a plecat de la ideea
asigurdrii  unei nevoi de comunicare
permanentd, bazatd  pe  necesitatea

comandantilor de a urmari permanent fortele
ostile concomitent cu actiunile fortelor
proprii si aliate la nivelul unei singure
platforme software. Tn acest sens s-a dorit
congtientizarea permanenta de catre factorii
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decidenti a situatiei de pe campul de lupta,
sub toate aspectele, prin colectarea si
actualizarea informatiilor in timp real pe
baza raportarilor cu privire la locatia si
starea tuturor vehiculelor si a personalului
implicat 1n actiunea militara, concomitent cu
interogari si schimburi reciproce de mesaje
si rapoarte. Informatiile colectate sunt
reprezentate grafic cu ajutorul unei
platforme software de tip SOLARIS™ si
interschimbate in timp real, fie sub forma
unor mesaje text simple, formatate, fie sub
forma unor rapoarte complexe.

Dezvoltarea  sistemului  este
gestionata  prin  parteneriat de  tip
guvernamental de un manager de proiect
reprezentat de o componentd speciald a
Armatei SUA, pe linie CIS, dispusa in
locatia Fort Monmouth, New Jersey, printr-
un proiect special C3T (Tactical, Command
Control and Communication).

Sistemul in faza incipientd a fost
testat printr-un program special de catre
,Divizia I digitala din cadrul Diviziei a IV-a
infanterie” cu sediul i1n Fort HOOD Texas,
iar mai apoi, Tn anul 1997 a fost testat in
cadrul Centrului National de pregatire din
Barstow, California. Tn anul 1998 Divizia | a
coordonat si desfasurat teste pe un numar
limitat de echipamente, ca mai apoi sistemul
sd fie declarat apt pentru a fi introdus in
productie. Din punct de vedere operational,
sistemul a fost folosit pentru prima datd in
cadrul conflictului din lugoslavia in anul
1998, iar apoi, incepand cu anul 2003, sub
conceptul de Forta XXI 1in cadrul
operatiunilor din Iraq si Afganistan.

Sistemul este considerat inca din
anul 2001 ca fiind unul din cele 5 cele mai
bune platforme software gestionate si
utilizate de catre guvernul SUA, in toata
industria de aparare. In anul 2005 a fost
declarat drept cea mai bund platforma
integratd de comunicafii in operatii de

12 Solaris-platforma software dezvoltatd de Sun
Microsystems inca din anul 1992. Este cunoscuta in
momentul actual sub denumirea de ORACLE
SOLARIS ca urmare a preluarii de catre firma

sprijin de tip Joint Coalition Forces, iar
momentan, sistemul numara aproximativ 5
milioane de utilizatori fiind indispensabil in
toate zonele de conflict.

Dorinta este de a realiza o
platformd universald standard, la nivelul
tuturor fortelor, de tipul unei platforme
mixte sprijin-lupta — ,,Mixt Joint Battle
Command Support Platform” care sa
acopere toate cerintele unei actiuni militare
incepand de la nevoia de comunicare s§i
finalizdnd cu nevoia de sprijin logistic al
actiunilor de lupta propriu-zise.

Functionabilitate, capacitati si
facilitatii oferite.

La baza fiecarei platforme BFT
indiferent de suportul vehicular sau static
folosit (elicopter, auto blindat, nava, centru
de operatii tactic sau intrunit, personal
militar) se afld principiul asigurarii unor
servicii de comunicatii satelitare in banda
KU combinate cu raportarea pozitiei GPS,
toate acestea, integrate sub o platforma
software comund, cu aplicatii diverse in
functie de nevoile misiunii.

Din compunerea sistemului fac parte
urmatoarele elemente, astfel: platforma
software de tip FBCB2 ce utilizeaza
aplicatii predefinite si software specializat
sub forma wunui sistem de informatii
geografice (GIS), reprezentate fie in imagini
satelitare la scard sau in caroiaj rectangular
de tip Mercator sau Gauss; un terminal de
date folosit pentru procesarea si rularea
aplicatiilor ce are Tnglobat o unitate de
imagine (hard-disk), cu rol de stocare al

ORACLE a firmei Sun Microsystems.
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aplicatiilor si informatiilor procesate; un
echipament de receptie a pozitiei GPS de
tip ,,DAGGER?” cu rolul de a raporta si de a
receptiona locatia exactd a utilizatorului; 0
unitate de afisare cu tuch-screen (display
unit) ce permite afisarea datelor si
informatiilor cat si introducerea acestora
prin intermediul facilitatilor tuch-screen cu
ajutorul unei tastaturi virtuale sau pe baza
rapoartelor standard predefinite; o tastatura
cu rol de dispozitiv de intrare si 0 antena de
tip ,.transceiver™™ ce permite realizarea
conexiunii satelitare permanente in banda
Ku.
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EBCR2? and the Digitized Baulefﬁ
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Principiul de functionare se bazeaza pe
interoperabilitate elementelor componente,
astfel:

1. Platforma software FBCB2 se afla
instalatd §i memoratd impreuna cu toate
aplicatiile si facilitatile oferite unitatea de
imagine (hard-disk);

2. Unitatea de imagine conlucreaza
si recunoaste permanent atat transciverul cat
si echipamentul GPS tip DAGER (in sistem
,bound-unbount”), fapt ce nu permite
schimbarea unui echipament de la o
platforma la alta;

3.Echipamentul GPS ofera satelitului

BdeTOC

Figura nr. 4 - Schimbul de informatii la nivel brigada

13

Caracteristici: gama 40 to 60 GHz, putere 5 W, rate de transfer de
date, variabile, sustinute cu capacitatea cuprinsa intre 512 Kbps to
0.6 Kbps, latenta 1 secunda si cu o valoare a aperturii cuprinsa
ntre 6 - 10 db.
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pozitia GPS si comunicd prin intermediul
platformei FBCB2 informatii asupra locatiei
catre utilizator. Pozitia GPS este transmisa si
receptionata permanent la intervale de
,referesh” ce variaza intre 10 m (5 minute) —
100 m (30 minute). Lipsa echipamentului
GPS obliga utilizatorul la introducerea


http://en.wikipedia.org/wiki/Giga
http://en.wikipedia.org/wiki/Giga

Revista Comunicatiilor si Informaticii nr. 1/2011

manuald a pozitiei vehicolului  sau
platformei auto si actualizarea acesteia la
intervale de timp prestabilite.

4. Unitatea de afisare permite
afisarea situatiei tactice si a intregii
platforme FBCB2, precum si utilizarea
tuturor aplicatiilor in vederea asigurarii
nevoilor de  comunicatii cu  toti
corespondentii si cu celelalte forte partenere.
Totodata permite introducerea datelor cu
ajutorul unei tastaturi virtuale.

Atunci cand se doreste realizarca
unei transmisii sau a unei comunicari cu un
alt utilizator al platformei FBCB 2
(corespondent) acesta poate fi identificat fie
nominal prin cunoasterea numelui de
adresare (nick name/role) sau prin selectarea
acestuia dacad se afld in aria de acoperire a
hartii. Utilizatorii platformei pot comunica
permanent, individual sau in grup, orice fel
de informatie de la simple mesaje text la
rapoarte MEDEVAC, la rute de transport,
profiluri de misiune, rapoarte logistice, si
chiar statusuri cu privire la situatia
consumului de carburant, munitie, starea
personalului sau elemente complexe precum
imagini live din zona de actiune, fotografii
cu pozitionarea trupelor inamice, cu rutele
de transport si starea acestora sau de ce nu,
transmisii video referitoare la incidentele din
timpul misiunii.

Practic, platforma hardware si
timp si de nivelul de bandd al comunicatiei
satelitare, Tn rest, sunt puse la dispozitia
combatantului  suficiente  mijloace de
comunicatii necesare atat structurilor ce
ofera suportului logistic din zona de operatii
cait si celorlalte elemente din actul
decizional. Orice tip de comunicare nu se
realizeaza direct utilizator la utilizator (“pear
to pear”) ci prin intermediul unui centru de
control denumit Centrul de Operatii
Intrunite al Armatei (US Army Joint
Operation Center).

Utilizarea sistemului Tn realizarea
sprijinului logistic.

Scopul principal al sistemelor BFT si
implicit al platformei FBCB2 este de

crestere a gradului de operativitate a trupelor
prin aplicarea tehnologiei de varf din
domeniul comunicatiilor si prin punerea la
dispozitia decidentilor a informatiior despre
conditiile existente pe campul de lupta.
Pentru realizarea acestui deziderat nimic nu
poate fi mai important decat relatia suport de
comunicatii - suport logistic.

In conditiile in care actiunea militara
a suferit modificari esentiale, iar la baza
oricarei manevre de forte se afla manevra de
mijloace, logistica pare a fi castigat
intdietatea In ceea ce priveste lupta cu
celelalte arme de sprijin. In actiunile militare
de azi, iar conflictele din teatrele de operatii
nu pot decdt sa confirme acest lucru,
logistica reprezintd nu numai cheia
succesului unei operatiuni, indiferent de
natura ei, ci de multe ori poate fi chiar
catalizatorul sau obstacolul declansarii unui
conflict.

Realitatea cotidiand ne determind sa
afirmam faptul cd, pe langd componenta
logisticd, un alt element ce sustine actiunea
militard, indiferent ca vorbim de actiuni tip
combat sau de actiuni de tip suport, este
reprezentat de ,serviciile de comunicatii
integrate”.

Comunicatiile si in special cele
integrate din generatia a III- a, sunt suportul
pentru ceea ce 1Inseamnd optimizarea
oricarei actiuni, iar din punct de vedere
logistic pot fi privite atdt ca element de
sprijin cat si ca element actional in cadrul
operatiilor logistice.

Transportarea unor mijloace sau a
unor materiale din locatia A in locatia B
poate fi Tn zona de conflict o operatiune
logistica banald sau in functie de context,
una care, desfasurata cu succes, poate duce
la obtinerea succesului fatd de fortele
adverse. Indiferent de situatie, platformele
de comunicatii integrate BFT, desi gandite
initial ca si sisteme de tip ,situation
awarnes” ofera mijlocul cel mai vizibil prin
care operatia logistica poate fi desfasurata
cu succes, optimizata sau de ce nu incetinita.
Daca conflictele din fosta [ugoslavie, Iraq si
mai apoi Afganistan ne-au demonstrate ca
utilizarea platformelor nu aduce decét




beneficii, lipsa acestora din sistemul
national de aparare nu face altceva decat sa
ne confirme faptul ca tot ceea ce Tnseamna
suport, operativitate si combat se desfasoara
anevoios cu un consum exagerat de timp si
cu o lipsa evidenta de eficienta.

Dar ce pot face sistemele BFT si
platforma FBCB2 pentru sprijinul
logistic in cadrul operatiunilor si
conflictelor militare din prezent?

Sistemul, amplasat pe platforme
specifice cerintelor si nevoilor de misiune,
asigurd atat sprijin de lupta (CS), cat si
servicii tip Combat service support (CSS),
concomitent cu planificarea si executarea
operatiunilor.  FBCB2  reprezintd o
schimbare de paradigma importantd pentru
actiuneca militard. Pentru prima data,
structurile militare ce actioneaza intr-o zona
de conflict sunt interconecate prin
platforme si organigrame software ce le
ofera o imagine comund a campului de
lupta, simultan cu facilitarea furnizarii
tuturor serviciilor de comunicatii atat de
necesare Tn sprijinul manevrei.

Pe langa toate acestea, poate cel mai
important este faptul ca
ofera personalului si liderilor din domeniul
logistic intelegerea situatiei actionale din
spatiul de luptd. Sistemele BFT ofera, de
asemenea, cresterea capacitatii de
sincronizare 1intre unitatile de sprijin si
unititile de tip client. Functionalitatea
sistemelor BFT si implicit a platformei
FBCB2 include punerea la dispozitie a
urmatoarele  elemente:  rapoartele  de
logistica situationala (LOGSITREP),
rapoarte cu privire la starea personalului
(PERSITREP), punctele de aprovizionare cu
bunuri si materiale, locatiile punctelor ce
ofera servicii, rapoarte de stare a tehnicii,
apel logistic pentru sprijin (logistics call for
support - CFS), ordinele de sarcina logistica
(logistics task orders - LTO), solicitari de
sincronizare  logisticd  (logistics  task
synchronization), = management  logistic
(logistics task management) etc.

Aditional, dar esential, este faptul ca
platforma FBCB2 pune la dispozifia
utilizatorului  sub formd de rapoarte
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standard: rapoarte medicale (medical unit
situation report), rapoarte referitoare la
pierderi (mortuary affairs report), rapoarte
logistice (LOGREP) ce asigurd intelegerea
din punct de vedere logistic a situatiei de
lupta.

In  prezent, FBCB2 permite
transmiterea de date si informatii folosind
text liber, comentariile, mesaje, rapoarte
standard si formatate, dar si entitati de date
complexe cum ar fi: imagini live, harti,
pozitionare de obstacole, rute de deplasare,
topologia terenului si rute de acces. In mod
ideal, sistemele automatizate sunt concepute
pentru a facilita transmiterea rapida si
integrata a informatiilor. In aceste cazuri,
utilizatorul de sistem 1intelege faptul ca
importanta informatiilor si datelor face ca
manipularea §i transmiterea acestora sa fie
realizatd automat de sistem, catre sediul
central imediat superior Tn organigrama
actiunilor.

In actiunile militare din zonele de
conflict doua elemente sunt vitale pentru un
raport logistic de situatie (LOGSITREP):
acuratetea si detalierea continutului acestuia,
pe de o parte si rapiditatea transmiterii
acelui raport catre factorii decidenti din
domeniu, pe de alti parte. In cadrul
rapoartelor logistice “LOGSITREP” ce sunt
fnaintate cu ajutorul platformei FBCB2,
utilizatorul are posibilitatea de a introduce in
status, solicitdri pentru toate clasele de
aprovizionare clasa I, I1, 111 (P), 11l (B), IV,
V, VII, si IX. Astfel elementele si
solicitarile din raport trec automat prin
fiecare esalon de comanda ce are acces la
platforma FBCB 2, folosind un element de
tip ,listd de urmarit” (command tracked
item list update message). Platforma
software a sistemului transmite automat
rapoartele, In timp real, In primul rand catre
ordonatorul principal (primul element din
lant care poate asigura solicitarea) apoi catre
lantul de comanda la S4/S4 batalion/brigada
de manevrd. Concomitent, aplicatia
realizeazd si inainteazd copii cu situatia
actualizatd la cel mai inalt nivel de sprijin al
operatiei respective. Toate rapoartele vor
urma lantului de comandd asa cum se
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specifica in organizarea de sarcini a unitatii
ce participa sau desfagoara actiunea de lupta.
Astfel, toti destinatarii LOGSITREP au
capacitatea de a privi cu un nivel de
comanda mai jos. Acest lucru oferd
utilizatorului abilitatea de a vedea raportul
prezentat la acest nivel pentru fiecare clasa
de aprovizionare, precum si orice observatii
care au fost facute. Comentariile facute cu
LOGSITREP nu pot fi eliminate. Orice
comentarii  necesare pentru prelucrare
ulterioara a solicitarilor conform lantului de
raportare, trebuie sa fie reintroduse 1n
urmatorul raport.

Desi pare complex, toate activitatile
necesare se realizeaza extrem de simplu si
sarcina transmiterii si procesarii
informatiilor revine aproape total aplicatiei,
fiind in mare parte rapoarte predefinite.
Scopul esential este de a oferi unitatii de
comanda vizibilitatea asupra
echipamentelor, materialelor si personalului,
de fapt, starea reala de la ultima raportare
logisticd la nivel de unitatea/structura. Un
scop secundar, pe langd oferirea unei
vizibilitati asupra statusului unei unitati din
punct de vedere logistic, este anticiparea
mult mai bine a cerintelor pe linie logistica.
In mod optim, utilizatorul nu va trebui sa
solicite in mod expres aprovizionare de
marfuri raportate prin intermediul acestui
raport. Acest lucru se datoreaza faptului ca
esalonul superior este constient de cerintele
acestul i poate Incepe actiunea necesard
aproviziondrii, inainte ca materialele si
echipamente sa devind vitale pentru actiune.

In cazuri de extremi urgentd este
utilizat ,,apelul de sprijin logistics”
(logistics call for suppor - CFS) cu scopul
de a solicita asistentd imediatd de ,tip
combat service support”. Orice platforma
FBCB2 poate solicita sprijin prin functia
mesajului predefinit de tip CFS. CFS este un
mesaj predefinit si poate fi trimis direct la
prima structura logistica de sprijin, dar poate
fi trimis automat la esalonul imediat
superior. Acest lucru permite masuri de
sprijin imediate pe campul de lupta, de tip
multiplicator. Orice FBCB2 poate trimite
sau primi un mesaj de CFS. Tn cazul in care

solicitarile de sprijin nu au fost asigurate
prin LOGSITREP sau daca unele cerinte de
sprijin nu au fost sau nu au putut fi
anticipate, orice utilizator poate solicita
expres sprijin prin aceasta functie. Mesajele
de tip CFS sunt de asemenea predefinite
»de tip template” si sunt trimise, pe
procedura de operare standard (SOP), la
structura logistica de sprijin, care va furniza
serviciile logistice de sprijin.

Sistemul FBCB2 gazduieste sase
categorii de cereri CFS: intretinere,
transport, alimentare, medicale, religioase si
altele iar actiunile de aprovizionare includ:
clasa I, I, 1V, VII, IX, servicii de
spalatorie si mortuare, actiuni de transport,
informatii, actiunile de Intretinere, reparatii,
recuperarea, servicii, actiunile medicale,
evacuari, actiuni religioase, servicii funerare
si servicii memoriale.

Structura logistica care a receptionat
CFS, are datoria prin structura de conducere
de a identifica sursa de aprovizionare cea
mai adecvatd cererii pentru a executa
misiunea.

Autoritatea pe linie  logistica
(comandantul) trimite un LTO (logistic task
order) la sursa de aprovizionare. Acest
mesaj este acelasi sablon ca mesajul CFS
primit, prin urmare, contine in antet unitatea
solicitant si locatia acesteia. Odata ce sursa
de aprovizionare primeste mesajul, aplicatia
FBCB2 va cere automat sa se intoarcd un
mesaj de confirmare (mesaj de tip ACK),
care sa ateste daca poate, nu poate, sau deja
a executat misiunea (WILCO, CANTCO,
HAVECO). Daca sursa de aprovizionare
raspunde cu un WILCO, aplicatia va
solicita, de asemenea, sa trimitd un mesaj de
confirmare de IDLE sau ACTIVE. Aceasta
actiune specifica, confirma faptul ca resursa
este activd sau in caz contrar nu se poate
realiza aprovizionarea momentan deoarece
este in executare o altd misiune. Odata ce
recunoasterile au fost trimise, sursa de
aprovizionare va efectua sincronizarea cu
unitatea care solicita sprijin, prin trimiterea
un mesaj text gratuit declarand ca solicitarea
este pe drum, va fi acolo, la un punct de
intélnire, la un anumit timp.
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Sistemul gandit prin platforma
FBCB2 a fost realizat in urma analizei
situationale si cazuistice din campul tactic
actual. Operatiuni care in mod curent
dureaza una, doua zile din punct de vedere
birocratic, sunt realizate automat de catre o
platformd integratd de comunicatii §i
transmise simultan la toate structurile
necesare a fi implicate in scopul atingerii
unui deziderat unic — succesul actiunii
militare.

Pentru structurile de conducere
dispuse 1n  centrul de  comanda,
monitorizarea transporturilor si a misiunilor
de sprijin logistic devine un film, o
transmisie live in care actorii principali sunt
fortele proprii iar cursul actiunii este stabilit
precis si  controlat permanent, fiind
modificat doar de actiunile inamicului care
si acestea pot fi previzionate si evitate cu
mai multa usurinta. Totul se reduce astfel la
oferirea de sprijin in timp real si la
cunoasterea permanentd situatiei. Oferirea
de sprijin logistic in timp util, eficient, este
mai criticd in prezent. Armata trebuie sa
aiba suport logistic optim pentru a maximiza
puterea de luptd. De sprijinul de lupta si de
serviciile logistice (servicii de sdnatate,
sprijin ~ financiar, de personal, de
aprovizionare, Iintretinere, servicii de
transport) depinde succesul si implicit
realizarea misiunii. Asa cum tacticieni
trebuie sd concentreze puterea de lupta

pentru ndeplinirea misiunii lor, la fel
trebuie sd se concentreze logisticienii
activelor logistice pentru  Tndeplinirea

misiunii proprii. Liderii trebuie sa stie totul
despre resurse: tipul, cantitatea, locatia,
conditii si disponibilitatea. Ei trebuie sa
cunoasca nivelul actual de utilizare si sa
poatd estima ratele viitoare de consum pe
baza situatiei tactice.

Legatura intre ceea ce existad in teren,
ceea ce pot oferi logisticienii, ceea ce au
nevoie fortele luptatoare si lideri este

realizata de sistemele de comunicatii
moderne, mai bine spus, de sistemele de
comanda-control, iar in cazul de fata
platforma FBCB2.

Se afirma ca ,,norocul tine cu cei
puternici” si privind realitatea conflictelor
din ultimul deceniu, putem spune ca norocul
a favorizat intotdeauna comandantii care au
informatii mai bune si mai multe in timp util
cu privire la ceea ce se Iintampla pe
campul de luptd. Acest lucru este cu
siguranta
adevarat pentru nu prea indepartatul IRAQ
si recentul Afganistan, cazuri 1n care
realizarile tehnologice militare au fost cu
adevarat remarcabile. Multi factori, cum ar
fi personalul de inalta calitate, echipamente
avansate, sistemele complexe de armament,
formarea si pregatirea exigenta si inovatoare
au desit 1n  evidentd, diferentiind
capabilitatile fortelor de coalifie fata de
adversari.

Lupta este practic decisa de un
element esential numit superioritatea
informatiei iar acest element are la baza
fara echivoc sistemul Blue Force Tracking.
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UNELE ASPECTE DE ACTUALITATE
PRIVIND MANAGEMENTUL SPECTRULUI RADIO

Colonel Liviu BIRSAN
Locotenent-colonel Sorin PARFENE

Agentia Militara pentru Managementul frecventelor Radio

Influenta covarsitoare a
tehnologiei asupra calitatii vietil este
acceptata si chiar doritd de cei mai
multi dintre noi, ca un rezultat firesc
al evolutie1 sociale. Utilizdm zilnic un
numar impresionant de echipamente
tehnice pentru a comunica, a calatori,
a munci, a gati, a ne distra si chiar a
ne odihni cat mai confortabil si
eficient. Cati si-ar fi putut imagina cu
doar 10-15 ani in urma ca vom fi
nedespartiti de telefoanele mobile, ca
vom folosi mai degraba cuptorul cu
microunde decat plita ... cu inductie,
ca ne vom deplasa oriunde in lume
numai cu ajutorul GPS-ului sau ca
vom accesa Internet-ul indiferent de
locul unde ne-am afla. Acestea

prezentate mai sus, si incd multe
altele, care au devenit indispensabile
zilelor noastre, sunt posibile utilizand
frecventele radio sau aplicatii ale
acestora.

Ce este important de
este faptul cd, majoritatea acestor
gadget-uri ne fac viata mai usoara atat
timp cat functioneaza corect si in

N |

subliniat
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parametrii proiectati, devenind o
adevarata pacoste Tn cazul defectarii
sau functiondrii necorespunzatoare. Si
cum o mare parte a echipamentelor
sunt wireless, folosite cu precadere in
benzi de frecvente cu un grad ridicat
de congestie, cauzele perturbatiilor
sunt foarte des identificate in mediul
electromagnetic al echipamentului
perturbat.

Chiar daca aceste echipamente
pot fi utilizate de catre oricine fara
licenta de emisie, este bine de stiut ca,
pentru a ne proteja sandtatea, fiecare
echipament wireless trebuie sa fie
insotit de o declaratie de conformitate,
din  partea  producatorului  sau
importatorului, privind respectarea
cerintelor esentiale de compatibilitate
electromagnetica. Acest certificat va
asigurd ca aparatul corespunde
standardelor de compatibilitate si
biocompatibilitate electromagnetica si
poate fi utilizat in sigurantd pe
teritoriul tarii unde se
comercializeaza. De exemplu,
utilizarea Tn Romania a unui aparat
telefonic cordless produs pentru
Australia, in banda de frecvente de

450 MHz, poate crea perturbatii
electromagnetice in retelele de
telefonie mobila CDMA.

Standardele de compatibilitate
electromagnetica valabile Th Romaénia
si la care trebuie sa se raporteze orice
echipament radioelectric
comercializat pe teritoriul tarii noastre



sunt grupate in Lista standardelor
armonizate, actualizatd periodic de
Ministerul Comunicatiilor si
Tehnologiei Informatiet, fiind
publicatd 1n Monitorul Oficial al
Roméniei, Partea I.

Asa cum probabil se intuieste,
aceste standarde armonizate se refera,
in  principal, la  echipamente
comerciale - COTS (Commercial off-
the-shelf) si doar in mica masurad se
pot aplica echipamentelor cu
destinatie  speciald, utilizate 1in
domeniul militar, al cercetarii sau
explorarii spatiale etc. Specificatiile
tehnice ale acestor echipamente cu
destinatie speciald contin referiri la
standarde tehnice armonizate, care
permit atat atingerea unui grad ridicat
de interoperabilitate, cat si respectarea
cerintelor esentiale de compatibilitate
electromagnetica.

@ SATCOM-Link

1
Area of il

o
Operations

Interoperabilitatea este
asiguratd prin standardele deja foarte
cunoscute  in mediul militar sub
denumirile de STANAG (Acord de
Standardizare), SM (Standard Militar)
sau MIL-STD (Standard Militar SUA)
etc. Rdmane insa in discutie modul in
care se poate verifica respectarea
cerintelor esentiale de compatibilitate
electromagnetica a echipamentelor cu
destinatie speciala, in conditiile in
care apar perturbatii prejudiciabile Tn
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mediul electromagnetic al
echipamentului, in ciuda declaratiei
de conformitate a

producatorului/importatorului.
Perturbatii electromagnetice pot
fi produse atat prin intermediul unor
cuplaje galvanice, inductive sau
capacitive, cat i prin radiatie
electromagnetica. Aceastd din urma
cauzd poate fi analizata prin
raportarea unor valori de camp
electromagnetic la valorile etalon,
precizate n normele sau
recomandarile Uniunii Internationale
de Telecomunicatii (UIT) privind
monitorizarea spectrului (ex. ITU-R
SM.1541-3), standarde tehnice ale
ETSI (European Telecommunications
Standards Institute) sau ale IEEE-SA
(Institute of Electrica land Electronics
Engineers Standards Association).
Consultarea acestor standarde insa se
face contra cost si, din aceastd cauza,
cunoasterea si aplicarea lor este

rezervatd unui numar redus de
specialisti.
Apare asadar nevoia unei

cooperari intre cei care pot accesa §i
gestiona standarde de compatibilitate
electromagnetica si cei care trebuie sa
aplice aceste standarde in activitatea
lor zilnica. Noul ordin al ministrului
apararii  nationale M. 31 din
19.04.2011, intrat in vigoare la data
de 02.05.2011 o data cu publicarea in

Monitorul Oficial la Roméaniei nr.
300, Partea I, rezolva aceasta
problemd de coordonare Tntre
structurile cu responsabilitati pe linia
asigurarii compatibilitatii
electromagnetice  n Ministerul

Apararii Nationale.
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Odata cu intrarea in vigoare a
ordinului  mentionat mai  sus,
atributiille Agentiei Militare pentru
Managementul Frecventelor Radio pe
linia compatibilitatii electromagnetice
si avizarii obiectivelor de
radiocomunicatii cresc in
complexitate, fiind absolut necesare
anumite ajustari de ordin
organizatoric si de inzestrare, care sa
permitd coordonarea eficienta a
domeniului, atat de sensibil, al

""" electromagnetice
(CEM).

n conformitate cu
recomandarea nr. 1.7.2. din cadrul
Acordului Vilnius-2005, metoda de
calcul armonizata (HCM) acceptata
prin Acord pentru realizarea analizei
de compatibilitate electromagnetica in
serviciille fix si mobil, va fi
implementatda in noua aplicatie si va
permite determinarea mult mai rapida
a nivelurilor maxime admisibile ale
campurilor perturbatoare, a distantelor
transfrontaliere maxime in cazul
coordondrii cu tarile vecine, a
factorului de corectie pentru nivelul
admisibil de camp perturbator in cazul
lucrului pe frecvente fixe etc. Toate
aceste analize pot fi realizate corect
cu ajutorul aplicatiilor informatice
numai in masura in care informatiile
introduse in programul de simulare a
conditiilor de propagare in mediul
electromagnetic sunt corecte  si
complete. Realitatea ne-a aratat ca cel
mai sigur mod de determinare a
conditiilor de propagare si a valorilor
de cdmp electromagnetic, in special in
situatia aparifiei unei perturbatii
prejudiciabile, este folosirea in teren a
echipamentelor de monitorizare.
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In cele ce urmeaza prezentam,
informativ, unele situatii cu care
unitatea s-a confruntat in solutionarea
de interferente prejudiciabile produse
de echipamente militare ori pe timpul
avizarii obiectivelor de
radiocomunicatii  apartinand  altor
utilizatori, cu scopul protejarii
lucrului  mijloacelor radioelectrice
proprii.

AGREEMENT

between the Administrations of
Austria,
Belgium,

The Czech Republic,
Germany,
France,
Hungary,

The Netherlands,
Croatia,

Italy,
Liechtenstein,
Lithuania,
Luxembourg,
Poland,
Romania,

The Slovak Republic,
Slovenia
and
Switzerland

on the co-ordination of frequencies between
29.7 MHz and 39.5 GHz
for the fixed service and the land mobile service.

(HCM Agreement)
Vilnius, 12 October 2005

In figura de mai jos este
prezentatd, pe baza unui caz real,
achizitia semnalului de emisie a unui
echipament radar exploatat Tntr-o
bandda de frecvente adiacenta
serviciului pasiv de exploatare a
Pamantului prin satelit. Nerespectarea
cerintelor esentiale de compatibilitate
electromagnetica, precizate in detaliu
pentru aceste tipuri de echipamente in
regulamentele, rezolutiile si
recomandarile UIT sau in standardul
ETSI EN 301 783, au condus la
depdsirea  nivelului  admis  al
semnalului in afara benzii de emisie
si, 1mplicit, au creat perturbatii



prejudiciabile  altor  echipamente
radioelectrice, cu repercusiuni asupra
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Experienta  specialistilor
calitatea echipamentului de
monitorizare  sunt  esentiale 1in
determinarea cauzelor unei perturbatii
electromagnetice si  In  luarea
masurilor tehnice sau organizatorice
cele mai potrivite pentru eliminarea
perturbatiei.

In imaginile de la jos, se
demonstreaza practic, prin masuratori
si din analiza mastii semnalului, ca
identificarea unui nivel ridicat al
semnalului in banda de garda, atat
pentru statii WiMax (IEEE 802.16),
cat si pentru echipamente radar,
conduce la restrictii de instalare in
functie de frecventele de lucru
utilizate  s1  caracteristicile  de
propagare din mediu. Se stabileste
astfel instalarea unei antene tip
WiMax la o distantd de cel putin 1
Km fatd de un radar care emite pe o

si
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frecventd mai mare de 3,4GHz si al
carui nivel al semnalului de emisie la
borna de antena are o valoare de -76
dBc PEP. Asignarea unei frecvente
radio mai mari de 3,4 GHz determina
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o crestere logaritmicda a distantei
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perturbatii a wunei statii WiMax,
ajungand ca la 3,405 GHz, distanta de
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Protejarea lucrului
echipamentelor radioelectrice proprii
este una din responsabilitatile de baza
ale AMMER. Analiza de
compatibilitate electromagnetica sta la
baza acordarii de catre AMMFR a
avizelor CEM de instalare a unor
echipamente n mediul
electromagnetic al unui echipament
radioelectric  militar.  Importanta
efectudrii unei analize profesioniste,
bazate pe informatii pertinente §i un
nivel ridicat de expertizda a
specialistilor, este evidenta, cel putin
din punct de vedere al consecintelor,
in cazul in care, din eroare, este
avizatd favorabil construirea unei

Protejarea lucrului statiilor de
sol sau a terminalelor de comunicatii
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prin satelit pe teritoriul Romaniei
devine astfel o obligatie pentru
ANCOM si implicit pentru AMMEFR,
in cazul exploatarii echipamentelor
prin satelit Tn benzi de frecvente

instalatii fixe (turn, centrald eoliana partajate  sau dedicate exclusiv
etc) pe directia de legatura sau in zona aplicatiilor militare.
de supraveghere a unui echipament
militar.
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Doar din aceasta trecere rapida
in revistd a unor domenii in care
Agentia Militara pentru
Managementul Frecventelor Radio
este  implicata in  asigurarea

""" electromagnetice
pentru echipamentele radioelectrice
din dotarea MApN, se poate contura o
imagine realista despre importanta
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crescandd a domeniului CEM
despre implicatiile pe care
nerespectarea standardelor si
masurilor de asigurare a CEM le
poate avea atat asupra bunei
functionari a echipamentelor proprii,
cat §i asupra sandtatii personalului
aflat intr-un mediu electromagnetic
perturbat.

si
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SECURITATEA EUROATLANTICA ST MANAGEMENTUL
CRIZELOR

General maior (r) dr.Constantin MINCU

Evolutiile Tn planurile politic, militar,
economic, financiar, demografic, tehnologic
si de mediu manifestate la nivel global,
regional, zonal, si statal solicitd in mod
imperios o reanalizare continud = si
multidisciplinard a mediului de securitate
international, in structurile multinationale
existente, dar si in fiecare stat 1n parte.

Romania, in calitate de membru
presupus  responsabil al  comunitatii
internationale, membru NATO (aprilie

2004) si membru al Uniunii Europene
(ianuarie 2007) este obligatd prin tratate si
intelegeri multilaterale si bilaterale sa aplice,
cu buna credinta si eficientd, in legislatia si

practica interne, inclusiv in domeniul
managementului crizelor:
> Reglementarile si

rezolutiilor ONU si a altor organisme la
care Romania este parte;

> Prevederile Tratatului
Atlanticului de Nord (The North Atlantic
Treaty, Washington, 04 Aprilie, 1949);

> Principiile si obiectivele
mentionate in Conceptul Strategic al
NATO, aprobat de catre sefii de stat si de
guvern la Lisabona Tn noiembrie 2010;

> Atributiile si obiectivele
organismelor si comandamentelor NATO,
intre care: Consiliul Nord-Atlantic (Nord
Atlantic Council); Comitetul de Planificare a
Apararii  (Defence Planning Comitee);
Comitetul Politic (The Political Comitee);
Comitetul Militar (The Military Comitee);
Comitetul de Planificare a Urgentelor Civile
(The Civil Emergency Planning Comitee);
Comandamentele strategice si operationale
ale NATO din Europa; alte agentii si
comitete NATO; Centrul de situatic al
NATO, cu functionare permanentd (The
NATO Situation Centre);

> Obligatiile ce revin din
reglementérile Uniunii Europene pentru
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fiecare stat membru (in context mentionez
documentele si planurile EDA/EU™ precum
si reglementarile specifice managementului
crizelor si protectiei infrastructurilor critice
— Directiva 2008/114/08 Decembrie);

> Obligatiile ce revin Romaniei
din tratatele multilaterale si bilaterale la
care este parte;

> Reglementdrile si actiunile
pentru protectia mediului;

> Reglementarile si obligatiile
ce revin Romaniei pentru protectia
drepturilor fundamentale ale omului.

Problematica complexd, dinamica,
fluida si de multe ori cu dezvoltari

imprevizibile si contradictorii a securitatii
globale, in general, a facut si face obiectul
analizelor si  studiilor  organismelor
mentionate, dar si a autoritagilor si think-
tank-urilor din tara noastra, indeosebi in
ultimii zece ani. Mentionez aici structuri de
cercetare din domeniul academic (Academia
Romana, Academia Oamenilor de Stiinta
din Romania, Universitatea Nationala de
Aparare ,,Carol I, Universitatea Politehnica
Bucuresti, Universitatea Crestind ,,Dimitrie
Cantemir”, prin Institutul de Studii de
Securitate etc.), precum si fundatii (Eurisc)
si asociatii (de exemplu Asociatia de
Geopolitica ,,Jon Conea”) etc.

Pentru cei interesati este necesara o
inventariere si o cunoastere aprofundatd a
numeroaselor studii, articole si materiale
documentare publicate sau comunicate in
carti de specialitate, reviste, simpozioane,
mese rotunde etc'®. Efortul ar merita sa fie

14 European Defence Agency (EDA/EU)

15 Revista de Stiinte Militare, editati de Sectia de Stiinte
Militare a AOS-R, cu aparitie trimestriald; Revista Impact
Strategic, editatd de Centrul de Studii Strategice de Aparare
si Securitate — U.N.Ap ,,Carol I”, cu aparitie trimestriala;
Revista ,,Univers Strategic”, editatd de Universitatea
Crestind ,,Dimitrie Cantemir” - Institutul de Studii de
Securitate, cu aparitie trimestriala (a se vedea nr. 2, iunie
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facut, in mod deosebit, de catre
reprezentantii  structurilor executive ale
statului, cu obligatii directe stabilite prin legi
si alte acte normative in domeniul securitatii
si al managementului crizelor.

1. Abordari NATO in ,,Conceptul
Strategic - Lisabona 2010”

Pentru ca in recentul document al
NATO ,,Conceptul Strategic” adoptat la
Lisabona in noiembrie 2010 se face o
evaluare a Conceptului Strategic, apreciata
ca fiind corectd si acceptatd de statele
membre, consider necesar sa subliniez acele
pasaje care au un impact direct asupra
securitatii colective, cat si asupra Sistemelor
de management a crizelor din toate statele
membre, inclusiv Romania, astfel:

> ,Desi In zona euroatlantica
este pace, ilar amenintarea unui atac
conventional impotriva teritoriului NATO
este redusa, riscul exista’:
v multe tari din diferite
regiuni detin capabilitati
militare moderne;

v proliferarea rachetelor
balistice, = precum  si
proliferarea armelor

nucleare si a altor arme de
distrugere in masa,
constituie amenintari reale
la adresa securitatii;

v terorismul  constituie o
amenintare  directd la
adresa securitatii

cetatenilor tarilor Aliantei
precum si la stabilitatea si
prosperitatea
internationala. Tehnologia
moderna duce la cresterea
potentialului teroristilor de
a produce distrugerti;

v" dependenta de retelele de
calculatoare  face ca
guvernele si economiile sa
fie vulnerabile Tn cazul
unor atacuri cibernetice,
fapt ce devine tot mai
frecvent;

v tarile depind tot mai mult
de rutele de comunicatii,
de transport si de tranzit pe

care se desfasoara
comertul, inclusiv
furnizarea energiei; acest
fapt sporeste
vulnerabilitatile pentru
tarile membre NATO;

v" dezvoltarea  tehnologiei,
inclusiv n spectrul
electronic, folosirea
laserelor si posibila

limitare a accesului in
spatiu cosmic pot afecta,
de asemenea, planificarea

militarda  §i  operatiile
NATO;

v" instabilitatea sau conflictul
dincolo de frontierele
Aliantei pot ameninta
securitatea natiunilor
NATO, iar factorii globali
precum competitia
crescuta pentru resurse,

schimbdrile climatice si
influenta  factorilor de
sanatate pot afecta negativ
mediul de securitate.
Riscurile prezentate in ,,Conceptul
Strategic NATO” afecteaza direct sau
indirect si Romania, fapt pentru care analiza
realitatilor globale, zonale si regionale
trebuie sd faca obiectul atentiei factorilor
responsabili care, prin legislatie si actiuni
practice sd pund in valoare resurse umane,
materiale §i financiare, pentru protejarea
vietii cetatenilor si  bunurilor acestora.
Constituirea si consolidarea unui ,,Sistem
National de Management al Situatiilor de
Urgenta” (S.N.M.S.U) este elementul
principal, farda de care, in aceste vremuri,
statul roman poate avea probleme grave
(despre acest subiect vom 1Incerca sa
prezentam unele plusuri dar si minusuri la
nivelul anului 2011).
Tn continuare nu vom insista asupra
capabilitatilor — militare ale  Aliantei,
prezentate Tn ,,Conceptul Strategic”, dar

2010); Revista Geopolitica, editatd de Asociatia de
Geopolitica ,,Jon Conea” (www.geopolitic.ro).

vom sublinia acele prevederi care au
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relevanta in managementul crizelor, in
principal Tn aspecte nonmilitare, care trebuie
avute in vedere, din punct de vedere
organizational, uman si financiar de catre
fiecare stat membru n parte:

»  Alianta va trebui sa raspunda
la aparifia oricaror amenintari i provocari;

> Alianta va trebui sa fie
pregatita sda actioneze o gama de
instrumente si sd coopereze cu alti actori
pentru a contribui la o abordare
comprehensivd ce va combina eficient
elemente politice, civile si militare pentru o
realizare deplind a obiectivelor sale de
securitate.

»  Sprijinul  eforturilor  de
reforma 1in sectoarcle de securitate si
aparare; acesta poate include si angajamente
de sprijin al contractorilor;

»  Este posibil ca eforturile de
stabilizare si reconstructie sa fie necesare in
toate fazele crizei. Prin urmare, Alianta
trebuie sa aibd capacitatea de a planifica,
pregati si desfasura  activitagi  de
reconstructie si dezvoltare.

> Capacitatile C3 sunt facilitati
cheie (pivotal enablers) pentru indeplinirea
flexibila si eficientd a obiectivelor de
securitate ale Aliantei. Acest fapt necesitd
definirea si implementarea unei strategii C3
clare ce va asigura o consultare consistenta
si functii de comanda, robuste, flexibile si
masurabile. Sistemele C3 ar trebui sa
beneficieze de cele mai recente tehnologii,
precum si de cele prevazute a fi dezvoltate
in viitor. Totusi, astfel de aranjamente vor fi
eficiente doar dacd vor fi adoptate la scara
larga de aliati, folosind aceeasi filosofie de
baza, in special in ceea ce priveste gradul in
care ei sunt pregdtifi sd Tmpartd informatii
sensibile sau sa permita accesul la acestea
prin mecanisme care depind de accesul
tehnologic intre federatii de retele. Este
vorba, 1n final, de disponibilitatea natiunilor
de a face posibild o capabilitate facilitata de
retea NATO (Network Enabled Capability).

> Planificarea NATO, dar si a
natiunilor, ar trebui sd tind cont si de
efectele potentiale ale accesului aliatilor la
rutele de comunicatii, tranzit si transport
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vitale, furnizarea energiei, probabilitatea
atacurilor cibernetice asupra sistemelor
informatice sau altor sisteme vitale ale
natiunilor ~ Aliantei; probabilitatea ca
teroristii sa fie capabili sda foloseasca
mijloace tot mai sofisticate in Tndeplinirea
scopurilor lor in viitor,

> NATO va avea drept scop
reducerea impactului strategic al
amenintarilor asimetrice cu  mijloace
explozive improvizate (IED).

> Interoperabilitatea este un
factor de multiplicare care va permite
Aliantei dezvoltarea in parteneriat a unui
pachet de capabilitati/forte, capabile sa
desfasoare actiuni de lupta in orice mediu.

> NATO va monitoriza
sistematic accesul restrictionat si deficitul
de resurse energetice, naturale, de apad /
hrana, de informatii si umane.

> Alianta trebuie sa aiba o
capabilitate proprie pentru evaluarea si
controlul impactului tehnologiilor,
expertizei comunitatii tehnice si stiintifice, a
provocarilor si a capabilitdtilor de informatii
ale comunitatii internationale in domeniul
securitatii, cu referire la: evaluarea mediului
operational, potentialul  distructiv  al
tehnologiilor emergente, a influentei asupra
capabilitatilor de aparare si descurajare ale
Aliantei.

»  Calitatea de membru al
Aliantei, atrage dupa sine si distributia
echitabila a  rolurilor, riscurilor si
responsabilititilor. In acest context, bugetul
alocat apardrii din cadrul PIB-ului national,
precum si procentajul alocat din acest buget
cheltuielilor cu nzestrarea sunt indicatori ai
efortului unui stat membru in domeniul
apararii. In principiu se recomandi ca
statele membre sa aloce in mod constant 2
% din PIB sau mai mult pentru aparare (n.a.
- oare cum std Romania la acest capitol?!!).

Tarilor membre care in mod frecvent
aloca resurse sub acest procent, li se
recomandd sa stopeze acest lucru si sa
creasca nivelul alocatiilor bugetare, conform
angajamentelor asumate.

> Eficienta costurilor va
continua sa fie un factor de o importanta




Revista Comunicatiilor si Informaticii nr. 1/2011

deosebita. Acest lucru impune (si pentru
Romania) o prioritizare a investitiilor,
cresterea eficientei din punct de vedere al
costurilor in operatii §i pentru mentenanta,
precum si redirectionarea resurselor alocate
structurilor i programelor invechite catre
alte prioritati.

> Pentru cresterea eficientei din
punct de vedere al costurilor, se recomanda,
de asemenea, folosirea parghiilor cooperarii
multinationale in folosirea  fondurilor
alocate si pentru realizarea unora care sunt
imposibil de realizat de cdtre un singur
membru. Se vor incuraja abordarile si
cooperarea multinationala 1n domeniul
inzestrarii, instruirii  si  educatiei, a
sprijinului logistic, crearea de mari unitati
multinationale, precum si de dezvoltare a
unor capabilitati civile, care sa determine
cresterea interoperabilitafii si a planificarii
si executiei operatiilor, chiar daca in acest
context exista o serie de obstacole tehnice si
legale in acest sens (cerinte legislative,
prevederi diferite referitoare la offsetul
industrial, existenta unor acorduri si termeni
diferiti in privinta cooperdrii dintre fortele
armate apartinand altor tari, precum si dintre
fortele armate si societatea civila a aceleiasi
tari), pentru dezvoltarea de capabilitati la
costuri reduse.

»  Folosirea eficienta a
resurselor critice impun ca statele NATO si
ale UE sa identifice / dezvolte capabilitati
comune ambelor organizatii.

2. Starea institutionala, operationala
si tehnici din Romainia, in domeniul
managementului crizelor:

a. Romania, aflata in plin proces de
tranzitie, nu s-a putut concentra cu suficienta
atentie asupra construirii unui sistem
inchegat, coerent si eficient de management
al crizelor. La aceasta realitate s-a adaugat
lipsa cronicd de resurse si unele dispute
interinstitutionale pornite de la considerarea
locului si rolului institutiilor cu atributii in
domeniu.

Totusi s-au facut studii si analize
privind factorii de risc la adresa securitatii
nationale (militari, nonmilitari, economici
etc.) si s-a dezvoltat limitat infrastructura de

lucrari civile, comunicatii si informatica,
mijloace  speciale de interventie la
Ministerul Administratiei i Internelor,
Ministerul Apararii Nationale, Serviciul
Roman de Informatii, Serviciul de
Telecomunicatii Speciale (fara a avea inca
un caracter coerent si unitar).

Se poate sublinia progresul remarcabil
in domeniul retelelor de comunicatii fixe si
mobile  aflate  sub  autoritatea  de
reglementare a Ministerului Comunicatiilor
si Tehnologiei Informatiilor. Astfel, au
aparut dupa anul 1995 retelele de telefonie
mobild Connex, Orange, Zapp, Cosmorom,
iar in anul 1997 a fost privatizata Societatea
Nationala de Telecomunicatii Romtelecom
S.A., cu efecte pozitive asupra modernizarii
retelelor.

Capacitatile retelelor de comunicatii si
informatica de stat (M.A.I, M.Ap.N, S.T.S)
si ale retelelor comerciale, permit deja, cu
putine  eforturi  financiare, realizarea
suportului  tehnic  necesar  conducerii,
cooperarii i ingtiintarii  in  cadrul
“Sistemului National de Management al
Situatiilor de Urgenta” (in conditiile in care
aceste institutii sunt obligate sa coopereze).

b. In unele documente elaborate dupa
anul 2003 autoritatile roméane, precum si
unii analisti politico-militari au identificat
principalii factori de risc la adresa securitatii
si stabilitatii Romaniei, astfel:

» existenta Tn plan regional sau
subregional a unor tensiuni si conflicte
militare ce se pot extinde, precum §i a unor
acumulari necontrolate si destabilizatoare de
forte si tehnica de lupta in spatiul de interes
strategic al Romaniei;

» proliferarea i diseminarea
necontrolatd a tehnologiilor si materialelor
nucleare, a mijloacelor de distrugere in
masa, a armamentelor si altor mijloace letale
neconventionale;

» prelungirea unor dificultati
interne de naturd economica, financiara si
sociala care afecteaza critic si vital
functionarea societatii romanesti (in special
datorate amatorismului deciziilor economice
majore);

» expansiunea retelelor si




activitatilor teroriste si a crimei organizate
transnationale (terorism politic, terorism pe
baze etnice, criminalitate economico-
financiard, trafic transfrontalier ilegal de
persoane, trafic de droguri, de materiale
radioactive si strategice, de armament si
munitii etc.);

» deteriorarea mediului ambiant,
prin  nerespectarea normelor ecologice,
precum si  existenta 1n proximitatea
frontierelor nationale a unor obiective cu
grad ridicat de risc;

» catastrofele naturale de proportii
(cutremure, inundatii, incendii etc.);

> limitarea accesului statului
roman la unele resurse vitale pentru
populatie si economie (in special resurse
energetice);

» actiuni ce pot aduce atingere
statului roman si institutiilor democratice,
care conduc la separatism, xenofobie,
intoleranta si conflicte etnice si religioase.

Desigur ca  evolutiile  politice,
economice si sociale din ultima perioada,
intre care mentionam integrarea Romaniei in
NATO (aprilie 2004) si integrarea in
Uniunea Europeana (ianuarie 2007) impun o
reanalizare a factorilor de risc, in noul
context. Se observa cd importanfa unora
scade, a altora creste si apar noi factori de
risc i noi amenintari, de genul atacurilor
teroriste de amploare. De fapt, aceste
schimbari se reflectd partial si in O.U. nr.
21/15.04.2004 (Legea nr. 15/2005).

c. In Romania, la data de 14.04.2004
(anterior adoptdrii O.U. nr. 21/ 15.04.2004)
urmatoarele institutii aveau atributii privind
managementul crizelor:

v' Presedintia Romaniei;

v" Consiliul Suprem de Aparare

al Tarii;

v" Guvernul Romaniei;

v' Ministerul Administratiei si

Internelor, cu structurile subordonate:

» Inspectoratul  General al
Politiei;

» Inspectoratul ~ General al
Politiei de Frontiera;

» Comandamentul National al
Jandarmeriei;
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» Comandamentul  Protectiei
Civile;

» Comandamentul National al
Pompierilor;

» Serviciile publice comunitare
pentru situatii de urgenta.

v Ministerul Apararii Nationale,
cu marile unitati si unitatile din subordine,
din Fortele Terestre, Fortele Aeriene si
Fortele Navale, precum si fortele si
mijloacele destinate realizarii si exploatarii
sistemului de comunicatii si informatic
strategic (STAR);

v" Ministerul Afacerilor Externe;

v Ministerul Transporturilor,
Constructiilor si Turismului;

v Ministerul Economiei si
Comertului;

v' Ministerul
Padurilor si Dezvoltarii Rurale;

v" Ministerul ~ Mediului si
Gospodaririi Apelor;

v’ Ministerul Sanatatii;

v Ministerul Comunicatiilor si
Tehnologiei Informatiei;

v" Serviciul Roman de Informatii;

v’ Serviciul de Telecomunicatii
Speciale;

v' Serviciul de Protectie si Paza;

v’ Oficiul Central de Stat pentru
Probleme Speciale.

d.  Responsabilitatile  institutiilor
mentionate la punctul 3 in domeniul
managementului situatiilor de urgentda au
fost si sunt incd reglementate 1n legi,
Ordonante de Urgenta si Hotarari de Guvern
(care in termen de 180 de zile de la
publicarea O.U. nr. 21/15.04.2004, respectiv
la data de 26.10.2004, ar fi trebuit modificat,
abrogate sau completate). Acest proces nu a
fost Incheiat Tnca nici in 2011. Este vorba de
aproximativ 20 de acte normative necesar a
fi armonizate.

e. Din analiza comparativa a legilor si
altor acte normative mentionate la punctul d,
precum si a legilor care reglementeaza
organizarea si functionarea institutiilor
mentionate la punctul ¢ se desprind o serie
de concluzii:

Agriculturii,
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e existd un numar excesiv de
mare de reglementari (de ordinul zecilor),
adesea confuze si contradictorii;

e se¢ refera doar la o parte din
situatiile de urgenta ce pot apare (catastrofe
naturale, incendii, accidente diverse);

e instituie o serie de comisii care
nu au activitate permanentd, cu o mica
putere de decizie si fara resurse specifice;

e sistemul legislativ Tn vigoare
disperseaza prea mult responsabilitatile
institutiilor, astfel cd in situatii de urgenta
fie cd se actioneaza gresit, fie nu se
coopereaza, fie ca se calca pe picioare;

e sunt slab definite relatiile
institutionale, sistemele de comunicatii si
informatica, organizarea si desfasurarea
actiunilor de prevenire. Nu existd inca
echipamente specifice unei game largi de
interventii,

e de fapt nu putem vorbi, sub
nici o forma de un sistem institutional
inchegat, cu responsabilitdti bine definite,
chiar daca Legea 15 / 2005 ar trebui sd isi
faca efectul.

f. Din punct de vedere operational si
tehnic unele ministere §i organe centrale
dispun de lucrdri civile (cladiri si amenajari
specifice), centre de comanda, sisteme de
comunicatii si informaticd digitale de voce,
date si videoconferinta, care, printr-un efort
conjugat, pot fi utilizate pentru a asigura
resursele tehnice necesare conducerii,
cooperdrii  §i  instiintarii  in  cadrul
“Sistemului National de Management al
Situatiilor de Urgenta”.

g. Realitatile interne prezentate pe
scurt la punctul 2, precum si elementele
prezentate in expunerea de motive la
Ordonanta de Urgenta 21/15.04.2004 (Legea
15/2005) se constituie in argumente
pertinente pentru consolidarea
organizatoricd si tehnicd a noului ,,Sistem
National de Management al Situatiilor de
Urgenta”. Actiunea a Inceput in anul 2005 si
este inca in desfasurare, cu resurse materiale
si  financiare limitate (procesul, 1in
elementele sale principale, este departe de a
fi Incheiat).

Tn acest proces de consolidare
trebuie sa aiba in vedere si:

e aparitia unor noi factori de risc
si ameningari care pot afecta Romania, intre
care se evidentiazd actiunile teroriste de
amploare;

e modificarea ponderii si
posibilitatii producerii unor evenimente
grave din cadrul paletei de factori de risc
analizati;

e existenta unui cadru legislativ
stufos si confuz, care, pe baza experientei
proprii si a celei europene, trebuie modificat
(operatiune foarte dificild);

e cxistenta unui cadru
institutional stabilizat (ministere, organe
centrale, servicii publice, administratie
locald) care pot primi, prin lege, atributii
specifice in cadrul unui “Sistem National de
Management al Situatiilor de Urgenta”
unitar si care pot fi obligate sa coopereze, Tn
scopul indeplinirii  obiectivelor stabilite
(chiar daca acestea nu doresc);

e npersistenta, pand la aceasta
data, a unui sistem institufional neinchegat,
in domeniul managementului, prevenirii $i
gestionarii situatiilor de urgenta (se refera
doar la unele institutii si actiuni);

e conditii materiale favorabile
datorate in principal existentei:

v lucrarilor  civile la
ministere §i organe centrale (cladiri, locuri
pentru centre operative);

v sistemelor si retelelor de
comunicatii §i  informaticd  moderne
guvernamentale, militare i ale operatorilor
comerciali;

v' echipamentelor specifice
diferitelor interventii (vechi si limitate
calitativ);

e capacitatii  manageriale  si
tehnice pentru captarea corecta a cerintelor
sistemului, stabilirea fluxurilor
informationale si elaborarea aplicatiilor
software specifice pentru gestionarea
bazelor de date si elaborarea planurilor de
interventie (aflate la aceastd datd 1in
dezvoltare).
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3. Definirea obiectivelor
consolidarea

pentru

»Sistemului National de

Management al Situatiilor de Urgenta”

a. Tinand seama de complexitatea
“Sistemului National de Management al
Situatiilor de Urgentd”, de numarul mare de
institugii, forte si mijloace implicate, de
reglementdrile internationale in materie la
care Romania este parte (ONU, NATO, UE,
tratate), de realitatile interne (legislative,
instituionale, operationale si tehnice) si
resursele disponibile, in termen scurt si
mediu pot fi avute in vedere urmatoarele
obiective principale:

studierea si evaluarea
legislatiei Tn materie din tarile
membre NATO si ale Uniunii
Europene;

reevaluarea legislatiei interne
n vederea modificarii,
completarii sau, dupa caz, al
abrogdrii unor prevederi (in
regim de urgenta);

studierea experientei
autohtone 1n  situatii de
interventii in caz de calamitati
naturale, accidente grave, alte
situatii (lectiile invatate);
inventarierea resurselor
umane, materiale si financiare
ale institutiilor cu atributii in
domeniul managementului
crizelor, 1n scopul evitarii unor
cheltuieli inutile (am aratat
deja ca exista multe resurse de
luat in seama);

proiectarea  si  realizarea
lucrarilor de interoperabilitate
a sistemelor si retelelor de
comunicatii si  informatica
existente, si, acolo unde este
cazul, completarea cantitativa
si calitativda a  acestora.
Echiparea corespunzatoare a
centrelor  operationale  si
operative si realizarea unor
aplicatii software performante;

definirea  relatiilor  dintre
institutii, a fluxurilor
informationale si a

continutului principalelor
documente care vor trebui
elaborate si care vor circula in
sistem (necesitd o munca de
analizad si coordonare foarte

dificild);

analiza, realizarea si

implementarea bazelor de date

necesare functionarii

sistemului:

v'zonele de inundatii si
barajele;

v'zonele seismice;

vinstalatiile industriale
periculoase;

v instalatiile nucleare din
Romania si din tarile
vecine cu potential de
pericol;

v fortele si mijloacele de
interventie pe scenarii §i
situatii de urgenta posibile,
inclusiv. necesarul  de
echipamente specifice;

v date obligatorii  pentru
functionarea sistemelor de
comunicatii §i informatica
(capacitate, dispunere,
datele de lucru, carti de
telefon, carti de adrese e-
mail, alte documente);

v orice alte date care se
cristalizeaza pe parcursul
anilor (lectiile invatate);

elaborarea, intr-o prima forma

a unor regulamente, planuri,

programe, documente

operative, memoratoare,
instructiuni de lucru pentru
personalul  de interventie

(supuse analizei si

propunerilor structurilor parte

la ,,Sistem...”);

consolidarea institutionala,

operationala si tehnica reald a

“Sistemului ~ National de

Management al Situatiilor de

Urgentd” integrat, stabilirea

relatiilor de lucru si

desfasurarea unor exercitii
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pentru pregatirea personalului
si  Invatarea  corectd a
instructiunilor. (prin aplicatii
anuale);

e reevaluarea functionarii
sistemului dupa sase luni de la
punerea in  functiune a
elementelor  principale, 1n
vederea aducerii corecturilor
necesare,

e adaptarea  permanenta la
realitatile internationale i

interne n domeniul
managementului crizelor.
b. In concluzie, obiectivele

mentionate, dar si altele care pot fi
identificate pe timpul proiectarii
“Sistemului National de Management al
Situatiilor de Urgenta” (in special 1n
definirea interrelatiilor institutionale si a
platformei de comunicatii si informatica, a
bazelor de date si a aplicatiilor software
specifice) pot si trebuie sd fie abordate 1n
contextul international in care Romania
activeaza (ONU, NATO, UE), in scopul
realizdrii  obiectivelor de eficientd si
interoperabilitate necesare.

4. Definirea domeniilor de risc

a. Consideram ca inainte de a defini
domeniile de risc, specifice in aceastad
perioadd In Romania, sd definim termenii
utilizati, conform Ordonantei de Urgenta nr.
21/2004 (Legea 15/2005), astfel:

v “Sistemul ~ National  de
Management al Situatiilor de
Urgentd” se infiinteaza, se
organizeaza si functioneazd pentru
prevenirea si gestionarea situatiilor
de  urgenta, asigurarea  si
coordonarea  resurselor umane,
materiale, financiare si de alta
naturd necesare stabilirii starii de
normalitate;

v’ “Sistemul National de
Management al Situatiilor de
Urgenta” este organizat de
autoritatile administratiei publice si
se compune dintr-o retea de
organisme, organe si structuri
abilitate n managementul

v Iminenta

situatiilor de urgenta, constituite pe
niveluri ~ sau  domenii de
competentd, care dispune de
infrastructura si resursele necesare
pentru  indeplinirea  atributiilor
prevazute in lege;

v’ Situatie de urgentd — eveniment

exceptional, cu caracter
nonmilitar, care prin amploare si
intensitate amenintd viata i
sanatatea  populatiei, mediul
inconjurator, valorile materiale si
culturale importante, iar pentru
restabilirea starii de normalitate
sunt necesare adoptarea unor
masuri s actiuni  urgente,
alocarea de resurse suplimentare
si managementul unitar al
fortelor si mijloacelor implicate;

v' Amploarea starii de urgentd —

marimea arici de manifestare a
efectelor distructive ale acesteia
in care sunt amenintate sau
afectate  viata  persoaneclor,
functionarea institutiilor statului
democratic, valorile si interesele
comunitatii;

v’ Intensitatea situatiei de urgentd —

viteza de evolutie a fenomenelor
distructive i gradul  de
perturbare a stdrii de normalitate;

v’ Starea potential generatoare de

situatii de urgenta — complex de
factori de risc care prin evolutia
lor necontrolata si iminenta
amenintarii ar putea aduce
atingere viefii §i  populatiei,
valorilor materiale si culturale
importante si factorilor de mediu;
amenintarii -
parametrii de stare §i timp care
determina declansarea inevitabila
a unei situafii de urgenta;

v' Starea de alerti — se declard

potrivit legii si se refera la
punerea de indata in aplicare a
planurilor de actiuni si masuri de
prevenire, avertizare a populatiei,
limitare si inlaturare a
consecintelor situatiei de
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urgenta;

Managementul situatiei de criza
- ansamblul activitatilor
desfasurate si procedurile

utilizate de factorii de decizie,
institutiile si serviciile publice
abilitate pentru identificarea si
monitorizarea surselor de risc,
evaluarea informatiilor si analiza
situatiei, elaborarea de prognoze,
stabilirea variantelor de actiune
si implementarea acestora 1In

scopul restabilirii situatiei de
normalitate;
Monitorizarea situatiei de

urgenta — proces de supraveghere
necesar evaludrii sistematice a
dinamicii parametrilor situatiei

create, cunoasterii tipului,
amploarei si intensificarii
evenimentului,  evolutiei  si

implicatiilor sociale ale acestuia,
precum si  a modului de
indeplinire a masurilor dispuse
pentru gestionarea situatiei de

urgenta;
Factor de risc — fenomen,
complex sau  proces de

imprejurdri congruente, In acelasi
timp si spatiu, care pot determina
sau favoriza producerea unor
tipuri de risc;

Gestionarea situatiilor de urgenta
— identificarea, inregistrarea si
evaluarea tipurilor de risc si a
factorilor determinanti ai
acestora, Instiintarea factorilor
interesati, avertizarea populatiei,
limitarea, inlaturarea sau
contracararea factorilor de risc,
precum si a efectelor negative si

a impactului  produs de
evenimentele exceptionale
respective;

Interventia operativd — actiunile
desfasurate, in timp oportun, de
catre structurile specializate in
scopul  prevenirii  agravarii
situatiei de urgentd, limitarii si
inlaturarii, dupa caz, a
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consecintelor acesteia,;

Evacuarea — masura de protectie
luata in cazul amenintarii
iminente, starii de alertd, ori
producerii unei stari de urgenta si
care constd in scoaterea din
zonele afectate sau potential a fi
afectate, in mod organizat, a unor
institugii publice, agenti
economici, categorii sau grupuri
de populatie ori bunuri si
dispunerea acestora in zone si
localitdti care asigura conditii de
protectie a persoanelor, bunurilor
si valorilor, de functionare a
institutiilor publice si agentilor
economici;

b. Domeniile (factorii) de risc 1n
acceptiunea legii sunt:

v

AN

incendii, cu referire la cele de
proportii in zone impadurite,
unitati industriale, localitati etc.;
cutremure, cu referire la cele cu
potential distructiv, 1n zonele
seismice identificate pe teritoriul
Romaniei  (curbura  Arcului
Carpatic — Vrancea, Banat).
Aceste miscari seismice au efecte
grave in estul si sudul tarii, asa
cum au demonstrat evenimentele
din 1940 si 1977,

inundatii de mare amploare in
bazinele hidrografice a unor
cursuri de apa fara amenajari
hidrotehnice sau cu lucrari
nesatisfacatoare (Mures, Olt, cele
trei rauri Somes, Prutul, Siretul,
Bistrita si uneori chiar Dunarea);
accidente diferite, de amploare;
explozii accidentale sau
provocate in unitdti industriale
sau pe timpul transportului unor
substante periculoase;

avarii la instalatii industriale,
lucrari hidrotehnice, lucrari civile
etc.;

alunecari sau prabusiri de teren

datorate unor inundatii sau
cutremure;
imbolnaviri in masa datorate
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unor cauze externe sau a unor
fenomene interne ce tin de
conditiile de mediu si de viata;

v’ prabusiri ale unor constructii,
instalatii sau amenajari, ca efect
al unor greseli de constructie sau
a calamitatilor naturale sau
actiunilor teroriste;

v' esuarea sau scufundarea unor
nave, in spatiul maritim sau pe
fluviul Dunarea, ca urmare a
unor evenimente diverse;

v caderi de obiecte din atmosfera

ori din cosmos;

tornade;

avalanse;

esecuri de amploare a serviciilor

de utilitati publice;

alte calamitati naturale;

sinistre grave sau evenimente

publice de amploare determinate

ori favorizate de factori de risc
specifici;

v actiuni teroriste care vizeaza
obiective pe teritoriul romanesc,
inclusiv luarea de ostatici, 1n tara
sau 1n strainatate;

v' accidente nucleare la obiective
din tard sau din tarile vecine (in
special Ucraina si Bulgaria);

v alte evenimente care nu pot fi
prevazute la aceasta data.

c. In concluzie se poate afirma ci
Legea nr. 15/2005 defineste domeniile
(factorii) de risc pe baza experientei
dobandite pand acum si a realitatilor
prezente din lume, din Europa si din
Romania. Factorii de risc isi schimba, in
timp, ponderea si probabilitatea de a deveni
amenintari reale, iminente.

5. Realizarea si adoptarea deciziei
privind  responsabilititile  principale
pentru fiecare domeniu de risc definit

a. In Romania, Tn perioada 1990-2009
au existat mai multe incercari pentru a
legifera si realiza un sistem unitar pentru
managementul crizelor. Aceste demersuri nu
s-au finalizat din mai multe cauze:

e Parlamentul si Guvernul nu au
considerat problema ca fiind o

ANENEN

AN

prioritate;

e diverse grupari politice si
partide au avut puncte de
vedere opuse in privinta unor
principii si reguli;

e ministere i organe centrale au
dorit (si din pacate doresc Incd)
sd-si sporeascd, consolideze si
perpetueze atributii specifice si
in acest domeniu, fara a tine
seama de realitdti si experienta
internationald in  domeniu
(lipseste  inca dorinta de
cooperare deschisa 1n interesul
tarii si al cetatenilor ei);

e ministerele si organele centrale
nu au facut (si nu fac Inca)
schimb de informatii pentru a
pune “in  cosul comun”

resursele necesare realizarii cu
costuri minime a “Sistemului
National de Management al
Situatiilor de Urgenta”;

e cxperienta din tarile NATO a
fost studiatd superficial sau
deloc si nu au fost trase
concluzii pertinente cu
aplicabilitate Tntr-un sistem
autoritar;

® numeroase modificari
institutionale, mai ales in aria
de responsabilitate a

Ministerului Administratiei si
Internelor, nu au creat climatul
de stabilitate necesar si nu au
permis unor specialisti romani
sa propunda un “Sistem
National de Management al
Situatiilor de Urgenta” valabil;

¢ mijloacele materiale s
financiare disponibile au fost
insuficiente.

b. In primavara anului 2004, ca
urmare a evolutiilor politice internationale
si pe plan intern, precum si a cerintelor
NATO si UE, guvernul Romaniei a solicitat
ministerelor si organelor centrale sd ajunga
la  un consens asupra principiilor,
obiectivelor si actiunilor ce trebuie adoptate
pentru a pune in opera un “Sistem National




de Management al Situatiillor de Urgenta”
integrat, eficient.

Rezultatul efortului a fost elaborarea si
adoptarea Ordonantei de Urgentd nr.
21/2004, privind “Sistemul National de
Management al Situatiilor de Urgenta”,
care, la aceastd datd reprezintd actul
normativ de baza, In domeniu. Cu toate ca
0.U.G 21/2004 stabileste termene pentru
modificari legislative si actiuni practice,
acestea nu au fost respectate pana acum.

c. In privinta realizdrii consensului si
adoptarea unor decizii corecte si unanim
acceptate referitor la responsabilitatile
principale pentru fiecare domeniu (factor)
de risc definit, sunt de presupus eforturi si
actiuni in perioada urmadtoare, concretizate
prin elaborarea de regulamente, planuri,
programe, instructiuni etc. In acest demers
experienta  occidentala  este  foarte
importantd, atat in abordarea fondului
problemelor, cat si in forma reprezentarii
documentelor.

Revista comunicatiilor si informaticii nr. 1/2011

v" ROSU - de coordonare generala
— Primul-ministru;

v VERDE - de conducere
operationald la nivelul tarii —
Comitetul ~ National  pentru
Situatii  de  Urgentd, sub
conducerea ministrului
administratiei si internelor;

v" ALBASTRU - de conducere la
nivel departamental si local —

comitetele ministeriale,
municipale, orasenesti,
comunale;

v — de executie, cu rol
principal - ministerul
(organizatia) care dispune de
forte si  mijloace adecvate

evenimentului produs;
v" MARO - de executie, cu rol

secundar - ministerele
(organizatiile)  care  acorda
sprijinul  uman s§i  logistic

factorului de executie secundar.

MIMISTERLL
[ORGANIZATIAS]

FACTORLUL DE
RISC
INCEHDII
CUTREMURE

Comitetul Mational pentru
Situatii de Urgertd
Inzpectoratul
General

Servici publice

M.A.L

Alte organizatii
{de la caz la caz)

d. In functie de natura, amploarea si
efectele situatiilor de urgenta, institutiile si
structurile definite de lege ca parte
integrantd a “Sistemului National de
Management al Situatiillor de Urgenta”
indeplinesc urmatoarele functii:

ALCCIDENTE
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OE UTILITATI

IMBOLNAYIRI IN
MASA
ARl

INDUSTRIALE
SCUFLNDARI
(ESUARI OE
NAVE
TERORIST
ESECUL
SERVICILOR

e. Un exemplu pentru unele situatii de
urgenta, care genereaza evenimente grave si
care impun cooperarea interinstitufionald
potrivit legii, poate fi:
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i. Analiza privind rolul si locul
institutiilor, precum si a fortelor special
destinate pentru interventii, In functie de
caracterul evenimentului produs, poate fi
extinsa la intreaga gama de factori de risc si
amenintari posibile la un anumit moment.
Un element de sprijin poate fi si experienta
din unele tari occidentale care au sisteme de
management al crizelor bine puse la punct
(SUA, CANADA, FRANTA, GERMANIA,

BELGIA etc.).
f. O prezentare schematica a
compunerii  S.N.M.S.U si interrelatiilor

dintre acestea se prezinta in anexa nr.1.

Ca o concluzie finala analiza si
evaluarea  periodica a  problematicii
complexe a Managementului crizelor (de
orice naturd) trebuie sd ramana in atentia
autoritatilor desemnate de lege, dar si in
preocupareca  specialistilor  din  mediul
stiintific, capabili si dornici sa-si aduca o
contributie reald in folosul comunitatii.

Totodata, respectarea cu buna credinta
a angajamentelor Romaniei ca membru
ONU, NATO si UE in domeniul securitatii
si managementului crizelor, reprezintd 0
conditie esentiald a prestigiului unei tari
democratice moderne.
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SERVERELE MAGUAY

Andreea POPESCU

Maguay a Tnceput activitatea in
domeniul Tehnologiei Informatiei in 1997,
in Bucuresti.

Activitatea principald a companiei se
centreaza pe integrarea propriilor linii de
servere, sisteme desktop si notebook-uri.

Sistemele, notebook-urile i serverele
Maguay sunt marci inregistrate si se
adreseaza  utilizatorilor care doresc

echipamente performante, fiabile si stabile
precum si o competenta consultanta tehnica .

Maguay garanteaza calitatea
produselor sale prin recunoasterea venita de
la doud nume mari ale IT-ului mondial:
Intel si Microsoft si detine cele mai
importante certificari: Intel Technology
Provider Platinum Partner si Microsoft
Partner.

Sistemele Maguay: servere, PC-uri
sau notebook-uri, se remarca print-o serie
de avantaje:

1. Sunt construite intotdeauna pe cele
mai noi tehnologii; componentele
folosite sunt standardizate, non-
proprietare;

2. Sunt configurabile in functie de
necesitatile clientilor. Din acest
motiv, pot fi oricand upgradate, pe
parcursul exploatarii lor;

3. Sunt echipamente usor identificabile,
testate, validate si certificate Intel si
Microsoft; desigur, alaturi de

procedurile interne de validare si
certificare;

4. Sunt  construite  in  vederea
minimizarii costului total achizitie +
operare 3 ani de zile

5. Garantie pana la 36 de luni sau chiar
mai mult prin extensie; service rapid
si prompt executat de oameni bine
pregatiti!

Te Tncurajeazd s cumperi roméneste. O face prin tehnologia de ultima generatie, fiabilitate,
configurabilitate si cel mai rapid service din Roménia.

& Al
g Al
(|@ = LIS
Technology = :
P ) Microsoft Partner
Platinum 2011
OEM Hardware
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Afld mai multe la: www.maguay.ro
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Maguay este prima companie romaneasca
din domeniul IT care a obtinut eticheta
ecologica europeana pentru sisteme desktop
si laptop.

Sistemele de tip server reprezinta
focalizarea principala a activitatii Maguay.
Serverele Maguay sunt marci nregistrate si
nume consacrate pe piata romaneasci. In
anul 2009, am obtinut statutul de Intel
Server Local Leader, fiind o recunoastre pe
care Intel o acorda celor mai importanti
parteneri. Tot ca o recunoastere a statutului
de integrator de servere este si premiul oferit
de Intel pentru cea mai mare crestere a
vanzarilor de servere in 2008, din zona CEE
(Europa Centrala si de Est), acordat in
cadrul  evenimentului Intel  Solution
Summit.

In toamni vom lansa noua linie de
servere Maguay eXpertSERVER, cu
procesoare bazate pe arhitectura Sandy
Bridge.

Noile Intel® Xeon® E7-
8800/4800/2800 sunt bazate pe tehnologia
de productie de 32 nm, detin pana la 10
nuclee si Hyper-Threading, 30MB Smart
Cache, tehnologii: Turbo-Boost, AES-ni,
VT-x, Intel 64, EIST, Execute Disable Bit,
Intel TXT, Thermal Monitoring.

Aceste caracteristici asigura 0
performanta dovedita de benchmark-uri cu
40% mai mare comparativ cu generatia
anterioara, ceea ce implica o putere de
procesare deosebita si eficienta crescuta in
de de
performanta. De asemenea, ele imbunatatesc
multitasking-ul si pot determina analiza unor
volume mai mari de date, responsivitate in
timp real — astfel incat creeaza premisele
mai multor decizii corect informate.

e pert SERVER"

Tehnologiile de virtualizare VT-x
incluse in serverele Maguay vor creste

aplicatiile computing inalta

viteza cu 25% comparativ cu generatia
anterioard in mediile virtuale, permitand
consolidarea mai multor servere si aplicatii
precum si un management imbunatatit.
Practic, 18 servere cu procesoare Intel Core
vor putea fi inlocuite cu un singur Maguay
eXpertSERVER cu procesor Intel Xeon E7,
scazand in acelasi timp semnificativ

costurile cu consumul de energie.
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Noile instructiuni de securitate:
Intel® Advanced Encryption Standard
(AES-NI) permit serverelor sa cripteze si sa
decripteze rapid date pentru schimbul de
informatii  confidentiale, in timp ce
tehnologia Intel® Trusted Execution (Intel
TXT) creeaza o platforma securizata de boot

2011

‘ i@lnslde'

P
Xeon'

1 Rack of
Intel® Xeon®
E7-4800
Family Servers

18 Racks of
Intel® Xeon® Dual
Core Servers

Serverele Maguay vor fi lansate in 3
categorii, acoperind toate optiunile posibile:
e Entry-level - monoprocesor, se vor lansa

inclusiv in formate Small Form Factor
minilTX si procesoare Xeon E3.

e Mainstream - dual-procesor, bazate pe
platforme Intel Romley cu 24 sloturi de
memorie si 80 magistrale PCI-E
generatia 3.0, procesoare Xeon E5.

e High-End - quad-procesor cu procesoare
Intel Xeon E7

Cateva tehnologii comune utilizate
in noile servere Maguay eXpertSERVER
vor fi:

e eUSB SSD - dispozitiv SSD (Solid

State Disk) pentru mici sisteme de

operare de boot de tip hypervisor
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care protejeaza aplicatiile instalate impotriva
astfel

atacurilor  malitioase
integritatea datelor.

asigurand

EIST, Thermal Monitoring permit
reducerea consumului procesorului devenind
astfel foarte eficiente din punct de vedere

energetic.

Up to 18X Performance

93% Estimated Annual

Energy Reduction

AND Latest Features:

Intel Virtualization, Security, Power
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Management, Reliability. ..

e chip TPM (Trusted Platform
Module) cu suport TXT — modul
detasabil cu chip STMicro

e Control panel comun pentru toate
platformele cu porturi 1/0O separate,
LCP (Local Control Panel) cu
display ce afiseaza in mod text pe o
linie erorile critice

Toate aceste tehnologii reprezinta un
nou punct de referinta in dezvoltarea
serverelor mission-critical.
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RESTITUIRI ISTORICE
O inventie romineasci necunoscuta — telefonul robot

Ing. Traian BALABAN

Incerc prin aceasti relatare sa fac
cunoscut armatei romane si
transmisionistilor in mod deosebit cd 1in
istoria comunicatiilor si perfectionarilor
tehnice a existat o minte de romén
iscoditoare, in persoana tatalui meu Traian
BALABAN, care la varsta de 21 de ani, in

anul 1938, in vremea aceea student la
Politehnica din Bucuresti, sectia
telecomunicatii, a conceput si realizat

primul robot telefonic.

Tatdl meu, Traian BALABAN,
nascut la 24.08.1917 la Focsani, a fost cel
mai mic din cei cinci baieti ai familiei Petre
si Safta Balaban. Primii trei baieti au

Traian BALABAN

imbragisat cariera militara (Constantin,
Dumitru si Nicolae, respectiv medic militar,
armurier si artilerist terestru), al patrulea
Gheorghe Balaban a fost inginer de mine si
petrol, iar tatial meu a absolvit liceul Unirea
din Focsani si Politehnica din Bucuresti.
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In perioada 25.02.1941 - 06.05.1941 a fost
concentrat. Pe data de 13.02.1942 a fost
trimis pe front ca sergent TR Ia
Comandamentul trupelor de geniu, iar pe
01.11.1942 a cazut prizonier la Cotul
Donului. Tn perioada de prizonierat in URSS
1942-11.06.1948, in lupta pentru
supravietuire in lagarul de la Oranki, a
inceput si realizat mai multe inventii si
inovatii cum ar fi vehicule individuale,
dispozitive, tehnica militara. Astfel, dintr-un
motor de drujba a realizat schiuri de stepd cu
motor, dublarea periscopului de tanc cu
vizor direct cu protectie mecanica, pistol
mitraliera cu 450 cartuse si altele. Aceasta i-
a adus mutarea din lagarele siberiene
(OMSC, Novosibirsk) timp de doi ani in
lagarul central de ofiteri de langd Moscova,
unde datorita aptitudinilor si meritelor sale a
avut libertatea de a-si organiza o echipa de
nemti, francezi si austrieci foarte buni
specialisti cu care a conceput si realizat
multe proteze mecanice pentru invalizi.

Dupa terminarea razboiului
datoritd preocuparilor avute, a mai fost
retinut o perioadd in lagarul de la Oranki
pand in 1948 cand a revenit in tara.

Tatdl meu a urmdrit In special
punerea in practica a ideilor sale, de multe
ori cu sacrificii deosebite pentru a-si realiza
conceptiile tehnice, neurmarind obtinerea de
brevete sau foloase materiale.

Revenind la  conceperea  si
realizarea robotului telefonic, acesta prezinta
multe asemanari cu robotii existenti astazi,
inclusiv numele. Aceastd realizare de
exceptie a fost publicatd in ,,Ziarul stiintelor
si calatoriilor” nr. 12/1938, colectia Reviste
vechi — Biblioteca nationala drept o inventie
romaneasca gratie cdreia orice convorbire
telefonica se poate inregistra la domiciliu si
reda apoi n ntregime, articol pe care il
redam integral mai jos.
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., Dispozitivul — acesta, anexat la printre polii unui electro-magnet pus fin
aparatul telefonic, vine sa-l intregeasca legatura cu sursa electrica si microfonul.
complectamente. Simplu ca inchipuire, el Pentru redarea convorbirii e acelasi
este pe atdt de usor de realizat, fiind compus sistem, numai ca in circuitul de pe firul
din doua parti: prima electromotrice si a magnetului se afla acum, prin tdaierea
doua cuprinzand un sistem de nregistrare. contactului, numai difuzorul. Se intelege ca

Partea electromotrice se compune pentru aceasta va trebui ca firul sa fie luat
dintr'un mic electromotor ce actioneaza un dela capat pentru a avea convorbirile n
sistem de parghii (robotul propriu zis) cu ordinea avutd.
contacte §i descontacte automate pentru Modul de manipulare e extrem de
aducerea receptorului n cupele sistemului simplu: un indicator ne aratd prezenta
de Tnregistrare. Tn momentul acesta, n convorbirilor Tnregistrate de aparat, pe care
,, Parlocupa” se stabileste un contact ce le putem ori cand asculta prin punerea in
pune in functie un gong armonios, functie a difuzorului. Ele se pot pastra
caracteristic, anuntdnd astfel ca robotul oricdt timp voim, fard a se uza cu NIMIcC;
asculta. Din acest moment intrd in functiune ceva mai mult, acest fir poate fi intrebuintat
partea a doua a dispozitivului. Sunetele de mii de ori, caci o suprapunere a unei
primite  de ,cupa microfon”  sunt convorbiri noui peste cea anterioard o
inregistrate printr'un sistem ,, Mnemofon anuleaza, fara a stirbi cu nimic din
Stiehlle” pe un fir de otel, dispozitiv ce pana claritatea acesteia din urma.

azi nu avea o intrebuintare specifica. Marimea lui fiind aproximativ de

Principiul  acestui  aparat, asa 15/30 c¢m, nu-I face incomod atét pe biroul
precum se vede din schema alaturata, unui ministru supra incarcat, cdat §i in
consta dintr'un fir de otel foarte fin, ce budoarul unei doamne elegante.”

inregistreaza convorbirea in trecerea lui
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ACORDAREA DISTINCTIEI MILITARE CU DENUMIREA
i ONORIFICA ,,OMUL ANULUI 2010~
IN COMANDAMENTUL COMUNICATIILOR SI INFORMATICII

Comandamentul comunicatiilor si informaticii

Locotenentul Adrian STAN s-a
nascut la data de 20.12 1980, in localitatea
Sighetu Marmatiei, judetul Maramures, este
casatorit din anul 2007, iar in luna iunie anul
acesta va deveni tatic.

Inca din copilirie a fost fascinat de
cariera armelor, mai ales dupa nenumaratele
povestiri si intamplari relatate de bunicul lui
despre luptele celui de-al Doilea Réazboi
Mondial unde acesta participase in mod
direct, fapt ce l-a determinat ca la sfarsitul
cursurilor gimnaziale sa urmeze cursurile
Liceului Militar din Alba-lulia.

Datorita
combativ de care dd dovada, incepand cu
anul 2006 a fost implicat si a participat la
toate exercitiile si activitatile desfasurate in
cadrul Comandamentului Comunicatiilor si

calitafilor si  spiritului

Informaticii. Dintre acestea amintim:
Exercitiul ,,Cetatea 20067, Exercitiul
,Cetatea 20077, Summitul NATO (2008),
Exercitiul  ,,Getica  2008”,  Exercitiul
,,Cetatea 2008”, Exercitiul ,,ROUEX 2009”.

Pe langa activitatile executate in tara,
incepand cu anul 2009 a executat un numar
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de peste 7 misiuni de instalare, mentenanta
si reconfigurare a sistemului de comunicatii
si informatica din teatrele de operatii.

Pentru  modul  exemplar  si
profesionist in care si-a indeplinit sarcinile
si misiunile incredintate in anul 2010, a fost
recompensat cu distinctia militard ,,Omul
anului 2010” — Etapa pe Comandamentul
Comunicatiilor si Informaticii (Locul 1) si
distinctia militara ,,Omul anului 2010” — la
nivelul Statului Major General (Locul 3).

Dintre misiunile executate in anul
2010, amintim céteva:

- a condus si executat prima misiune
de dezinstalare, mutare si instalare a unui
Modul de Comunicatii si Informatica
Desfasurabil (MCID) in TO Afganistan cu o
echipa formata numai din specialisti militari
de comunicatii;

-a condus 4 misiuni de
reconfigurare a sistemului de comunicatii si
informatic in TO Afganistan, planificand si
organizand intr-un mod profesionist aceste
misiuni;

- a reprezentat CCI la Exercitiul
multinational cu forte speciale
»~ROUSOFEX 107, participand efectiv la
planificarea, organizarca si desfasurarea
acestuia; pentru activitatea desfasuratd a
primit aprecieri scrise din partea conducerii
exercitiului si a sefului Directiei operatii
ISMG;

- a indeplinit responsabilitati majore
in cadrul CCI (managementul TETRA,
SCVTC, RCSat, CIS din TO);

- a fost evidentiat pentru activitatea
desfasurata In TO Afganistan in publicatia
militara ,,Observatorul militar” nr. 49/2010.



Studii:

e 1996 — 2000 — Liceul Militar “Mihai
Viteazul”— Alba lulia;

e 2000 — 2004 — Academia Fortelor
Terestre “Nicolae Balcescu”— Sibiu;

Cursuri de formare profesionala:
e 2004 - 2005 — Curs de baza in arma
comunicatii i informatica —
Scoala de aplicatie pentru
Transmisiuni, informatica si
razboi electronic Sibiu;
e 2008 —  Curs echipamente
videoteleconferintda — ASSIM,;
e 2010 — Curs Echipamente satelitare;
e STANAG limba engleza: 2,2,2,2.
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2. Comandant pluton 1 comutatie in
compania 1 centre comunicatii $i
informatica ale punctelor de
comanda la Batalionul 47
Comunicatii  si  Informatica al
Comandamentului 2  Operational
Intrunit Buziu — 01.05 - 01.11 2006;

3. Comandant Centru 1 Comunicatii de
sprijin  in compania 3 centre
comunicatii de sprijin din Batalionul
3 al Centrului 48 comunicatii si
informatice strategice — 01.11 2006 —
31.03 2007,

4. Ofiter 4 la Comenduirea de
comunicatii a municipiului Bucuresti
—31.07 2007 — 01.08 2008;

5. Ofiter 4 si 3 in Biroul RMNC /G6 la
Comandamentul Comunicatiilor si

Functii: e -
1. Comandant pluton servicii si sisteme I2nf0rmat|C||, incepand  cu  01.08

informatice la  Regimentul 47 008.

Transmisiuni al Comandamentului 2

Operational Intrunit Buzau - 01.08

2005 — 01.05 2006;

Comandamentul comunicatiilor §i informaticii

Comandamentul Comunicatiilor si
Informaticii, la sectiunea ,,Credinta si

In urma desfasurdrii concursului
»OMUL ANULUI 2010” organizat in cadrul
Statului  Major  General, faza pe
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altruism”, candidatul Comandamentului
Comunicatiilor s1 Informaticii, plutonierul
adjutant (Com.Infm.) Budulica Constantin
Marius a obtinut locul 1.

Nascut la data de 13 octombrie 1971
in Municipiul Rosiori de Vede, Judetul
Teleorman, plutonierul adjutant Budulica
Marius este casatorit din anul 1996 si are o
fiica in varsta de 11 ani.

Dupa absolvirea Institutului Militar
de Transmisiuni “Decebal” din Sibiu, in
anul 1992, a fost numit in functia de
telegrafist in  statia pentru legaturi
internationale din Centrul 89 Principal de
Transmisiuni. In acelasi an a fost numit in
functia de sef autospecialda (si sofer) la
autospeciala P-222 nr.l a plutonului
telegraf, cros si electroalimentare din
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compania telefon, telegraf, radioreleu si
constructii linii cablu greu.

Dupa numai doi ani de la formarea
ca subofiter, la data de 01 ianuarie 1994,
sergentul major Budulicd Marius, datorita
competentei profesionale manifestatd prin
rezultate foarte bune Tn procesul de
instructie, a fost promovat in functia de
comandant pluton telegraf, cros si
electroalimentare, functie prevazutd cu
gradul de capitan.

In functia de comandant de pluton,
subofiterul si-a indeplinit in conditii foarte
bune atributiile functiei, actionand ferm si

cu exigentd. Pe timpul taberelor de
instructie,  exercitiilor  tehnico-tactice,
aplicatiilor, precum si 1n procesul de

instruire s-a remarcat prin experienta de a
comunica cu subordonatii si prin calitatea
informatiilor oferite acestora.

Fiind un bun organizator si
conducator al procesului de instructie,
intreaga activitate si-a desfasurat-0 pentru
ridicarea nivelului de pregatire a militarilor.
In tot acest timp, subofiterul a fost un
exemplu pentru cadrele din unitate si un
factor de mobilizare pentru subordonati si
colegi.

Tn perioada 01.07.1997+31.05.2002,
a indeplinit atributiile functiei de sef
autospeciala (si sofer) la autospeciala F-
2016 din batalionul de transmisiuni la
Centrul 89 Principal de Transmisiuni.
Totodatd, a indeplinit si atributiile functiei
de comandant pluton si comandant pluton —
scoald de gradati, obtinand in permanentd
rezultate foarte bune atat in procesul de
instructie, cat si in cadrul exercitiilor si
aplicatiilor de specialitate la care a luat
parte.

La data de 01 iunie 2002, prin ordin
al comandantului Comandamentului
Transmisiunilor a fost promovat in functia
de subofiter de stat major in biroul personal
din Sectia personal si mobilizare la
Comandamentul ~ Transmisiunilor.  S-a
adaptat cu rapiditate si eficienfa cerintelor
noii  functii, facand fatd cu succes
specificului activitatilor de subofiter de stat
major in comandament. Subofiterul a
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actionat cu responsabilitate si competenta
profesionald pentru a asigura indeplinirea
atributiilor functiei in care a fost incadrat.

In prezent, subofiterul incadreazi
functia de subofiter de stat major nivel 1 in
biroul management personal din G.1 -
Personal la Comandamentul Comunicatiilor
si Informaticii.

In tot acest timp, subofiterul si-a
indeplinit foarte bine atributiile functionale.
Permanent a actionat cu competentd si
responsabilitate Tndeplinind in totalitate
obiectivele de performanta stabilite, avand
in acelasi timp o preocupare deosebita
pentru perfectionarea pregatirii profesionale.
Datoritd  schimbului de generatii si
promovarii in cariera a personalului militar,
a devenit cadrul militar cu cea mai mare
vechime si experientd in domeniul resurselor
umane la nivelul comandamentului.

Subofiterul 1si indrumad si ajuta
colegii in rezolvarea sarcinilor de serviciu
din cadrul Dbiroului si  coordoneaza
personalul care incadreazd modulele de
personal ale unitatilor militare subordonate,
conform competentelor asigurate atat de
indeplinirea atributiilor functiei pe care o
incadreaza, cat si in totalitate a atributilor
functiei de ofiter 3 in biroul management
personal, prin ordin de zi al comandantului
Comandamentului Comunicatiilor si
Informaticii, pand la incadrarea acesteia;

De-a lungul carierei si-a dezvoltat
pregatirea profesionala militara si civild
superioard, prin absolvirea urmatoareleor
forme de pregatire:

e Curs de comandant de pluton —
Scoala de  Aplicatie  pentru
Transmisiuni, 2000;

e Curs birotica — initiere — Scoala de
Aplicatie  pentru  Transmisiuni,
Informatica si Rézboi Electronic,
2003;

e Curs intensiv de limba engleza —
nivel  intermediar, terminologie
generala — Centrul Secundar de
Limbi Straine al Statului Major
General, 2006;

e Curs de plutonier
domeniul  gestionarii

adjutant  n
resurselor



umane — Colegiul de Management al
Resurselor Apararii, Educational si
al  Achizitiilor al Universitatii
Nationale de Aparare “Carol I7,
2007;

o Curs gestionarea informatiei
utilizand baze de date Microsoft
Office Professional: SQL, Excel,
Acces, VBA - Agentia pentru
Sisteme si  Servicii Informatice
Militare, 2007;

e Curs de reimprospatare a
cunostintelor de limba englezd —
Departamentul de Limbi Straine al
Universitatii Nationale de Aparare
“Carol I, 2008;

e Licentiat in stiinte administrative,
tulie 2009, la Facultatea de Stiinte
Juridice si Administrative, Brasov
(sef de promotic) — Universitatea
Spiru Haret; absolvent al Facultatii
de Drept si Administratie Publica,
Bucuresti cu Bursa de merit pentru
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rezultatele  deosebite  in  anul

universitar 2007-2008.

Realizarile din cariera militara i-au
fost recunoscute prin conferirea unor ordine
si medalii:

e Medalia “Virtutea Militara” 1in

clasa a Ill-a cu Tnsemne pentru

militari — 2004;
e Semnul onorific “in Serviciul
Patriei” pentru XV ani de

activitatate — 2007;

e Emblema de Onoare a Statului
Major General — 2008;

e Medalia “Virtutea Militara” 1in
clasa a ll-a cu Tnsemne pentru
militari — 2010;

e Distinctia  militara  “OMUL
ANULUI 20107, premiul I Ia
sectiunea “Credinta si altruism”,
etapa pe Comandamentul
Comunicatiilor si Informaticii.

Centrul de instruire pentru comunicatii si informatica ,,Decebal”

In pofida dificultatilor pe care le
traverseazd intreg mapamondul in aceasta
perioada, implicit tara noastra, soldatul
roman reprezintd un exemplu de
profesionalism, spirit de sacrificiu si
seriozitate pentru partenerii Coalitie.

Cu mandrie putem spune, cd un
asemenea brav soldat, om trecut prin
focurile misiunilor din teatrul de operatii din
Afganistan, exista si la Sibiu, in Centrul de
Instruire pentru Comunicatii si Informatica
,,Decebal”. Este caporalul Vergu
Georginel, fiul lui Gheorghe si al Domnicii,
nascut la data de 03.08.1971, in localitatea
Perisani, judetul Valcea, casatorit, tatal a doi
copii. Este gradat voluntar al centrului Inca
din 1992, in prezent fiind incadrat pe functia
de mecanic in cadrul grupei de intretinere
tehnica auto.

In anul 2009, impulsionat si in aceeasi
masura sfatuit de cétre fratele sau, cépitan
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Vergu Nicolaie Leonard, militar cu
experientd in teatrele de operatii, caporalul
participd la prima misiune In cadrul ENS
(Elementului National de Sprijin), in teatrul
de operatii Afganistan, 1n perioada
18.10.2009-06.05.2010.

Lipsa emotiilor si increderea 1in
sansele de reusitd ale misiunii (articolul
,,Credinta in reusita”, Observatorul Militar
nr. 42/2009), au fost demonstrate de catre
gradatul voluntar pe toatd perioada
desfasurarii misiunii, dar in special in data
de 20.11.2009, cand in urma unui atac cu
rachete asupra campusului roméanesc din
Baza Kandahar acesta a reusit sa 1i salveze
viata sg. maj. TAIFAS Marius Bertoni,
scotandu-1 de sub daramaturi.

In urma acestui act de curaj cap.
VERGU Georginel a fost decorat de catre
presedintele Romaniei cu medalia ,,Barbatie
si Credinta, clasa a II-a, cu Thsemn pentru
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militari, de razboi” (Decretul
220/15.02.2010), iar mai apoi de catre
secretarul general al NATO, Anders Fogh
Rasmussen cu medalia ,,Non Article 5
NATO Medal”, fapte relatate in articolul
,Cand ajutorul este reciproc”, din
Observatorul Militar nr. 20/2010.

Toate aceste lucruri ne sunt povestite
cu modestie, de catre gradatul voluntar
Vergu: ,,Am trecut prin multe momente
grele dar astea m-au facut mai puternic”, si
le regdsim detaliate in articolul ,,Secundele
eroului”, din Observatorul Militar
nr.21/2010.

La capatul acestei misiuni, caporalul
a demonstrat inca o data ca este un adevarat

profesionist, ce a reprezentat cu succes
fortele de comunicatii si informatica 1n
Afganistan si sperd la Inca o misiune, care
pentru cariera lui ar fi un impuls
extraordinar.

Gradatul voluntar detine cunostinte
de specialitate exceptionale si deprinderi
practice deosebite. Este un exemplu pozitiv
pentru ceilalti militari, este demn de
incredere in orice situatie si isi pastreaza
calmul in conditii de stres. Este flexibil in
gandire, sesizeazd corect neajunsurile care
apar in cadrul subunitatii si se implica
pentru rezolvarea acestora. Este capabil sa
indeplineasca functii superioare celei pe care
este 1ncadrat, iar potentialul acestuia 1l
recomanda pentru trecerea in corpul
subofiterilor.

Este un simbol i un exemplu pentru
toti gradatii voluntari, fiind apreciat si de
celelalte cadre ale centrului, iar activitatea
lui ar putea fi descrisa in trei cuvinte:
competentd, profesionalism si seriozitate.

Ca o recunoastere a meritelor sale in
aprecierea de serviciu pe anul 2010 a obtinut
calificativul ,,exceptional”, iar la concursul
,,Omul Anului - 20107, sectiunea ,,Soldatul

Universal” etapa pe Comandamentul
Comunicatiilor si Informaticii a fost clasat
pe ,locul 1.

Dar el, omul Vergu, stie sa renunte
usor la toate laudele pe care le merita,
desfasurandu-si In continuare activitatea in
atelierul auto, in subunitate ca si cand nimic
nu s-ar fi intamplat.

Centrul 48 comunicatii §i informatica strategice

Plutonierul adjutant Titi PIPOS s-

a nascut la 27 noiembrie 1960 in Tecuci. A
absolvit Liceul Industrial nr. 2 Bacau si
Scoala militara de maistri militari  si
subofiteri ,,Gheorghe Lazar’’(1980-1982).

De-a lungul carierei militare a absolvit
urmatoarele cursuri:
- Curs de Comunicatii Teritoriale la Centru
de Perfectionare a Personalului din Posta si
Telecomunicatii, Tn anul 1991;
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- Curs de instruire pentru centrele de
transmisiuni numerice din R.T.P./S.T.A.R,,
in anul 2001,

- Curs de plutonieri adjutanfi in arma
comunicatii si informatica la Centrul de
pregatire pentru comunicatii si informatica ,,
Decebal’’, in anul 2006;

- Curs de consilier al comandantului la
Scoala militara de maistri militari §i
subofiteri a fortelor terestre ,,Basarab I’’ in
anul 2008.



A indeplinit urmatoarele functii:
- Sef statie frecventa P-229 in perioada
1982 - 1990;
- Sef statie legaturi la mare distanta P-
255A n perioada 1990 - 1993;
- Sef statie legaturi la mare distanta P-255
A M in perioada 1993 - 1997;
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- Sef statie satelit Tn perioada 1997 - 1999;
- Comandant pluton frecventa in perioada
1999 - 2001;
- Subofiter de stat major la S 6
comunicatii in perioada 2001 - 2005;
- Subofiter de stat major la S 3 operatii si
instructie in perioada 2005 — 2008;
- Consilierul comandantului pentru
probleme ale maistrilor militari  si
subofiterilor din 2008 pana in present.
Tncepind cu anul 2000 s-a ocupat,
prin cumul si de buna functionare si
gestionare a muzeului unitatii devenit pe
parcurs Muzeul comunicatgiilor sl
informaticii filiala a Muzeului Militar
National ,,Ferdinand I’’. Subofiterul si-a
desfasurat intreaga sa activitate de peste 29
ani in Regimentul 48 Transmisiuni actual
Centrul 48 Comunicatii si Informatica
Strategice. Mentionez cd in toatd aceasta
perioadd a obtinut numai calificative de
“Foarte bun” si “Exceptional”.

Centrul 42 comunicatii si informaticd de sprijin

Domnul plutonier adjutant
Sauciuc Gelu, nascut la data 26.03.1969, in
satul Hlipiceni, jud. Botosani, a intrat in
randurile  colectivului  Comandamentului
Comunicatiilor si Informaticii si implicit al
Unitati Militare 01751 Rasnov, la data de
21.01.2008 in functia de administrator de
unitate.

Cariera militara a inceput-0 Tn anul
1987 cand a fost admis la Scoala Militara de
Ofiteri, Maistri militari §i Subofiteri de
Geniu, Constructii si Cai Ferate — arma
“Constructii” si pe care a absolvit-0 in anul
1989.

Din anul 1989, de la obtinerea primului grad
de subofiter si pand in ianuarie 2008, si-a
desfasurat activitatea intr-o unitate militara
tot din garnizoana Rasnov. Vrand parcd sa
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nu se despartd de toate realizarile sale in
acea cazarma (apreciatd in acele vremuri din
punct de vedere administrativ i gospodaresc
la nivelul Ministerului Apararii Nationale),
in ianuarie 2008 a fost mutat in interesul
serviciului Tn unitatea noastrd situata la
cateva sute de metri de unitatea in care a
dobandit vasta experientd din domeniul
constructiilor. Incd din prima zi de serviciu
in unitatea noastrd si-a exprimat ideea ca
activitatea sa va avea doud obiective
principale: crearea unor conditii la cele mai
inalte standarde pentru lucru la birouri si
cazarea militarilor, conditii realizate prin
dotari, reparatii, intretinere si  chiar
constructii la locurile de munca si de
instructie, precum s$i mentinerea tuturor
spatiilor interioare §i exterioare ale cazarmii
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in cele mai bune conditiuni din punct de
vedere gospodaresc. Astfel a reusit sa
realizeze conditiile unui climat de trai si de
lucru excelent. La aceastd data putem
aprecia faptul ca aceste obiective personale

le-a infaptuit cu succes, primind aprecierile
si felicitarile intregului personal al unitatii.

Activitatea sa a fost §i este apreciatd in
continuare de orice comisie de control sosita
in unitate si chiar de personal din afara
Ministerului Apararii Nagionale care a putut
constata conditiile de trai si de lucru din
unitatea noastra.

Faptul ca activitatea colegului nostru
este apreciatd in mod constant, este sustinuta
si de aspectul cd in timpul liber desfasoara
atributii in calitate de presedinte de asociatie
de locatari in zona unde locuieste Tmpreuna
cu sotia si fiica sa, functie ce presupune un
bogat spirit gospodaresc si administrativ.
Asadar, nu numai armata are nevoie de
experienta lui, ci si mediul social civil.

Desemnarea  domnului  plutonier
adjutant Sauciuc Gelu, “Omul Anului” 2010
— Sectiunea Logistica si Infrastructura, etapa
pe Comandamentul Comunicatiilor —si
Informaticii este binemeritatd si oglindeste
n cel mai obiectiv mod, spiritul gospodaresc
imbinat cu calitatea factorului uman.

Batalionului Instructie Comunicatii si Informatica ,, Fratii Buzesti”

La sectiunea ,,Moral, bunastare si
recreere”, in cadrul concursului ,,OMUL
ANULUI in 20107 — etapa pe
Comandamentul Comunicatiilor si
Informaticii, colegul nostru plutonierul
major George STOIAN a obtinut locul 1.
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Plutonierul major STOIAN George
s-a nascut in Craiova la data de 29
septembrie 1970 si  este  consilierul
comandantului ~ Batalionului  instructie
comunicatii si informatica “Fratii Buzesti”
pentru  problemele maistrilor militari,
subofiteri, soldafi si gradafi voluntari din
anul 2008.

In aceastd functie subofiterul s-a
impus printr-un comportament si o tinuta
morala ireprosabile, in cadrul colectivului
este cunoscut ca un adevarat ,,mentor” si In
timpul scurs de la numirea sa in functie, atat
in unitate cat si in afara acesteia, s-a dovedit
a fi un bun organizator si conducator al unor
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multitudini de activitati de recreere, cultural-
educative si sportive.

A absolvit Scoala militara maistri
militari si subofiteri a Fortelor terestre
,Basarab I” — Pitesti ca sef de promotie,
Facultatea de stiinte economice
specializarea management si are un master
in specializarea ~ managementul si
dezvoltarea resurselor umane. Este casatorit
si are o fiica.

Baza 191 logistica pentru comunicatii si informatica

Domnul  Zaharia  Minel  1si
desfdsoara activitatea in Baza 191 logistica
pentru comunicatii i informatica de peste
20 ani, fiind un veteran al locului si unul
dintre cei mai buni specialisti in mentenanta
tehnicii de comunicatii. Lucrand intr-un
domeniu de varf, in care apare in
permanentd ceva nou, Se preocupd
permanent de pregdtirea profesionala, cu
atdtt mai mult cu cat electronica este
combinatd cu informatica intr-o masurd tot
mai mare. Absolvent de studii superioare in
domeniul electronicii §i informaticii, 1si
valorifica potentialul profesional atat in
unitate cat si In numeroasele misiuni in tara
si peste hotare, fiind apreciat pentru
competenta doveditd prin scrisori de
apreciere din partea conducerii unitatilor
unde a efectuat misiuni.

Jovial, cinstit §i onest, face placut
lucrul in echipa, iar cunostintele sale tehnice
si experienta duc la o rezolvare facila si
rapida a problemelor aparute in configurarea

si mentenanta tehnicii de comunicatii si
informatica. In acelasi timp reprezinta o
adevdratd enciclopedie tehnica pentru alti
specialisti, un izvor permanent de cunostinte
despre noutatile aparute in domeniu,
colaborarea lui fiind placuta si doritd de
specialistii din unitatea noastra.

Centrul 89 principal pentru comunicatii si informatica

O unitate militard de elitda ca
CENTRUL 89 PRINCIPAL PENTRU
COMUNICATII --SI INFORMATICA, cu
misiuni atat de importante si vitale pentru
existenta Armatei Romaniei, nu poate fi

incadrata decat cu oameni de elitd. Orice
misiune, oricat de complexa ar fi, este mult
mai simpld decat aceea de a face
departajarea intre militari. Aici cu greu poti
sd spui ca un militar este mai competent
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decat altul, pentru ca activitatile desfasurate
Tn aceasta unitate presupun existenta unui
cumul de calitafi exact ca verigile unui lang
in care, de la soldat la comandant, fiecare
persoand trebuie sa fie atdt de puternica
incat sa nu 1l poatd intrerupe nimic. De
aceea, in alegerea unui singur om care sa
poata reprezenta toatd madiestria necesara
desfasurarii acestor activitati,
nominalizarile ar fi putut cuprinde aproape
tot statul unitatii.

Maior  Medic MARINESCU
MIRCEA insumeaza toate aceste calitati,
mai ales datoritd faptului ca el este un
excelent profesionist, si un subordonat
model, calitati pentru care in anul 2010 a
fost desemnat “OMUL ANULUI”.

Nascut la data de 19 ianuarie 1973 in
muicipiul Bucuresti, Mr. Mircea Marinescu
este casatorit din anul 1999 si are doi copii.

Studii:

- Scoala generala 8 clase, Bucuresti;

- Liceul sanitar, 4ani, invatamant de
zi, Bucuresti;

- Institutul Medico-Militar de 6 ani,
n perioada 1993 — 1999, clasificat al 27-lea
din 76 de absolventi, cu media generald
9,16.

Cursuri de formare profesionala:

- Curs de perfectionare
postuniversitara a pregatirii
profesionale — ecografie generald —
2004;
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sefi de
Institutul

- Cursul pentru medici
unitate desfasurat la
Medico-Militar— 2001,

- Centrul de pregatire in
informaticdal ~ Agentiei  pentru
Sisteme si  Servicii Informatice
militare- Curs pentru gestionarea
informatiei utilizdnd baze de date
Microsoft Office cu durata de 1
luna;

- Centrul National de Perfectionare
in Domeniul Sanitar — Programul
de educatie medicald continua
“Actualitdi 1n  managementul
serviciilor de sanatate - 2005;

- Scoala nationald de sanatate
publicd si management sanitary -
Curs “Management spitalicesc,
2006;

- Curs pentru medici sefi de mare
unitate, durata o lunda - 2009, cu
media de absolvire 9,42.

Functii:

- Medic de medicind generald —
stagiar in cadrul Institutului de
Medicina Militara, 1999 - 2000;

- Medic de medicind generala —
stagiar Spitalul Clinic de Urgenta
Militar Central, 2000 - 2001;

- Medic sef la Batalionul 536
Transmisiunial Comandamentului
? Operational, 2001 — 2002;

- Medic sef la Centrul 89 Principal
pentru Comunicatii si Informatica,
2002 — pana in prezent;

- Sef centru de comunicatii nodal de
acces cu management local, din
2008 si pana in prezent.

La capitolul realizdri mai pot fi
enumerate si urmatoarele:

- pregatire  prin rezidentiat de
medicind de familie Tn perioada
2006 — 2009;

- obtinerea titlului de specialist
de medicind de familie in anul
20009;



- nscris in  programul de
pregatire in a doua specialitate —
reumatologie;

- medic de familie cu o lista de
aproximativ 800 Tnscrise
asigurati ai casei OPSNAJ.

- aefectuat garzi la Unitatea de
Primiri Urgente a S.C.U.M.C.

Tn calitatea deloc usoard de Medic sef
a reusit sa se evidentieze, prin calitatile sale
de specialist si bun diagnostician.

A castigat increderea sefilor si
subordonatilor sai prin indeplinirea cu
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responsabilitate si seriozitate a sarcinilor
dificile si complexe primite, de multe ori
situandu-se peste cerintele functiei sale.

Stie sa-si valorifice la maximum
calitatile profesionale reusind si depaseasca
cu usurintd momentele dificilereprezentate
de cazurile cu un grad sporit de dificultate.
Prin exemplul sdu personal, maiorul
MARINESCU MIRCEA mentine un
standard ridicat privind calitatile de militar
si profesionist.

Centrul 89 principal pentru comunicatii si informatica

Orice unitate militard are exponentii
sai care o diferentiaza de toate celelalte
unitati din acelasi domeniu si care o ridica in
randul unitatilor de elitd cu misiuni vitale
pentru existenta Armatei Romaniei.

Un etalon in  ceea ce priveste
eficientd si professionalism in comunicatii si
informatica este locotenentul Badea Gelu a
carui biografie poate fi o foarte bund sursa
de inspiratie pentru cei care vor o carierd
lunga si incununatd de succes in domeniul
militar. Calitatile care 1l recomanda sunt
inalta pregatire, seriozitate, punctualitate,

toate

si determinare. In
imprejurarile a dat dovada de o uimitoare

perseverenta
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forta mobilizatoare reusind sa treaca usor
peste obstacole care pareau de netrecut.
Acestea sunt doar o parte din calitatile care-l
fac pe locotenentul Badea Gelu un real
exponent al colegilor.

Nascut la data de 22 ianuarie 1981
in localitatea Craiova, Judetul Dolj, Gelu
Badea este casatorit din anul 2005 si are un
copil.

Studii:

e 1996 — 1998 — Liceul Militar Tudor
Vladimirescu — Craiova;

e 1998 — 2000 — Colegiul National
Elena Cuza — Craiova;

e 2000 — 2005 — Academia Tehnica
Militara — Facultatea de Electronica
si Telecomunicatii,

e 2005 — ESISAR — Franta — realizarea
proiectului de diploma.

Cursuri de formare profesionala:

e 2007 - Curs de perfectionare
"Proiectare parametrizata in
Autodesk Inventor” -

Academia Tehnica Militara;
e 2007 — Curs RTP/STAR — Academia
Tehnica Militara;
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2008 — Sisteme de
videoteleconferinta — Tandberg,
Norvegia;

2008 -  Curs echipamente
videoteleconferinta — ASSIM,

2009 — Curs intensiv de limba
engleza — Universitatea Nationala de
Aparare;

In prezent participi la “Cursul
avansat de logistica pentru ofiteri” —
Academia Tehnica Militara.

Functii:

Ofiter 5 cu protectie personal si
securitate industriala, cu
management chei §i  protectia

informatiilor la S6 in perioada 19.08
2005 — 04.06 2006;

Sef Centru de Comunicatii Nodal cu
Management Regional in perioada
04.06 2006 — 01.10 2008;

Sef Compartiment Videoconferinta
in perioada 01.10 2008 - 15.12
2010;

Sef Centru de Comunicatii Nodal cu
Management General de Baza din
15.12 2010.
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De la absolvirea Academiei Tehnice
Militare i pana in prezent a fost incadrat la
Centrul 89 Principal pentru Comunicatii si
Informatica.

In anul 2010 a participat la
conferinta initiala de planificare a
exercitiului Combined Endeavor,

desfasuratd la Yerevan — Armenia, apoi a
facut parte din echipa ce a reprezentat
Romania la acest exercitiu.

In cadrul exercitiului de Specialitate
Cetatea 2010 a avut un rol important in
realizarea primei videoconferinte intre
reteaua criptatd de VTC a Ministerului
Apararii Nationale si o retea criptatd de
VTC a Serviciului de Telecomunicatii
Speciale.

A castigat increderea sefilor si
subordonatilor sai prin indeplinirea cu
responsabilitate si seriozitate a sarcinilor
dificile si complexe primite, de multe ori
situdndu-se peste cerintele functiei sale. S-a
remarcat ca un bun pedagog in instruirea
personalului militar tdnar cu care lucreaza.
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BAZA 191 LOGISTICA PENTRU COMUNICATII SI Il}IFORMATICA -
TRECUT, PREZENT SI PERSPECTIVA

Locotenent ing. Gabriel CIUCA

Baza 191 logistica pentru comunicatii si informatica

In  conformitate cu  ordinul
Ministerului de Razboi nr. 519 din 01.06
1921 a luat fiintd Arsenalul Trupelor
Tehnice, executand repararea materialelor
tehnice, printre care si telefoane, activitate
care pana la acel moment intra in atributiile
atelierelor de pe langd regimentele de
specialitati si corpurile de trupa. La data
infiintarii, Arsenalul Trupelor Tehnice era
organizat pe 25 de ateliere, numarul acestora
crescand la 33 in anul 1922.
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In perioada mai-octombrie 1944 o
parte din efectivele si utilajele unitdfii au
fost mutate in localitatea Lipova, judetul
Arad unde s-au executat reparatii de tehnica
de transmisiuni. Tn anul 1948 denumirea
unitatii devine Arsenalul Transmisiunilor.
La data de 01.04 1952, unitatea devine
atelier bugetar in Intreprinderea economica

N
o
o
[«

L=
]
-

129

7 Subofiteri
Maistrii militari
Ofiteri

socialista, incepand fabricarea de produse
destinate pietei (in principal baterii).

Din anul 1955 incepe productia de
complete speciale pentru Comandamentul
de Transmisiuni

Trupelor precum  si
realizarea de antene radio, piese de schimb
pentru acumulatori, carosari autodube,

echipamente pentru silile de transmisiuni
etc. In aceeasi perioadi incepe productia de
huse si prelate si se preia de la uzina
Electromagnetica productia de slemafoane.

Salariati civili
Militari in termen (SGV)

Categorie de personal

Incepand cu anul 1958 in unitate se repara
inregistratoare mecanice de tragere automata
de pe navele marinei militare. Tn anul 1960,
n colaborare cu intreprinderea Frigocom se
incepe productia spatiilor frigorifice, iar
Tmpreund cu intreprinderi ale Ministerului
Metalurgiei se ncepe realizarea
autoatelierelor M.F.A.
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Tn baza H.C.M. nr. 1386-31.12 1962
unitatea 1si Inceteazad activitatea ca unitate
economica chibzuitd si se transforma in
Atelierul de Reparat Materiale de
Transmisiuni, unitate bugetara subordonata
Comandamentului Trupelor de
Transmisiuni. La aceeasi data, pe baza
protocolului  Tncheiat intre  Ministerul
Fortelor Armate si Ministerul Metalurgiei o
parte din utilaje si personal au fost preluate
de uzina Electromagnetica.

Conform ordinului

Comandamentului Trupelor de Transmisiuni
numadrul 002990/1969, incepand cu data de
01.07 1969 unitatea isi schimba denumirea
in Baza 191 pentru Reparat Tehnica de
Transmisiuni.

Avand in vedere reforma din
domeniul militar, in perioada 01.07 2002-
31.03 2006, unitatea a trecut printr-o serie
de transformari, culminand cu intrarea In
vigoare la data de 01.04 2006 a noului stat
de organizare, denumirea unititii fiind
transformata din Centrul 191 Principal
Constructii  Retele de Transmisiuni si
Mentenanta (la data de 01.07 2002) in
Centrul 191 Mentenanta si Depozitare (la
data de 01.04 2006).

In acest moment, in unitate 1isi
desfasoara activitatea un colectiv relativ

tandar, receptiv la tot ce inseamna nou
d.p.d.v. al dotarii armatei cu tehnica de
comunicatii si informatica. Activitatea de
mentenantd tehnicd de comunicatii si LT.
este asiguratd de cele trei sectit din
compunerea unitatii.

Personalul specializat al unitatii
asigurd instalarea centrelor RTP/RMNC pe
intreg teritoriul tarii. In acest moment exista
pregdtita si autorizatd o echipa de pilonisti,
care pe viitor vor putea asigura activitdfi de
instalare/aliniere ~ antene  precum  s§i
mentenantd  piloni.  Asistenta  tehnica
preventiva sau la avarie a centrelor de
comunicatii din cadrul S.C.LA.R. este
asiguratd de personalul unitatii, in
colaborare cu agentii economici. In unitate
functioneaza si depozitul de echipamente de
tip MARCONI, putand asigura echipelor de
instalare si mentenantd echipamentele si
subansamblele necesare desfasurarii
misiunilor Tn timp cat mai scurt §i cu un Inalt
standard de calitate.

Mentenanta statiilor radio cu salt de
frecventa tip ,,HARRIS” si a echipamentelor
aferente acestora se poate realiza 1in
proportie de 100% de catre personalul ce
incadreaza atelierul de specialitate din
unitate,special amenajat si dotat (Statia de
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Testare  Automata OM-100, pentru
verificarea statiillor radio pe U.S. si
U.U.S.este unica in tard). Personalul a fost
specializat la sediul firmei “HARRIS” din
S.U.A. Mentenanta statiilor si autostatiilor
radio cu salt de frecventa tip ,,PANTHER”
(care in prezent asigurd si necesarul de
legaturi radio pentru misiunile externe) se
realizeazd 1n proportie de 78% de catre
personalul ce 1incadreazd atelierul de
specialitate din unitate (in spatiu special
amenajat si dotat). Mentenanta
echipamentelor ce compun Reteaua Radio
Operativa de Nivel Strategic este asigurata
de specialistii din unitate (piesele de schimb
si subansamblele de rezerva se gasesc in
depozitele unitatii) in colaborare cu un agent
economic.

in

cadrul unitatii noastre
functioneazd un laborator de metrologie,
autorizat de Biroul Romén de Metrologie

Legala, unicat in cadrul Ministerului
Apdrarii.

Structura si organizarea unitatii
permite  rezolvarea  problemelor  de

mentenantd in timp operativ, prin echipe
specializate, gata sd se deplaseze 1n teren in

cazuri de deranjamente, aplicatii, exercifii
tehnice sau chiar in teatrele de operatii.

La ora actuala, nu existd unitati
militare sau agenti economici care sa
dispuna de personal specializat intr-o gama
atat de variatd de echipamente, de dotarea
necesara si nici  de  stocul de
piese/module/subansamble  de  schimb
necesare sustinerii unor astfel de activitati
cu costuri reduse si timp de imobilizare
minim, unitatea fiind unicat in Ministerul
Apararii Nationale.

De la Arsenalul Trupelor Tehnice la
Baza 191 logistica pentru comunicatii §i
informatica, personalul unitatii se angajeaza
sd ducd mai departe traditiile istorice
precum si exigentele impuse de tehnica
moderna cu care a fost si va fi inzestrata
armata romana.
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ASISTENTA RELIGIOASA iN ARMATA ROMANIEI-SIMBOL AL REFORMARII
MODERNE A INSTITUTIEI MILITARE

Rezumat al lucrarii de absolvire a Colegiului National de Aparare - 2002

Preot Stefan STANCIU

Biserica §i Armata sunt cele doua
institutii fundamentale ale unitatii si continuitatii
romanesti. Ele au insotit si sprijinit benefic
starea si evolutia societatii noastre, ele au fiintat
concomitent, s-au ajutat reciproc, au devenit
trainice alcatuiri folositoare, si-au constituit
structuri, relatii si functii specifice, conferind
poporului roman puterea dainuirii in fata
vrajmasilor si a vitregiilor istorice. "Biserica §i
Armata sunt doud institutii infrdtite care
formeaza temelia fiingarii organizatiei de stat",
spunea episcopul general de brigada - Partenie
Ciopron, "Armata a invdtat pe osteanul romdn
sa-si  apere  taramurile  stramosesti  de
cotropitorii straini, Biserica a invatat pe tofi fiii
neamului acestuia sa-si apere sufletul si
credinta  stramogilor, sa se fereasca de
cotropitorii sufletesti, de ispite si de relele altor
neamuri”, spunea P.F. Patriarh Teoctist intr-o
cuvantare.

Aceasta relatie este straveche, puternica
si viabild. Spunem straveche stiind ca langa
regele geto-dac (care n antichitate era si

capetenia ostirii) se afla marele preot Zamolxis,
mai tarziu Deceneu si altii. Prin anii 32 d.Hr.
apostolul Andrei propovaduieste in Scitia
credinta in Hristos stramosilor nostri intre care
se afla si ostagi. Dupd cucerirea Daciel,
colonistii crestini, militarii adusi din imperiu,
veteranii stabiliti aici, negustorii sositi din
diferite tari supuse de Roma au continuat sa
practice ritualurile crestine, intensificand
crestinarea dacilor, civili si soldati. Predicarea
crestinismului necesitd cler si locasuri de cult.
Asistenta religioasa 1in aceste biserici nu
excludea, ci presupunea prezenta militarilor care
aparau comunitatea crestind. Deja la sfarsitul
secolului VI, in partile sud dunarene exista o
organizare bisericeasca temeinica, cu episcopii
si mitropolii, mai tarziu extinzandu-se si
consolidandu-se in restul spatiului intra i extra
carpatic. Crestinismul devine pentru romani
"punctul de sprijin al existentei lor morale si
fizice", cum spunea Mircea Eliade, iar ortodoxia
"parte importantd a civilizatiei romdnesti” dupa
Nicolae lorga.

in Evul Mediu legitura preot-ostire a
functionat relativ bine intrucat si clerul si
militarul s-au identificat cu aspiratiile neamului,
cu interesele statului, fie ea Tara Roméaneasca,
Moldova sau Transilvania. Asistenta religioasa
in ostire s-a specializat Tntrucatva exact Tn
aceastd perioadd; preotii sdvarseau slujbe de
sfintire a steagurilor, de binecuvantare a ostilor
Thainte de lupta, de prohodire a ostenilor cazuti
etc. Preotii si calugarii vor fi mereu sfetnici ai
voievozilor si mai tarziu ai domnitorilor care
sunt §i capi ai ostirii. Astfel, Nicodim de la
Tismana era mana drepta a lui Vladislav Voda
(1364-1372), Alexandru cel Bun 1i daruieste
preotului luga din Baia in anul 1424 satul
Buciumeni ca vrednic "preot de oaste". Stefan
cel Mare si Sfant are multi preoti in oastea sa cu
care luptd Tmpotriva expansiunii otomane. Mihai
Viteazu are de asemenea clerici in oaste. Sunt
cunoscuti preot Teodor de Sangeorz, Bistrita si
preotul Stoica din Farcas, Dolj, despre a carui
vitejie poporul a scris In versuri urmatoarele:
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"Popa Stoica din Farcas/ Care sare sapte pasi/
Si iese din Liturghie/ Si taie la turci o mie."”

Tn perioadele urmatoare clerul ortodox s-
a identificat intru totul cu aspiratiile neamului de
libertate si unitate nationald pentru ca "ostasii
sunt poporenii lui, iar tara este mosia tuturor”.
Andrei  Muresanu  exprima  sugestiv.  n
Desteapta-te romane: "preoti cu crucea-n frunte
cdaci oastea e crestind".

Primele reglementéri privind asistenta
religioasa in armata se fac abia dupa organizarea
moderna a armatei romane, incepand cu anii
1830. Avem la 1834 un "confesor al capelei” Tn
statul major al dorobantilor, iar in 1837 un preot
al ostirii pentru comandamentul superior. In
1850 seful ostirii, marele spatar Nicolae Ghica
cere Mitropoliei Ungro-Vlahiei a "orandui céte
un preot pe linga fiecare polc de-al ostirii” n
garnizoanele Bucuresti, Craiova si Braila. In
acelasi an apare prima reglementare numita
"indatoririle preotilor de ostire" care detaliaza
modul de organizare si desfasurare a asistentei
religioase in polcurile ostirii, rdméanand 1in
vigoare pand 1n 1870, cand a aparut
Regulamentul clerului din armata permanenta.
Acesta stabilea clar locul si rolul preotului in
ostire. Astfel se preciza ca fiecare regiment sau
batalion, dacd reprezenta 0 entitate (corp Tn
parte), putea sa includa in structura sa un preot
care avea ca misiuni principale: serviciul divin,
ingrijirea bolnavilor si raspandirea stiintei de
carte. Primul eveniment mare care a confirmat
virtutile cultivate prin aceasta educatie a fost
Rézboiul pentru Independentd, in timpul caruia
alaturi de ostasi au luptat cu arma n mana si au
murit nenumadrati preoti de oaste precum si
calugari si calugarite care activau in spitalele de
campanie. Tn al doilea rizboi balcanic asistenta
religioasd se realiza prin varii forme: "unii din
preoti insotesc ostasii Tn mijlocul gloantelor si In
transee, incurajandu-i in lupta, altii sunt la
Crucea Rosie ingrijind de raniti, iar altii imbraca
haina militara intrdnd in randurile ostasilor
combatanti", spunea un martor al vremii.

Tn anul 1915 Sfantul Sinod intocmeste
"Instructiunile asupra atributiunilor preotilor
la armatq" care prevedeau organizarea
Serviciului Religios conform ierarhiei militare,
asimilarea preotilor militari cu ofiteri in grad de
locotenent, avansarea lor in grad, plata de la
bugetul ostirii etc. Seful Serviciului Religios a
fost numit protopopul Constantin Nazarie.

In Primul Rizboi Mondial arhivele
militare nominalizeaza 207 preoti militari, din
care 15 au cunoscut ororile prizonieratului, 25

disparuti si 5 morti. Generalul Prezan elogiaza
prezenta si curajul preotilor militari pe front care
"si-au facut mai mult decdt datoria”, iar
ministrul de razboi, generalul loan Rascanu Ti
apreciaza ca fiind "mai presus de orice lauda, ca
adevarati apostoli, care n-au parasit un moment
postul lor sfant si de onoare, ajutind ofiterimea
spre a putea duce in glorie trupele", fapt pentru
care "armata nu se poate dispensa de serviciul
sufletesc nepretuit al preotimii”.

Anii 1921-1937 marcheaza adoptarea
legislatiei moderne Tn domeniu: Legea privitoare
la organizarea clerului militar - 1921; Legea si
regulamentul cu privire la clerul militar - 1924;
Legea pentru organizarea clerului militar - 1937.
Aceste acte normative chemau la pastoratie
preoti ortodocsi, catolici i protestanti, rabini si
imami, asigurand in armata cuvenita dimensiune
ecumenica a asistentei confesionale.

Un moment foarte important il constituie
anul 1921 cénd, prin Legea privitoare la
organizarea clerului militar se infiinteaza
Episcopia Armatei care va fi condusd de un
episcop militar numit episcop de Alba-lulia, cu
grad de general si membru al Sfantului Sinod.

Modelul roménesc al Episcopiei militare
se va dovedi viabil pe toate planurile. Episcopia
Armatei va fi deosebit de activd la pace si
razboi, 1inscriind in istoria clerului militar
perioada cea mai beneficd. Din 1921 pana in
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1948, conexiunea  Biserica-Armata  si-a
demonstrat viabilitatea prin zidirea sufleteasca
izbutitad de cei 4 episcopi militari si de preotii
care au fortificat psihic i moral ostagul roman.

Tn perioada celui de-al Doilea Razboi
Mondial, asistenta religioasa in armata a fost
asiguratd de cei 110 preoti militari activi carora
li s-au adaugat alte sute de preoti mobilizati
astfel Tncat toate structurile -mari unitati, unitati
si formatiuni independente - aveau cel putin un
preot. Multi dintre ei au cazut prizonieri, au
ramas invalizi sau au murit "Impreunand jertfa
lor cu jertfa celor, pe care i-au dascalit cu
ceasuri in urma”, cum spune un martor al
vremii.

Din pacate, dupa 1945 zilele Episcopiei
Armatei sunt numarate. Astfel, din 64 de preoti
militari activi nominalizati in 1944 si din cei 92
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mutati Intre diferite unitati/putini la numar ajung
la enorii, multora Tnscenandu-li-se procese, unii
ajungand 1n aresturi, inchisori, lagare de munca,
asa cum de altfel vor pati foarte multi ostasi si
ofiteri. Curand clerul militar va trece de la
subordonarea politicd impusa de Moscova, la
desfiintare, care se va produce in august 1948,
decretele 1519 si 1532 din 30/31 august 1948,
rupand Armata de Biserica, stipulénd ca cei 57
de preoti militari ,se sterg din controalele
armatei de la categoria clerul militar", insusi

"episcopul Partenie Ciopron nemaifacand parte
din cadrele active ale armatei". Astfel, dupa sute
de ani de existenta activa, asistenta religioasa a
fost inlaturatd din structurile armatei romane.
Ateismul a inlocuit religia in cazdrmi, scoli si
spitale militare, garnizoane etc.

Dupa 40 de ani Biserica si Armata s-au
regasit, reluarea cooperarii fiind un act
reparatoriu fatd de nedreapta si nejustificata
intrerupere brutald din pricina unei ideologii
atee, total straind poporului nostru, dar si o
necesitate pastorald si un drept al soldatilor la
asistenta spirituala. La 1 ianuarie 1994, in cadrul
MADpN a fost infiintat un Compartiment de
Asistentd Religioasd format dintr-un ofiter si 2
preoti (ambii cu jumatate de normd). La 11
octombrie 1995 a fost semnat Protocolul privind
organizarea §i desfasurarea asistentei religioase
in armata romdna, primul document care a creat
un cadru, legal pentru aceasta activitate in
randurile militarilor. Acum de jure si de facto se
revine la traditia multiseculara in care Armata si
Biserica lucreaza laolalta spre binele tarii.

La 1 aprilie 1996, prin OG 20 a
Ministrului Apardrii se constituie Sectia de
asistentd religioasa in cadrul MApN, iar la 23
aprilie 1n acelasi an, un numar de 24 de preoti
sunt instalati in diverse structuri ale armatei
romane ca preoti militari in urma absolvirii unui
curs special in cadrul Academiei de Tnalte Studii
Militare.

Anul 2000 aduce Legea 195, privind
constituirea §i organizarea clerului militar.
Potrivit acestei legi, MApN, MI, M3-DG a
Penitenciarelor, SRI, SIE, SPP, STS pot avea
preoti militari ,,in scopul satisfacerii ceringelor
spiritual religioase ale militarilor, cultivarii
virtutilor ostdsesti, formarea rdspunderii civice
si a sentimentelor patriotice in rdndurile
militarilor”. Clerul militar se constituie in cate o
Sectie de Asistentd Religioasa in cadrul MApN,
MI si MJ, iar in celelalte institutii, ca structuri
adecvate cerintelor stabilite prin ordin al
conducatorilor respectivelor institutii.

Preotii militari sunt asimilati, in functie
de categoria garnizoanei, gradului de maior,
locotenent-colonel sau colonel, iar seful Sectiei
Asistenta Religioasa asimilat gradului de general
de brigada. Acestia desfasoard activitatea de la
mare unitate pand la nivel de unitate (batalion) si
in institutiile militare de invatamant.

Asistenta  religioasd  prezentd 1In
majoritatea structurilor militare ale Romaniei,
are in principiu misiunea de a raspunde dreptului
militarului de a dispune de un sprijin moral si
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religios ca drept fundamental al oricarei
persoane la libertatea de exprimare. Mai are ca
scop si principiu, formarea permanentd in
spiritul valorilor umane si civile europene,
acordand o atentie deosebita eforturilor intregii
societati romanesti de integrare In structurile
euro-atlantice a armatei romane. Relatiile cu
capelanatele armatelor membre NATO si PfP

sunt permanente si de naturd a aduce beneficiu-
ambelor parti.

Comuniunea dintre Cruce si Scut atesta
ca asistam la un reviriment spiritual i moral al
natiunii romane, la inscrierea in normalitate si
modernitate a institutiei statului nostru si
neamului romanesc.

Preot Stefan STANCIU

Scurte consideratii privind personalitatea si activitatea autorului

Autorul articolului, preotul paroh
Stefan STANCIU, este o figura importantd
ce reprezinta clerul in relatia cu Armata
Romdna si cu deosebire cu Comandamentul
comunicatiilor si informaticii.

I

Nascut la data de 24.04.1956 in comuna
Vulturu din judetul Vrancea, a imbrdacat de
la vdrsta de 15 ani vesmdntul preotesc,
urmdnd treapta cu treaptd, Seminarul
Teologic Buzau i Institutul Teologic de
grad universitar Bucuresti, pe care l-a
absolvit in anul 1981. Si-a facut ucenicia in
parohiile Bragadiru si Tintava, fiind
promovat in anul 1986 1in grupul de
consilieri al PF Patriarh Teoctist, in
Sectorul Tehnic.

Foarte bun cunoscator al limbilor
franceza §i engleza, fin si cultivat, cu 0
educatie generala si de specialitate ridicata
si cu mult har in a se apropia de oameni, s-a
facut imediat remarcat, fiind cooptat in
“Institutia Capelanatelor”, participand la
manifestarile internationale din Europa si
SUA din perioada 1992-1996, la Roma,
Budapesta, Washington, Stockholm, Florida.

De-a lungul anilor a trait
experiente deosebite, fiind primit de
presedintele Italiei, Francesco Cossiga in
anul 1992, de seful Statului Major Intrunit
al Armatei SUA, generalul Colin Powell in
anul 1993, si de regele Suediei in anul 1994.

Momentul cel mai inaltator pe
domeniul clerical, I-a avut in anul 1992,
cand a fost primit in audienta de Papa loan
Paul al 11-lea.

Din anul 1989 este Preot Paroh al
Bisericii Sfintii Arhangheli Mihail si Gavriil
si Sfantul Spiridon din Parohia Parcul
Ghencea Bucuresti.

Legatura cu Armata a fost facuta
intre anii 1976-1977 cdnd si-a satisfacut
stagiul militar de 9 luni. Dragostea sa foarte
mare spre cele douad institutii fundamentale
ale statului, Biserica si Armata, a atins
apogeul prin absolvirea in anul 2002 a
Colegiului National de Aparare.

Prezent permanent 1in randul
militarilor din unitatile Comandamentului
comunicatiilor §i informaticii, cu deosebire
din garnizoana Bucuresti, Preotul Paroh
Stefan STANCIU poate fi meritat gratulat cu
titlul de “Duhovnicul Transmisionistilor”.
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SCURT ISTORIC PRIVIND LACASELE DE CULT DIN UNITATILE
MILITARE SUBORDONATE COMANDAMENTULUI COMUNICATIILOR SI
INFORMATICII

wReligia transforma poporul intr-o masa de oameni culfi”
PETRE TUTEA

BISERICA MILITARA CU HRAMUL »ADORMIREA MAICII DOMNULUI”
DIN GARNIZOANA TARGU JIU

Tn anul 1996 s-a initiat procesul de obtinere a avizelor necesare si a autorizatiei de
construire, odatd cu inceperea activitatii de preot militar in Unitatea Militard nr. 01466 din
garnizoana Targu Jiu.

Piatra de temelie s-a pus pe 30.03 2002, cu aprobarea domnului general de brigada dr.
Neagoe Visarion comandantul garnizoanei Targu Jiu, cu Inalta binecuvéntare a Inalt Prea Sfintiei
Sale Teofan Arhiepiscop al Craiovei si Mitropolit al Olteniei.

Lucrarile de ctitorire au
inceput cu o subunitate de detinuti
de la penitenciarul Targu Jiu, iar
costurile au fost acoperite prin
contributia financiara a cadrelor
militare din unitate.

In anul 2004 si apoi in anul
2005, unitatile militare  din
garnizoana Targu Jiu au fost
desfintate, 1iar functia de preot
militar precum si cazarma nr. 3475
care cuprinde biserica si clopotnita
au fost preluate de Unitatea
Militara nr. 01013 (Centrul 105
. Comunicatii RM.N.C)) din

-~ , N e garnizoana Targu Carbunesti.

In tot acest tlmp preotul m111tar a continuat lucrarlle de construire a bisericii beneficiind
de spijinul financiar si material al mai multor agenti economici din judet si din tara, precum si de
sprijinul autoritatilor locale si centrale.

Tn anul 2009 s-a reusit pictarea si inzestrarea cu odoare si 1nventarul liturghic a Sfintei
biserici, amenajarea exterioara si [l \
pregatirea pentru sfintire.

O contributie insemnata, atat
financiar cat 1 material, a avut-0 §
colectivul de militari al Unititii §
Militare nr. 01013, dar si unitatile
militare subordonate
Comandamentului Comunicatiilor si
Informaticii.

In data de 23.08 2009 a avut
loc sfintirea bisericii  militare,
eveniment la care au participat
personalititi de prim rang al vietii
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politice romanesti si Ministerului Apararii Nationale.

Acest sfant edificiu cuprinde in structura sa materiald jertfa si sudoarea tuturor iubitorilor
de HRISTOS, atat militari cat si civili, reprezinta locul de intalnire spirituala a militarilor cu
civilii, darul unora pentru ceilalti.

In anul 20035, in incinta Centrului 105 Comunicatii R.M.N.C., a fost amenajata o capela
inzestrata cu tot necesarul liturghic, pentru rugaciunea zilnica a personalului centrului.

Preot militar Constantin MAGDOIU

BISERICA MILITARA ,,SFANTUL GHEORGHE SI EROII NEAMULUI” DIN
GARNIZOANA BACAU

Biserica Militara ”Sfantul Gheorghe si Eroii Neamului” din Garnizoana Bacau isi are
inceputurile in visul primului preot militar al Bacaului dupa 1989 si a credinciosilor in uniforma
animati de dragostea de Dumnezeu si de aproapele de a zidi licas de inchinare pentru militari.
Astfel, acest vis capata contur in ;
data de 13 mai 1999, cand se
savarseste de catre Prea Sfintitul
Episcop Eftimie Luca cel Bun al
Romanului slujba de sfintire a
locului viitoarei biserici.

Tn data de 1 septembrie
1999 se incep lucrarile de zidire a
bisericii cu toate etapele aferente.
Transmisionisii bacauani,
impreund cu tot personalul din
Sistemul National de Aparare din
Bacau, sustin si participa activ la
realizarea visului care se numeste
Biserica Militara din Bacdu. Cu
bucurii, realizari, impliniri dar si
piedici, greutafi si neajunsuri
constructia de zid iese din pamant si se Tnalta catre cer. O data cu aceastd constructie se zidesc si
sufletele militarilor cat mai aproape de Dumnezeu.

In anul 2000 biserica militarilor din Bacau primeste vizita Mitropolitului Moldovei si
Bucovinei de atunci, actualul Patriarh al Bisericii Ortodoxe Romane, Prea Fericitul Daniel. Desi
se planuia sfintirea pentru 2002, lipsa fondurilor a amanat-0 pentru un an ulterior. Cu toate
acestea, n anul 2002 s-au sfintit crucile de pe turlele bisericii construite in stil stefaniada.
Acoperisul a fost realizat de mesteri maramureseni.

In anul 2004 biserica era zidita si acoperita, iar pictura in tehnica fresco definitivati in Sf.
Altar, dar tot in acest an, biserica isi pierde ctitorul principal — preotul militar iconom stavrofor
Iordache Pascariu, care pleacd la Dumnezeu la varsta de doar 45 de ani. Dupd pierderea
camaradului lor, militarii se regrupeaza si decid sa continue visul parintelui Iordache. Se
continud pictura in stil neobizantin in toatd biserica, se finalizeazd mobilierul bisericesc si se
termina finisajele incepute.

Dupa o munca sustinutd de 8 ani de zile, Biserica Militara ”Sf. Gheorghe si Eroii
Neamului” primeste Sfantul si Marele Mir in data de 6 septembrie 2007. Finalizarea lucrarilor a
fost coordonatd de cel care a continuat plin de entuziasm si daruire visul conturat in 1999,
preotul militar Lucian Butnaru. Sfintirea bisericii a fost savarsitd de Preasfintitul Episcop Vicar
Ioachim Bacauanul inconjurat de un impresionant sobor de preoti si diaconi aldturi de oficialitati
militare, reprezentanti ai autoritagilor locale, invitati speciali $i multi credinciosi.
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Este de mentionat faptul ca atunci cand constructia bisericii a trecut prin momente
dificile, personalul Centrului 115 Comunicatii RMNC a fost cel care a intervenit prin ajutoare
materiale dar §i pecuniare, sustinand definitivarea lacasului sufletelor lor.

Contributia personalului Centrului 115 Comunicatii RM.N.C. a fost una
semnificativa atat din punct de vedere banesc prin contributii benevole lunare dar mai ales prin
sprijinul si suportul sustinut de a vedea constructia terminata.

59 o4 S-au executat multe lucrari in
cadrul constructiei Bisericii Militare
ctitorite de catre personalul Unitétii
Militare 01769 Bacau respectiv absida
stingd a fost pictatd din fondurile

: stranse de catre ei precum si o parte
il din strani si pictura de pe spatele
2 o ) ;:g:?spetesmel, lucruri evidentiate si in

ﬁ T A | Acest sprijin al
, D oy transmisionistilor bacauani a fost
"*Jﬂ] — g facut din dragostea de Dumnezeu si ca
" 4 semn de multumire ca sfantul lacas a
poposit 1n aceastd unitate de
Dumnezeu pazita.

Preot militar Lucian Constantin BUTNARU

PARACLISUL BATALIONULUI INSTRUCTIE COMUNICATII SI INFORMATICA
»FRATII BUZESTI” DIN GARNIZOANA CRAIOVA

Paraclisul a aparut ca o
completare a eforturilor comenzii
unitatii de a asigura cele mai bune
conditii de trai, convietuire si
instruire, atat pentru personalul
propriu, dar mai ales pentru tinerii
si tinerele care isi Incep cariera
militard in unitatea noastrd prin
parcurgerea modulelor de pregatire.

Avand o dimensiune de
520 x 2,80 m, paraclisul se
constituie intr-un element de baza
materiald necesar procesului de
instructie desfasurat 1n unitatea
X : ] » noastra, facilitand asigurarea
asistentei religioase si contribuind la imbunatdtirea conditiilor de recreere, de reculegere, de
petrecere a timpului liber si de recuperare a capacitatii de efort fizic.

Denumirea paraclisului a fost data in cinstea Sfantului Mare Mucenic Gheorghe,
Purtatorul de Biruinta, patronul spiritual al Fortelor Terestre, fost general in armata romana, care
a sfarsit prin a fi decapitat pentru credinta lui in Dumnezeu si pentru faptul ca a luat apararea
crestinilor, opunandu-se distrugerii lacaselor de cult.

:
g | ‘

s Ly |
A
a0
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Desavarsirea paraclisului a fost realizatd de un colectiv de pictori condus de prof.
Octavian Ciocsan in perioada mai — septembrie 2006, sub arhiereasca pastorire a I.P.S. Teofan,
pe atunci arhiepiscop al Craiovei si Mitropolit al Olteniei.

Pentru amenajarea lacasului
de cult, personalul unitatii a hotarat
ca 2% din impozitul anual pe venit
sa fie directionat catre constructia
bisericii de garnizoana, iar de aici,
prin grija preotului de garnizoana
Florin MIHALCEA si cu sprijinul
I.P.S. dr Teofan Savu, au fost
achizitionate materialele necesare
amenajarii paraclisului si a fost
platita  contravaloarea  picturii
bisericesti la interior.

Sfintirea  lacasului  s-a
savarsit la data de 11.11.2006, de
catre un sobor de preoti condusi de
P.S. Gurie Gorjeanu — episcop vicar
al Mitropoliei Olteniei.

Activitatea de sfintire a facut parte din paleta de manifestdri organizate cu prilejul
depunerii jurdamantului militar de catre ultima serie de militari in termen incorporati in vechiul
sistem conscript.

Cu o cromatica aparte - ca de altfel orice picturd bisericeasca, reprezentind cele mai
semnificative momente ale crestindtatii, paraclisul simbolizeaza pe de o parte legatura strdveche
dintre armata si biserica, dar si exemplifica o data in plus, daca mai era nevoie, faptul ca Armata
Romaniei este una crestina, cu credinta in Dumnezeu.

Poate cd nu este intdmplator faptul ca tinerii care se prezintd in unitate de buna voie,
pentru a imbratisa cariera militara, au ocazia de a se intalni cu cealaltd institutie aflata pe primul
loc in topul increderii populatiei, alituri d¢ ARMATA — BISERICA.

Preot de garnizoand Florin MIHALCEA; preot Nicu LULA

BISERICA MILITARA A GARNIZOANEI ORADEA CU HRAMUL
»SFANTUL MARE MUCENIC GHEORGHE”

Biserica militard din
garnizoana Oradea, subordonata
Centrului Militar Judetean Bihor,
poartd Hramul ,Sfantul Mare
Mucenic Gheorghe” — Purtatorul
de biruinta, sfant ocrotitor al
Trupelor Terestre. Acest sfant
locas a fost 1ndltat pentru
trebuintele sufletesti ale militarilor,
cadrelor militare si  familiilor
acestora, precum §i a tuturor

credinciosilor care-i deschid usile ‘ Wi LR F' i

A e e e ey - . il AL

in duminici si sarbatori. e ‘
Biserica s-a construit n il

anul 2001, din contributia cadrelor
militare din Oradea, atat cele ale
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MADPN, cat si a altor structuri din municipiu, care si-au manifestat dorinta de a ajuta si finaliza
acest obiectiv.

Biserica a fost construita de firma S.C. RUSTIC S.R.L. — Baia Mare, societate condusa
de ing. Cornel Cugner, impreuna cu echipa de lucru selectionata in acest sens.

La data de 23 aprilie 2001, de Ziua Ocrotitorului Trupelor de Uscat ,,Sfantul Mare
Mucenic Gheorghe”, PS Sa dr. loan Mihaltan si PS Sa dr. Petroniu Saldjanul au tarnosit Sfantul
lacas al militarilor oradeni, de fata fiind un numar mare de cadre militare si credinciosi, preoti si
reprezentanti ai autoritatilor locale. Biserica a fost Inzestratd cu toate cele necesare bunei
desfasurari ale randuielilor bisericesti, din donatiile credinciosilor si a cadrelor militare. De
asemenea, preotii din municipiu si din Episcopia Ortodoxd a Oradiei au contribuit, dupa

Preot Mircea IONITA

SPATIUL SPIRITUAL DUHOVNICESC DIN CENTRUL 346 COMUNICATII
RMNC — GARNIZOANA SEBES

Pentru desfasurarea asistentei religioase in U.M. 01760 Sebes, incepand cu data de 01.07
2006, s-a amenajat un spatiu spiritual duhovnicesc, cu sprijinul nemijlocit al comandantului si
aportul intregului personal 1n pavilionul
,R” al unitatii, neexistdnd posibilitatea
amenajarii unei capele sau construirea unei
biserici potrivit canoanelor si randuielilor
bisericesti.

Mentionez ca este dotat cu toate
cele necesare savarsirii Sfintelor Taine si
lerurgii, Sf. Evanghelie, Sf. Antimis, Sf.
Vase (Potir si Disc), Cruce cu picior si alte
obiecte liturgice care fac parte din altarul de
campanie a preotului militar.

In acest spatiu spiritual duhovnicesc
militarii participad activ in sarbatori la
rugiciune si Sfintele Taine a Spovedaniei, Impartasaniei si la diferite rugiciuni necesare vietii
militarului, pastrand si ducand mai departe frumoasele traditii si obiceiuri ale Bisericii Ortodoxe
Romane.

Preot militar Toan CARPINISAN

CAPELA CENTRULUI DE INSTRUIRE PENTRU COMUNICATII SI
INFORMATICA — DECEBAL - SIBIU

In anul 2002, simtindu-se nevoia realizirii unui spatiu liturgic, care si vini in
intimpinarea personalului militar si civil, a cursantilor si elevilor din centru, s-a hotarat
realizarea unui proiect, al actualului col. (r) ing. Badescu Constantin, ce viza amenajarea unui
lacas de cult, de meditatie si rugaciune.

Prin bunavointa comandantului unitatii, din acea perioada, colonelul (r) Serban Aurel si a
succesorului sau, colonelul ing. (r) Crainic Dorin, dl. col. (r) Badescu a coordonat intreaga
activitate pentru realizarea capelei ortodoxe cu hramul Sf. Apostoli Petru si Pavel.

Capela a fost sfintita, la 12 decembrie 2002, de un sobor de preoti format din PS Visarion
Rasinareanu, pe atunci episcop vicar al Sibiului, actual episcop al Tulcei, alaturi de preotii Span
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Gheorghe si Span Mirel. De-a lungul anilor, au slujit Sfanta Liturghie in capela institutiei
noastre, PS Siluan actualul episcop al Italiei si alti preoti, la loc de cinste in inimile
credinciosilor, ramanand amintirea preotului Span Gheorghe.

Micul lacas de cult a contribuit decisiv la
obtinerea de satisfactii spirituale, liniste sufleteasca si
nu in ultimul rénd, la motivarea personalului centrului
in obtinerea de rezultate superioare in intreaga
activitate.

Au fost luate masuri specifice de a se permite
accesul persoanelor din afara institutiei care vor sa
. participe la slujbele religioase si care, conform
tradifiei crestine, vor sd nalte rugdciuni catre Bunul
Dumnezeu.

Din 2002 pana in 2005 preotul unitatii a fost
Span Mirel, in anul 2008, o datd cu restructurarea,
functia de preot s-a desfiintat.

Prin grija  Arhiepiscopiei  Sibiului, 1n
momentul de fata slujesc in capela, benevol, preotii:
losif Toma, Damian Mircea, Marian Vladut si Vaida
Cristian.

Capela s-a realizat cu sprijinul donatorilor din
unitate, a sponsorizarii de la SC Sibofarm SRL, cu
contributia majord a col. (r) ing. Badescu Constantin, cu ajutorul substantial al Manastirii Sf.
Treime, din satul Stramba - Jiu, jud. Gorj, de unde, s-au donat icoanele, prin intermediul Maicii
Starete Marina. Iconostasul si celelalte lucrari in lemn au fost realizate de dl. Draghici Marcel,
iar alte donatii In icoane si obiecte, pentru nevoile capelei, au avut loc si dupa anul 2002.

In curtea centrului existi un _—
monument ridicat Tn memoria mr. |
p.m. Nitd Octavian, erou cazut la
datorie 1n zilele revolutiei din
decembrie 1989, unde anual preotii ce
au slujit la capela au savarsit slujbe de
pomenire.

Momentan, sub indrumarea si
cu ajutorul nemijlocit a domnului
comandant, colonel dr. Chirca Dorin,
in curtea centrului de instruire se
ridicd o troitd, cu efortul conjugat al
personalului din institutie si cu aportul
financiar al m.m. pr. Enescu
Mihalache, consilier al comandantului
pentru probleme de maistri militari si subofiteri.

Sa le ajute Dumnezeu tuturor celor care, de-a lungul timpului, au contribuit cu cat au
putut, pentru a lasa In urma lor ceva ... ceva care sa incante sufletul si ochiul crestinului.

Mr. Hogea Stefan
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SEMNALE SI EVENIMENTE EDITORIALE

Colonel dr. lonel CIOBANU

Comandamentul comunicatiilor si informaticii

L,EROI AI NIMANUI — Agenti parasutati in Roménia in timpul si dupi cel de-al doilea

razboi mondial”

Dupa lecturarea lucrarii, prima
constatare pe care am facut-o a fost aceea ca
autorul, distinsul nostru coleg, domnul col.

dr. parasutist transmisionist Mircea
TANASE, Redactorul Sef al Revistei
,Gandirea Militara Romaneasca”, si-a

continuat cu foarte mult succes frumoasa si
nobila misiune, de a reda pagini foarte bine
scrise  si  solid instrumentate istoric,
principalele repere cunoscute sau am spune
noi ,cu osebire necunoscute” marelui
public, din palpitanta istorie a trupelor de
parasutisti din Armata Romaniei, sau din cea
a principalelor armate (germana i
sovietica), cu care tara noastra a combatut n
al Doilea razboi mondial.
Fin cunoscator al domeniului, ,,zburator” si
in acest moment, domnul colonel a studiat
cu asiduitate in arhive, a avut discutii cu
foarte putinii supravietuitori ai vremurilor
trecute si a reusit sa ne aduca la lumina o
reusitda lucrare, pe care o recomand cu
caldura a fi citita si ca o ,,carte de aventuri”.
Structuratda pe 6  capitole
principale:
+« Parasutistii — luptatori pe
frontul vizibil si pe cel

invizibil;

% Actiuni ale parasutistilor
militari inamici pe
teritoriul  Romaniei n
perioada  celui  de-al

doilea razboi mondial;

% Incercari de contracarare
a actului de la 23 August
1944,

% Actiunile grupurilor de
parasutisti in Romania
dupa 23 August 1944;

142

— Mircea TANASE; Editura Militari, 2010.

% Cazul ,  Schmidt -
Stoicanescu/Operatia
,.Miskolc”;

«¢ Parasutati
dupa

in Romania
incheierea

MIRCEA TANASE

EROI Al

razboiului.

Toate capitolele sunt interesante dar,
pentru moment, doresc sd va starnesc
curiozitatea recomandandu-va ,,Operatia
Miskolc”.

A reprezentat Grupul Etnic German,
o alternativda pentru Romania Este
Generalul Gheorghe Avramescu o victima
sau a complotat cu Guvernul de la Viena ...
Cazul ,,Schimdt — Stoicanescu” — adevar sau
legenda ?
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Cartea contine 334 de pagini si 4
anexe, este bine ancoratd 1intr-o bogata

Restituiri de suflet

bibliografie si se prezinta in conditii grafice
foarte bune.

Imi face o deosebita placere de a aduce in atentia cititorilor, nostalgici sau mai putin,
cateva randuri primite de mine de la dl. actual colonel dr. Mircea TANASE ...dar scrise

sub emotia primului grad , cel de locotenent.

LEGATURA RADIO

(tuturor celor care mai au nostalgia manipulatorului §i a legdturilor radio in cod Morse)

...undeva in dreapta, sus in
dreapta, Carul Mare cu rotile imprastiate in
infinit. Noapte senind, undeva, mai in
stanga, luna: mare, galbena, trufasa.

...somnul dulce, visele curmate
dureros de mana hotarata a plantonului: -
Scoala, e timpul, legatura...

...umbra care se strecoara pe sub
coroanele copacilor; luna, curioasd, Tmi
calca inainte §i cautd sa-mi ghiceasca
drumul spre statia radio; ochii inca mi se
mai inchid spre a se deschide celuilalt taram,
al viselor. Un clinchet de broascd metalica
ghicita in intuneric, deschisa printr-0 rotire
usoara de cheie. Rand pe rand, unul dupa
altul, trei becuri, apoi alte doud, se infig in
intuneric. Rosii, galbene, verzi, se infig in
intunericul limpede al noptii.

...mana cautd §i gaseste cu
usurinta gestului reflex contacte,
comutatoare, butoane. Clinchete seci de
contacte metalice, arcuri eliberate de energie
incdtusata, un zumzet care incepe sa toarca
egal, acele instrumentelor balansandu-se
spre stanga si spre dreapta, mai mult spre
dreapta, inca putin, asa, acum e bine, e
maximum, manipulatorul apasat, inalta
tensiune cuplatd, cateva mii de volti incep sa
se zbatd s1 sd loveasca cu inversunare grilele
tuburilor electronice, dupa care se inghesuie
spre antene, spre infinitul eter; aceleasi ace
ale instrumentelor se avantd de-acum
hotarate spre dreapta cadranelor luminate,
mana dreaptd apasd in  continuare
manipulatorul in timp ce stanga mangaie
acordul fin, Incd putin Tnainte, ba nu, putin
fnapoi — am spus cd mana doar mangaie

acordul fin! — atat, emitatorul ¢ acordat, de-
acum miile de kilohertzi calare pe caii
putere ai statiei fierb, dau in clocot la iesirea
spre antend, o singurd apdsare de buton si
vor trece prin spatii cu viteza luminii, undele
hertziene vor invalui pamantul, cautandu-si
perechea de antena rezonantd, inalfata si ea
ca o dorinta, asteptand cu infiorare sa fie
atinsd de aceastd lumina nevazuta...

...receptorul statiei in dreapta,
comutatorul de subgame aduna si scade intr-
0 matematicd ametitoare megahertzii,
kilohertzii..., pocnete seci in casti, fluieratul
sacadat al telexurilor, franturi de muzica,
undeva la capatul benzii un clasament al hit-
urilor de ultimd ord, poate Monte Carlo,
poate Roma, la B.B.C. clopotele Big Ben-
ului rasund 1n noaptea londonezad, Ila
Moscova se transmit stirile de dimineata, in
cateva secunde toatd Europa si o parte din
Asia trec prin casti, cimpoaiele balcanice si
baianele rusesti se aud parca cel mai bine,
uite si un radio-amator, astia n-au somn,
domnule, la ora asta..., sau e vreunul din
partea cu soare a globului...

...mana 1Invarte febril, inciudat,
acordul brut, muzica si radioamatorii raman
pentru altddatd, acum n césti doar pocnituri
si fluierdturi, se simte parca intersectarea Cu
undele purtdtoare din eter, cifrele se rotesc
innebunite pe cadran, inca putin, da, acordul
fin, mana mangéie din nou acordul fin,
deviatia maxima a acelor... si de-acum doar
asteptare, rabdare, auzul incordat pana la
durere, priviri rugatoare la ceas, zgomot
usor de file intoarse, data si ora Inscrise in
jurnalul statiei... si din nou asteptare,
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privirea rotindu-se inca o data jur-imprejurul
panourilor pline cu becuri, scale, butoane,
comutatoare, instrumente de masurd. In
spatele lor o multime de tuburi electronice,
diode, tranzistoare, relee, un varf al
electronicii in continud evolutie, toate
evolueaza pe lumea asta, raman la fel sau
aproape la fel — pana cand oare? — numai
lucrurile mari si aproape perfecte. De

exemplu, alfabetul domnului  Morse,
americanul acela care — nu stiu daca si-a
dat seama atunci — a creat o limba
internationala: linie-punct-linie... un

ESPERANTO pentru cei initiati, pentru cei
acordati pe aceeasi frecventda, pentru toti
corespondentii care acum, ca §i mine,
asteaptd Incordati chemarea, apelul, legatura
intre statiile risipite pe harta tarii, sub Carul
Mare...

...tresdrire la fiecare semnal in casca,
nervi intingi la maximum, un semnal
imperceptibil aproape, parca soptit, volumul
dat repede la maximum, nu, nu e el, e alt
indicativ, pe cine-o cauta pe aici, uite ca nu-i
raspunde nimeni, sau poate cd-i raspunde s-
auda numai el, e si aici o chestie... de
tehnica a legaturii.

...ar fi trebuit sd vinda, e timpul, toti
ceilalti din retea il asteaptd. Tacere, in
continuare tacere, ba nu, ce-a fost asta? ...un
sunet prelung, inca unul, in sfarsit! a venit,
s-a acordat, 1l simt de fiecare data cand vine,
stiu daca e vesel sau supdrat, asta se simte
din fermitatea sau tremurul semnalului,
parca il vad aplecat asupra manipulatorului,
il cunosc fara sa-1 fi vazut vreodata...

Colone! dr. Mircea Tanase

...apelul, o combinatie de litere si
cifre, un fel de nume codificat, eu sunt
AQ5H, tu esti RN6Z, el este...ne chemam
pe rand si raspundem tot pe rand, puncte si
linii prefacute in comenzi pentru mana care
apasa manipulatorul sau care scrie in
jurnalul statiei...da, te aud foarte bine,
parola mea este...si asa mai departe, pana
cand totul ¢ OK, da, chiar asa se si
transmite, OK, in linii §i puncte, pentru ca
totul este o inlantuire de linii si puncte in
limba aceasta a privilegiatilor cunoscatori ai
alfabetului Morse si  ai  codului de
comunicari radio. Da, totul e OK, legatura
functioneazd normal, ne vedem la
urmdtoarea, acum am facut doar o
verificare, dar daca va fi nevoie... vom fi la
legatura.

...becurile rosii, galbene, verzi se
sting pe rand, statia se opreste din tors,
receptorul Inchide si el ochii si indeamna la
somn — la ce-a mai ramas din noapte — 0
usoarda parere de rdu dupd topurile si
ritmurile de pe intreg mapamondul
incdtugsate 1n interiorul acestor panouri
metalice, poate maine seara...aceiasi
promisiune amanatad de fiecare datd; lumina
din plafonierd se topeste incet, clinchet de
broasca inchisa, in urechi locul liniilor si
punctelor lui Morse este luat de céntecul
greierilor iesiti si ei la legatura la ora asta,
umbra neagra strecuratd pe sub copaci, luna
la fel de galbend, dar parca mai putin
trufasa, tot acolo, deasupra, in stinga
Carului Mare cu rotile imprastiate in
infinit. ..

(scrisd in 1986 cand eram locotenent, comandant pluton radio la Regimentul 60

Parasutisti Buzau)

»MAGNETICA - 80 de ani — Mii de vieti intr-o singura familie” — Adrian N. IONESCU si

Victor CHIRILA; Editura Economici, 2010

Carte document, prezinta in mod
succint 80 de ani de istorie, de realizari si
momente decisive, ale uneia dintre cele mai
reprezentative uzine din Roménia -
,Electromagnetica”.

LFrumusetea” lucrarii este, in opinia
mea, datd de folosirea cu intelepciune a
interviurilor cu oamenii ce au lucrat in

intrepridere de la infiintare §i pand in
prezent,simultan sau mai bine spus, pas cu
pas, cu prezentarea faptelor, cifrelor,
realizarilor tehnice.

Foarte importantd mi se pare
prezentarea inca de la inceput a unei ,,Carti
de vizitd seculard”, a unei ,Table de
materii” cum inspirat au denumit-0 autorii —
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,»a unui sinoptic cu ideile vii ale fiintei vii pe
nume Electromagnetica”.

Marturisesc cd studierea cu rabdare
si atentie a acestuia, mi-a deschis
curiozitatea de a citi ulterior cartea, capitol
dupa capitol.

Imi este foarte greu si enumar toate
capitolele datoritd lipsei spatiului editorial,
dar totusi doresc sa emfazez enunturile
Sectiunilor:

¢ Sectiunea I. Anii 1990-2000:
Viziunea dezvoltarii durabile;
% Sectiunea a II-a. Anii 1930-
1940: Tnceputurile strategice;
% Sectiunea a III-a. Anii 1950-
1960: Electromagnetica 1n
febra dezvoltarii totale;
¢ Sectiunea a IV-a. Anii 1970:
Apogeul. Anii 1980: Oamenii
depasesc limitele sistemului;
* Sectiunea a V-a. Productia
militard dupa 1950;
% Sectiunea a Vl-a. Proprietati
si servicii imobiliare;
*» Sectiunea a VII-a. Marturiile
oamenilor de la Magnetica.
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Pe bund dreptate as putea fi intrebat, ce
cautd recenzia unei carti ce face ,,apologia”
unei firme private, in paginile unei reviste
militare.

Sunt convins ca raspunsul a fost dat
prin prezentarea sectiunii: Productia militara
dupa 1950.

Acest capitol caruia i-au fost alocate
15 pagini, respectiv. 15% din corpul
principal al lucrarii, necesitd o studiere mai
atenta.

Autorii prezinta argumentat stiintific
inceputurile,  dezvoltarea  cronologica,
apogeul si starea actuald (decaderea)
Fabricii de Produse speciale a companiei.

Intrepatrunderea in cei peste 60 de
ani, a productiei de tehnicad militard din
domeniul transmisiunilor (comunicatiilor) a
fabricii, cu arma pe care o sarbatorim astazi,
apreciez eu, ca aduce suficiente argumente
pentru aparitia in revista.
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,,PRODUCTIA SPECIALA — 1930-2010 - ELECTROMAGNETICA”
Redactor sef: Gral.mr.(r) ing. lonel DUMITRESCU; Editura Andromeda Company

Inca de la Tnceputul recenziei acestei
lucrari, va marturisesc cd eram absolut
convins, cunoscand stilul deosebit de vivace
si de nonconformist al redactorului sef,
stimabilul nostru predecesor, dl.gral mr.(r)
ing. Ionel DUMITRESCU, ca lucrarea nu
este ceea ce pdrea a fi: o simpld monografie
a realizarilor uzinei
ELECTROMAGNETICA in  domeniul
apardrii nationale, in cei 80 de ani de
colaborare, un capitol mai detaliat al
celeilalte lucrari aniversare ,MAGNETICA
— 80 de ani — Mii de vieti intr-o singura
familie” ...... Si nu m-am ingelat !

Lucrarea se  constituie  intr-o
frumoasa elegie, de oameni, fapte si relatari,
a unor evenimente deosebit de importante n
evolutia dotarii cu armament si tehnica a
Armatei Romaniei, cu emfazarea evidenta a

domeniului comunicatii si informatica,
specific »productiei speciale” a
Electromagenticii.

Cartea are verva, consistenta,

prezintd documente, realizari $i pe oamenii
care au stat la baza edificarii industriei
nationale de armament.

Din paginile cartii ne zdmbesc si ne
prezintd pe scurt etape foarte importante din
cariera lor, cu aplecare spre domeniul
analizat, fosti ministri ai apardrii si ai
industriilor, fosti sefi ai Statului Major
General si ai Departamentului de Inzestrare
al Armatei, generali si ofiteri ce au activat ca
reprezentani militari in ministerele si
uzinele de ,,productie speciald”, in cercetare
si in invatamant, alaturi de cei care la trupe,
au testat si folosit tehnica produsa. Deosebit
de interesante mi S-au parut si articolele
scrise de persoanele cu functii de conducere
si decizie din conducerea Electromagneticii
(directori  generali,  directori  pentru
,productia speciala”, ingineri si tehnicieni
etc.), ce au prezentat in termeni elogiosi si
realisti, anii de framantari, de cautari, de
adaptari si de inovatie, desfasurati Impreuna
cu specialistii militari ce au facut posibilda
producerea Tn Romania a aparaturii de
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comunicatii si informatica, in conditiile
deosebit de grele ale Razboiului Rece, de
interzicere a importului de ,,know-how” din
tarile puternic industrializate, toate pe
fondul interzicerii folosirii unor fonduri
financiare necesare, in special in deceniile
opt si noud ale secolului trecut.

1930 - 2010
ELECTREMAGNETICA
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Ritmul si periodicitatea prezentarilor, civil-
militara si invers, ne tine atentia treaza si ne
face partasi fizic si emotional la aceasta
sodisee” a productiei speciale. Imi este
foarte greu sa remarc sau sda pun Iintr-0
lumind mai bund o prezentare sau alta, fard a
face o nedreptate.

Cartea este realizatd 1n conditii
grafice foarte bune, contine 360 de pagini,
cu relatari, scheme si albume foto, fiind
structuratd pe: Cuvant inainte (ing. Eugen
SCHEUSAN - director general S.C.
ELECTROMAGNETICA S.A.), Cuvantul
redactorului sef, 42 de articole si un Album
Foto.

Special am lasat la sfarsit cateva
consideratii pe care doresc sa le fac la adresa
domnului gral.mr.(r)ing. lonel
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DUMITRESCU, redactorul sef si sufletul
acestei lucrari.

Noutatea pe care o introduce acum
constd in notele de subsol. Ori de cate ori
apreciaza ca este necesar, intervine cu scurte
prezentari ale autorilor sau nota bene cu
pareri personale, care nevrand sa altereze
articolul scris de autor, face de cele mai
multe ori sa clarifice anumite evenimente
sau fapte si de ce nu, sd pund in fata
cititorilor si un alt gen de intrebari. Este
evident cd domnul general este consecvent
cu sine 1insusi In anumite probleme si

asertiuni, pe care, din motive subiective, nu
doresc sa le nominalizez, dar va marturisesc
ca le-am verificat si in alte carti ale domniei
sale.

Felicitarile noastre pentru frumosul
produs literar ntocmit de colectivul
redactional si uram mult succes dl.
gral.mr.(r) ing. lonel DUMITRESCU, in
onoranta pozitiei de ,,Sef al rezervistilor din
arma comunicatii, informaticd si razboi
electronic”.

TEZA DE DOCTORAT : CONTRIBUTII PRIVIND STUDIUL SI IMPLEMENTAREA
ARHITECTURII DE SECURITATE PENTRU SISTEMELE DE RADIOCOMUNICATII
iIN STANDARD TETRA. Autor col. Marian BURIC, Academia Tehnica Militara, 2011.

Obiectivul principal al lucrarii il
reprezintd analiza detaliatd a aspectelor de
securitate pentru sistemul de
radiocomunicatii in standard TETRA si
propunerea de noi solufii care fie sd se
constituie ca solutii complementare la
mecanismele de securitate existente fie sd se
constituie ca noi puncte de vedere 1in
abordarea domeniului de securitate pentru
acest sistem.

Teza este structurata in sase capitole.
in primul capitol se prezintd in mod succint
arhitectura §i componentele sistemului de
radiocomunicatii TETRA, in conformitate
cu standardul ETSI. Prezentarea este
realizatd prin prisma primelor trei niveluri
ale arhitecturii OSI (fizic, al legaturii de date
si retea), niveluri ce sunt definitorii pentru
descrierea standardului TETRA. in cadrul
descrierii se accentueazd pe nivelurile si
componentele din cadrul acestora care sunt
determinante in implementarea si derularea
mecanismelor de securitate.

Capitolul al doilea are ca obiectiv
prezentarea unei prime metodologii prin
care se poate implementa o arhitectura de
securitate,  aplicabila  sistemelor de
radiocomunicatii in standard TETRA - cea
oferitd prin Recomandarea ITU-T X.805.
Mai intdi se definesc termenii de
amenintare, atac, securitate si
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vulnerabilitate. Se trec apoi succint 1n
revista tipologiile de amenintari,
consecintele materializarii  acestora  §i
factorii care le determina.

In capitolul al treilea sunt analizate
mecanismele de securitate la nivelul
interfetei spatiale: autentificarea, criptarea,
managementul cheilor criptografice si cel de
activare/dezactivare a  terminalelor i
utilizatorilor. Este pusd in evidenta
flexibilitatea sistemului din punct de vedere
al securitatii evidentiind posibilitatea de
scalabilitate a mecanismelor de securitate in
functie de profilurile de securitate ale
utilizatorilor. Un aspect important al
managementului cheilor de criptare, avut in
vedere n cadrul acestui capitol, 7l reprezinta
criptoperioadele pentru cheile criptografice.
S-a propus astfel, plecand de la analiza
riscurilor, o varianta modificatd 1in
comparatie cu cea prevazutd de standardul
ETSI EN 300 392-7, pentru o categorie de
utilizatori denumita generic ,,Public Safety".

Capitolul al patrulea abordeaza
domeniul mecanismului de criptare ,,End-
To-End" in sistemele de radiocomunicatii in
standard TETRA.

Sunt prezentate doud categorii de
solutii de criptare:

e O primd categorie ce utilizeaza
algoritmi si chei simetrice.
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e A doua, propusa si verificata practic
de autor, este o categorie hibrida, in
care sunt utilizati algoritmi cu chei
publice pentru stabilirea cheilor de
criptare de sesiune §i autentificarea
utilizatorilor si apoi un algoritm
simetric si cheia de criptare de
sesiune stabilita anterior, pentru
criptarea comunicatiilor dintre cei
doi utilizatori. Un alt element de
noutate al acestei solutii il reprezinta
faptul ca este destinatd nu doar
pentru criptarea comunicatiilor intre
terminalele TETRA ci si pe cele
dintre un terminal TETRA si un
terminal GSM sau PSTN.
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Tn capitolul al cincilea sunt analizate
profilurile de securitate ale utilizatorilor din
punct de vedere al mecanismului de criptare
,,End-To-End". Sunt definite trei categorii
de utilizatori, pentru fiecare realizandu-se o
descriere generald, se schiteazd modul in
care sunt percepute amenintdrile, cerintele
mecanismului de criptare ,,End-To-End",
algoritmii de criptare utilizati si cerintele de
implementare. Scopul acestui capitol este de
a propune, 1in functic de profilul

utilizatorilor,  solutii  diferite  pentru
algoritmii criptografici utilizati, tipul si
lungimea cheilor de criptare, solutiile de
management a cheilor si de implementare.

In capitolul al saselea se porneste de
la ideea ca un nivel corespunzator de
securitate,  pentru  un  sistem  de
radiocomunicatii  in standard TETRA,
reprezintd mai mult decat mecanismele de
securitate prezentate si descrise in capitolele
anterioare. Securitatea trebuie sd aiba in
vedere o abordare echilibratda a aspectelor
tehnice, de personal, fizice si procedurale.
Plecand de la aceastd idee se scoate in
evidenta necesitatea unei metode coerente si
comprehensive de analizd i management a
riscurilor pentru sistemul de
radiocomunicatii in standard TETRA. Se
propune in acest scop metoda CRAMM.
Metoda aleasd este apoi prezentatd si
aplicata pentru un sistem de
radiocomunicatii in standard TETRA.

Ultimul capitol contine concluziile
care se desprind din acest studiu si
subliniaza contributiile aduse de autor la
studiul si implementarea arhitecturii de
securitate pentru sistemele de
radiocomunicatii in standard TETRA.
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