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MESAJUL
SEFULUI DIRECTIEI COMUNICATII SI INFORMATICA
PRIVIND ANIVERSAREA A 35 DE ANI DE LA iINFIINTAREA
BATALIONULUI INSTRUCTIE COMUNICATII SI INFORMATICA
FRATII BUZESTI”

01.06.2015 este o zi importantd In calendarul armei comunicatii si
informatica, este ziua in care BATALIONUL INSTRUCTIE COMUNICATII SI
INFORMATICA ,,FRATII BUZESTI” aniverseazi 35 de ani de existentd pusi in
slujba armei.

Continuator al traditiilor de lupta ale Regimentului 46 Transmisiuni si Bazei
14 Instructie Transmisiuni, batalionul se prezinta, la ceas aniversar, ca 0 unitate de
elita a armei comunicatii si informatica, care, an de an, si-a Tndeplinit cu
profesionalism misiunile incredintate, atat pe timpul exercitiilor si aplicatiilor, dar
mai ales pe linia instruirii soldatilor si gradatilor profesionisti ai armei.

BATALIONUL INSTRUCTIE COMUNICATII SI INFORMATICA
,FRATII BUZESTI” se afla, astazi, alaturi de intreaga armata, intr-un continuu
proces de modernizare a bazei materiale de instructie necesar asigurdrii celor mai
bune conditii de instruire a soldatilor si gradatilor profesionisti, astfel incat sa fie in masura sa asigure
formarea si perfectionarea unor specialisti de comunicatii si informatica bine pregatiti si capabili sa isi
indeplineasca misiunile in domeniul CIS, atat in tara, cat si in teatrele de operatii.

Doamnelor si domnilor ofiteri, maistri militari, subofiteri, soldati si gradati profesionisti, personal
civil contractual,

Ati demostrat, in cei 35 de ani de existentd a unitatii, calitati profesionale deosebite, implicare si
determinare, hotarare, devotament si pasiune in indeplinirea misiunilor.

Pentru maniera profesionistda si comportamentul exemplar dovedite in indeplinirea misiunilor,
transmisionistilor din unitatea dumneavoastra li s-au conferit distinctii si medalii, iar Drapelul de lupta a fost
decorat in numeroase randuri.

Actionati si de acum inainte cu aceeasi daruire pentru dezvoltarea cunostintelor teoretice si
perfectionarea deprinderilor practice in lucrul cu tehnica de comunicatii si informatica, iar scopul
dumneavoastra sa fie acela de crestere a prestigiului armei pe care o reprezentati.

Deviza ,,ONOARE SI PATRIE”, inscrisa pe Drapelul de luptd, sd@ vd motiveze ca unitatea
dumneavoastra sa devina ,,batalionul viitorului”, unitate-model pentru intreaga Armata a Romaniei.

In aceasta zi de sarbatoare, gandurile noastre se indreapta, in egald masura, spre efortul si daruirea
inaintasilor dumneavoastra, spre munca si eforturile tuturor acelora care, prin daruire, loialitate, curaj,
altruism §i responsabilitate, au transformat aceastd unitate intr-una de elitd a armei comunicatii si
informatica si a Armatei Romaniei.

Cu prilejul sarbatoririi a 35 ani de la infiintarea BATALIONULUI INSTRUCTIE COMUNICATII
SI INFORMATICA ,FRATI BUZESTI”, vi transmit felicitirile mele si ale personalului Directiei
Comunicatii i Informatica pentru modul ireprosabil in care va desfasurati activitatea si va urez noi succese
in indeplinirea misiunilor ce va revin, realizari profesionale remarcabile, multd sanatate dumneavoastra si

familiilor dumneavoastra.
LA MULTI ANT!

SEFUL DIRECTIEI COMUNICATII SI INFORMATICA

Colonel
Dr. Valentin BECHERU
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ORDINUL
COMANDANTULUI COMANDAMENTULUI COMUNICATIILOR SI
INFORMATICII PRIVIND SARBATORIREA A 35 DE ANI DE LA
INFIINTAREA BATALIONULUI INSTRUCTIE COMUNICATII SI
INFORMATICA ,,FRATII BUZESTI”

La 1 iunie 2015, sarbatorim 35 de ani de la infiintarea
Batalionului Instructie Comunicatii si Informatica ,,FRATII
BUZESTTI”, continuator al traditiilor de lupta ale Regimentului 46
Transmisiuni.

In cele 3 decenii si jumatate de existentd, unitatea a
cunoscut o serie de transformari structurale si functionale in acord
| e & cu misiunile §i responsabilitatile primite.

.TIILSE 51 INFORY Continuand frumoasele traditii ale armei comunicatii si
informatica, personalul unitatii a instruit si format numeroase
contingente de militari, obtinadnd an de an rezultate remarcabile pe
timpul pregatirii §i  desfasurarii instructiei individuale, a

COMAN%AMENTUL\

exercitiilor si antrenamentelor.

In contextul procesului de modernizare si transformare a societatii, In general, si a armatei, in mod
special, Batalionului Instructie Comunicatii si Informatica ,,FRATII BUZESTI” 1i revin misiuni si
responsabilitati extrem de importante si precise in formarea, specializarea si perfectionarea soldatilor si
gradatilor profesionisti din arma comunicatii si informatica si, impreund cu celelalte unitati din subordinea
Comandamentului Comunicatiilor si Informaticii, in participarea la realizarea si implementarea sistemelor
C4I12SR.

In prezent, Batalionul Instructie Comunicatii si Informatici ,FRATII BUZESTI” este angrenat,
alaturi de intreaga armata, intr-un amplu proces de modernizare a infrastructurii necesare crearii conditiilor
optime de instruire a personalului pentru tndeplinirea misiunilor la cele mai Tnalte standarde.

Doamnelor, domnisoarelor si domnilor ofiteri, maistri militari s1 subofiteri, soldati si gradati
profesionisti, personal civil contractual,

Reprezentati una dintre cele mai importante unitati de comunicatii si informatica ale armatei noastre.

Ati demonstrat pana acum calitdti profesionale deosebite si o mare capacitate de adaptare la noile
cerinte de compatibilitate si interoperabilitate cu structurile similare ale NATO, ceea ce ne conferda garantia
cd puteti continua cu succes sd va aduceti contributia la continuarea procesului de profesionalizare a Armatei
Romaniei si la obiectivul de aderare deplind a Armatei Romaniei la cadrul general in domeniul instructiei si
exercitiilor stabilit la nivelul Aliantei.

Decizia de decorare a Drapelului de lupta al Batalionului Instructie Comunicatii si Informatica
,FRATII BUZESTI” cu ,Emblema de Onoare a Armatei Romaniei” cu insemn de razboi cu ocazia
festivitatii prilejuite de retragerea Armatei Romaniei din Teatrul de Operatii din Afganistan — provincia
Zabul, reprezinta recunoasterea, de catre factorii de conducere ai Ministerului Apararii Nationale, a valorii
intrinseci a unitatii.

Fiti demni de misiunea ce vi s-a incredintat! Formati specialisti din ce In ce mai bine pregatiti in
arma comunicatii si informatica! Actionati cu hotarare pentru insusirea cunostintelor militare generale si de
specialitate, pregatiti-vd temeinic pentru a fi Tn masurd s lucrati cu echipamentele si sistemele de
comunicatii si informatice din dotarea unitatii, precum si cu cele care vor intra Tn inzestrare in perioada
imediat urmatoare!

Munciti cu tenacitate si profesionalism pentru cresterea prestigiului armei comunicatii si informatica!
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Dovediti un nalt spirit civic si patriotism in tot ceea ce intreprindeti sub deviza: ,,ONOARE SI
PATRIE”, inscrisa pe Drapelul de lupta!

* % *

In aceastd zi, cand sarbatorim 35 de ani de la infiintarea Batalionului Instructic Comunicatii si
Informatica ,,FRATII BUZESTI”, aduc mulfumiri intregului personal activ, in rezerva si retragere, pentru
rezultatele remarcabile obtinute in intreaga perioada.

Va felicit si va doresc succes in indeplinirea misiunilor care v-au fost incredintate!

La multi ani!

COMANDANTUL COMANDAMENTULUI
COMUNICATIILOR SI INFORMATICII
General de brigada

Radu-Marius POP
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MESAJUL
SEFULUI DIRECTIEI
PREGATIREA TERITORIULUI PENTRU APARARE SI RECHIZITII
CU OCAZIA SARBATORIRII CELEI DE-A XXXV-A ANIVERSARI A
BATALIONULUI INSTRUCTIE COMUNICATII SI INFORMATICA
, FRATII BUZESTI”

Aniversarea la data de 01.06.2015 a BATALIONULUI INSTRUCTIE
COMUNICATII SI INFORMATICA ,,FRATII BUZESTI”, continuator al
Regimentului 46 Transmisiuni, infiintat prin Ordinul General al Ministrului
Apdrarii Nationale nr. 008 din 02 aprilie 1980, transformat ulterior in Baza de
instructie, iar acum, sub actuala structura si denumire, imi ofera placutul prilej
de a adresa un mesaj camaraderesc acestei unitati de care ma leagd numai
amintiri frumoase.

Fac acest lucru si pentru faptul ca in perioada cat am exercitat functia de
comandant al Centrului 346 Comunicatii RM.N.C. am fost beneficiarul
militarilor instruiti in baza de instructie sau in batalionul de instructie, dar mai
ales prin prisma faptului ca in perioada 2009-2013, fiind Comandantul
Centrului de Instruire pentru Comunicatii si Informatica ,,DECEBAL”, am
conlucrat direct cu aceastd unitate, am cunoscut preocupdrile, obiectivele
propuse, realizarile obtinute si am fost convins de locul si importanta acestei unitati de instructie si
invatamant din arma comunicatii si informatica.

In cei 35 de ani, indiferent de situatia in care s-a gisit, unitatea si-a indeplinit de fiecare dati cu
prisosinta misiunile incredintate, intre care, la loc de cinste, sta aceea de instruire a soldatilor si gradatilor
profesionisti ai armei comunicatii si informatica, din toate categoriile de forte si comandamente de sprijin.
Aprecierile comandantilor unitatilor militare in care 1si desfasoara activitatea militarii instruiti in
BATALIONUL INSTRUCTIE COMUNICATII SI INFORMATICA ,,FRATII BUZESTI”, rezultatele
obtinute de militarii transmisionisti in tara si in teatrele de operatii, imi intaresc convingerea ca, in aceasta
unitate, instruirea se desfasoara cu multa responsabilitate si cu un profesionalism desavarsit.

In aceasta zi aniversara va rog s primiti din partea celor ce servesc ca si dumneavoastri patria cu
cinste, onoare, devotament si demnitate, in cadrul unor structuri cu specific militar din cadrul Ministerului
Afacerilor Interne, felicitari pentru consecventa cu care actionati si pentru tot ceea ce ati realizat in acesti ani
n cadrul Armatei Romaniei.

LA MULTI ANT!
BATALIONULUI INSTRUCTIE COMUNICATII SI INFORMATICA
FRATII BUZESTI”

Cu cele mai alese sentimente,

SEFUL DIRECTIEI
PREGATIREA TERITORIULUI PENTRU APARARE SI RECHIZITII

General de brigada
Dr. Dorin CHIRCA
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MESAJUL
COMANDANTULUI BRIGAZII 2 INFANTERIE ,,ROVINE”
CU OCAZIA SARBATORIRII CELEI DE-A XXXV-A ANIVERSARI A
BATALIONULUI INSTRUCTIE COMUNICATII SI INFORMATICA ,,FRATII
BUZESTI”

Sarbatorirea a 35 de ani de existentd a Batalionului Instructie si
Comunicatii ,,Fratii Buzesti”, continuatorul traditiilor de lupta ale Regimentului
46 Transmisiuni, infiintat la 1 iunie 1980 1n garnizoana Craiova, constituie
pentru personalul Brigdzii 2 Infanterie ,,Rovine” un prilej deosebit de a va
felicita si a va transmite cele mai sincere urari de bine. De-a lungul a peste trei
decenii, structura dumneavoastra a cunoscut o serie de transformari, atat in ceea
ce priveste organizarea, cat i misiunile sau obiectivele de indeplinit,
ajungandu-se ca la acest moment aniversar sa se constituie intr-o structura strict
specializatd in instruirea specialistilor de comunicatii si informatica. Datorita
evolutiei tehnologiei generale, coordonatele misiunii de baza pentru unitatea
craioveand au fost In permanentd adaptate realitatilor temporale, tehnicii si
tehnologiilor existente, si, nu in ultimul rénd, modalitatilor de pregatire pentru
viitorii specialisti. Evolutia sistemelor de comunicatii si informatica, precum si
standardele impuse de nevoia atingerii deplinei interoperabilitati cu structurile NATO, au impus noi exigente
in pregatirea personalului de specialitate, pentru care aparatura moderna si performantd de transmitere a
datelor informatice constituie modul firesc al muncii dumneavoastra cotidiene. Realizdrile Batalionului
Instructie Comunicatii §i Informatica ,,Fratii Buzesti” in domeniul comunicatiilor si informaticii,
concretizate 1n perfectionarea pregatirii a generatii intregi de specialisti, este apreciata la cel mai inalt nivel.
De altfel, foarte multi militari romani ce fac parte din aceastd nobild arma, comunicatii si informatica, au
participat alaturi de ceilalti militari romani la toate misiunile Armatei Romaniei in teatrele de operatii sau la
exercitiile multinationale desfasurate impreuna cu aliatii nostri din cadrul Aliantei Nord-Atlantice, fiind
apreciati pentru modul remarcabil in care si-au Tndeplinit misiunile.

Apreciind modul exemplar in care instructorii militari craioveni isi indeplinesc misiunea principald
de a pregati specialisti din ce In ce mai buni, precum i imaginea excelenta pe care acestia o au in randul
militarilor din garnizoana Craiova, sunt deosebit de onorat de posibilitatea oferita ca, in calitate de
comandant al Brigazii 2 Infanterie ,,ROVINE”’, sa adresez dumneavoastra i subordonatilor dumneavoastra
sincerele mele felicitari pentru rezultatele obtinute, sa le transmit mesajul de bine din partea scorpionilor
craioveni si tuturor celor care au lucrat sau lucreaza in institutia dumneavoastra sa le urez traditionalul

La mulfi ani!
COMANDANTULBRIGAZII 2 INFANTERIE ,,ROVINE”

General de brigada

Dorin BLAIU
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MESAJUL
COMANDANTULUI CENTRULUI DE INSTRUIRE PENTRU
COMUNICATII SI INFORMATICA ,,DECEBAL”
CU OCAZIA SARBATORIRII CELEI DE-A XXXV-A ANIVERSARI A
BATALIONULUI INSTRUCTIE COMUNICATII SI INFORMATICA
, FRATII BUZESTI”

Sarbatorim astazi, 1 iunie, a XXXV-a aniversare a infiintarii
Batalionului Instructie Comunicatii si Informatica ,Fratii Buzesti” din
garnizoana Craiova, intr-un moment in care toti cei care au imbratisat
domeniul armei comunicatii si informaticd sunt chemati sa facd fatd in
activitatea lor profesionald unor cerinte tot mai complexe, fiind gata sa
raspunda permanent provocarilor generate de noua era informationala.

Cunosc indeaproape eforturile care se fac in aceastd unitate pentru a
fi la nivelul cerintelor educationale si de instruire solicitate in arma noastra. In
cativa ani, sub coordonarea Centrului de Instruire pentru Comunicatii si
Informatica ,,Decebal” din Sibiu, s-au schimbat radical conditiile de
instructie, baza materiala a procesului instructiv-formativ, mentalitatea cu
privire la profesionalismul in arma, atitudinea generald fata de procesele ce se
desfasoara aici, astfel incat batalionul instructie sa devind principala ,,poarta
de intrare” a tinerilor care opteaza pentru cariera militard si care sa le ofere o imagine reald, integratoare a
cerintelor si realitatilor din armata, a perspectivelor de pregatire si promovare.

Experienta acumulatd, precum si valoarea personalului unitatii, de la comandant pana la soldatul
instructor, ne indreptatesc sa fim optimisti in continuare si sa-i asiguram pe toti cd vor primi serii de
soldati/gradati profesionisti tot mai bine instruiti, increzatori in fortele proprii, célifi din punct de vedere
fizic si psiho-moral, bine motivati, cu deprinderile de baza ale luptatorului si cu cerintele specifice formate
pentru prima functie pe care vor fi incadrati.

La ceas aniversar, Batalionul Instructie Comunicatii si Informatica ,,Fratii Buzesti” se prezintd ca o
structura flexibila, performantd, corect dimensionatd pentru indeplinirea misiunii, cu un corp de cadre si
instructori foarte bine pregatiti profesional, cu o baza materiald in conformitate cu cerintele instructiei
moderne, cu programe analitice si de instructie proiectate conform standardelor nord atlantice privind
organizarea, desfasurarea si evaluarea procesului de instructie. Pregitind cea mai importanta resursa a armei
comunicatii si informatica — soldatul profesionist — unitatea de instructie a armei incearca si, apreciem noi, si
reuseste sa-si indeplineasca misiunea cu rezultate dintre cele mai bune.

Convins fiind cd succesul deplin al actiunilor noastre comune poate fi obtinut doar prin intermediul
unor stranse relatii camaraderesti, va rog sa primiti, dragi colegi, urdrile mele de sanatate, putere de munca si
succese depline n activitate.

La multi ani!

COMANDANTUL CENTRULUI DE INSTRUIRE PENTRU
COMUNICATII ST INFORMATICA ,DECEBAL”
COLONEL
DR. DORIN ALEXANDRESCU
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BATALIONUL INSTRUCTIE COMUNICATII SI INFORMATICA
»FRATII BUZESTI” — ISTORIE, PERFORMANTA SI DEVENIRE

Colonel Dr. Gheorghe DINCA

Batalionul Instructie Comunicayii si Informatica ,, Fratii Buzesti”

35 de ani de la infiinta-
rea. BATALIONULUI
INSTRUCTIE  CO-
MUNICATII SI IN-
FORMATICA ,,FRA-
Tl BUZESTI”. O fi
mult? O fi putin? Poate
cad nu este nici mult,
dar nici putin. Este
insa important. Impor-
tant pentru ca
Regimentul 46 Trans-
misiuni al Armatei a
3-a, in perioada 1980-
1995 si-a facut, cu prisosintd, datoria - aceea de a
asigura  nevoile de  legdturda  necesare
comandamentului armatei pentru conducerea
fortelor. Cu eforturi, cu griji, cu framanari, cu
sacrificii, dar si cu multda daruire, abnegatie si
spirit de sacrificiu.

Important si pentru ca Regimentul 46
Transmisiuni s-a instruit si a actionat in perioada
1995-2001 pentru instalarea unor centre de
comunicatii ale unor puncte de comandd ale
Statului Major al Trupelor de Uscat. A aratat ca
poate Tndeplini cu succes aceste misiuni cu ocazia
unor exercitii si aplicatii desfasurate in aceasta
perioada (...) care S-au constituit in veritabile
evaluari ale capacitatii actionale a regimentului
privind operativitatea si capabilitdtile, privind
oportunitatea realizarii unor legdturi, privind
eficacitatea unor manevre de forte si mijloace cu
scopul  asigurdarii  continuitdtii,  stabilitatii,
flexibilitagii si  viabilitatii  sistemului  de
comunicatii realizat la nivel operativ-strategic.
Aceleasi sacrificii, griji, intrebari, incercari,
verificari, antrenamente, evaluari, estimari,
preocupari.

Mai important pentru ca in perioada 2001-
2005 Regimentul 46  Transmisiuni  se
reorganizeaza structural si se transforma in Baza
14 Instructie Transmisiuni, conform planului de
transformare a Armatei Romaniei si prioritatilor
acelei perioade. A fost una dintre cele mai grele
etape ale existentei unitatii. Misiunea de baza a

fost fundamental schimbata si a devenit, dintr-una
de asigurare a unor relatii informationale si
realizare a unor legaturi intr-una de instruire
centralizatd a tuturor soldatilor (deopotriva
militari in termen §i militari cu termen redus)
transmisionisti din toatd Armata Romaniei. Au
fost luni si ani de cautari, de framantari, de
identificare a unor spatii suplimentare de cazare si
hranire a efectivelor (cifrele de instruire depaseau
1100-1200 de oameni pe serie), de transformare a
bazei tehnico-materiale. Unitatea a inceput sa
functioneze in mai multe locatii (trei la un
moment dat) aspect ce a pus in fata comenzii noi
provocari - delegare de competente, intensificarea
actului de control, planificare multi-nivel si
executie pe masurd, dislocari de tehnica,
materiale, carburant cu toate implicatiile
patrimoniale specifice. A fost una dintre
perioadele foarte grele din existenta unitatii, cu
multiple si complexe probleme de rezolvat, cu
frecvente activitati de evaluare si apreciere privind
modul de indeplinire a noii misiuni.

In aceasta perioadd s-au realizat foarte
multe sdli de specialitate, In mod special in
cazarma actuala a unitatii, unde s-au facut si
recompartimentari si transformari ale destinatiilor
unor spatii, dar i in cazarma de la FACAI, unde
functiona unul dintre batalioanele bazei.

Si mai important pentru cd in anul 2005,
Baza 14 Instructie Transmisiuni s-a transformat
in Batalionul Instructie Transmisiuni care a
functionat pana la 01.09.2008 cand acesta s-a
reorganizat in BATALIONUL INSTRUCTIE
COMUNICATII SI INFORMATICA ,,FRATII
BUZESTI” (actuala denumire a unitatii).
Apreciez ca si aceastd perioada, incepand cu anul
2005, a fost una dintre etapele grele ale existentei
unitatii, pentru ca, in aceast interval de timp,
unitatea si-a fundamentat si consolidat in fata
propriei constiinte, dar si a esaloanelor superioare,
posibilitatea de a Tndeplini greaua misiune - aceea
de desfasurare a instruirii centralizate a soldatilor
transmisionisti din toatd Armata Romaniei. Au
fost baze de instructie care s-au desfiintat - la
Targu Jiu, Piatra Neamt etc. Baza de la Craiova si-
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a continuat menirea, asigurandu-si continuitatea
prin batalionul de instructie rezultat in urma
reorganizarii. Aceastd structurd de batalion, mai
mica, a fost in concordanta cu tendinta nationala a
scaderii efectivelor si cu cerintele noi care stateau
in fata procesului de instructie, odatd cu intrarea
Armatei Romaniei in Alianta Nord-Atlantica.

A fost, spuneam, tot o perioada grea, ca
dealtfel intreaga existentd de 35 de ani a unitaii.
Un moment de cotiturd 1n istoria unitatii l-a
constituit anul 2007, cand s-a renuntat la sistemul
conscript si s-a trecut la serviciul militar voluntar.
A fost o schimbare majora - de filosofie a
instructiei, de mentalitate a instructorilor, dar si a
soldatilor voluntari, de sistem de instructie cu
toate determindrile sale. A aparut modelul
luptatorului si specialistului in arma comunicatii si
informatica. Au aparut cerinte noi, bareme noi, s-
au schimbat instructiuni si regulamente. A fost
aproape un nou Inceput. A fost greu, dar a fost si
incitant, provocator, frumos.

Tn anul 2007, a intrat in inzestrarea unitatii
prima autospecialda PANTHER 2000 H pe sasiu de
ARO 323 T.D. de 400 W, moment pe care si
astazi 1l consider de referintd in inzestrarea cu
tehnicd moderna a unitatii.

In perioada 2008-2012, s-au reorganizat
total sdlile de instructiec militara de specialitate
(LM.S.), dar si de instructiec militard generala
(LM.G.). Au fost realizate sdli I1n concordanta cu
specialitatile instruite si cu disciplinele de baza
din programul de instructie. S-a continuat dotarea
unitatii cu mijloace digitale moderne radio,
telefonice si radioreleu, cu containere radioreleu
dislocabile, cu centre tip ,,C” pentru instructia
operatorilor RM.N.C. A fost realizatd sala RI-STI
pentru pregatirea operatorilor tehnica de calcul,
sala electroalimentare si sala de aparaturd de
mentenanta nivel 1.

De mentionat este ca si in domeniul
instructiei militare generale s-au obfinut realizari
remarcabile. S-au realizat, astfel, silile de educatie
militard i cabinet S.S.M., sala de instructie tactica
generala, sala pentru instructie pe linia armelor,
aparare C.B.R.N. si instructie genistica, sala
pentru L T.A.L. si sala pentru instructia pe linia
armelor.

Realizari remarcabile in istoria recentd a
unitatii sunt si cele legate de clarificarea situatiei
patrimoniale a  Poligonului de instructie
GHERCESTI, care a devenit, din anul 2014, a
doua cazarma a batalionului, fiind luat in evidenta
cantitativ-valorica si devenind, prin facilitatile

multiple de instruire (atat militard generala, cat si
de specialitate) determinant pentru Tndeplinirea
misiunii de baza a batalionului, aceea de formare a
luptatorului si inifiere a specialistului in arma
comunicatii si informatica.

Poligonul, in ansamblul lui, dar si unitatea
au fost potentate din punct de vedere al bazei
materiale pe linia E.F.M. prin realizarea si
omologarea, In conditii de maxima sigurantd si
economicitate, a pistei cu obstacole tip CISM -
pentru militarii din toate armele care este - n acest
moment - cea mai modernda din garnizoana
CRAIOVA.

Realizarea unei sali a traditiilor unitatii,
care sa sintetizeze toti cei 35 de ani de existenta
prin tehnica, documente, echipamente militare,
simboluri, insigne, registre istorice, albume si alte
materiale intuitive - specifice, apreciem ca a fost o
realizare importanta a ultimei perioade de timp din
existenta batalionului.

Paraclisul realizat cu sprijinul
MITROPOLIEI OLTENIEIL, cu o picturd deosebit
de expresiva, reprezintd un element inedit si
important de baza materiala, care, inaugurat in
anul 2006, favorizeaza posibilitatea confesiunii
religioase a personalului si faciliteazd asigurarea
asistentei religioase a cursantilor pe Intreg
parcursul procesului de pregitire desfasurat in
unitatea noastra.

Continuand, la nivel calitativ superior,
realizarile din anii precedenti ale personalului
unitatii, Tn anul 2010, s-a realizat si utilat un nou
spatiu pentru biblioteca unitatii care are 1in
evidentd aproximativ 14.000 de volume de carte, a
fost constituitd o sala moderna de lectura si s-au
modernizat si imbunatatit continuu conditiile de
trai, hranire, recreere, petrecere a timpului liber si
recuperare dupa efort ale cursantilor veniti in
unitate pentru pregatire.

Demn de remarcat, si in completare cu
toate cele prezentate pand in prezent, opindm ca
este atentia speciald acordatd de management celei
mai importante resurse a unitatii - personalul
militar si civil. Astfel preocuparea pentru
formarea  continua a  acestuia,  pentru
autoperfectionare, dar si pentru perfectionare prin
cursuri de carierd si de nivel, prin absolvirea
diferitelor forme de pregatire militara si civild a
constituit o prioritate si un vector ascendent al
stilului de conducere adoptat n ultimii ani de
existenta ai unitatii.
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1n ceea ce priveste viitorul unititii, opinim
ca in atentia noastra, a tuturor, in perioada
imediata vor sta urmatoarele prioritati:

- implementarea, cu rezultate dintre cele
mai bune, a modificarilor aduse programului de
instructie pentru cursul de formare incepand cu
seria aprilie 2015;

- cresterea eficientei actului educational
prin standardizarea procesului de instructie si
invatamant si prin folosirea unor metode si tehnici
cat mai moderne, adaptate mediului educational
national si international;

- actualizarea permanenta a ofertei
educationale specifice prin fundamentarea de
cursuri noi, determinate de inzestrarea cu tehnica
CIS noua, cursuri de schimbare de arma, cursuri
de informatica;

- corelarea permanentd a bazei materiale
de instructie cu oferta educationala si continuarea
actualizdrii permanente a nivelului de pregatire al
instructorilor.

Acecasta institutie de instructie si
invatamant, aceasta unitate unica in arma si in
Armata Romaniei, si-a dovedit necesitatea,
utilitatea si eficienta si opinam ca, in contextul
international actual, pe termen mediu si lung,
avand in vedere importanta domeniului CIS 1n
relatie cu comanda-controlul structurilor de forte,
devenirea acestei institutii nu poate fi decat una pe
masura trecutului si rezultatelor obtinute - 0
structura moderna, eficienta, flexibila si deschisa
permanent catre performanta.

Toate cele prezentate si altele care ar putea
fi spuse dar, din lipsa de spatiu, pot fi lasate pe

altda data, se pot constitui in argumente privind
DEVENIREA BATALIONULUI INSTRUCTIE
COMUNICATII SI INFORMATICA ,,FRATII
BUZESTI” CA O UNITATE DE INSTRUCTIE
A VIITORULUI N DOMENIUL
COMUNICATII SI INFORMATICA PENTRU
TOATA ARMATA ROMANIEL

La ceas aniversar, sunt deosebit de onorat
sd adresez celor care au lucrat, lucreaza si vor
lucra, in viitorul apropiat, in unitatea de instructie
a armei comunicatii si  informaticd @ -
BATALIONUL INSTRUCTIE COMUNICATII
SI INFORMATICA ,,FRATII BUZESTI” - un
respectuos si  calduros ,La multi ani cu
sanatate!”

ABREVIERI:

- I.M.S. — Instructie Militara de Specialitate;

- 1.M.G. — Instructie Militara Generala,

- R.M.N.C. — Reteaua Militara Nationala de
Campanie;

- RI-STI — Retea de Internet — Subretea pentru
Testare si Invatamant;

- S.S.M. — Sanatate si Securitate in Munca;

- C.B.R.N. — Chimic, Bacteriologic, Radiologic si
Nuclear;

- L.T.A.l. — Instructia Tragerilor cu Armamentul
de Infanterie;

- E.F.M. — Educatie fizica Militara;

- C.I.S.M. — Conseil International du Sport
Militaire (Consiliul International al Sportului
Militar)

- C.I.S. - Communications and Information
Systems (Sisteme de Comunicatii si Informatice).
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SCURT ISTORIC AL BATALIONULUI INSTRUCTIE
COMUNICATII SI INFORMATICA ,,FRATII BUZESTI”

Maior lonug-Daniel SERBAN

Batalionul Instructie Comunicayii si Informatica ,, Fragii Buzesti”

La 01 iunie
1980, n baza
Ordinului General al
ministrului  apararii
nationale nr. 008 din
02.04.1980, a luat
fiinta Regimentul 46
Transmisiuni n
garnizoana Craiova
(cazarma 878), cu
personal si tehnica
din garnizoanele
Bucuresti, Buzau,
Qrgu-Mures.

La 20 august 1981, prin Decretul
Prezidential nr. 132, Regimentului 46
Transmisiuni i s-a inmanat Drapelul de lupta,
simbol al onoarei, vitejiei si gloriei militare.

La 14 iulie 1995, Regimentul 46
Transmisiuni a primit noul Drapel de lupta si i s-

a atribuit numele onorific de , FRATII
BUZESTI”.

Tncepand cu data de 01.06.2001, se
infiinteaza Baza 14 Instructie Transmisiuni din
garnizoana Craiova, subordonatd Scolii de
Aplicatie pentru Transmisiuni, Informaticd si
Réazboi  Electronic a  Comandamentului
Transmisiunilor.

La 06 mai 2005 - Prin Decretul
Prezidential nr. 372/05.05.2005, Drapelul de
Lupta a fost decorat cu Ordinul Virtutea
Militara in grad de Cavaler cu insemn pentru
militari.
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Incepand cu data de 01.08.2005, prin
Ordinul sefului SMG nr. B5/S/1187/2005, Baza
14 Instructie Transmisiuni s-a transformat in
Batalionul Instructie Transmisiuni, subordonat
Centrului de Pregitire pentru Comunicatii i
Informatica ,,Decebal”.

La data de 29.03.2006, ministrul apararii a
aprobat cu Ordinul nr. DR 1210 ca unitatii noastre
sd 1 se atribuie denumirea onorifica de ,,FRATII
BUZESTI”. In acelasi timp, Batalionul
Instructie Transmisiuni_,, Fratii Buzesti” a
devenit continuatorul traditiilor de lupta ale
Regimentului 46 Transmisiuni si Bazei 14
Instructie Transmisiuni.

Tncepand cu data de 01.01.2007, unitatea a
trecut la instruirea soldatilor voluntari, in
conformitate cu legea 384/2006.

Cu ocazia depunerii Juramantului Militar
de catre prima serie de soldati voluntari, in data de
16 iunie 2007, unitatea a fost vizitata de catre
ministrul apararii.

¥

Tncepand cu data de 01.07.2008, unitatea
trece n subordinea Comandamentului
Comunicatiilor si Informaticii, conform ordinului

ministrului apdrdrii nationale nr. MS 17 din
25.02.2008.

Tn 14.07.2008 — Prin Ordinul sefului SMG
nr. SPD1/12.07.2008, unitatii i-a fost conferita
»,Emblema de Onoare a Comunicatiilor si
Informaticii”.

Tncepand cu data de 01.09.2008, in baza
Ordinului G2/S/1302 din 31.08.2008, Batalionul
Instructie Transmisiuni se restructureaza si se
transforma in Batalionul Instructie Comunicatii
si Informatica .. Fratii Buzesti”avand ca misiune
principala formarea luptatorului si specialistului in
arma comunicatii si informatica.

P T

Tn data de 28.01.2009, unitatea a fost
vizitati de citre seful Statului Major General.

SN
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In sedinta din data de 17.03.2010, Comisia
de heraldica si denumiri a Ministerului Apararii
Nationale a aprobat Tnsemnele heraldice ale
unitdtii.

Prin  Ordinul  ministrului  apararii
nationale nr. MP 2 din 20.04.2010, la data de
01.06.2010, cu prilejul sarbatoririi a 30 de ani de
la infiintare, unitatii i-a fost conferita Emblema
de Onoare a Armatei Romaniei si i s-a Tnméanat
Steagul de identificare.

<8
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Cu prilejul aniversarii a 140 de ani de la
infiintarea armei comunicatii si informatica, prin
ordinul gefului Statului Major General nr.
S.P.D. 19/03.06.2014, in data de 14.07.2013,

unitatii i s-a conferit ,,Emblema de Onoare a
Statului Major General”.

In data de 18.07.2014, unitatea a fost
vizitatd de catre seful Statului Major al Fortelor
Terestre — gl.mr. dr. Nicolae-Ionel CIUCA.

" [P INSTRUIESTETE gl ' e

 PENTRU A FI COMPETITIV! L]

-
i =

La data de 18.07.2014, cu ocazia
ceremoniei de Tincheiere a misiunii Armatei
Romaéniei in provincia Zabul din Teatrul de
Operatii  Afganistan, prin ordinul ministrului
apardrii nationale nr. M.P. 408/15.07.2014,
unitatii i s-a conferit ,Emblema de Onoare a
Armatei Roméaniei cu insem de razboi”.

. == o,
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BATALIONUL INSTRUCTIE COMUNICATII SI INFORMATICA ,,FRATII §
BUZESTI” — 35 DE ANI IN SLUJBA ARMEI COMUNICATII SI INFORMATICA

Locotenent-colonel Leonide CUNE

Batalionul Instructie Comunicayii si Informatica ,, Fragii Buzesti”

La data de
01.06.2015 se
sarbatoresc 35 de ani
de existentd, toti
pusi in slujba armei
cu abnegatie si
profesionalism  de
catre personalul
unitatii.
Batalionul Instructie
Comunciatii si
Informatica ,,Fratii
Buzesti” este

continuatorul
traditiilor Regimentului 46 Transmisiuni — U.M.
01662 care, in baza Ordinului General al
Ministrului  Apararii  Nationale nr. 008 din
02.04.1980, se infiinteaza in perioada 01.05. —
30.08.1980.

Regimentul a fost creat prin contopirea
Companiei a 9-a Transmisiuni/R.45 Trs.
Bucuresti, Compania Transmisiuni/R.74  Trs.
Targu Mures si 14 ofiteri, 5 maistri militari, 9
subofiteri din R.47 Trs. Buzau.

In actuala locatie-cazarma 878 din
garnizoana Craiova, situatd pe strada Vasile
Alecsandri, nr.77-79, Regimentul 46 Transmisiuni
a  asigurat nevoile de legatura @ ale
Comandamentului Armatei a 3-a.

Prin Decretul Prezidential nr. 132 din
20.06.1981 si in baza Ordinului Ministrului
Apararii Nationale nr. O.Z.U. 10 din 21.07.1981,
in ziua de 20 august 1981, Regimentului 46
Transmisiuni i-a fost Tnmanat primul Drapel de
lupta.

In  perioada 1982-2001, regimentul
demonstreaza profesionalismul personalului in
aplicatiile la care participa din care cele mai
importante au fost:

- aplicatia ,,OLTUL 827,

- aplicatia ,,HATEG 897;
- aplicatia,,VEDEA 90;

- aplicatia ,,CRISUL 90”;
- aplicatia ,,BEGA 91”

- aplicatia ,, TIMIS 917;

- aplicatia ,,BANAT 93”;

- aplicatia ,,JIUL 94”;

- aplicatia de specialitate ,,ZENIT 977;

- aplicatia tehnica de specialitate ,,SARMIS
20007

- aplicatia ,,FORTA 2000” .

Tn data de 14.07.1995, in piata A.l.Cuza
din centrul Craiovei, a avut loc ceremonialul
inmanarii si sfintirii noului drapel de lupta al R.46
Trs. si acordarii denumirii onorifice de ,,Fratii
Buzesti”, in baza decretului Prezidential nr.
201/03.07.1995.

Anul 2001 reprezintd un moment de
cotitura in viata regimentului, acesta
transformandu-se in  Baza 14 Instructie
Transmisiuni, subordonatd Scolii de Aplicatie
pentru Transmisiuni, Informaticd si Réazboi
Electronic, in baza ordinului ministrului Apararii
Nationale nr. MS 34/29.03.2001.

in contextul procesului de modernizare si
transformare a societatii in general si a armatei in
mod special, Bazei 14 Instructie Transmisiuni Ti
revin misiuni §i responsabilitdfi extrem de
importante §i precise in pregatirea si instruirea
militarilor Tn termen din arma transmisiuni.

Astfel, misiunea de baza a unitatii se
schimba radical, aceasta devenind de a forma
militarii Tn termen, militarii cu termen redus
transmisionisti din toata Armata Romdniei.

La Baza 14 Instructie Transmisiuni,
efectivele unitatii au fost dispuse in trei locatii:

- actuala locatie, cazarma 878;

-un local in loc. Facai, la iesirea din
municipiul Craiova;

-un local in cadrul Facultatii de Educatie
Fizica si Sport din Craiova, fosta locatie a
Liceului Militar ,,Tudor Vladimirescu”.

Numarul militarilor instruiti in perioada
2001-2005 este de aproximativ 5800.

Procesul de modernizare si transformare al
armatei continua si, astfel, in anul 2005, Baza 14
Instructie  Transmisiuni se transforma in
Batalionul Instructie Transmisiuni. Unitatea
continua sa ramana dislocata in locatia din strada
Vasile Alecsandri, respectiv cazarma 878.
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Anul 2006 pune o noua misiune in fata
militarilor unitatii, astfel:

-un detasament format din peste 100 de
militari participa la limitarea efectelor inundatiilor
in zona Bistret —Rast, judetul Dolj;

- un alt detasament, format din 25 de militari,
pariticipda in loc. Bailesti pentru descarcarea
ajutoarelor acordate persoanelor sinistrate;

-la solicitarea Centrului Regional de
Transfuzie, Tn ziua de 17.05.2006, a fost
organizatd o activitate de donare de sange de catre
personalul unitagii (astfel de activitati au fost
organizate anual).

Batalionul continua misiunea Bazei 14
Instructie Transmisiuni si, incepand cu anul 2007,
in conformitate cu Legea 384 din 10.10.2006
privind statutul soldatilor si gradatilor voluntari,
trece de la pregatirea i instruirea soldatilor
conscripti  la  formarea  luptatorului  si
specialistului in arma comunicatii §i informatica.

Anul 2007  reprezinta schimbarea
mentalitatii de instruire a soldatului - SOLDATUL
VOLUNTAR. Apar ,,modelul luptatorului”,
,,modelul specialistului”, ,,programul instructiei
individuale de baza” si , programul instructiei
individuale de specialitate”.

Alaturi de intreaga armatd, Batalionul
Instructiec Transmisini ,,Fratii Buzesti” este
angrenat intr-un amplu proces de modernizare a
infrastructurii necesare asigurdrii  conditiilor
optime de instruire a soldatilor voluntari pentru
indeplinirea misiunilor la cele mai Tnalte
standarde.

Cu sprijinul Comandamentului
Comunicatiilor si Informaticii, baza materiala
pentru instructie sufera profunde transformari.
Sunt realizate primele sali de specialitate pentru
operatorii din RTP/RMNC, unitatea este dotata cu
statii digitale de tipul Panther si Harris.

Tncepand cu data de 01.09.2008, Batalionul
Instructie  Transmisiuni se transforma in
Batalionul Instructie Comunicatii si Informatica
,FRATII BUZESTI”, cu misiunea de a forma
luptatorul si specialistul Tn arma comunicatii §i
informatica.

Intre anii 2009-2014, modernizarea bazei
materiale pentru instructie continua i astfel:

- sunt schimbate total salile de instructie
militara generald (IMG) 1n concordantd cu
programul de instructie editat Tn 2009;

- sunt modernizate salile de instructie militara
de specialitate (IMS) existente si sunt realizate sali
noi — sala operatori tehnica de calcul, sala centru

de instructie tip ,,C’-RMNC, sala
electroalimentare, sald reparatori tehnica de
comunicatii;

-in  zona sdlilor de specialitate este
implementatd reteua de internet pentru testare si
invatamant cu 12 posturi de lucru — RI-STI;

- este realizata retcaua de calculatoare a
unitafii cu 25 posturi de lucru, acreditatd si
conectata la reteaua INTRAMAN a M.Ap.N.;

-in Poligonul de instructie Ghercesti este
realizatd pista cu obstacole pentru militarii de
toate armele — tip CISM.

Aria  curriculara a  suferit profunde
transformdri. Dacd in anul 2005 in unitate se
desfasurau doar cursurile de formare (modulul
instructiei  individuale,  respectiv.  modulul
perfectionarii instruirii de specialitate) si cursul de
cariera (cursul avansat), in prezent, in unitate se
defasoara:

-cursuri de formare (modulul instructiei
individuale si modulul perfectionarii instruirii de
specialitate);

- curs de cariera (curs avansat de instruire
pentru gradati profesionisti, arma comunicatii si
informatica);

- cursuri de specializare (curs de specializare
in arma comunicatii §i informatica a gradatilor si
soldatilor profesionisti din alte arme, curs de
specializare a operatorilor RTP/RMNC, curs
operatori statii radio HARRIS, curs operatori statii
radio PANTHER, curs de specializare operatori
radioreleu  numeric, curs de specializare
electromecanici);

- cursuri de informatica (curs de utilizare
WORD, EXCEL si ACCES).

Intreaga activitate a batalionului s-a
desfasurat sub deviza ,,ONOARE SI PATRIE”,
inscrisa pe drapelul de lupta.

Pentru rezultatele remarcabile obtinute in
indeplinirea cu succes a misiunilor de mare
complexitate si raspundere privind pregatirea
profesionald a specialistilor de comunicatii si
informatica pentru toate categoriile de forte ale
armatei, Drapelul de luptd al unitatii a fost decorat
de-a lungul anilor, astfel:

-in ziua de 05 mai 2005, presedintele
Romaniei a decorat Drapelul de lupta al unitatii cu
ordinul ,,Virtutea Militard in grad de cavaler cu
Tnsemn pentru militari”;

- prin Ordinul ministrului apardrii nationale
nr. M.P. 2 din 20.04.2010, cu prilejul sarbatoririi
a 30 de ani de la infiinfare, unitatii i-a fost
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conferita ,Emblema de onoare a Armatei
Romdaniei”;

- prin Ordinul sefului Statului Major General
nr. S.D.P. 19 din 03.06.2013, cu prilejul
sarbatoririi a 140 de ani de la infiintarea armei

EVENIMENT

transmsiuni, unitatii i-a fost conferita ,,Emblema
de Onoare a Statului Major General”;

- prin Ordinul ministrului apardrii nationale
nr. M.P. - 408 din 15.07.2014, unitatii, i-a fost
conferita , Emblema de Onoare a Armatei
Romaniei cu insemn de razboi”.

33 4t

tradi

I
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GANDURI LA CEAS ANIVERSAR...
...O UNITATE CU STATUT DE CARTE DE VIZITA

Colonel Marian APOSTOL

Seful Centrului Zonal de Pregatire de Protectie Civila — Craiova

Sarbatorirea a 35
de ani de la infiintarea
unitatii ,,noastre” Tmi
ofera placutul i
onorantul prilej de a-mi
exprima  gandurile  si
sentimentele care ma
incearca in acest moment
cu adevarat emotionant
pentru mine, avand 1in
vedere cd in urma cu 30
de ani mi-am inceput cariera militara in aceasta
cazarma.

Cazarma 1in care functiona atunci
Regimentul 46 Transmisiuni, unitate cu misiuni
specifice de maximd importantd  pentru
conducerea Armatei a 3-a — asigurarea legaturilor
necesare exercitarii actului de conducere. Un
inceput de drum greu, cu sarcini multe (instructie,
exercitii §i aplicatii, asigurarea operativitatii
tehnicii, munci agricole, lucrari de amenajare
interioard etc), cu lipsuri si greutdti, care au fost
surmontate prin abnegatia si devotamentul de care
au dat dovada cadrele unitatii din acei ani. Cinste
lor!

A urmat incepand din anul 2001, odata cu
transformarea in Baza 14 Instructie Transmisiuni,
o perioada la fel de dificila, in care s-au imbinat
sarcinile operative cu cele de instruire in cadrul
SM.F.T. si apoi instruirea centralizatd a
militarilor in termen si cu termen redus,
transmisionisti din Armata Romaniei (in numar de
1567 militari in primul ciclu de instructie), sub
cupola Scolii de Aplicatie si Comandamentului
Transmisiunilor, ulterior Comandamentul
Comunicatiilor si Informaticii.

Concluzia este scurtd §i cuprinzatoare —
misiuni Tndeplinite!

Pentru mine, perioada petrecuta in aceasta
unitate, pand in anul 2005, a constiutit o adevarata
academie de pregdtire multilaterala ca ofiter si
specialist Tn arma.

Ma simt deosebit de onorat de faptul ca am
facut parte din acestd unitate de elitd a armei si
armatei. Poate cd unii nu inteleg de ce imi

amintesc cu atat de multd dragoste si respect de
unitatea ,,noastra”, insi eu ma consider in
continuare membru al acestei unita{i pentru ca aici
mi-a ramas inima, pentru ca aici m-am format ca
ofiter, aici mi s-au Intiparit in comportament
caracteristicile, atitudinile si deprinderile specifice
unui miltar adevarat si devotat, pentru ca nu am sa
pot uita vreodata clipele traite alaturi de oamenii
care reprezintd spiritul unitatii Tn a carei revista
am ocazia si onoarea sa astern aceste randuri.

Unitatea se poate mandri, pe drept, cu
trecutul si realizarile sale, dar o poate face si mai
mult cu prezentul. Prezent in care indeplineste cu
profesionalism, prin organizare ireprosabila,
pregatire excelentd si intelegerea conceptelor
moderne de instruire, o misiune deosebit de
importantd in actualul context, aceea de a pregati
viitorii specialisti de comunicatii §i informatica
din categoria soldati si gradati profesionisti.

Revenirea dupd un timp in unitate te
surprinde, descoperind lucruri noi si constatand
transformadri interesante. Pentru mine care, prin
prisma relatiei personale cu colegul si prietenul
meu, col. dr. Dincda Gheorghe — comandantul
unitatii, si a relatiei institutionale dintre unitatile
noastre, sunt aspecte binecunoscute care ma
bucura.

Astfel, putem  descoperi tineretea
majoritatii personalului sau ,.tineretea vesnicd” a
celor cu care am lucrat si inainte de 1989,
constatdind cu satisfactie ca acestia au suferit
transformari cu trecerea timpului, dar au reusit sa
tind pasul in conditii foarte bune cu vremurile
actuale. De altfel, valoarea cea mai de pret a
unitatii a fost si este factorul uman, care si-a
demonstrat calitatea §i pregatirea exceptionald in
intrebuintarea tehnicii militare §i mentinerea
acesteia in stare operationala pe timpul executarii
misiunilor 1incredintate de-a lungul timpului,
precum s§i instruirea militarilor in termen si Cu
termen redus, respectiv a soldatilor si gradatilor
profesionisti, la standardele de performanta cerute.

Cea mai importanta descoperire este aceea
situatd in planul modernizarii unitdtii. Astfel,
transformdrile facute in dotarea acesteia cu tot
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ceea ce este necesar pentru un proces de instruire
modern, de calitate, cu tehnicd noua,
imbunatatirile considerabile ale conditiilor de trai-
cazare, hrand, echipare, toate amenajarile din
cazarma nu fac decat sa te bucure si sa sadeasca
speranta ca aceastd unitate militara va ddinui peste
ani.

Specificul misiunilor si responsabilitatilor,
realizarile deosebite, posibilitatile si resuresele
actuale sustin in mod competitiv, fara echivoc,
menirea ,,noastra”, determinand constituirea
unitatii intr-un adevarat creuzet al performantei in
instruire, in arma comunicatii si informatica.

Imi permit si apreciez, ca ofiter care a
muncit n aceasta unitate timp de peste 15 ani, ca
toate realizarile nu ar fi fost posibile fara eforturile
tuturor, fara truda si sacrificiul unor oameni
devotati, seriosi, solidari, oameni adevarati, care
au dat si dau renumele unitatii — de la militari in
termen si cu termen redus/soldati si gradati
profesionigti, salariati civili si militari angajati,
pana la subofiteri, maistri militari si ofiteri.
Oameni cu care am muncit si de la care am
invatat, oameni pe care m-am straduit sa-i invat,
sd-1 ajut, sa-i inteleg. Nu o sa dau nume pentru ca,
fiind foarte multi, exista riscul unor omisiuni pe
care le-as regreta; vreau insa sa le multumesc ca

au facut parte dintr-o perioada frumoasa si
importantd a carierei mele, sd-i asigur cd vor fi
permanent in sufletul meu si cd nu am sa uit
niciodata clipele traite impreuna, la bine si la greu.

Astazi ne reintdlnim cu drag, redesteptam
intamplari, calatorim cu ochii mintii la salile de
specialitate si poligoane, ne amintim de gerul
iernilor tdioase sau caldura sufocantd a verilor
toride din nenumadratele zile si nopti de trageri,
exercifii si aplicatii, reintdlnim comandanti,
subordonati, camarazi.

Sa traim intens si cu placere aceste clipe si
sa ne revedem cu bine!

In acest moment de sarbatoare se cuvine si
indreptdm un gand curat si un pios omagiu celor
care nu mai sunt printre noi, pentru a ne bucura
impreund. Din pacate, prea multi §i prea tineri!

Dragi colegi din Batalionul Instructie
Comunicatii si Informatica ,,Fratii Buzesti” va
doresc sanatate, Tmplinirea tuturor aspiratiilor si
succese 1n nobila misiune pe care o aveti.

Am sa fiu permanent alaturi de
dumneavoastra cu gandul, dar si cu fapta.

Dumnezeu sa va ajute si sa va dea putere,
in fapta si In gand, sa duceti lucrarea mai departe!

La multi ani si viata lunga!
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BAZA MATERIALA -
ROL DETERMINANT iN PROCESUL DE INSTRUCTIE DIN
BATALIONUL INSTRUCTIE COMUNICATII SI INFORMATICA
. FRATII BUZESTI”

Locotenent-colonel Tonel CRACIUN

Batalionul Instructie Comunicatii si Informatica ,, Fragii Buzesti”

Instructia este o
activitate cu  caracter
predominant practic-
aplicativ si are ca obiectiv
principal formarea,
dezvoltarea si mentinerea
deprinderilor de actiune
ale individului si ale
structurilor militare 1n
scopul indeplinirii

atributiilor
functiei/misiunilor. Ea se desfasoarda pe doud
paliere distincte: la nivelul individului si la nivelul
colectiv (al structurilor militare) si are rol decisiv
in realizarea capacitatii operationale a unitatilor
militare. Batalionul Instructiec Comunicatii si
Informatica ,,FRATII BUZESTI” este o structura
cu misiune speciald, care executd instructia la
nivelul individului si la nivelul microcolectivului
(echipaj/grupa de comunicatii si informaticd).

Atat instructia individuald, cat si cea
colectiva, cuprind laturile: teoretica, fizica, psiho-
morala, tehnica si tactica. Ponderea si continutul
acestor laturi in ansamblul activitatii se stabilesc
in functie de nivelul si caracteristicile
personalului/fortelor ~ si  sarcinilor/misiunilor
pentru care se instruiesc.

La nivelul individului si al esaloanelor
mici, al structurilor de executie, accentul se pune
pe laturile fizica, psiho-morald si tehnica, iar la
esaloanele superioare, ale structurilor de comanda,
pe instructia teoretica si tactica.

Fiecare din cele cinci laturi ale instructiei
se materializeaza prin obiective specifice, astfel:

a) latura teoreticd —  cunoasterea
caracteristicilor spatiului de lupta si formarea si
dezvoltarea capacitatii de a gandi eficient,
specifice nevoilor acestui mediu;

b) latura fizica si psiho-morala — formarea
si dezvoltarea capacitatii fizice si psiho-morale
necesare militarilor pentru indeplinirea misiunilor
in conditiile extreme de efort si stres, specifice
operatiilor;

c) latura tehnicd —  cunoasterea
echipamentelor militare, formarea si dezvoltarea
deprinderilor necesare folosirii eficiente a acestora
in spatiul tactic;

d) latura tacticd — cunoasterea modului in
care trebuie actionat in spatiul tactic si formarea si
dezvoltarea  deprinderilor actionale  pentru
indeplinirea misiunilor.

Batalionul Instructie Comunicatii  si
Informatica ,,FRATII BUZESTI”, structura
subordonatd Centrului de Instruire pentru
Comunicatii si Informatica ,,Decebal”, are ca
misiune fundamentald formarea luptatorului si
specialistului in arma comunicatii si informatica,
deci instructia trebuic sa fie fundamentatd la
nivelul individului. Instructia, metodica instruirii,
asigurarea cu instructori specializati, pregatirea si
verificarea modului de executare a procesului de
instructie a constituit si va constitui in permanenta
0 preocupare esenfiald a comenzii unitatii si a
factorilor cu responsabilitate in  procesul
instructiv-educativ din unitate. Pe langa calitatea
si numarul instructorilor, o componenta la fel de
importantd a procesului instructiv-educativ este si
baza materiala destinatd instructiei. Preocuparea
pentru realizarea si modernizarea bazei materiale
din  Batalionul Instructie = Comunicatii  si
Informatica ,,FRATII BUZESTI” s-a manifestat
din plin incepéand cu anu 12007, cand s-a trecut la
stagiul militar pe baza de voluntariat,dar mai ales
din anul 2008, cand unitatea a fost resubordonata
Comandamentului Comunicatiilor si Informaticii.

Cu sprijinul material i implicarea
personala a factorilor de conducere si decizie din
Comandamentul Comunicatiilor si Informaticii,
prin implicarea personald si prin efortul depus de
intregul personal, sustinut de comanda unitatii, s-a
realizat o baza materiala moderna, modulara,
pliatd perfect pe misiunile unitdtii i pe
programele de instructie si Invatimant destinate
formarii si specializarii soldatilor si gradatilor
profesionisti.

Luptatorul modern, dincolo de capacitati
exceptionale fizice si psiho-morale, trebuie sa fie
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si abil si foarte iscusit in manuirea armamentului
si tehnicii din dotare din ce in ce mai performante.
Pe de alta parte, costurile din ce in ce mai mari ale
tehnicii din dotare, necesitatea mentinerii acesteia
permanent in stare de operativitate, presupun o
responsabilitate suplimentara in utilizarea acesteia
in procesul de instructie. Aici intervine rolul
esential al plansei, machetei si simulatorului, al
softului educational, dar si al valorii instructorului
si calitatii luptatorului. Toate aceste componente
ale instruirii practic-aplicative sunt atinse si
materializate in Batalionul Instructie Comunicatii
si Informaticd ,,FRATII BUZESTI”. Formarea
luptatorului necesitd un proces instructiv. —
educativ avand un caracter preponderent practic.
Militarul trebuie format in primul rand ca
executant, ca luptator activ, de aceea formele de
organizare a activitatilor instructiv-educative sunt,
mai ales, ,,sedinte practice”, in timp ce sedintele
teoretice pregdtesc doar si sustin demersurile
practice. In pavilionul sili de instructie militara
generald din Batalionul Instructie Comunicatii si
Informatica ,,FRATII BUZESTI” sunt amenajate
8 sdli de instructie tip cabinet de disciplina, dotate
cu planse specifice, machete, tehnica si armament
sectionat in care se executa sedinte teoretice,
aperceptive 1inaintea sedintelor practice, care
contribuie decisiv la crearea unei imagini si
aprofundarea in detaliu a unei miscari sau actiuni
ce va trebui formatd sau perfectionatd in cadrul
sedintei  practice. Desfasurarea grupei de
infanterie, ofensiva, atacul sunt exemplificate pe
machete instructive si prin proiectii video, apoi se
trece la partea practicd a insusirii si dezvoltarii
deprinderilor in poligonul de instructie.

Celalta componenta a misiunii
fundamentale, formarea si specializarea in arma
comunicatii si informatica a soldatilor si gradatilor
profesionisti, are aceeasi dualitate teorie-practica,
de aceasta datd accentul punandu-se pe 8 sali de
pregatire militara de specialitate si pe tehnica de
comunicatii si informatica portativa,

containerizata sau dispusd pe sasiuri auto.
Denumirea, dotarea §i organizarea salilor de
specialitate sunt date de specializarile in arma
comunicatii §i informatica a soldatilor si gradatilor
profesionisti si cerintele de formare impuse prin
modelele absolventului pentru cursurile de
specializare si de carierda care se executd In
Batalionul Instructiec Comunicatii si Informatica
»FRATII BUZESTI”.

Poligonul de instructie ,,Ghercesti” este un
,,laborator” practic-aplicativ organizat pe aceleasi
principii modulare ale specialitatilor de instructie
militarda generald si locul unde se executd
instructia practic-aplicativda i exercifiile de
comunicatii cu tehnicd 1n teren. Situat in
apropierea cazarmii de dislocare la pace (5 km),
are urmatoarele amenajari destinate procesului de
instructie:

e poligon de instructie complex (pregatire
C.B.R.N,, instructie tactica si de specialitate, poligon
supravietuire, poligon ITAI);

e pistd cu obstacole pentru militarii din toate
armele;

e portic de gimnastica;

o 2sili IMG.

Pentru asigurarea concordantei intre
misiunea  unitatii, oferta educationala  si
specialitatile militare de instruit, mentinerea
ritmului de dotare cu tehnicd de comunicatii si
informatica la acelasi nivel cu cel de Tnzestrare,
comanda si factorii de raspundere din unitate se
preocupa permanent de imbundtifirea  si
transformarea/retehnologizarea bazei materiale
pentru a desfasura procesul de instructie la cele
mai inalte standarde.

Concluzionand, apreciez cd baza materiald

existentd in Batalionul Instructie Comunicatii si
Informatica ,,FRATII BUZESTI” are un rol
determinant in cadrul trinomului instructor — baza
materiald — instruit, cu un rol decisiv in obtinerea
calitafii si performantei in domeniul instructiei.
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UNELE OPINII PRIVIND RELATIA INTRINSECA
DINTRE EDUCATIE SI INSTRUCTIE

Locotenent-colonel Torino NUTA

Batalionul Instructie Comunicatii si Informatica ,, Fratii Buzesti’

’

»Educatia este cea mai puternicd arma pe care o poti folosi pentru a schimba lumea”

Consideratii generale

in educatie,
atitudinea prospectiva
tine de constientizarea
faptului ca formarea
personalitatii  umane,
formarea profesionald
a tinerilor trebuie sa ia
n considerare
perspectivele si
provocdrile viitorului.
Astazi se considera ca
relatia trecut — prezent — viitor este o relatie
dialectica, raporturile reciproce dintre ieri, azi si
maine s-au schimbat si se schimba permanent, azi
nu mai apare determinat atat de ieri, cat de maine.
In sfera educatiei, consecinta practici imediata
este necesitatea adaptarii instructiei si educatiei la
ritmul rapid de dezvoltare a societatii. Este foarte
cunoscutd afirmatia lui Gaston Berger, potrivit
careia: ,,viitorul nu trebuie asteptat, ci construit i,
in consecingd, in primul rand inventat”. Astfel,
trecutul este cel care configureaza si explica
viitorul, iar evenimentele viitorului prezintd
ratiunea prezentului.

Activitatea de formare initiala a soldatilor
profesionisti ai Armatei Romaniei nu poate sa nu
tind seama de aceste abordari (dar oare se
intampla asa?), de aceasta pozifionare a procesului
de formare profesionala pe axa trecut — prezent —
viitor; prin urmare, invatamantul militar si
instructia ar trebui concepute pe principiile
prospectiei in  educatie. Intre  principiile
metodologice generale, care stau la baza elaborarii
strategiilor de formare, s-ar putea mentiona:

— a privi departe, respectiv a examina
alternativele, deciziile posibile, demersurile
prezente si viitoare privind armata si rolurile sale,
din perspectiva implicatiilor si a consecintelor pe
termen lung, altfel existand pericolul unor
nesincronizari cu cerintele societatii;

— a privi cuprinzdtor, respectiv a analiza
posibilele interactiuni, corelatii intre fenomenele,
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procesele, sistemele implicate, pentru a promova o
viziune sistemica;

— a analiza in profunzime, respectiv a
identifica toti factorii care influenteaza evolutia pe
termen lung a armatei si a rolurilor sale, pentru a
putea interveni oportun din punct de vedere
educativ;

— a-si asuma riscuri, respectiv a nu se limita
la explicarea evolutiilor viitoare posibile si
realizabile, ci a se implica Tn realizarea acestora, a
prelua anumite responsabilitati umane, sociale,
politice si militare;

— a se gandi la om, respectiv a avea tot
timpul in vedere faptul cd prospectiva
educationala trebuie sa se realizeze intr-0 viziune
umanista.

Educatia ca fapt, fenomen, proces si relatie
sociala

Traim intr-o epoca in care resursele umane
(inteligenta, creativitatea, adaptabilitatea) au
trecut pe primul plan, devenind sursele-cheie ale
unei dezvoltdri care integreaza diferitele sale
dimensiuni: pacea, economia, mediul inconjurator,
justitia sociala si democratia. Tot mai mult se
intelege ideea ca dezvoltarea trece prin educatie si
culturd si ca dezideratul poate deveni realitate
socio-educationala numai in masura in care toti
membrii unei colectivitati umane si-1 insusesc ca
perspectivi si ca program de lucru®.

Educayia ca fapt social poate fi inteleasa ca
0 cauza, dar si ca un efect al unui alt fapt social,
fie el economic, cultural, religios, militar s.a.,
capabil sd produca o schimbare de mentalitate.
Educatia actioneaza asupra omului ca fiinta
individuala, influentandu-1 in comportamentul sdu

Yn Raportul intocmit pentru UNESCO de Comisia
Internationald asupra educatiei pentru secolul XXI, intitulat
sugestiv: L’éducation- un tresor est caché dedans (1996),
Jacques Delors sublinia ci educatia nu este un ,remediu
miraculos”, un fel de ,sesam, deschide-te”, c¢i un atu
indispensabil, o cale in serviciul dezvoltarii umane, un strigat
de dragoste fatd de copii, fata de generatia tanara, un voiaj
interior jalonat de cunoastere, meditatie si exercitiu practic.
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cotidian, chiar daca masurile nu pot fi decat
rezultatul unei actiuni sociale. Un fapt educational
poate fi, de exemplu, si un calificativ/nota
acordata unui cursant pe merit sau nu, caci ambele
produc o modificare in comportamentul acestuia,
fie prin sporirea motivatiei Invatarii, fie prin
efecte contrare sensului dorit de instructor.

Educatia devine un fenomen social cand
antreneaza o colectivitate de masa si devine un
reper, un criteriu de apreciere in analizele sociale.
Ca orice fenomen social, educatia are o
conditionare obiectivda si subiectivd. Ea este
influentata de contextul social in care se
manifesta, influentat si el de conditiile materiale,
Vointa politica, ansamblul politicilor educationale
etc., dar si de actorii sociali participanti in relatie
(educatori si educati). Contextul social generecaza
si raspunde unor nevoi prezente pe care educatia
le satisface, dar a carei finalitate nu o putem
anticipa. Ea va fi confirmata sau infirmata de
viitorul social. Proiectarea devine 1in aceste
conditii o componentd a politicii educative care
porneste de la evaluarea starii actuale a educatiei
si identificarea actorilor sociali care realizeaza
acest tip de schimbare.

Educayia ca proces social pune in evidenta
o structura, functionare, actori sociali, masuri de
politicd educationald, se deruleazd 1n timp.
Deosebirea dintre educatia ca fenomen si
conceperea ei ca proces are in vedere, in special,
dimensiunea temporala, adica timpul necesar de la
exercitarea influentei pand la masurarea efectelor
si compararea lor cu finalitatile dezirabile si
asteptate. Datoritd caracterului permanent, pe
durata intregii vieti, este dificil de identificat si
exprimat care sunt contributiile fiecarui factor
educational.

Educaria presupune o relagie intre cei care
participa la proces. Relagia intre instructorii
militari, pe de o parte, si cursantii/soldatii
profesionisti aflati la cursurile de formare, pe de
alta parte, relatia dintre educatori si educati, care
in conditiile actuale, precum ar spune Leon Bloy
,nu se stie cine da si cine primeste”. In relatia
educativd, aceasta Inseamnd asigurarea unui
permanent feed-back intre partenerii procesului
educativ. Chiar daca existd o asimetrie a relatiilor
de putere intre educator si educat, aceasta nu
trebuie sa fie un pretext pentru abuzul de putere,
doar in numele varstei, experientei, statutului
socio-profesional s.a. care plaseaza cei doi
membri ai relatiei Tn pozitii inegale.

Educatorul trebuie sa inteleagd ca axioma
mai veche conform careia trecutul explica viitorul,
trebuie inlocuitd cu aceea ca viitorul este ragiunea
de a fi a prezentului, stimuland vointa omului de a
construi dezirabilul si de a iesi de sub domnia
viitorilor probabili. Desi poartad in sine un grad de
incertitudine, el poate fi construit pentru ca il
dorim si poate tocmai de la acest deziderat incepe
munca noastra, de la ceea ce am dori sa formam
pentru ceea ce este de asteptat.

Instructia — prezent si perspective

Procesul de instruire a personalului, si in
special a soldatilor profesionisti din arma
comunicatii §i informatica, pentru o mare varietate
de operatii militare are caracteristici care-l
diferentiaza de oricare alt tip de proces instructiv-
educativ.

Instruirea presupune activitati de predare —
invatare - evaluare; acceptam aici termenul de
»predare” in sensul general — desemnand toate
eforturile instructorului militar de a transmite
informatia specificd, de a forma capacitati
intelectuale, motrice si atitudini solicitate, mai
ales, de actiunile militare. Tn instruire este
imperios necesara ordonarea logica, de la teoretic
la practic-aplicativ, de la simplu la complex, de la
individ sau structuri mici la esaloane superioare,
in vederea fundamentarii instruirii personalului si
fortelor pe principii, concepte si tehnologii
moderne (specifice NATO).

Orice act instructiv-educativ performant
impune si tinde spre o formd optimald de
organizare. Din perspectiva sistemicd, este necesar
sa se aibd in vedere ca instruirea trebuie
planificatd coerent si riguros, desfasurata cu
competentd si realism, precum si evaluatd in
raport cu standardele de performanta stabilite si
cat mai obiectiv.

Instructia, In acceptiune generala, este
invatatura, stiinta capatata in scoli/prin Tnvatare,
prin studiu organizat, dar si procesul de predare a
cunostintelor si deprinderilor intr-o institugie de
invatamant, iar, din perspectiva militara, aceasta
reprezinta totalitatea actiunilor destinate insugirii
cunostintelor, formarii, dezvoltarii/perfectionarii
si mentinerii deprinderilor individuale (intelectu-
ale, senzoriale, motrice) si colective, necesare
pentru ndeplinirea sarcinilor/misiunilor ce le
revin in timp de pace, in situatii de crizd, la
razboi si in etapa postconflict.
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Instructia trebuie sa fie procesul organizat
si integrat2 de educatie si antrenament prin care se
cultiva spiritul de invingator si virtutile militare,
se realizeazd coeziunea structurilor militare,
spiritul de corp si se dezvolta capacitatea fortelor
de a actiona 1n concordanta cu standardele militare
operationale.  Eficienta  oricarei  activitati
instructive implicad echilibrarea relatiei dintre
elementele ei componente. Obtinerea unor
performante 1nalte depinde de structurile
organizatorice si continutul instruirii, iar 1n
institutia noastra, instructia se desfasoara pe doua
paliere distincte: instructia individuala de baza si
instructia individuala de specialitate.

Modernizarea activitagii instructiv-
educative a implicat discutii/dispute serioase si in
legatura cu formele de organizare a acesteia. Ele
sunt sesizabile chiar la nivelul conceptual de baza.
Se face, astfel, distinctia — spre exemplu — ntre
formd de organizare a procesului instructiv-
educativ, forma de organizare a Invatarii, forma de
organizare a activititilor educative extrascolare
s.a.m.d.

Tn principiu, forma de organizare se refera
la modul sau maniera de lucru in care se
realizeaza activitatea binomului instructor-instruit,
modul de lucru cu grupul sau cu individul. Ea
circumscrie o activitate cu durata variabila si o
structura specifica prin care se urmareste
indeplinirea  scopurilor ~ fundamentale  ale
instructiei, implica o articulare sistemica a tuturor
elementelor procesului de instructie.

Cresterea  repertoriului  formelor de
instruire si educare impune clasificarea lor dupa
numarul de participanti si al modului in care se
infaptuieste relatia instructor-instruit in procesul
instructiei (frontal, de grup, individual) si din
punct de vedere al locului Incare se desfiasoara
activitatea instructiva (institutionalizat, conex,
operational).

Instructia militard reprezintd o activitate
preponderent practicd (aproximativ 75%), iar
pentru asimilarea cunostintelor si  formarea
deprinderilor intelectuale, senzoriale, motrice,
individuale (forta fizica, rezistenta fizica si
psihica, indemanarea s.a.) - necesare soldatului
profesionist — pentru a putea rezolva probleme
tipice generate de activitati militare, aplicarea in
practica a cunostintelor insusite anterior, formarea
unor trasaturi de personalitate tipice (curaj, spiritul

%Doctrina instruirii Armatei Romaniei, Bucuresti, 2006.
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de ordine si disciplind, camaraderia, solidaritatea
s.a.) un rol deosebit revine instructorului.

Instructorul militar — lider educational

Se cunoaste faptul ca metodele de predare
utilizate in cadrul instructiei militare nu devin
eficiente prin ele insele, ci sunt puse in valoare de
inteligenta si priceperea instructorului militar.
Binomul ,,metode + calitati personale” asociaza
ntr-o formula unitara si fireasca o cerinta devenita
evidentd. O metoda atestata ca fiind buna se poate
transforma in contrariul ei Tn mainile unui
instructor militar care nu are abilitati
psihopedagogice. Ramanand in acelasi cadru, este
evident cd, In timp ce metodele constituie tehnici
transmisibile, aptitudinile personale raman
atributul fiecaruia.

In aceasta optica, modul de proiectare si de
realizare a procesului de invatamant militar devine
,in buna mdsura o artd, intrucdt depinde de
insusirile personale “

Se considerda necesard aceastd precizare
intrucat se doreste sia se scoata in evidenta
importanta insusirilor de personalitate si rolul
instructorului militar in cadrul activitatii de
instruire a soldatilor profesionisti.

Un bun instructor militar, pentru a-si
indeplini la un inalt nivel de performanta si
eficientd complexa sa activitate, trebuie sa-si
formeze si sd manifeste o serie de insugiri
(calitati) ale personalitatii sale, cum ar fi
urmatoarele:

a) vocatia pedagogica — dupa parerea
majoritatii pedagogilor este principala insugire a
instructorului;

b)  pregatirea de specialitate temeinica —
constituie calitatea esentiala si fundamentala
pentru exercitarea la un Tnalt nivel a muncii de
instructor militar; daca el nu este bine pregatit, nu
poate pregati pe altii;

C)  capacitatea de creatie stiintifica —un
bun instructor militar trebuie sd intreprindd o
continud activitate de documentare §i sa
foloseasca in demersul sdu tot ceea ce este nou In
domeniul disciplinei predate;

d) orizont cultural larg - pentru a se
manifesta nu doar ca specialist militar, dar i ca un
adevarat intelectual; instructorul militar trebuie sa
aiba o bogatd culturd generald pe care sd o
foloseasca In complexa sa activitate.

% lonescu, R., Experienta didactica si creativitate, Editura
Dacia, Cluj-Napoca, 1987, p.86.

24



e) pregatire psihopedagogica — calitatea
de educator, de pedagog nu este innascuta.
Aceasta calitate se insuseste si se dezvolta sub
forma profesiei de instructor, aga cum se insuseste
si calitatea de specialist. 1. Bontas subliniaza
faptul ca, acea conceptie potrivit careia daca esti
un bun specialist este §i suficient sa fi profesor
este falsa’.

Obtinerea profesiei de instructor militar
care sa se manifeste cu competentd si eficienta
este cu sigurantd numai rezultatul Tmbinarii
armonioase a calitafilor de specialist militar cu
calitatea de psihopedagog.

Empatia, ca insusire de personalitate,
presupune capacitatea de transpunere a unei
persoane  intr-un  model uman  exterior,
conditionand intelegerea si comunicarea implicita
si o retraire afectiva a starilor emotionale ale
modelului.

Concluzii

Educatia prin instructie, prin intermediul
valorilor pe care le prelucreaza, selecteaza si
transmite sub forma de cunostinte, priceperi i
deprinderi, contribuie la formarea si dezvoltarea
personalitatii  rationale, precum si la
perfectionarea tuturor capacitagilor intelectuale,

* Bontas, 1., Pedagogie- Tratat Editura All, Bucuresti, 1994,
p.40.

functiilor cognitive si instrumentale, necesare
practicarii profesiei militare.

Performantele celui instruit rezulta nu doar
din masura in care acesta si-a atins obiectivele, ci
mai ales din dezvoltarea capacitatii acestuia de a
se adapta si a rezolva problemele nou aparute pe
timpul instruirii. Pe scurt, de a gasi resursele nece-
sare solutionarii situatiilor create, pregatindu-I
astfel pentru o gandire constantd, sanatoasd,
creandu-i  bazele unui studiu consecvent,
individual.

Concluzionand, se poate afirma ca
obiectivul principal al instructiei, pe langa
celelalte definitii si trasaturi care o caracterizeza,
trebuie sa fie educatia, insusirea unui sistem de
metode de lucru si investigatie, astfel incat cel
care se educd sa fie capabil de continuarea
efortului de instruire/autoinstruire, de adaptare la
cerintele functiilor pe care va fi incadrat.
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OPINII PRIVIND INTERDEPENDENTA/RELATIONAREA PROCESULUI
PATRIMONIAL CU PROCESUL MANAGERIAL iN BATALIONUL INSTRUCTIE
COMUNICATII SI INFORMATICA ,,FRATII BUZESTI”

Maior Cornel DRAGHICI

Batalionul Instructie Comunicatii §i Informatica ,, Fratii Buzesti’

’

Personalul desemnat cu
privire la initierea si
derularea operatiunilor
supuse controlului
financiar preventiv
propriu din unitate sunt
0 resursa importantd a
intregului ansamblu
organizational, pregatita
sd asigure cu cele
necesare  desfasurarea
procesului de instruire a
soldatilor si gradatilor profesionisti din unitate.

Potrivit organizarii interne, in conformitate
cu Ordinul ministrului finantelor publice nr.
1792/2002, personalul desemnat, cu atributii pe
linia gestionarii patrimoniului unitatii, a parcurs si
parcurge de fiecare data fazele privind angajarea,
lichidarea, ordonantarea si plata cheltuielilor. De
asemenea, acestea sunt persoanele care au
competenta necesara sa dispuna utilizarea
resurselor din unitate. In acest sens, operatiunile
promovate pentru acordarea vizei de control
financiar preventiv propriu au la baza documente
justificative avizate si intocmite in volum complet.
Din acest motiv, nu s-au inregistrat operatiuni
refuzate la viza.

Numai in anul 2014 au fost promovate un
numdr de 1426 operatiuni supuse controlului
financiar preventiv propriu din sfera: achizitiilor, a
consumurilor de materiale, a  gestionarii
patrimoniului din punct de vedere al patrimoniului
imobiliar, precum si al valorificdrii de bunuri
rezultate in urma declasarilor si casarilor de
bunuri. Toate aceste operatiuni cumuleaza o
valoare totala pentru care s-a acordat viza de
control financiar preventiv propriu de 43.028 mii
lei.

Acest lucru a fost posibil si este in
continuare posibil prin actiunea unitard a
intregului personal angrenat n procesul de
administrare a patrimoniului si utilizare a
resurselor, se pleacd de la initiator si se merge
pana la compartimentele si/sau structurile
responsabile de derulare, la structura de achizitii si

la personalul ce incadreaza compartimentul
financiar-contabil. La structura financir-contabila,
controlul financiar preventiv se exercitd asupra
documentelor in  care sunt  consemnate
operatiunile patrimoniale, inainte ca acestea sa
devina acte juridice, prin aprobarea lor de catre
titularul de drept al competentei sau de catre
titularul unei competente delegate in conditiile
legii.

In procesul de utilizare a resurselor se
acordd o mare atentie 1n asigurarea cu cele
necesare desfasurarii etapelor de instruire. In baza
cererilor de materiale si a rapoartelor de necesitate
formulate de catre personalul angrenat in
asigurarea conditiilor de instruire, echipare,
hranire si cazare a soldatilor si gradatilor
profesionisti ce urmeaza modulele de instruire si
cele de perfectionare, compartimentele de
specialitate verificdi in permanenta gradul de
asigurare si de Incadrare in normele de consum si
numai dupd aceea, daca este cazul, initiaza
operatiunile  specifice de achizifie pentru
acoperirea deficitelor. Se pune accent pe utilizarea
serviciului electronic de achizitii publice; Tn mod
special §i numai prin exceptie este utilizatd
achizitia directd. Am reusit ca in ultimii doi ani sa
crestem procentul de achizitii prin intermediul
serviciului electronic la un nivel mediu de peste
70%. Lucru cu care noi ne mandrim. Acest fapt
demonstreazd printre altele §i transparenta
procesului de achizitii publice din unitatea
noastra.

Despre planificarea bugetara, solicitarea,
repartizarea si utilizarea creditelor bugetare cu
privire la nivelul executiei bugetare, se fac analize
si informari sdptamanale in sedintele de lucru ale
comandantului. Nu intdmplator, pe parcursul
executiei bugetare, nivelul atins a fost de cele mai
multe ori de 100%.

Toate aceste rezultate au la baza o bugetare
obiectiva prin care sunt determinate costurile pe
obiective, activitati, misiuni, naturi de cheltuieli si
ani, sunt 1Incadrate §i grupate pe structura
clasificatiei bugetare, rezultand proiectiile de
resurse financiare corespunzatoare nevoilor
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viitoare pentru asigurarea conditiilor optime de
instruire ale soldatilor si gradatilor profesionisti.
Putem concluziona ca Tintregul angrenaj
angajat in procesul de initiere s§i derulare a
operatiunile supuse controlului financiar preventiv
propriu este fundamentul procesului managerial si

are rolul de a identifica, de a contura si de a stabili
ceea ce urmeaza sa se faca. In esentd, are menirea
de a orienta eforturile viitoare, care sunt rational
alocate si eficient combinate in vederea realizarii
obiectivelor manageriale.
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BATALIONUL DE INSTRUCTIE - PARTICULARITATI MANAGERIALE

Maior lonut-Daniel SERBAN

Batalionul Instructie Comunicatii si Informatica ,, Fratii Buzesti’

’

Armata este o
institutie  1n  care
primeaza anumite
particularitati:

- conducerea
este bazata pe
autoritate formala, iar
ordinele  comandan-
tilor trebuie 1Inde-
plinite Tntocmai, la

timp, in  volum
complet i fard
sovairi;

- 0 unitate militard este un sistem format din
compartimente specializate, fiabile si stabile,
bazat pe o ierarhie strictd, reglementari precise §i
comanda unica;

- starile de incertitudine si indisciplina sunt
intolerabile;

- interesele generale, de grup, primeaza in
fata celor individuale;

- reglementarile specifice si detaliate si
uniformitatea impusd conduc la o independenta
decizionald din ce in ce mai redusd pe masura ce
se coboara pe scara ierarhiei;

- spiritul de echipa si coeziunea de grup
capata o importanta ridicata.

Managementul unei organizatii militare
este, prin prisma acestor particularitati, dar nu
numai, diferit de cel al unei organizatii civile.

Mergand pe aceeasi linie, managementul
unei unitati militare de instructie este, la randul
lui, diferit fatd de managementul unei unitati sau
mari unitafi luptatoare.

O unitate de instructie, In cazul acestui
articol — batalion de instructie, insumeaza doud
componente: ipostaza de unitate militard si
ipostaza didactica, de ,,instructori-invatatori”.

Avand 1n vedere faptul ca instruirea
fortelor reprezintd activitatea esentiala a
procesului de realizare a capacitatii operationale a
Armatei Romaniei si ca in batalionul de instructie
incepe formarea initiald a soldatilor si gradatilor
profesionisti prin parcurgerea si finalizarea
programelor de formare initiala, rezultd clar ca

intr-o astfel de institutie apar particularitati
manageriale majore.

Prima particularitate deriva din varsta pe
care recrutii o au la inceperea programului de
formare — intre 18 si 46 de ani. Astfel, pe poarta
unitatii intrd la pregatire atat proaspeti absolventi
al Invatdmantului liceal, care sunt pregatiti si
»deschisi” pentru acumularea de noi cunostinte,
cat si persoane ajunse la maturitate, dar care nu au
mai ,,stat iIn bancd” de multd vreme. Din acest
punct de vedere, de la comandantul de grupa —
instructor, pana la comandantul companiei, toti
vor trebui sd acorde o atentie deosebitd integrarii
graduale a soldatilor profesionisti si adaptarii
acestora la procesul de instruire si vor trebui sa
dea dovada de tact, rabdare, putere de motivare, sa
aibd o bund capacitate de comunicare si un
comportament exemplar.

O alta particularitate o reprezinta faptul ca
batalionul de instructie este un mediu cu solicitari
fizice si psihice intense, cu multiple activitati
curriculare, dar si extracurriculare, cu multe dintre
acestea soldatii profesionisti neintalnindu-se
inainte. Astfel, instructorii trebuie sa aiba un vast
bagaj de cunostinte, in acelasi timp trebuind sa
detind notiuni de psihopedagogie necesare
transmiterii cunostintelor si experientei proprii,
indrumarii si consilierii soldatilor profesionisti.

Batalionul de instructie presupune si
uniformizarea conditiilor de cazare, de hranire si
de studiu. Soldatii profesionisti provin din medii
diferite, cu un grad de civilizatie diferit,
de abia la acest moment apar primele
responsabilititi  (intretinerea  uniformei, a
cazarmamentului, a sectoarelor) si, in acelasi timp,
pentru majoritatea apar primele ingradiri ale unor
libertati.

Din nou, instructorii, Impreund cu
administratorii de subunitati, trebuic sa dea
dovadd de preocupare si responsabilitate, sa
acorde sprijin sustinut si sa suplineasca ajutorul pe
care, acasd, soldatul profesionist I-ar primi de la
mama sau tatd, de la sot sau sotie, sa 1i transmita
acestuia modul cum se pastreaza, utilizeaza si
valorifica resursele materiale puse la dispozitie.
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Un alt element particular il reprezinta
caracterul practiv-aplicativ al instructiei. Daca in
invatamantul general si liceal, profesorul
transmite foarte multe cunostinte teoretice, iar
exercifiile si partea practica sunt mai mult ,,pe
post” de ,teme pentru acasa”, in batalionul de
instructie se pune accent pe sedintele practice, in
timp ce teoria pregateste si doar sustine demersul
practic-aplicativ. Acest lucru se datoreaza faptului
ca soldatul trebuie format in primul rand ca
executant, ca luptator activ, iar programul de
formare initiald este unul relativ scurt, de doar 18
saptamani. De aici a rezultat necesitatea
transformarii si remodelarii instructiei pe baza
unor programe de instructie individuala
standardizate, care au prevazute in componenta lor
activitati standard de instructie si evaluare.

Din alt punct de vedere, activitatea de
cunoagtere a soldatilor profesionisti reprezinta o
alta particularitate a unui batalion de instructie.
Este imperios necesar ca un comandant de grupa
sau pluton — instructor sa fie si un bun psiholog, sa
cunoasca aptitudinile psihosociale ale soldatilor,
abilitatile si punctele lor slabe, astfel incat acestea
sd fie fructificate sau, dupd caz, antrenate i
dezvoltate, Tn scopul trecerii treptate la o coeziune
de grup/echipa/echipaj cat mai buna si cu rezultate
individuale si colective maxime.

In rezolvarea tuturor acestor particularitati,
in afara comandantului de grupa, pluton sau
companie este necesard si implicarea celorlalte
cadre militare sau personalului civil din batalionul
de instructie: structura de personal pentru
verificarea dosarelor de candidat si transmiterea
informatiilor extrase catre instructori si prin
consilierea soldatilor profesionisti privind evolutia
lor in carierd; compartimentul operatii si instructie
pentru coordonarea si verificarea activitatilor de
instruire; structura logisticd pentru asigurarea
conditiilor de cazare, echipare si hranire;
psihologul unitatii pentru asigurarea sprijinului de
specialitate soldatilor profesionisti in depasirea

anumitor momente grele; compartimentul medical
pentru asigurarea masurilor profilactice si
acordarea tratamentelor de specialitate.

Toate acestea sunt imperios necesare
pentru a creste eficienta actului de instruire,
pentru a putea trimite la unitatile beneficiare
soldati  profesionisti  bine instruiti, buni
profesionisti, avand temeinice  cunostinte
acumulate si deprinderi corect formate.

Nu este de neglijat faptul ca, intr-un
batalion de instructie, pot apdrea si erori sau
deficiente ce pot avea efecte negative asupra
formarii initiale a soldatilor profesionisti:

- 0 conducere excesiv autoritara, fara
intelegerea personalitdtii fiecaruia in parte poate
bloca dorinta soldatilor de a continua cariera
militara;

- neglijarea  regulilor medicale sau
psihopedagogice in proiectarea programelor de
instructie poate conduce la aparitia problemelor pe
aceste linii/domenii;

- punerea la dispozitia cursantilor a unor
conditii de cazare, hranire §i recreere neadecvate
conduc la aparitia oboselii, surmenarii i
suprasolicitarii, ceea ce poate duce la un interes
scazut in pregétire;

- neangrenarea soldatilor profesionisti n
activitati de recuperare sau petrecere placutd a
timpului liber (vizite la muzee, teatre sau
spectacole) poate conduce la stari de demoralizare
sau chiar la dorinta de abandonare a -carierei
militare.

Argumentele prezentate mai sus denota
clar si fara dubii ca intr-un batalion de instructie
existd particularitdti manageriale diferite fatd de
mediul civil, respectiv fatd de o unitate militara
operationalizatd, de acestea orice comandant
trebuind sd tind cont pentru ca rezultatele sa fie
maxime, iar produsul final sa fie reprezentat de un
soldat profesionist bine pregatit §i antrenat, apt sa
isi Indeplineascd misiunile specifice de executie in
domeniul CIS.

Revista comunicatiilor si informaticii nr. 1/2015

29



INSTRUCTIA INDIVIDUALA
IN DOMENIUL APARARII CIBERNETICE - FACTOR ESENTIAL IN
SECURITATEA SISTEMELOR INFORMATICE $SI DE COMUNICATII

Maior Catalin GHERGHEL
Centrul 42 Comunicayii si Informatica de Sprijin

Pe parcursul
ultimelor decenii,
tehnologia informa-
tillor s-a dezvoltat
deosebit de mult,
devenind de la un
instrument admi-
nistrativ pentru
optimizarea  proce-
selor de birou la un
instrument  strategic
al industriei, admi-
nistratiei si, nu in ultimul rand, al apararii. Astfel,
a devenit evident ca lumea cibernetica presupune
vulnerabilitdti serioase 1n vederea atingerii
obiectivelor stategice asumate de societate Tn
ansamblu. Pentru gestionarea riscurilor si
amenintarilor ce deriva din vulnerabilitatile
spatiului cibernetic, apreciem cd este necesar si
obligatoriu ca acest domeniu al apararii spatiului
virtual sa devina primordial n
pregdtirea/instruirea generald si de specialitate in
informatica.

Spatiul cibernetic se caracterizeaza prin
lipsa frontierelor, dinamism si anonimat. Cu cét o
societate este mai informatizata, cu atat ea poate fi
mai vulnerabild. Asigurarea securitatii spatiului
virtual trebuie sd constituie o preocupare majora a
tuturor actorilor implicati, atdt la nivel
institutional, unde se concentreaza
responsabilitatea elaborarii si aplicarii de politici
coerente in domeniu, dar si in mediul privat, care
opereaza in fapt 80% din internet.

ege vy

0 cooperare stransd, permanentd, intre actorii
institutionali care genereaza politicile pentru
securizarea spatiului cibernetic si cei privati, care
gestioneaza segmente importante ale sistemelor
informatice si de comunicatii.

La nivel mondial existd in jur de 150 de
organisme nationale de tip CERT, care sunt
conectate la o retea in care schimba informatii si
lanseaza alerte cu privire la atacurile cibernetice.

In Romania, incad din anul 2011, prin HG
494, s-a infiinat Centrul National de Raspuns la
Incidente de Securitate Cibernetica — CERT-RO.

Informatiile si alertele folosite de CERT-
RO pentru a preveni §i a contracara atacurile
cibernetice vin din aceasta retea, dar si de la
utilizatori privati de pe internet, de la firme de
securitate IT, telefonie sau telecomunicatii. In
cazul unui atac la nivel institutional, CERT-RO
este alertat prin masurile tehnice cu care sunt
securizate retelele informatice ale institutiilor.

CERT-RO pune la dispozitie ghiduri utile
in asigurarea securitatii sistemelor informatice.

Asigurarea  securitdfii  cibernetice se
bazeazd pe cooperarea la nivel national si
international pentru protejarea spatiului cibernetic.

Privind dinamismul evolutiilor globale in
spatiul cibernetic, precum si obiectivele Romaniei
in procesul de dezvoltare a societatii
informationale si implementare pe scara largd a
serviciilor electronice, este necesarid elaborarea
unui program national detaliat, care — pe baza
reperelor oferite de prezenta strategie — sa asigure
elaborarea §i punerea in practica a unor proiecte
concrete de securitate cibernetica.
AMENINTARI CIBERNETICE

» Amenintarile de tip Drive-by - cand un
utilizator viziteaza un site ce contine exploit-uri
drive-by, se pot exploata vulnerabilitdfi n
browser, in plugin-urile acestuia sau in sistemul
de operare pentru a instala malware pe PC fara
stirea utilizatorului.

In fiecare zi, atacatorii manipuleaza mii de
site-uri web din ntreaga lume si apoi injecteaza
un cod malitios in continutul acestora. Aceste site-
uri, de regula, sunt compromise prin furtul datelor
de autentificare.

Exploit-urile de tip drive-by si-au extins
aria de actiune in 2012 si la terminalele mobile.
Conform McAfee si F-Secure, Tncepind cu luna
mai 2012 apar primele rapoarte cu privire la
folosirea acestui instrument de catre atacatori
pentru exploatarea vulnerabilitatilor sistemului de
operare Android.
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» Viermi/Troieni:

Viermi: programe care se pot auto-replica.
Acestea folosesc reteaua de calculatoare pentru a-
si trimite propriile copii 1n alte noduri
(calculatoare din retea), reusind sa faca acest lucru
fara interventia vreunui utilizator.

Spre deosebire de un virus informatic, un
vierme informatic nu are nevoie sa fie atasat la un
program existent. Viermii provoaca daune retelei,
chiar si prin simplul fapt ca ocupa banda, in timp
ce virusii corup sau modifica aproape intotdeauna
fisiere de pe computerul tinta.

Troieni: programe care se prezintd sub
forma unor programe legitime, dar, in realitate,
sunt create cu scopul de a fura date confidentiale
sau de a permite unor utilizatori sau programe
neautorizate accesul la computerul infectat.
Conform ENISA Threat Landscape 2012, troienii
constituie marea majoritate a infectiilor (80%).

Tn ceea ce priveste aria terminalelor
mobile, un raport al F-Secure din 2012 arata ca
84% din amenintari sunt reprezentate de catre
Troieni.

> Injectie de cod: tehnici de atac
binecunoscute Tmpotriva aplicatiilor web, cum ar
fi SQL Injection (SQLi), cross-site scripting
(XSS), cross-site request forgery (CSRF), Remote
File Inclusion (RFI) etc. Atacurile de acest tip sunt
populare in randul grupurilor hacktivist (ex:
Anonymus), grupurilor de hackeri (ex: LulzSec) si
in  randurile infractorilor cibernetici  (ex:
LizaMoon25).

> Kit-uri de exploatare:  software
automatizat care ajutd atacatorii mai putin
experimentati in compromiterea sistemelor prin
exploatarea vulnerabilitatilor de tip client-side, in
special a celor din browsere web sau aplicatii ce
pot fi accesate de site-uri web (ex: Adobe Reader,
Flash, JRE etc.).

» Botnet: reprezintd un set de computere
care se afla sub controlul unui atacator. Reteua de
tip botnet poate fi utilizatd cu scopuri multiple:
atacuri de tip ,,Distributed Denial of Service -
DDoS”, spamming, furt de identitate, distribuire
de malware, infectarea sistemelor informatice etc.

» Denial of Service: incercare de a afecta
disponibilitatea unor sisteme/servicii informatice
sau comunicatii electronice. Sistemul tinta este
atacat prin transmiterea unui numar foarte mare de
solicitari nelegitime, ce consuma resursele
hardware sau software ale acestuia, facandu-|
indisponibil.

» Phising: o forma de inselaciune in mediul
online care constd in folosirea unor tehnici de
manipulare a identitatii unor persoane/organizatii
pentru obtinerea unor avantaje materiale sau
informatii confidentiale prin diverse tehnici de
social engineering. Atacatorii se bazeaza pe
naivitatea utilizatorilor.

» Compromiterea informatgiilor confi-
dentiale: incélcari ale securitatii datelor care au
aparut prin dezvaluirea (fie intentionata, fie
neintentionatd) de informatii confidentiale de
catre angajati.

» Rogueware/scareware: software fals
utilizat de criminalii cibernetici pentru a atrage
utilizatorii catre scopurile lor malifioase. Odata
instalat Tn sistem, furnizeaza alerte false de
securitate si invita utilizatorul sa cumpere
programe de dezinfectie.

» Spam: mesaje trimise de catre calculatoare
infectate cu troieni, care fac parte dintr-un botnet.

» Atacuri directionate: colectarea de date
cu caracter personal/confidential sau
compromiterea sistemelor informatice tinta (ex.
inginerie sociala).

» Furt/Pierderi/Distrugere fizica: amenin-
tare cauzata de device-uri mobile (laptop, telefon,
tabletd).

» Furt de identitate: tinta atacatorilor fiind
datele personale. Se urmadreste efectuarea de
tranzactii financiare.

» Scurgere de informatii: dezvaluirea in
mod voit sau nu de informatii catre o persoana
neautorizata.

» Manipularea motoarelor de cautare
(SEP): manipularea motoarelor de cautare pentru
a afisa rezultate de cautare care te conduc spre
site-uri malitioase.

» Certificate digitale false: certificate
pentru semnarea digitala a resurselor (site-uri web,
aplicatii, coduri sursa etc.) folosite in diverse
atacuri cibernetice. Certificate false pentru
semnarea aplicatiilor web malitioase de tip e-
banking sau e-commerce, ce folosesc protocolul
HTTPS.

MASURI DE APARARE CIBERNETICA:

- Cognitec Systems a incheiat un contract
de colaborare pentru dezvoltare si licentiere de
software cu Intel Corporation.

Fondata in 2002, Cognitec este o0
companie germand specializatd in  solugii
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biometrice, in special in tehnologie de detectare
a fetei.

Prin intermediul
colaboriarii, cele doua
companii vor
implementa tehnologia
de recunoastere
faciala in dispozitivele
electronice Intel.
Autentificarea pe PC-
uri, notebook-uri,
tablete sau telefoane
mobile va deveni mai
sigurd dupa ce noua tehnologie va Inlocui parolele
obisnuite, informeaza Source Security.

,,Intel coordoneaza avansari importante in
domeniul  securitatii si al  biometricii.
Colaborarea cu Cognitec este un ingredient cheie
in dezvoltarea metodelor de autentificare bazate
pe recunoagterea faciala, care sunt sigure, insa si
usor de utilizat pentru clienti si intreprinderi”, a
declarat Manish Tangri, reprezentant Intel
Corporation.

“Cognitec este mandra pentru ca a fost
aleasd de Intel pentru aceasta implementare
importantd a tehnologiei noastre. Tehnologia de
recunoastere faciala va permite proprietarilor a
milioane de dispozitive electrice sa le protejeze si
sa le acceseze usor, fara sa fie nevoiti sa
memoreze parole”, a explicat Alfredo Herrera,
Managing Director Cognitec Systems.

- Folosirea software cu licenta;

- Folosirea  pachetelor  software care
beneficiaza de suport din partea producatorului
(Pachetele software ce nu mai beneficiaza de
suport tehnic (actualizari) nu va pot oferi protectie
Tmpotriva ultimelor tipuri de atacuri sau variante
de malware);

- Folosirea  software  de  securitate
antimalware (antivirus, antispam, antirootkit,
antiphishing, firewall, control parental);

- Securizarea retelei Wi-Fi;

- Securizarea unei retele.

VPN permite utilizatorilor sd& comunice
printr-un tunel prin internet sau o altd retea
publica in asa fel Incat participantii la tunel sa se

ege ey

dispozitie numai in retelele private.

Pentru a utiliza internetul ca o retea privata
virtuala, de tip WAN (Wide Area Network),
trebuie depasite doua obstacole principale. Primul
apare din cauza diversitatii de protocoale prin care
comunica retelele, cum ar fi IPX sau NetBEUI, in

timp ce internetul poate intelege numai traficul de
tip IP. Astfel, VPN-urile trebuie sd gaseascd un
mijloc prin care sa transmita protocoale non-1P de
la o retea la alta. Cand un dispozitiv VPN
primeste o instructiune de transmitere a unui
pachet prin internet, negociaza o schema de
criptare cu un dispozitiv VPN similar din reteaua
destinatie.

In consecintd, o solutic VPN trebuie si
realizeze cel putin urmatoarele functii vitale:

= Autentificarea utilizatorului. Solutia
trebuie sa verifice identitatea utilizatorului si sa
permitd accesul prin VPN numai utilizatorilor
autorizati. In plus, solutia trebuie si permita
monitorizarea si jurnalizarea activitatilor pentru a
arata cine si cand a accesat o anume informatie.

= Gestionarea adreselor. Solutia trebuie
sd asocieze unui client o adresa din refeaua privata
si sd asigure ca adresele private raman secrete.

= Criptarea datelor. Datele transferate
prin reteaua publica trebuie facute ilizibile pentru
clientii neautorizati.

= Gestiunea cheilor. Solutia trebuie sa
genereze si sd Tmprospateze cheile de criptare
pentru client si pentru server.

= Suport multiprotocol. Solutia trebuie sa
fie capabilda sd manevreze protocoalele existente
in retelele publice, cum ar fi Internet Protocol
(IP), Internet Packet Exchange (IPX) etc.

Cel mai intélnit dintre protocoalele VPN
discutate anterior este IPSec — un ,,open-standard”
de securitate folosit de cele mai mari firme, printre
care se numara IBM, Sun sau BayNetworks —
pentru stabilirea comunicatiilor directe private
prin internet.

Internet Protocol Security (IPSec) ofera
caracteristici de securitate extinsa, precum §i
algoritmi de criptare mai buni, pe lidnga
mecanisme de autentificare. IPSec are doua
moduri de criptare: tunel si transport. Tunelul
cripteaza doar antetul, in timp ce transportul
cripteazd si datele. IPSec poate cripta date intre
diverse echipamente: ruter-ruter, firewall-ruter,
PC-ruter, PC-server.

IPSec va protejeaza datele in trei moduri,
folosind tehnici criptografice:

= Autentificarea: Procesul prin care este
verificata identitatea unui host (statie de lucru).

= Verificarea integritatii: Procesul prin care
se semnaleazd orice modificari ale datelor
survenite Tn procesul de transport prin internet,
intre sursa si destinatie.
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Mandiant Red Line
Acces Remote
PuTTy

= Criptarea: Procesul de codificare a
informatiei In tranzit prin retea, pentru a asigura
caracterul sau privat.

- Securitatea retelei WI-FI:

- Schimbarea parolei de acces pentru
configurarea routerului (parola complexa,
minim 8 caractere, caractere speciale
$#*&, cifre, litere mari si mici);

- Alegerea criptarii WPA, WPA2 sau
WPA + WPA2, o parold de minim 10

Aplicatii Criptare
Pretty Good Privacy - GnuPG
TrueCript.
Aplicatii de tip Firewall
COMODO Free Firewall
ZoneAlarm Free Firewall
Aplicatii Detectare Intruziuni

caractere (cat mai complexa si schimbarea OSSIM
ei la o perioada de 3-6 luni) pentru o OSSEC
securitate mai ridicata. SNORT

- Schimbarea SSID-ului clasic sau
debifarea optiunii SSID broadcast;

- Filtrarea, dupa adresa MAC, a
echipamentului. Setarea DHCP pentru
controlul numarului de IP-uri.

- Un alt sfat pentru o securitate
mai buni a echipamentului Wi-Fi ar fi

Scaner de Porturi
Angry Ip Scanner
Net Scan
NMAP
Server Proxy
Paros Proxy
Monitorizare Trafic

pozitionarea acestuia in casi cAt mai Wireshark
central, cAt mai departe de fereastri ca Scanere de Vulnerabilitati
si nu poatd fi accesat din exterior Microsoft ~ Baseline  Security
(semnalul si fie cit mai slab sau Analyser
inexistent). NESSUS
OpenVAS
Programe utile W3AF
Aplicatii  pentru  devirusare  troian Scanare online
FLAME/GAUSS Bitdefender

Bitdefender_Gauss_Removal_Tool
Bitdefender_Flame_Removal_Tool
Kaspersky Virus_Removal_Tool
AntiMalware Free
Avast Free Antivirus
AVG Free Antivirus
Bitdefender Free Edition
Microsoft Security Essentials
Microsoft ~ Malicious  Software
Removal Tool
Kaspersky Free Virus Scan
Program testare retele
Back Track Linux
Program testare web-server
Apache Benchmark
Forensic Tools
Mandiant Red Curtain

Eset Online Scaner
Norton security scan
Microsoft safety scaner
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MOTIVAREA PERSONALULUI PENTRU INDEPLINIREA OBIECTIVELOR

Capitan Daniel DACICA

Batalionul Instructie Comunicatii si Informatica ,, Fratii Buzesti’

’

In jurul anului 210
T.Hr., un general
chinez numit Xiang
Yu (LHr. — 202
I.Hr.) si-a dus armata
peste fluviul Yangtze
pentru a ataca armata
dinastieli Qin.
Trupele au Tnnoptat
pe mal, iar dimineata
s-au trezit in panica
deoarece  corabiile
lor erau in flacari. Au sarit repede la arme, 1nsa
generalul i-a oprit spunand ca el a dat ordin sa fie
incendiate corabiile si sa fie distruse sursele de
hrana. Generalul a explicat ca fara cale de
intoarcere si fara mancare, aveau de facut o
alegere simpla: sa invinga inamicul sau sa moara
pe campul de lupta. Rezultatul a fost ca armata lui
Xiang Yu a finvins in 9 batalii consecutive,
distrugand 1Intreaga armatd a dinastiei Qin.
Observam cum generalul s-a folosit de instinctul
de supravietuire al oamenilor sai si a Invins.

Instinctul de supravietuire reprezintd, n
aceasta situatie, mobilul care a provocat, care a
susginut energic §i care a orientat actiunea. ESte
motivul ~ care a  asigurat  declansarea
coportamentelor corespunzatoare atingerii tintei
propuse.

Instinctul de supravietuire este atat motivul
care i-a facut pe oameni (angajatii armatei,
subordonati) sd nu renunte, ci sd lupte aldturi de
general (si-a folosit abilitatea de a-i face pe
oameni sa lupte cu el si pentru el); dar si motivatia
= instrument folosit de conducdtor pentru
obtinerea unei performante superioare.

Arta motivarii celorlalti in legatura cu
scopurile comune este esentiald pentru succesul
oricarui manager. Desi este o arta veche, in cadrul
organizatiilor, preocuparea pentru motivarea
subordonatilor de catre manageri a avut loc la
Tnceputul secolului XX.

Motivatia este un ,,concept fundamental in
psihologie si, in genere, in stiintele despre om,
exprimand faptul ca, la baza conduitei umane, se
afld intotdeauna un ansamblu de mobiluri —

trebuinte, tendinte, afecte, interese, intentii,
idealuri — care sustin realizarea anumitor actiuni,
fapte, atitudini”.

A cunoaste motivatia unei persoane
echivaleaza cu gasirea raspunsului la intrebarea
,de ce” intreprinde o activitate. Raspunsul este
dificil deoarece cauzele declansatoare sunt
multiple si nu se pot reduce la stimulii externi.
Activitatea, reactiile sunt declansate si de cauze
interne; ansamblul lor a fost numit motivatie de la
latinescul motivus (care pune in miscare). Pentru
unii psihologi, motivul este numele generic al
oricarei componente a motivatiei, fiind definit ca
fenomen psihic ce declanseaza, directioneaza si
sustine energetic activitatea.

n teoriile comportamentului
organizational, motivatia apare ca o fortd ce
energizeaza, orienteaza si sprijind comportamentul
uman. Din perspectiva organizatiei militare,
motivatia:

e cste o fortd ce impulsioneaza pe membrii
acesteia sa se comporte intr-un anumit mod;

o orienteaza comportamentul personalului
spre un anumit scop;

e necesitd o perspectivd sistemicd asupra
fortelor intrinseci individului uman si celor
apartinatoare mediului sdu pentru a o Intelege.

Din punctul de vedere al managementului
organizatiei militare, motivatia inseamna abilitatea
cadrelor de conducere din structurile acesteia de a
crea un mediu in care subordonatii pot si vor sa
realizeze raspunsurile solicitate. Ea apare, astfel,
ca fundament, dar si masura a succesului unui
proces managerial.

Motivarea consta in corelarea
necesitatilor, aspiratiilor si intereselor personalului
din cadrul organizatiei cu realizarea obiectivelor si
exercitarea sarcinilor, competentelor si
responsabilitatilor atribuite in cadrul organizatiei.
Motivarea personalului se poate clasifica, in
functie de diverse criterii, in mai multe tipuri,
conform schemei:
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MORAL
SPIRITU

» Motivarea pozitiva si negativi

Prin  prisma  criteriului  influentei
motivatiillor  asupra  marimii  satisfactiilor
personalului din participarea la procesele de
munca din cadrul organizatiei, motivarea poate fi
pozitiva sau negativa.

Motivarea pozitiva are in vedere cresterea
eforturilor si contributiei personalului la realizarea
obiectivelor organizatiei, pe baza amplificarii
satisfactiilor sale din participarea la procesul
muncii ca urmare a realizarii sarcinilor atribuite.
Ea utilizeaza, preponderent, motivatii generatoare
de satisfactii sporite pentru salariati (mariri de
salarii, acordari de titluri, avansari).

Motivarea negativa vizeaza sporirea
eforturilor si contributiei personalului institutiei la
indeplinirea obiectivelor sale pe baza diminuarii
satisfactiilor in procesul muncii §i a amenintarii cu
reducerea lor daca sarcinile si obiectivele nu sunt
realizate. Ea foloseste predominant motivatii
generatoare de diminudri a satisfactiilor pentru
salariati (reduceri de salarii, retrogradarti).

Se recomanda sa se utilizeze motivarea
pozitiva pentru ca aceasta contribuie la instaurarea
unui moral ridicat al personalului si a unui climat
organizational  destins, propice dezvoltarii
profesionale, in timp ce motivarea negativa duce
la un moral scazut al personalului si la o atmosfera
tensionata.

» Motivarea economica si moral-spirituald

In functie de natura mijloacelor utilizate
pentru motivarea personalului, motivarea poate fi
economica i moral-spirituala.

Motivarea economicd reprezinta
motivarea realizatd prin mijloace clasice, care
vizeaza satisfacerea aspiratiilor si asteptarilor de
ordin economic ale salariatilor. Principalele
motivatii  utilizate sunt: salariile, primele,
penalizarile la salarii, imputdri financiare etc.

Motivarea economicd are un rol decisiv In toate
organizatiile si in toate tarile.

Motivarea moral-spirituali are in vedere
satisfacerea aspiratiilor si asteptarilor de naturd
moral-spirituala, ce vizeaza in primul rand
sistemul de valori, atitudinile si comportamentele
salariatilor. In realizarea motivarii moral-
spirituale, se folosesc motivatii ca: acordarea de
titluri onorifice si medalii, exprimarea de laude si
multumiri sau de critici si avertismente.

Se recomanda ca motivarea personalului sa
includd atat motivarea economica, dupa cum am
spus esentiald, cat si motivarea moral-spirituala,
mai ales pentru personalul cu nivel ridicat de

pregatire.
» Motivarea intrinsecd §i extrinsecd
Dupa criteriul naturii relatiilor

motivationale care se produc si amplasamentului
sursei care genereazd efectul motivational,
motivarea poate fi intrinseca si extrinseca.

Motivarea intrinseci se bazeaza pe
determinarea salariatului sa se implice, sa depuna
efort si sd obtind rezultate in cadrul organizatiei
ntrucat, din aceste procese, ¢l obtine satisfactii ce
tin de eul, de personalitatea sa. Salariatul participa
la procesul de munca, la realizarea anumitor
obiective organizationale pentru ca ii place ceea
ce face, 11 sporesc cunostintele, invata lucruri noi,
se simte realizat profesional.

Motivarea extrinsecd se bazeaza pe
determinarea salariatului sa se implice, sa depuna
efort si sa obtina rezultate in organizatie pentru ca
acestea vor genera din partea organizatiei anumite
reactii formale si informale, economice si moral-
spirituale care 1i vor produce satisfactii.

Se recomandd ca cele doua tipuri de
motivare sa fie folosite combinat, desi I1n marea
majoritate a organizatiilor predomind motivarea
extrinsecd. Un mod de crestere a motivarii
intrinseci este imbogatirea fisei postului.

» Motivarea cognitiva si afectivi

In functie de componenta personalitatii
umane avuta in vedere cu prioritate, motivarea
poate fi cognitiva si afectiva.

Motivarea cognitiv gare in vedere latura,
dimensiunea intelectuala a salariatului, axandu-se
pe satisfacerea nevoilor individuale de a fi
informat, de a cunoaste, de a invata, de a inova, de
a opera si controla mediul in care isi desfasoara
activitatea. Specific acestei motivari este 1nsa
faptul ca utilizarea acestor motivatii este centrata
pe dezvoltarea si folosirea capacitatii intelectuale
a salariatilor, subordonata derularii proceselor de
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munca si indeplinirii obiectivelor din cadrul
organizatiei.

Motivarea afectivd vizeaza dimensiunea
afectiva, strict umana a salariatului, concentrandu-
se asupra satisfacerii nevoilor sale de ordin
sentimental in cadrul organizatiei. Motivarea
afectiva urmareste ca salariatul sa se simta bine la
locul de munca si in cadrul organizatiei, sa fie
apreciat §i simpatizat de colegi, sefi si
subordonati.

Intrucat personalitatea umani are o laturd
cognitiva si o latura afectiva, ambele tipuri de
motivare trebuie avute n vedere.

Daca in organizatiile civile se folosesc
foarte des motivarea pozitiva si cea economica, in
organizatiile militare aceste tipuri de motivare
sunt foarte greu, in majoritatea cazurilor imposibil
de folosit. Tn firmele private, stau Tn puterea
managerului  marirea  salariilor,  acordarea
diverselor prime sau avansarile, pe cand in
organizatiile militare nu se pot acorda mariri de
salarii sau prime, iar avansarile trebuie sa urmeze
niste proceduri mult mai complicate decét in
organizatia civild. Asadar, comandantii/sefii
organizatiilor militare sunt in dezavantaj fata de
managerii din organizatiile civile, ei avand la
dispozitie o gamd mai restransd de instrumente
motivationale cu care sa stimuleze subordonatii
pentru indeplinirea obiectivelor.

Tn concluzie, putem spune ci activitatea de
motivare a personalului este o activitate complexa
(o artd chiar, ar spune wunii)) 1in care
managerii/sefii/comandantii trebuie sd aplice,
combinat, mai multe tipuri de motivare pentru a
indeplini obiectivele organizatiei.

Referindu-ne strict la motivarea soldatilor
aflati la instruire in Batalionul Instructie
Comunicatii si Informatica ,Fratii Buzesti”,
putem spune ca, incepand cu anul 2007, atunci
cand s-a trecut la executarea serviciului militar pe
baza de voluntariat, acestia sunt puternic motivati
pozitiv si economic de faptul cd vor avea un loc
de munca stabil si ca pot avansa si face cariera in
aceasta meserie.

Pe  timpul  desfasurarii  cursurilor
organizate in Batalionul Instructie Comunicatii si
Informatica ,,Fratii Buzesti”, pe langa tipurile de
motivare enumerate mai sus, comandantii de
subunitati si instructorii folosesc predominant
motivarea intrinsecd si cea cognitiva (cursantilor
le place ceea ce fac, is1 sporesc cunostintele,
invatd lucruri noi, Incep sa opereze §i sa
controleze mediul din care fac acum parte, se simt
realizafi profesional), dar se incearca si motivarea
afectiva, facandu-se eforturi pentru ca militarul sa
se integreze cat mai bine si mai repede in colectiv,
sd se simta cat mai bine in cadrul subunitatii si, in
final, la sfarsitul perioadei de pregatire, acesta sa
ajunga sa mearga cu placere la serviciu.

In final, cateva constatiri de care trebuie
sd tinem cont:

e Motivele sunt fortele noastre interne
mobilizatoare, invizibile §i care nu pot fi
masurate;

e Acelasi motiv poate da nastere la
comportamente diferite;

e Acelasi comportament, la diferifi oameni,
poate fi determinat de motive diferite;

e Comportamentul poate servi pentru
estimarea motivului individual care I-a generat;

e Motivele pot actiona in armonie sau in
conflict;

e Motivele unui individ se modificd de-a
lungul vietii sale;

e Mediul ambiant influenteazd Iintreaga
gama de motive umane.
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CONCEPTIA DE ELABORARE A PLANULUI ANUAL DE ACHIZITII PUBLICE
iN VEDEREA ASIGURARII UNOR CONDITII OPTIME DE INSTRUIRE PENTRU
SOLDATII SI GRADATII PROFESIONISTI

Capitan Cezar MAICAN

Batalionul Instructie Comunicatii si Informatica ,, Fratii Buzesti

b3

In cadrul Batalionului
Instructie Comunicatii
si Informatica ,Fratii
Buzesti”, procesul
privind achizitiile
publice incepe prin
stabilirea cu precizie a
responsabilitatilor, ter-
menelor si activitatilor
referitoare la identi-
ficarea nevoilor, a
fondurilor necesare, a
procedurilor de urmat pentru elaborarea,
realizarea si evidenta PAAP.

Legi, Hotarari folosite pentru elaborarea
PAAP:

- Legea nr. 500/2002 privind finantele
publice, publicata in Monitorul Oficial nr.
597/2002, cu modificarile si completarile
ulterioare.

- Legea nr. 554/2004 a contenciosului
administrativ Hotararea Guvernului nr. 782/2006
pentru aprobarea Regulamentului de organizare si
functionare al Consiliului National de Solutionare
al Contestatiilor.

- Legea nr. 337/2006 pentru aprobarea si
modificarea Ordonantei de Urgenta a Guvernului
nr. 34/2006 privind atribuirea contractelor de
achizitie publica, a contractelor de concesiune de
lucrari publice si a contractelor de concesiune de
servicii.

- Ordonanta de Urgentd a Guvernului nr.
34/2006 privind atribuirea contractelor de
achizitie publica, a contractelor de concesiune de
lucrari publice si a contractelor de concesiune
servicii, aprobatd cu modificari prin Legea
337/2006.

- Ordonanta de Urgenta a Guvernului nr.
30/2006 privind functia de verificare a aspectelor
procedurale aferente procesului de atribuire a
contractelor de achizitie publica.

- Ordonanta de Urgenta nr. 45/2003 privind
finantele publice locale, publicata in Monitorul
Oficial nr. 431/2003, modificarile si completarile

ulterioare.

- Ordinul ministrului apararii nr. M-31/2008,
privind competentele de achizitii, cu modificarile
si completarile ulterioare;

- Ordinul ministrului apararii nr. M-141/2002
privind achizitiile publice si nr. M-25/2003
privind Normele metodologice de Tintocmire,
avizare si aprobare a PAAP.

DOMENIUL DE APLICARE al PAAP

a. aprovizionarea unitatii cu bunurile si
serviciile necesare Tndeplinirii misiunilor stabilite,
conform normelor;

b. utilizarea eficienta si 1in totalitate a
fondurilor aprobate;

c. efectuarea achizitiilor de bunuri si servicii
si evidenta acestora in conformitate cu legislatia
nationala si instructiunile specifice M.Ap.N. in
vigoare.

In deplini concordanti cu indicatorii
economico-financiari preliminati Th proiectul de
buget, structurile planificare si logistica (prin
compartimentul achizitii) Intocmesc, In trimestrul
IV al anului in curs, Proiectul programului anual
de achizitii publice pentru anul urmator, care
cuprinde totalitatea bunurilor si serviciilor
necesare de achizitionat.

La intocmirea acestui program, autoritatile
contractante au obligatia sa {ind seama de:

» anticiparile cu privire la fondurile ce
urmeaza sa fie alocate prin bugetul anual;

» necesitatile de bunuri, servicii i lucrari si
gradul de prioritate a acestora.

PAAP se intocmeste, avizeaza si se aproba
in douad faze distincte:

» faza 1 — proiectul PAAP;

» faza 2 — PAAP definitivat.

Programul anual al achizitiilor publice
definitivat se intocmeste in termen de 10 zile de la
primirea bugetului de cheltuieli aprobat, de catre
structurile  planificate de logisticd  (prin
compartimentul achizitil) si se prezintd spre
aprobare comandantului unitatii.

Documentul se intocmeste pe capitole si
articole bugetare, in limitele creditelor aprobate
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prin buget si ale competentelor de achizitie
acordate.

Produsele, serviciile si lucrarile necesare
unitatii pentru indeplinirea obiectivelor, dar care
fac obiectul achizitiilor publice centralizate, se
solicitd ierarhic structurilor care au competente
pentru achizitionarea lor, la ordin sau odatd cu
Tnaintarea proiectului de buget anual.

Pentru realizarea unei baze de date cu
aceste produse, servicii si lucrari, compartimentul
achizitii centralizeaza aceste solicitari de la toate
structurile din unitate, concomitent cu propunerile
anuale de cheltuieli.

Pe parcursul derularii exercitiului bugetar,
compartimentul achizitii actualizeazd Programul
anual al achizitiilor publice in concordantd cu
modificarile de buget si cu nevoile aparute.

De asemenea, compartimentul achizitii tine
lunar evidenta realizarii PAAP pe baza achizitiilor
efectuate.

Pentru a asigura transparenta, autoritatile
contractante au obligatia de a permite accesul
persoanelor interesate la informatiile cuprinse in
dosarul achizitiei publice, dupa finalizarea
procedurii de atribuire, cu respectarea prevederilor
legale referitoare la liberul acces la informatiile de
interes public. In acest sens, dispozitiile art. 215
din O.U.G. nr. 34/2006 prevad ca dosarul
achizitiei publice are caracter de document public,
in forma In care se afla la momentul solicitarii
accesului la informatiile din cuprinsul acestuia.
Accesul persoanelor la aceste informatii se
realizeazd cu  respectarea  termenelor  si
procedurilor prevazute de reglementarile legale
privind liberul acces la informatiile de interes
public si nu poate fi restrictionat decat in masura
in care aceste informatii sunt confidentiale,
clasificate sau protejate de un drept de proprietate
intelectuala, potrivit legii. Se poate observa ca
legiuitorul instituie o exceptie de la caracterul
public al documentelor ce fac parte din dosarul
achizitiei publice, respectiv situatia in care aceste
informatii sunt confidentiale, clasificate sau
protejate de un drept de proprietate intelectuala,

potrivit legii.
Definita ca fiind un principiu fundamental
in procesul achizitiilor publice,

transparenta constituie un veritabil instrument de
control, o garantie a utilizarii eficiente si legale a
resurselor financiare ale autoritatilor contractante,
reprezentand o conditie esentiala pentru integritate
si prevenirea coruptiei in domeniul achizitiilor
publice. Aplicarea principiului transparentei vine

in sprijinul consolidarii procesului de achizitie
publica, asigurand credibilizarea publica a acestui
proces. La nivelul legislatiei nationale Tn materia
achizitiilor publice, principiul transparentei este
reglementat prin dispozitiile art. 2 lit. d) din
Ordonanta de urgentd a Guvernului nr. 34/2006,
cu modificarile si completarile ulterioare si
reprezinta, in esentd, aducerea la cunostinta celor
interesati a tuturor informatiilor referitoare Ia
aplicarea procedurilor de atribuire a contractelor
de achizitie publica.

In acest sens, la nivelul legislatiei
nationale, existd o serie de dispozitii care
reglementeaza protectia anumitor informatii
cuprinse la nivelul ofertelor, In masura in care
divulgarea unor asemenea informatii ar prejudicia
interesele operatorilor economici.

Tn lipsa stabilirii la nivel legislativ a unor
repere obiective pentru delimitarea informatiilor
confidentiale, se pune problema de a stabili in ce
masurd o astfel de masurd legislativd vine in
contradictie cu dispozitiile Legii nr. 544/2011
privind liberul acces la informatiile de interes
public, care prevad ca accesul liber si neingradit al
persoanei la orice informatii de interes public,
constituie unul dintre principiile fundamentale ale
relatiilor dintre persoane si autoritatile publice, in
conformitate cu Constitutia Romaniei si cu
documentele internationale  ratificate  de
Parlamentul Romaniei.

Concluzii:

- Tn urma analizei prezentate, apreciez ci 0
corectd fundamentare si o derulare ritmica a
PAAP conduce la determinari pozitive importante
asupra misiunii unitatii, aceea de formare a
luptatorului si inifiere a specialistului in domeniul
CIS.

- PAAP se poate constitui Tntr-un instrument
modern de utilizare eficientd a doud dintre
resursele fundamentale care determina procesul de
instructie — financiard si materiald, cu aplicatii
directe asupra eficientei procesului instructo-
educativ.
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STILURILE DE LEADERSHIP UTILIZATE DE CATRE COMANDANTUL DE
PLUTON IN INSTRUIREA SOLDATILOR PROFESIONISTI SI EFICIENTA
ACESTORA

Locotenent Raducu OPREA

Batalionul Instructie Comunicatii si Informatica ,, Fratii Buzesti”

Activitatea militarului,
in special a celui
specializat in arma
comunicatii si
informatica, constituie
un proces continuu de
invatare, de adaptare,
de competific si de
selectie. In contextul
actual, al modernizarii
armatelor  lumii, 1n
urma cresterii rapide a
e concurentei fara
precedent, rolul liderilor devine tot mai important.
Astfel, liderii si castiga sprijinul subordonatilor si
simpatia acestora prin calitatile pe care le poseda
si le utilizeaza in relatiile cu cei din jur.

In  cadrul  Batalionului  Instructie
Comunicatii §i Informatica ,,Fratii Buzesti” din
garnizoana Craiova, unde instruirea militarilor are
loc intr-un flux  continuu, cunoasterea
problematicii legate de leadership de catre
persoanele cu functii de conducere constituie un
fundament important in formarea soldatilor si
gradatilor  profesionisti, atdt 1in instruirea
individuala, cat si in instruirea de specialitate,
pentru  pregdtirea  specialistilor 1n  arma
comunicatii si informatica.

Liderii trebuie, in cele din urma, sa asigure
un cadru organizational adecvat pentru ca
subordonatii sa-si manifeste abilitatile si inifiativa,
sa-si valorifice cunostintele la cele mai Tnalte
standarde, 1n special cand vorbim despre unitatile
de instructie unde comandantii de grupe/plutoane
sunt incadrati pe functii de instructori, fara a fi
nevoie de o multime de supervizori sau de a
construi sisteme de control rigide sau sofisticate.

Tn teorie, leadershipul reprezinti procesul
prin care o persoand, un lider, determind, prin
utilizarea relatiilor interpersonale, una sau mai
multe persoane sa actioneze in vederea realizarii
unor obiective bine stabilite, pe baza unei viziuni
puternice §i atractive.

Una dintre provocarile majore cu care se
confruntd un lider, o persoana cu o pozitie cheie in
cadrul unei subunitdti, este aceea de a crea si
mentine o culturd organizationald care sa fie in
concordantd cu obiectivele subunitatii si natura
activitatilor desfasurate in cadrul acesteia.

In urma experientei dobandite in functia de
comandant de pluton (si instructor), in cadrul
Batalionului Instructie Comunicatii §i Informatica
Fratii Buzesti” i In urma aplicarii diferitelor
stiluri de leadership in cadrul subunitatii, am
concluzionat cad stilurile de leadership pot fi
utilizate in paralel si procentual astfel: 28%
leadershipul tranzactional, 24 % leadershipul
cultural, 22% leadershipul autoritar, 18%
leadershipul  charismatic, 5% leadershipul
transformational si 3% leadershipul , laissez-
faire”. Aceste procente sunt materializate si in
diagrama de mai jos:

Procent de utilizare

¥ Leadershipul charismatic ¥ Leadershipul autoritar
M Leadershipul tranzactional  ® Leadershipul transformational

M Leadershipul Jaissez-faire ¥ Leadershipul cultural

1. Leadershipul charismatic

Acest stil de leadership este intalnit la
persoanele care au charisma, care au un talent
nativ de a-i influenta intr-o maniera profunda pe
cei din jur prin actiunile pe care le fac si prin
convingerile pe care le au. Liderii charismatici au
avut realizdri mari Incd de la varste fragede si
evolutia lor confirma calitdtile pe care le-au
mostenit de la generatiile anterioare.

In cazul in care calititile native ale
liderului sunt slefuite prin diferite experiente
personale si prin educatie, acesta devine o
personalitate marcantd a subunitdtii in cadrul
careia 1si desfagoara activitatea.
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Un leader charismatic este caracterizat prin
incredere foarte mare in propriile resurse si in
propriile valori, dar si in abilitatea acestuia de a
obtine tot ceea ce 1si doreste, avand urmatoarele
calitati: capacitatea de a crea 0 Vviziune,
capacitatea de a energiza si capacitatea de a
dezvolta si utiliza potentialul sustindatorilor sai.

De altfel, mult timp s-a considerat ca poti
fi un lider adevarat doar in masura in care te nasti
cu un anumit talent, asa cum nu poti fi un pictor
sau un artist stralucit daca nu ai un talent Innascut.

Tn cazul nostru, leadershipul charismatic
poate fi folosit de catre instructorii care au
charisma si astfel le este foarte usor sa lucreze cu
soldatii profesionisti pentru a-i instrui cat mai
lesne cu putinta si a le forma comportamentul si
obiectivele de performanta dorite.

Folosind exemplul personal, liderul
charismatic 1si poate influenta subordonatii sa-si
propunad obiective mult mai inalte pe care sa le
atingd fatd de cele stabilite anterior, acestia
considerdnd cd vor avea un ajutor §i un sprijin In
plus din partea comandantului de pluton.

2. Leadershipul autoritar

Leadershipul autoritar, cunoscut si sub
denumirea de leadership institutional, valorizeaza
foarte puternic sistemul si inteligenta sistematica a
procedurilor si politicilor bine stabilite. Liderul
autoritar se bazeaza pe avantajul competitiv pe
care i-1 ofera functia si pe siguranta pe care i-0
ofera sistemul organizational.

Daca acest tip de leadership este dus la
extrem, poate genera o formd birocratica de
functionare, dar face lucrurile sa se intample.
Atunci cand acesta este convins de un anumit
lucru, toata subunitatea va fi antrenata in directia
deciziei luate, iar acest lucru poate fi extrem de
favorabil in cazul schimbatrii.

Tn cazul acestui stil de conducere, cultura
organizationald propulseazad opinia liderului ca
fiind cea mai bund. Chiar dacd pare o forma
tiranica de conducere, functionarea cu succes a
unei subunitdti conduse de un lider autoritar
depinde foarte mult de valorile §i personalitatea
acestuia. Un lider autoritar poate fi un adevarat
model, respectat si apreciat de catre oamenii pe
care acesta Ti are in subordine.

Folosirea leadershipului autoritar Tn cadrul
instruirii soldatilor profesionisti poate fi o varianta
de succes, dar liderul trebuie sa fie atent si sa stie
cand sa elimine tensiunile create in urma acestui

stil de conducere pentru a nu ajunge la o extrema
care sa 1i creeze antipatia subordonatilor.

In  urma transmiterii  convingerilor
personale soldatilor profesionisti, acestia vad in
comandantul de pluton o autoritate importanta in
cadrul subunitdtii care trebuie urmatd pentru a
atinge cele mai Tnalte standarde profesionale.

3. Leadershipul tranzactional

Leadershipul tranzactional se bazeazd pe
capacitatea liderului de a negocia cu subordonatii
sdi pentru a obtine implicarea acestora si pentru a-
I atrage de partea sa. Acesta promite o serie de
recompense in schimbul adoptarii anumitor decizii
si comportamente.

Pentru a directiona energia subordonatilor
sai, liderul trebuie sa-si dezvolte In permanenta
abilitatile de negociere si sa fie empatic cu ei,
astfel Incat sd reuseasca sa inteleagd pe deplin
factorii ce-i motiveaza pe acestia.

Daca liderul promite anumite recompense
in schimbul anumitor comportamente, decizii,
performante care ii sunt satisfacute, dar acesta nu
reuseste sa ofere 1intr-un timp rezonabil
recompensele promise subordonatilor, acest lucru
fata lor.

Acest stil de leadership este foarte usor de
pus in aplicare in contextul in care soldatii vor
trebui sa obf{ind rezultate cat mai bune pentru a
beneficia de cat mai multe invoiri §i permisii, cea
mai mare recompensa pentru acestia constituind-o
zilele in plus la permisie.

De asemenea, in cazul nostru, leadershipul
tranzactional nu poate fi folosit independent, fiind
necesard imbinarea acestuia cu unul sau mai multe
stiluri de conducere.

4. Leadershipul transformational

Acest tip de leadership caracterizeaza
liderii care reusesc sd perceapd nevoia de
schimbare in cadrul subunitatii, s conduca si sa
proiecteze in  mod  eficace  schimbari
organizationale majore.

Pentru a reusi acest lucru, este nevoie de o
serie de calitati si de un set de abilitati care sa-i
ofere unei persoane capacitatea de a lucra intr-un
mediu turbulent, de a fi deschisd provocarilor
venite din mediul intern, cat si din mediul extern.

Liderii care adopta acest stil de leadership
reusesc, asemenea liderilor charismatici, sa creeze
0 viziune atractiva si sa-si inspire subordonatii in

Revista comunicatiilor si informaticii nr. 1/2015

40



deciziile si comportamentele lor. Leadership-ul
transformational este cosdiderat ca fiind opusul
leadershipului clasic, care se manifesta in perioade
de relativa stabilitate, cu schimari rare si, n
general, previzibile, ce oferd un timp suficient de
mare pentru pregatire si reactie.

In cadrul instruirii soldatilor profesionisti,
acest tip de leadership este folosit intr-o masura
foarte scdzutd sau chiar deloc deoarece nu apar
schimbari pe parcursul etapelor de instruire.

Schimbarile aparute in programele de
instruire anuale sunt luate la cunostintd de catre
instructorii din cadrul subunitdtii in perioada
cuprinsa intre seriile de instructie, perioada in care
acestia executd instructia conform noilor precizari
si, astfel, aici putem discuta despre leadershipul
transformational.

5. Leadershipul de tip ,,laissez-faire”

Leadership-ul de tipul , laissez-faire” este
specific liderilor care prefera sa creeze un cadru
general de referin{d, sa construiasca o viziune si sa
stabileasca obiective, dupa care sa lase
sustindtorilor sdi deplind libertate asupra
modalitatilor de realizare a acestora.

In cazul acesta, liderul se implica doar la
partea de conceptie, la partea macro si nu
intervine la nivel micro, in zona operationala.
Subordonatii liderului 1isi definesc si impart
rolurile, isi stabilesc propria strategie, adopta
decizii si actioneaza, fara ca in aceste decizii sa
intervina liderul lor.

De asemenea, la fel ca in cazul
leadershipului transformational, leadershipul de
tip ,,laissez-faire” nu poate fi utilizat in instruirea
de baza a soldatilor profesionisti deoarece acestia
ating In permanentd noi obiective, conform
modelului luptatorului, si nu sunt capabili inca sa-
si stabileasca propria strategie de actiune in
diverse situatii.

6. Leadershipul cultural

In ceea ce priveste leadershipul cultural, un
element important ce trebue avut in vedere este
acela al unicitatii culturii. Fiecare cultura
organizationald, reprezintd o constructie sociala
cu propria identitate, asemanatoare indivizilor. in
cadrul acestora, subordonatii desfasoara o serie de
activitafi, comunicd s§i interactioneazd pentru
atingerea obiectivelor de performantd stabilite in
fisa postului.

Prin  leadership  cultural intelegem
capacitatea unei persoane de a influenta si a
motiva alte persoane, de a creea 0 viziune
atractiva, de a se implica major, rational,
emotional §i fizic in stabilirea §i realizarea unor
obiective, prin luarea in considerare la un nivel
fnalt a atitudinilor, simbolurilor, normelor si
valorilor de comportament specifice unor indivizi
sau grupuri de persoane.

Rolul liderului nu este unul usor, deoarece
el trebuie sa creeze mai Intdi o viziune bazatd pe
un set de valori proprii, care sd {ina seama de
elementele culturale organizationale si sa fie
acceptate de catre subordonati.

Principala diferentd a leadershipului
cultural fatd de leadershipul clasic o reprezinta
accentuarea elementelor culturale, atat din punct
de vedere al liderului in construirea viziunii
organizationale, cat si din punct de vedere al
asteptarilor subordonatilor acestuia.

Din punct de vedere al leadershipului
cultural, liderul poate influenta dorinta acumularii
de noi cunostinte a soldatilor profesionisti atat
prin profesionalismul de care acesta da dovada,
cat si prin modul in care le transmite acestora
cunostintele pe care le detine.

Prin cultura organizationald pe care liderul
o creeaza in cadrul subunitatii, acesta isi poate
motiva subordonatii prin crearea unui climat
competitional foarte strans intre acestia.

Odata stablite obiectivele de performanta
de catre comandantul de pluton, prin nevoia de
cunoastere, soldatii profesionisti prezintd un
interes major 1n ceea ce priveste pregatirea
personald, deoarece, In arma comunicafii §i
informatica, nevoia de cunoastere este alimentata
continuu datorita evolutiei intr-un ritm foarte
rapid a tehnologiei.

Concluzii

In concluzie, ar trebui si vorbim despre un
stil de leadership implementat cu strictete care
este unic in conducerea liderului. Tn mod ideal, un
lider ar trebui sa-si configureze stilul de conducere
in functie de circumstante. In realitate, lucrurile nu
se Intampla asa, deoarece foarte multi lideri riman
cantonati intr-un anumit stil de conducere,
indiferent de situatie. Flexibilitatea stilului de
conducere este o calitate a unui lider de succes.

Cunoasterea stilurilor de leadership, din
diferite perspective este extrem de necesara pentru
un lider. In primul rand ii permite si-si inteleaga
punctele slabe si punctele forte, iar in al doilea
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rand, aceasta i permite
comportamentului subordonatilor.

Desi este greu ca un stil de leadership sa
atingd perfectiunea, poate tinde spre cristalizarea
unui asemenea stil. Cu cat ponderea unor efecte
pozitive ale unui stil de leadership este mai mare,
Cu cat practicarea lui indelungata se asociaza cu
mai multe efecte pozitive, cu cat el este adaptat si
corespunzator nu numai din grup, ci si celor
social-istorice, cu atat stilul respectiv va fi mai
eficient.

intelegerea

NOTE BIBLIOGRAFICE:

Concluzionam, astfel, ca, pentru instruirea
soldatilor profesionisti, se pot folosi patru stiluri
importante de leadership: leadershipul
tranzactional, care de altfel si predomina,
leadershipul charismatic, leadershipul autoritar si
leadershipul cultural.

Ideal pentru comandantul de pluton in
conducerea subunitatii ar fi imbinarea acestor
patru stiluri de leadership, in functie de calitatile
subordonatilor, de experienta dobanditd 1in
leadership, de expertiza, precum si de trasaturile
de personalitate si comportament.
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RADIATIILE ELECTROMAGNETICE SI EFECTUL LOR ASUPRA
SANATATII POPULATIEI
Un pericol pentru sanatate?

Locotenent-colonel Dinu BUTALIU

Batalionul Instructie Comunicatii si Informatica ,, Fratii Buzesti”

Preocuparea
constanta pentru
imbunatatirea cali-
tatii vietii §i pentru
utilizarea unor teh-
nologii  industriale
performante a deter-
minat, la sfarsitul
secolului XX,
explozia numarului
de surse de radiatii

electromagnetice,
concomitent cu
cresterea interesului
populatiei si al specialistilor pentru evaluarea
riscurilor pentru sinitate. In acest context, este
lesne de inteles preocuparea atat a cercetatorilor,
cat si a populatiei cu privire la identificarea si
evaluarea riscurilor pentru sanatate.

DEFINITIE

Radiatiile electromagnetice sunt, in
esenta lor, un flux variabil de linii invizibile de
forte de natura electrica si magnetica, ce Se
propaga simultan in spatiu si in timp cu viteza de
trei sute mii ki/s.

EFECTELE RADIATIILOR

Experientele  cercetatorului  american
Georges Lakhovsky au demonstrat ca cromozomii
din nucleul fiecarei celule vii au forma unui
filament tubular alcatuit dintr-o materie dielectrica
umplutd cu o substantd conductivd si ca un
cromozom poate fi comparat cu un circuit oscilant
echipat cu inductantd, rezistentd si capacitate
electricd. Cu alte cuvinte, celulele corpului uman
sunt de fapt rezonatoare (circuite oscilante),
capabile sa vibreze electric la cele mai fine
influente electromagnetice, cosmice, atmosferice,
telurice. In epoca noastra insi, pe langi aceste
unde naturale, existda o multitudine de radiatii
electromagnetice, care influenteaza si ele celulele,
perturband buna functionare a corpului uman.
Pornind de la cele mai banale radiatii cu care
suntem atat de obisnuiti incdt nici nu le mai

consideram nocive pentru noi (de la radiatiile
retelelor electrice de 50 Hz si pana la frecvente
foarte Tnalte in gama microundelor), toate
interfereazd cu campul vital uman §i perturba
activitatea celulelor vii.

Suntem atat de obisnuiti, de exemplu, cu
reteaua de curent electric, avem fire prin toti
peretii caselor, incat pare greu de crezut ca acestea
ar putea avea de fapt si efecte negative asupra
sanatatii noastre si asupra starii noastre psihice.
Experiente realizate insa in Laboratorul Marinei
din Pensacola au demonstrat clar ca la radiatii
magnetice de 1 Gauss (un camp foarte slab) si
frecvente cuprinse intre 45-60 Hz, memoria fiintei
umane scade semnificativ. Memoria nu este doar
capacitatea unei persoane de a-si aminti si a
reproduce un text, ci, intr-un sens mult mai
profund, memoria este alcatuita din straturile cele
mai profunde ale fiintei umane si ea este
responsabild inclusiv de starea de sanatate fizica si
psihica.

In Elvetia, s-a facut un experiment
sugestiv legat de influenta nociva a radiatiilor
electromagnetice asupra organismului uman. Au
fost luati pacienti suferind de diverse maladii, Tn
special dezechilibrari ale anumitor ritmuri, §i au
fost tinuti timp de cateva saptamani intr-o zona
montana, la o cabana lipsita complet de curent
electric. Lipsa radiatiilor electrice a facut ca, n
timp de doar doua saptamani, toti pacientii sa-si
revinda complet. Rezultatele s-au mentinut stabile
chiar si doi ani dupa experiment.

Cercetarile nocivitatii radiatiilor
electromagnetice de foarte inaltd frecventa au
demonstrat ca acestea genereaza o hiperactivitate,
Tmbatranire, stres si perturba ciclurile de somn.

Alti cercetatori, precum J.J. Noval, au
concluzionat ca radiatiile electromagnetice de
foarte inalta frecventd blocheaza producerea
neurotransmitatorilor si genereaza 0 epuizare la
nivelul cortexului si a sistemului imunitar.

Medicul american Beeker a realizat studii
aprofundate si a concluzionat ca multitudinea
campurilor electromagnetice artificiale care se
intélnesc ntr-un oras modern (emitatoare radio si
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TV, linii de Tnaltad tensiune, radiatiile aparatelor
menajere, cuptoare cu microunde, aparate TV,
calculatoare etc.), genereaza un fel de zgomot
electronic care afecteaza memoria, degradeaza
sistemul imunitar si provoaca maladii, cum ar fi
cancerul, sau diverse tulburari mentale si
comportamentale, de exemplu depresia. Conform
studiilor lui Beeker, victimele sinuciderilor traiesc
in  majoritatea  cazurilor  ntr-un  mediu
electromagnetic cu 22% mai intens decéat alte
persoane. De asemenea, expunerea la campuri
electromagnetice puternice anihileaza producerea
norepinefrinei  (neurotransmitator), ceea ce
favorizeaza aparitia depresici. Numarul de
accidente este cu 40% mai mare in zonele supuse
unor campuri electromagnetice intense.

Influenta radiatiilor liniilor electrice
asupra  comportamentului  si  functionarii
organismului este atat de puternica, incat atunci
cand s-a realizat un test in care li s-a cerut
subiectilor sa aleaga o nota muzicala la alegere,
peste 95% dintre europeni au ales nota SOL diez,
(aproximativ 50 Hz — frecventa liniilor electrice
europene) si majoritatea americanilor au ales un
S| (care era foarte aproape de frecventa retelei
americane de 60 Hz).

Organizatia Mondiala a Sanatatii (OMS) a
actualizat simptomele provocate de
electromagnetism. Aceastd listd cuprinde si
durerile de cap, starea de iritabilitate i chiar
agresivitatea. Tot aici gdsim deregldrile
menstruale, nasterea prematura, avortul sau unele
malformatii ale fetusilor. Lista mentioneaza si
scaderea apetitului sexual, insomnia §i reducerea
vitalitatii, dar  include s1  problemele
cardiovasculare si riscul ridicat al aparitiei
leucemiei.

REZULTATUL CERCETARILOR:

- riscul imbolnavirii de leucemie acuta, care
se termina cu deces, a persoanelor care lucreaza in
domeniul electronic, se mareste de 2,6 ori;

- posibilitatea ca oamenii care sunt expusi
radiatiilor electromagnetice neionizante de a se
imbolnavi de cancerul maduvei osoase si leucemie
este 7 ori mai mare, iar posibilitatea de a se
imbolnavi de tumora glandei tiroide, creste de 4
ori. In jur de 10 — 15 % din copiii care se
imbolnavesc de cancer au fost expusi razelor
electromagnetice emise de aparatele de uz casnic.
Copiii care traiesc in apropierea transmitatorilor
de naltad tensiune sunt expusi bolilor cu 5 % mai
mult, in comparatie cu cei care nu se afla in aceste

zone. Un numar insemnat de nasteri premature au
drept cauza razel emise din plapumile electrice si
paturile cu apa, incalzite electric, pe timp de iarna.
Céampul electromagnetic de 45Hz, cu capacitatea
de 100 mT, starneste formarea rapida a
trigliceridelor, iar drept consecinta apar probleme
cardiace. 100% dintre femeile al caror serviciu se
desfasoara in fata aparatelor tv si a monitoarelor
nasc nainte de termen, in comparatie cu femeile
care n-au lucrat niciodata la astfel de locuri de
munci. In acest scop, a fost cercetati o grupa de
1593 de femei. Depresia clinica si crimele, la fel,
apar drept consecinte ale expunerii la radiatii.

- la  muncitorii  expusi la  camp
electromagnetic ce nu depasea valorile maxime
admisibile legal s-a demonstrat ca a fost afectat
atat sistemul nervos central, cat si cel
cardiovascular, lucru demonstrat de indicii
hematologici si biochimici modificati. Reactiile
adverse includ dureri de cap, dureri cardiace,
insomnie, stare de oboseald avansata si
iritabilitate, pierderi de memorie — ca tulburari
principale. Tulburarile functionale ale sistemului
nervos s-au manifestat ca disfunctii vegetative,
sindrom de astenie vegetativdi §i neurastenie.
Printre tulburarile sistemului cardiovascular s-au
numarat distonia neurocirculatorie,
hipertensiunea, presiunea arteriala scazuta.

- la operatorii care lucrau cu echipamente de
transmisie s-au constatat niveluri scazute de
testosteron n serul sangvin. Tn cazul unei
expuneri la campuri electromagnetice mai mare de
10 ani apare scdderea functiei testiculare.
Operatorii echipamentelor de transmisie radio s-au
plans de dureri de cap, dureri cardiace, tulburari
de somn, dureri epigastrice si oboseald sporitd
semnificativ mai mult decat muncitorii din alte
grupuri. Rata tulburarilor somatice aparute in
acest grup a fost semnificativ mai mare fata de cea
a grupului de control (77,8%in comparatie cu
28,9%). Nivelul patologic pentru sistemul nervos
central si cel cardiovascular al persoanelor expuse
la campuri electromagnetice sau care au fost
expuse in trecut este semnificativ mai ridicat decat
la grupurile de control. Schimbarile starii de
sanatate induse de expunerea la campuri
electromagnetice persista. Procentul de perturbari
functionale ale sistemului nervos central la
muncitori cu durate de activitate mai mici de 20
de ani a fost practic la fel cu cel al muncitorilor cu
10-20 de ani de activitate. Incidenta perturbarilor
functionale ale sistemului nervos central scade la
grupul cu perioada de activitate mai mare de 20 de
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ani, dar aici se finregistrcazd ateroscleroza
cerebrald. Procentul total al subiectilor cu
manifestari patologice ale sistemului nervos
central este cel mai ridicat la ultimul grup.
Manifestarile patologice ale sistemului
cardiovascular observate la muncitorii expusi la
radiatic de 1inalta frecventa au fost distonie
vascularda vegetativa, hipertonie, arteroscleroza si
miocarditd. Cu alte cuvinte, iradierea la inaltd
frecventa a contribuit in mod semnificativ la
dezvoltarea afectiunilor cardiace.

Frecventele joase si tipurile de modulare
au ca influentd diferite anomalii care apar la
oameni. Deseori, sunt afectate creierul si sistemul
de reproducere. Tn general, tabloul clinic al
expunerii la campuri electromagnetice indica
Tmbatrénir eprematura.

In final, au fost mentionate cateva
informatii specifice despre efectele metabolice ale
radiatiei campurilor electromagnetice 1n randul
populatiei studiate; 76 % din grupul expus a avut
un nivel al lipoproteinei ce depasea in mod
semnificativstandardele in comparatie cu 36,4 %
din grupul de control. La grupul expus a existat o

tendinta de crestere a concentratiei totale de lipide
n sange. Modificarea metabolismului
carbohidratilor a demonstrat statistic, la grupul
expus, cresteri semnificative ale nivelului de acid
lactic (23 % crestere), acid piruvic (17% crestere)
si concentratiei de glucoza (21 %), crestere In
comparatie cu grupul de control. Patru subiecti cu
niveluri ale glucozei ce depasesc standardele
fiziologice apartineau, de asemenea, grupului
expus.

In  concluzie, efectul  campurilor
electromagnetic easupra oamenilor se manifesta
la:

- sistemul nervos, ducand n timp la scleroza
cerebrala;

- sistemul
dezechilibre;

- sistemul cardiovascular, cauzand boli de
inima si ateroscleroza;

- sistemul reproducator, cu descresterea
nivelului de testesteron si cresterea celui de FSH;

- tulburari gastrointestinale etc.

neuro-vegetativ,  producand
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INITIATIVA FORTE INTER-CONECTATE

Locotenent-colonel dr. Gheorghe-Adrian GIRTONEA
Baza 191 Logistica pentru Comunicatii si Informatica

In  prezent, n
domeniul  militar ~ se
vehiculeazd din ce in ce
mai des concepte precum
capabilitate, dezvoltarea
de capabilitati, punerea
in comun si lucrul in
mediu intrunit si
multinational a acestora.

Dar ce inseamna,
de fapt, o capabilitate?

Conform prevederilor Cartei Albe a
Apararii, elaboratda de Ministerul Apararii
Nationale in anul 2013, ,, Capabilitatea reprezinta
abilitatea de a executa actiuni in scopul
indeplinirii unor obiective. Constituirea unei
capabilitati are in vedere un complex de masuri si
actiuni intr-o perspectiva larga cuprinzand
elemente de doctrina, organizare, pregitire,
echipamente, comanda, infrastructurd, personal si
interoperabilitate”.[1]

Tn acest sens, pentru dezvoltarea
capabilitatilor, punerea in comun si lucrul in
mediu intrunit $i multinational, Tn contextul crizei
economice si financiare, la nivelul Organizatiei
Tratatului Atlanticului de Nord (North Atlantic
Treaty Organization — NATO) si  Uniunii
Europene (European Union — EU) a fost subliniata
oportunitatea dezvoltarii unor abordari
multinationale in domeniul apararii, ducand,
astfel, la aparifia unor noi concepte, precum;

- Aparare Inteligenta (Smart Defence —
SD) si Initiativa Forte Inter-Conectate (Connected
Forces Initiative — CFI) — concepte NATO;

- dezvoltarea si utilizarea in comun a
capabilitatilor europene de apdrare (Pooling &
Sharing — P&S) — concept la nivelul EU.

Desi diferite ca denumire, cele doua
concepte, SD si P&S, presupun, in linii mari,
acelasi lucru — comasarea i utilizarea
capabilitatilor in mod comun, avand scopul de a
face ca investitiile in securitate si aparare sa fie
mai  eficiente [2], gestionarea resurselor
presupunand adoptarea de solutii inovatoare,
precum prioritizarea investitiilor si finantarea
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multinationala a capabilitatilor de interes comun.
Toate acestea au ca obiect cresterea securitafii
statelor membre, limitarea efectelor unei
subfinantari a sectorului de aparare [1] bazandu-se
pe cooperarea multinationald §i intersectoriala
intre domeniul militar i industria de aparare.[3]

Mentionez ca, in cadrul articolului, am
ales aceastd introducere considerdnd cd nu se
poate vorbi de conceptul CFI fara a aminti si
prezenta pe scurt rolul conceptului SD, concepte
agreate la Summit-ul NATO de la Chicago, din
luna mai 2012.

Importanta SD privind modul de realizare
in comun a capabilitatilor la nivelul NATO,
precum si nevoia de interoperabilitate® a acestora
pentru a putea lucra Tmpreuna la nivelul Aliantei,
aspect ce presupune intelegere comuna,
aranjamente de comanda si control (Command
and Control — C2) comune, standarde comune,
limbaj comun, doctrine si proceduri comune, a
fost subliniata de Secretarul General al NATO, dl.
Anders Fogh Rasmussen, pe timpul desfasurarii
Conferintei de Securitate de la Munchen, din
2012.[4]

Interoperabilitatea nu necesitda neapdrat
echipamente militare comune. Este important ca
echipamentele sa poata partaja facilitagi comune si
sd fie capabile sa interactioneze, sa se conecteze si
sd comunice, sa faca schimb de date si servicii cu
alte echipamente.[5]

Prin dimensiunile sale tehnice (hardware,
echipamente, armamente si sisteme), procedurale
(doctrine si proceduri) si umane (terminologie si
instruire), completate de informatii, ca un element
transversal critic, interoperabilitatea sprijina
implementarea unor astfel de initiative NATO
reunite, cum ar fi SD si CFL

Solutiile necesare  pentru  obtinerea
interoperabilitatii pot fi atinse numai printr-0
angajare eficientd a standardizarii, instruirii,

> Conform prevederilor Cartei Albe a Apararii din 2013,
., Interoperabilitatea  reprezinta  capacitatea  fortelor
(intrunite, multinationale) de a actiona impreund, intr-un
mod coerent, eficace §i eficient, pentru indeplinirea unor
obiective comune de nivel tactic, operativ sau strategic”.
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exercitiilor, lectiilor 1invatate, demonstratiilor,
testelor si Incercarilor.

In acest sens, pentru ca aceste capabilititi
sd poatd lucra Tmpreund, la conferinta lunard de
presa din data de 05 martie 2012, Secretarul
General al NATO a precizat motivul pentru care a
fost lansat conceptul CFI, concept ce pune accent
pe:[4]

- instruire si educatie;

- exercitii;

- utilizarea mai eficienta a tehnologiilor.

Ulterior, la Summit-ul de la Chicago din
20 mai 2012, liderii aliati au stabilit obiectivul
,Fortele NATO 20207, avandu-se Tn vedere
realizarea unui pachet de forte dislocabile,
interoperabile si bine echipate, instruite si
comandate, astfel incat sa indeplineasca nivelul de
ambitie al NATO de a putea opera impreuna in
cadrul Aliantei si cu partenerii in orice mediu. Tn
acest context, CFI este esentiala pentru a asigura
ca Alianta ramane bine pregatitd pentru a-si asuma
intreaga gama de misiuni, precum si pentru a
raspunde viitoarelor provocari, oriunde ar putea sa
apara acestea, iar implementarea conceptului CFI
este unul din principalele mijloace pentru
asigurarea Fortelor NATO 2020.[6]

Elementele componente ale CFI sunt:[7]

- Forta de Raspuns a NATO (NATO
Response Forces — NRF);

- Educatia si instruirea;

- Exercitiile;

- Tehnologiile;

- Fortele de Operatii Speciale (Special
Operations Forces — SOF).

Tn ceea ce priveste educatia si instruirea,
principalele trei scopuri ale NATO sunt:

- cresterea eficientei fortelor
multinationale conduse de NATO si a abilitatii
acestora de a opera impreund;

- sprijinul acordat tarilor partenere in
eforturile lor de reforma;

- ajutorul in construirea pacii si stabilitatii
in zonele afectate de criza.

Referitor la exercitii, acestea sunt
instrumente importante ale Aliantei pentru testarea
si validarea conceptelor, procedurilor, sistemelor
si tacticilor. Mai pe larg, ele permit organizatiilor
militare si civile dislocate 1n teatrele de operatii sa
se antreneze in lucrul impreund. Exercitiile au
multe alte functii, nu doar de a identifica ,,cele
mai bune practici” (ce functioneaza) si ,,lectiile
invatate” (ce trebuie imbunatatit).

De asemenea, privitor la tehnologii, 0 mai
buna utilizare a acestora va ajuta Aliatii si fortele
partenere sa lucreze impreuna, acest lucru
contribuind la asigurarea interoperabilitatii si
conectivitatii intre sistemele si echipamentele
proprii.

Totodata, tehnologiile si capabilitatile
moderne sprijind instruirea, educatia, exercitiile,
dislocarea si sustinerea fortelor.

Conform Declaratiei Summit-ului din Tara
Galilor adoptata de sefii de stat si de guvern par-
ticipanti la reuniunea Consiliului Nord Atlantic
din Tara Galilor din perioada 4 - 5 septembrie
2014, obiectivul NATO de a realiza Fortele
NATO 2020 (moderne, forte strans conectate,
echipate, pregatite, instruite si comandate astfel
incat sa fie in masura sa indeplineasca Nivelul de
Ambitie NATO si in acest mod sa poatd opera
impreuna si cu partenerii in orice mediu) a ramas
valid si s-a reafirmat angajamentul de a fi
indeplinit, mentionandu-se ca Planul de Actiune al
Aliantei (Readiness Action Plan - RAP) pentru
cresterea nivelului de reactie completeaza si
intareste Fortele NATO 2020, prin imbunatatirea
gradului de pregatire si reactie, in ansamblu.[8]

De asemenea, potrivit aceleiagi Declaratii,
»Vom stabili un program intensificat de exercitii,
cu o atentie sporitda pentru exercitiile de aparare
colectiva, inclusiv  exersarea  raspunsurilor
cuprinzatoare la scenarii complexe de tip civil-
militar. CFI, pe care am agreat-o la Chicago, va
fi utila pentru atingerea coerentei depline a
elementelor de instruire si de exercitiu ale
Planului de Actiune al Aliantei pentru cresterea
nivelului de reactie”’, mentionandu-se faptul ca
CFI 1ia in considerare intreaga paleta de misiuni,
inclusiv cele mai solicitante, demonstrand astfel
coeziunea constantda si determinarea Aliantei,
initiativa fiind caracterizata de urmatoarele
elemente:

- furnizeaza structura necesara ca aliatii sa
se pregateascd s§i sa exerseze Intr-o maniera
coerenta;

- Intareste intreaga paletd a instruirii
multinationale si Intrunite;

- promoveaza interoperabilitatea, inclusiv
Cu partenerii;

- fructifica progresele in domeniul
tehnologiei, cum ar fi asigurarea unui mediu
federalizat de retea pentru misiune (Federated
Mission Network — FMN) care va spori schimbul
de informatii In cadrul Aliantei si cu partenerii, in
sprijinul pregatirii exercitiilor i operatiilor.
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Dintr-un volum mare de activitati pe care
CFl le cuprinde, NATO a aprobat la Summit-ul
din Tara Galilor, urmatoarele sase pachete cheie
ale initiativei:[6]

a) Politica NATO actualizata pentru
Invatamant, instructie, exercitii si evaluare
(Education, Training, Exercise and Evaluation —
ETEE).

Aceasta politica asigurda Comandamentelor
Strategice indrumarea si ghidarea referitoare la
ETEE, in vederea aplicarii in cadrul NATO. Este
un document pe termen lung care prezintd
ghidarile politice si pune la dispozitie politica
necesara Intre aliati, in vedereca desfasurarii
educatiei, instruirii, exercitiilor si evaludrilor
individuale, a unitatilor, formatiunilor si
comandamentelor din Forta NATO si structurile
de comanda.

De asemenea, se adreseaza procesului de
conectare a exercitiilor nationale la exercitiile
NATO, furnizind detalii pentru angajarea
partenerilor si entitatilor care nu fac parte din
NATO. Ajuta prin faptul cd acele unitati,
formatiuni si comandamente pot sd ia parte la
intreaga gama de misiuni a Aliantei si sa atinga
nivelul de ambitie al NATO.

b) Un concept de instruire NATO pe
termen mai lung: 2015-2020.

Acest concept cautd sd operationalizeze
Politica NATO ETEE, punand la dispozitie
indrumarea specifica necesara si alocand
responsabilitatile pe aproape toate domeniile
indicate de politica mentionata.

De asemenea, ajutd la promovarea CFI, in
special prin sprijinirea NRF, angajarea SOF si
sporirea legaturilor si interactiunilor dintre
Structura de Comanda NATO, Structura de Forte
NATO, iar in cazurile in care exista avantaje
reciproce, $i comandamentele nationale.

¢) Exercitiu cu o mare vizibilitate in anul
2015.

Ca eveniment reprezentativ pentru CFI,
exercifiul ,, Trident Juncture 2015 va fi gazduit de
Portugalia, Spania si Italia. Avand la bazd un
Scenariu de raspuns la criza, va fi folosit si pentru
a certifica capacitatea operationala a NRF 2016.

25.000 de militari vor participa la acest
exercitiu, inclusiv din statele partenere, dar se va
desfasura si un numar de exercifii nationale
conectate la acesta. Exercitiul ,, Trident Juncture
2015 demonstreaza credibilitatea, coeziunea si
hotararea NATO.

d)Exercitii NATO majore incepdnd din
anul 2016.

Acest program asigura un cadru
conceptual pentru determinarea si stabilirea
cerintelor pentru exercitii, in vederea atingerii
nivelului de ambitie al NATO. Programul sprijina
operationalizarea Politicii  NATO ETEE in
domeniul de vizibilitate al exercitiilor majore
NATO.

e) Progresul continuu Tn implementarea
aspectelor tehnologice ale CFlI.

Exploatarea  tehnologiei in  sprijinul
interoperabilitdtii este un element cheie al CFIL.
Asigurarea unui mediu federalizat de retea pentru
misiune (FMN) este piesa de rezistentd, iar
implementarea lui va permite o interconectare
rapidd in cadrul Aliantei, dar si cu partenerii, in
sprijinul instruirii, exercitiilor si operatiilor, dar si
in sprijinul comunicatiilor si activitatilor zilnice.

f) Capabilitatea unor comandamente ale
Componentei de comanda a operatiilor speciale,
aflate sub comanda operationala a SACEUR.

Aceste comandamente de baza dislocabile
au obtinut capabilitatea operationala completa in
iulie 2014, asigurand o noud capabilitate pentru
comanda si  controlul SOF, coordonarea,
interoperabilitatea si conectivitatea acestora.

Acest lucru asigura comandantului suprem
al Fortelor Aliate din Europa (Supreme Allied
Commander Europe — SACEUR) capabilitati de
comanda a SOF pe timpul exercitiilor si
operatiilor, cu elementele de conducere mentinute
la un nivel foarte ridicat de reactie.

Personal, consider cad aceste pachete cheie
ale CFI sunt de interes pentru Comandamentul
Comunicatiilor si Informaticii, in special in ceea
ce priveste FMN, tinand cont de preocuparile
actuale ale comandamentului privind dezvoltarea
capabilitatilor de comunicatii si informaticd in
domeniul retelelor fixe, retelelor dislocabile,
precum si n domeniul securitdii informationale si
apardrii  cibernetice. Realizarea la nivelul
unitatilor militare subordonate Comandamentului
Comunicatiilor si Informaticii a unor capabilitati/
retele care sa poatd fi integrate in mediul
federalizat de retea pentru misiune reprezintd plus
valoare 1n posibilitatea participarii la exercitii in
cadrul CFI, in viitorul apropiat.

Concluzionand, doresc sa prezint doua
aspecte care mi-au atras atentia pe timpul
documentarii pentru prezentul articol, si anume:

- In cadrul Seminarului ,,Smart Defence
and Defence Investment”, organizat de
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Universitatea Nationala de Aparare ,,Carol
I”, Academia Oamenilor de Stiintd din Romania si
Centrul de Analiza si Studii de Securitate la
Biblioteca Centrala Universitara ,,Carol I’ in data
de 31 octombrie 2012, domnul Patrick Auroy,
asistentul Secretarului General al NATO pentru
Investitii de Aparare, a subliniat esenta
conceptului  Smart Defence, declardnd ca
maparare inteligentd nu inseamnd sa cheltuim mai
mult, ci sa cheltuim mai bine”. Domnia sa a
enumerat cele trei etape de implementare a
apararii inteligente la nivelul statelor aliate:
,Prioritizare, cooperare  §i  specializare.
Prioritizarea inseamna felul in care selectam de
comun acord ce anume sd tdiem §i ce sd pastram.
Cooperarea se refera la ce trebuie sa facem
Impreunda pentru a oferi capabilitati la nivel
multinational, care in mod normal ar fi prea
scumpe pentru mulfi dintre noi, luati separat.
Specializarea  inseamna ca  aliatii = sa-si
coordoneze mai indeaproape planurile astfel incat
sa se poata concentra pe ce poate face fiecare cel
mai bine si sa contribuie efectiv la capabilitatile
de care este nevoie pentru a atinge telurile

NATO”[9]

BIBLIOGRAFIE SI SURSE INTERNET:

- Initiativa Forte Conectate ofera
oportunitatea pentru a asigura ca Alianta ramane
agila si are abilitatea de a se adapta la noul mediu
de securitate in anul 2015 si in anii urmatori [10],
reprezentdnd fundamentul pe care trebuie
construitd cooperarea militara viitoare.[3]

In incheiere, doresc s evidentiez faptul ca,
in ceea ce priveste achizitia de sisteme/ dezvol-
tarea de capabilitati, achizitia/dezvoltarea acestora
nu presupune numai costurile initiale de achizitie,
ci si costuri de testare, instruire, operare, men-
tenanta, transport, depozitare, casare etc., aspecte
care trebuie luate Tn considerare pentru planifi-
carea resurselor umane, materiale si financiare
necesare functiondrii acestora pe intreg ciclul de
viata.

De asemenea, pentru un sistem sau o ca-
pabilitate realizata, atit in domeniul comuni-
catiilor i informaticii, cat si in alte domenii, este
foarte important sd se urmareasca cat de des
producatorul aduce modificari sau modernizari
asupra echipamentelor componente ale sistemului
(din punct de vedere hardware si software), astfel
incat acestea sa poata fi achizitionate si implemen-
tate Tn sistemele deja existente.

[1] ***, Carta Alba a Apararii, avizata prin Hotararea Consiliului Suprem de Aparare a Tarii nr. 77
din 17.06.2013, https://www.semperfidelis.ro/e107 files/public/1384498223 1234 FT37324 carta-alba-a-

apararii_.pdf.

[2] Frunzeti T., Zodian V., Lumea 2013, Enciclopedie politica si militara, Studii strategice si de

securitate, Editura RAO, Bucuresti, 2013.

[3] Atanasiu M., Implicatiile participarii Romdniei la dezvoltarea capabilitatilor in cadrul
multinational organizat de NATO si UE prin initiativele ,,Smart Defence” §i ,, Pooling and Sharing” asupra
revizuirii Strategiei de transformare a Armatei Romaniei, Centrul de Studii Strategice de Aparare si
Securitate, Universitatea Nationala de Aparare ,,Carol I, Bucuresti, 2014,

http://cssas.unap.ro/ro/pdf_studii/implicatiile_participarii_Romaniei_la_dezvoltarea capabilitatilor_i

n cadrul multinational organizat de NATO si UE.pdf.

[4] http://www.natolibguides.info/Smartdefence

[5] http://www.nato.int/cps/nl/natohg/topics 84112.htm

[6] Connected Forces Initiative, http://www.nato.int/cps/en/natolive/topics_98527.htm

[7] The Connected Forces Initiative Components, http://www.nato.int/cps/en/SID-DOD702C7-
F616F1F6/natolive/topics 105883.htm?selectedlocale=en

[8] *** Declaratia Summit-ului din Tara Galilor adoptata de sefii de stat si de guvern participanti la
reuniunea Consiliului Nord Atlantic din Tara Galilor din perioada 4 - 5 septembrie 2014,

http://www.mae.ro/node/28465.

[9] Seminarul ,,Smart Defence and Defence Investment”, Biblioteca Centrala Universitara ,, Carol
17, 31 octombrie 2012, http://www.unap.ro/index.php/ro/evenimente?id=187

[10] Lieutenant General Karlheinz Viereck, German Air Force, Deputy Chief of Staff Joint Force Trainer,
Connected Forces Initiative: Reshaping Priorities, publicat la data de 29 Martie 2012,

http://www.act.nato.int/article-2013-1-4
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CRIPTOGRAFIE BAZATA PE MATEMATICA CURBELOR ELIPTICE

Maior George ZAMA
Centrul 346 Comunicayii R.M.N.C.

Data de 11 septembrie
2001 a marcat faptul
cda amenintarile la
adresa securitatii, asa
cum erau raportate la
regulile  militare de
spatiu §i timp, s-au
schimbat, in sensul ca
orice  lucru  putea
deveni o arma care
putea depasi orice
granita. Evident,
aceasta s-a reflectat si
in mediu virtual, unde
tehnologia informatiilor, care la inceput era un
instrument administrativ - pentru  optimizarea
proceselor de birou, a ajuns acum sia fie un
instrument strategic al industriei, administratiei si
armatei, definind ceea ce numim spatiul
cibernetic. Dar dezvoltarea pe care lumea
cibernetica o cunoaste pe zi ce trece presupune si
vulnerabilitati serioase pentru diferitele societati,
care sunt din ce in ce mai interdependente.

Web-ul raspandit la scara globala, o
inventie veche de cateva decenii, a evoluat. Dar la
fel au facut si amenintarile. Viermii si virusii s-au
transformat din simple mici probleme agasante in
serioase provocdri de securitate si instrumente
perfecte ale spionajului cibernetic. Se pot astfel
formula principalele cerintele de securitate pentru
sistemele informatice, si anume: stocarea in
siguranta a datelor, autentificarea utilizatorului
pentru acces, serviciul E-mail, interfata cu alte
dispozitive, stergere date, Data Lost Prevention
(DLP), stergerea datelor la distantd. Una dintre
caile de aparare a informatiilor vehiculate in si
intre sistemele de comunicatii si informatica este
aproape Tn mod obligatoriu implementarea
mecanismului  de criptare a informatiilor.
Algoritmii de criptare trebuie sa fie puternici,
pentru a putea garanta siguranta datelor,
utilizandu-se atat cei cu chei simetrice, cat si cei
cu chei asimetrice.

Unul dintre sistemele de criptare bazat pe
chei publice si care se gaseste la acest moment in
plin proces de dezvoltare §i maturizare este cel
bazat pe matematica curbelor eliptice (ECC).

Folosirea curbelor eliptice in criptografie a fost
propusa pentru prima data Tn anul 1985 de catre
Victor Miller si, independent, de Neal Koblitz.
Ideea de baza era folosirea grupului punctelor de pe
o curba eliptica in locul grupului Zp* din sistemele
criptografice existente. Studiile facute pana acum
si publicate in literatura de specialitate arata faptul
ca sistemele de tip ECC sunt cele mai eficiente din
categoria celor cu chei publice. Comparativ cu
sistemul criptografic RSA, sistemele ECC permit
obtinerea unui nivel de securitate echivalent cu
folosirea unor chei mai reduse (aproximativ cu un
nivel de marime), ceea ce duce la cresterea
performantelor sistemului prin scurtarea timpilor
de executie si reducerea spatiului de memorare, a
benzii de retea si a puterii consumate. S-a
demonstrat faptul ca, pentru a obtine un anumit
nivel de securitate, de exemplu RSA/DSA
necesita chei de 1024 biti, pe cand in cazul ECC
sunt necesari 160 biti. Pe masurd ce nivelul de
securitate creste, adicd dimensiunea cheilor se
mareste, raportul privind dimensiunile cheilor
respective si implicit al performantelor amintite
este net 1n favoarea ECC. Implementarile
optimizate, software sau hardware ale acestor
sisteme au demonstrat faptul ca generarea de
semndturi electronice este cu un ordin de marime
mai rapida in cazul ECC fatda de RSA/DSA.
Timpii de verificare a semnaturilor sunt Insa
comparativi ca valoare.

O curba eliptica E consta din elemente
(numite puncte) de tipul(x,y) ce satisfac ecuatia:

y? = x>+a*x+b (mod p),
unde a, b fac parte din Zp astfel incat
4%g3+27*b%~ 0 (mod p), iar p este un numar prim.

Operatia de bazad in criptografia pe curbe
eliptice este cea de multiplicare a unui punct de pe
curba eliptica cu un scalar, adica calculul lui Q =
mP unde m este un scalar (numar intreg mare), iar
P este un punct al curbei. Calculul lui Q = mP este
realizat n general printr-o secventa de adunari de
doua puncte si de dedublari a unui punct,
operatiile de bazd necesare la nivelul curbei
eliptice.

Mai exact, modul de aplicare a ecuatiei
curbei eliptice in criptografie este transpus mai jos
pentru sistemul criptografic ElGamal bazat pe
aceasta. Vom avea curba eliptica
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E:y* = x*+a*x+b(mod p) si punctul G = (x1,y1) un
punct generator in E.

Utilizatorul A selecteaza o cheie privata na
si calculeaza cheia publica Pa=na*G.

Utilizatorul B selecteaza cheia sa privata ng
si calculeazd cheia publicd corespunzatoare Pg =
ng*G.

Pentru a cripta un mesaj P, utilizatorul A
alege aleator un numar intreg pozitiv k. Calculeaza
textul cifrat Cy, (format dintr-o pereche de puncte):
Cm =4{kG, Pm + k*Pg}.

Pentru a decripta textul cifrat Cy,
utilizatorul B calculeaza:

P, + k*Pg - nB(kG) =P, + k(nB*G) -
ng*(k*G) = Pp.

Aplicabilitatea  curbelor  eliptice n
criptografie si relevanta operatiei de multiplicare a
unui punct cu un scalar se bazeaza pe dificultatea
rezolvarii problemei logaritmului discret pe curba
eliptica, enuntata astfel:

Fiind dat un punct G pe o curba eliptica, de
ordin r (numarul de puncte de pe o curba) si un alt
punct Y, sa se gaseasca un unic x, 0<x <r-1, astfel
incatY= x*G.

Securitatea  criptosistemelor care sunt
dezvoltate pe aplicarea curbelor eliptice se bazeaza
pe dificultatea rezolvarii problemei logaritmilor
discreti pe o curba eliptica, adica pe determinarea
lui X, dandu-se G si Y. Din punct de vedere al
complexitatii calculului, se poate face in timp
polinomial, insd obtinerea lui x cand sunt date Y si
G implica complexitati de calcul mult mai mari. In

aceste conditii, unul din obiectivele principale
urmdrite In implementarile schemelor de tip ECC
este acela de a obtine metode cat mai optime de
calcul pentru Y = x*G.

[ata care sunt principalele avantaje ale
criptosistemelor bazate pe curbe eliptice:

- Securitate crescuta: taria criptografica per
bit este mult mai mare decat a oricarui alt sistem de
criptare cu chei publice cunoscut la ora actuala;

- Largime de banda redusa datorita
semnaturilor si certificatelor de dimensiune mica;

- Viteza mare de criptare si semnare, atat in
implementarile software, cat si in cele hardware
(transferuri de date sensibile, retele radio);

- Economii substantiale fata de alte
criptosisteme la calcule, largimea de banda si
necesitatile de memorare;

- Sunt ideale pentru implementarile pe
hardware de dimensiuni reduse (cum ar fi cartelele
inteligente — smart cards criptografice, dispozitive
de calcul mobile — telefoane inteligente, dispozitive
wireless).

Bibliografie:

1. http://www.nato.int/docu/review/2011/11-
september/Cyber-Threads/RO/index.htm

2. http://webhost.uoradea.ro/cpopescu/cryptograp
cr

3. http://lwww.certsign.ro/certsign/files/RST-
Etapal-ADECS.PDF
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MENTENANTA ECHIPAMENTELOR MILITARE

Maior Silviu SAPOI

Batalionul Instructie Comunicayii si Informatica,, Fragii Buzesti”

Mentenanta
cuprinde totalitatea
actiunilor Intreprinse
pentru  mentinerea
sau restabilirea
caracteristicilor spe-
cifice de functionare
a echipamentelor.

Componentele
vitale necesare
desfasurarii in bune
condifii a activitatii

- de mentenanta sunt:
> resursele financiare;
> 1incadrarea cu personal de specialitate a
grupelor de intretinere tehnica;

» nivelul de dotare cu utilaje si S.D.V.
(scule,dispozitive, verificatoare) specifice.

Resursele financiare au fost stabilite prin
buget si au la bazd estimarea necesarului de
fonduri banesti pentru echipamentele generale si
specifice aflate in dotarea unitatii, in vederea
executdrii mentenantei in sistem propriu i
externalizat.

Tncadrarea cu personal de specialitate a
grupelor de intretinere tehnica s-a facut in raport
cu nevoile de executie a activitatilor de
mentenanta specifice echipamentelor din dotare,
pentru mentinerea permanenta a acestora in stare
de operativitate.

Nivelul de dotare cu utilaje si S.D.V.-uri
specifice a fost conceput pentru a asigura lucrari
de testare/diagnosticare, control, reglaje, lucrari de
conservare si lucrari de inlocuire a materialelor cu
perioada determinatd de utilizare.

In ceea ce priveste executarea mentenantei
in sistem propriu, estimarea fondurilor la
categoriile de echipamente aflate Tn dotarea
unitatii S-a facut pe baza numarului necesar de
reparatii cuprins in planul anual de mentenanta a
echipamentelor.

Pentru echipamentele tehnice, la care
estimarile depasesc 60% din valoarea de inlocuire
a acestora, precum si pentru cele scoase din
Tnzestrare, s-a dispus scoaterea din functionare si

valorificarea acestora in  conformitate cu
prevederile legale Tn vigoare.

Activitatile de mentenanta ce au necesitat
imobilizari ale echipamentelor pe durata medie si
mare de timp au fost executate cu sprijinul
esalonului superior la Baza 191 Logistica
Comunicatii si Informatica si la Sectia 116
Mentenantd, conform ordinelor de reparatii emise.

Conceptul de mentenanta redefinit, in
functie de starea echipamentelor si momentul
efectuarii lucrarilor, are doua componente:
preventiva §i corectivd.

Mentenanta preventiva a constat ntr-o
serie de activitdti intreprinse pentru mentinerea
sistemelor tehnicii 1n conditii normale de
functionare, prin 1Inlocuirea sistematica a
elementelor si executarea unor lucrari de revizie
periodica, reglaj, diagnosticare si  control,
planificate si executate in cadrul intretinerilor
tehnice periodice. Activitati specifice mentenantei
preventive s-au executat si cu ocazia intretinerilor
tehnice de sezon.

Mentenanta corectiva a cuprins activitati
desfasurate pentru restabilirea capacitatii normale
de functionare a sistemelor defecte, care au avut
ca scop repunerea in stare de functionare a tehnicii
defecte ca urmare a uzurii normale.

Atentia deosebitda acordatd pe timpul
exploatdrii echipamentelor in ceea ce priveste
monitorizarea functionarii acestora din
perspectiva  componentelor  conceptului  de
mentenantd a dus la mentinerea la un nivel ridicat
a ponderii interventiilor executate in sistem
propriu de cétre grupele de intretinere tehnica la
nivelul unitatii. Nivelurile de mentenanta pe care
este structurat sistemul de mentenantda a
echipamentelor militare, stabilite in functie de
complexitatea lucrarilor si durata de imobilizare,
sunt urmatoarele:

» mentenanta de nivel de lupta — cuprinde
interventiile de mentenantd preventive si
corective, cu imobilizari ale tehnicii de scurtd
durata;

» mentenantda de nivel intermediar —
cuprinde interventiile de mentenan{a preventive si
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corective, cu imobilizari ale tehnicii pe durata
medie de timp;

» mentenantd de nivel complex — cuprinde
interventiile de mentenanta preventive si corective
cu imobilizari ale tehnicii pe duratd mare de timp.

In functie de tipul tehnicii, gradul de uzura
si volumul de manopera, de regula, la tehnica se
executd reparatii care pot fi:

v reparatii curente si de complexitate redusa
-RC;

v reparatii de complexitate medie — RM;

v reparatii de complexitate ridicatd — RR.

Duratele acestor tipuri de reparatii sunt
reglementate prin norme specifice, elaborate de
catre structurile cu atributii in domeniu din cadrul
categoriilor de  forte ale armatei  si
comandamentelor de arme.

La nivelul unitatii, S-au intocmit ,,Planurile
suport logistic integrat” pentru fiecare tip de
echipament esential din dotare.

Lucrarile de mentenanta
preventiva/corectiva executate, precum si costurile
acestora au fost consemnate in cartile tehnice ale
echipamentelor.

Evidenta centralizatd a datelor si a
interventiilor executate si activitatea desfasurata
de catre personalul care incadreaza structura de

mentenantd au contribuit la mentinerea in stare de
operativitate a echipamentelor militare.

In concluzie, alituri de alte activitati
specifice, care potenteazd procesul de instructie,
activitatea de mentenantd a echipamentelor
militare este una de o remarcabild importanta, cu
determinari esentiale asupra starii de operativitate
a Unitagii, dar si asupra bazei materiale a
instructiei, componentd hotaratoare in derularea
procesului de instructie si educatie ce se
desfasoara, ca misiune de baza, in Batalionul de
Instructie Comunicatii si Informatica ,,Fratii
Buzesti”.

SITUATIA INTERVENTIILOR EXECUTATE
LA ECHIPAMENTELE DIN DOTARE

40
M Interventii
30 executate
cu sprijinul altor
20 structuri
10 B Interventii
executate
0

n regim propriu
2012
2013 2014
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PLANIFICAREA, ORGANIZAREA SI1 EXERCITAREA
CONTROLULUI MANAGEMENTULUI LOGISTIC LA NIVELUL UNITATII

Maior Cristian STATE

Batalionul Instructie Comunicarii si Informatica ,, Fratii Buzesti”

Activitatea de
planificare si organizare
a controlului manage-
mentului logistic a avut
ca scop protejarea
patrimoniului  unitatii,
respectarea §i asigurarea
legalitatii  activitatilor
desfasurate, prevenirea,
descoperirea si  recu-
perarea pagubelor,
precum si  perfectio-
narea procesului decizional.

Exercitarea controlului managementului
logistic s-a realizat de catre structura logistica si
comisiile nominalizate conform unei conceptii
intocmite la nivelul unitatii.

Personalul cu functii de raspundere are
atributii clare de control pe domeniile functionale
ale logisticii si periodicitatea stabilita in functie de
complexitatea activitatii, acestea constand Tn
operatiuni de verificare, inventarieri, distribuirea
materialelor cu respectarea graficului de circulatie
al documentelor, precum si folosirea eficienta si
cu prioritate a bunurilor materiale.

Pe linia managementului administrarii
resurselor materiale, s-a actionat pentru
cunoasterea permanentd a bunurilor aflate in
evidentd si Intocmirea la timp a cererilor necesare
asigurarii unei baze materiale optime.

Tn domeniul transportului prin personalul
specializat, s-au asigurat nevoile planificate si
misiunile de aprovizionare cu bunuri materiale
necesare fiecarei serii de instruire. Mentenanta
tehnicii s-a asigurat in cadrul grupei de intretinere
tehnicd, precum si la nivel de garnizoana prin
sectia de mentenanta nr. 116 Craiova- U.M. 01395
CRAIOVA.

Pe linie de infrastructura, s-a actionat
permanent pentru evaluarea stirii tehnice a
cladirilor, alocarea la drepturile de consum,
executarea expertizelor §i asigurarea mentenantei

acestora. Pentru imbunatatirea conditiilor de trai
ale cursantilor cu sprijinul acordat de Centrul de
domenii si Infrastructuri nr. 2 — U.M. 02517
CRAIOVA, pe parcursul anului 2015 se va
construi o centrald termica ce va asigura apa calda
si incalzirea spatiilor cu destinatia dormitoare si
sali de specialitate, precum si aburul tehnologic
necesar prepararii hranei.

Echiparea cursantilor aflati la pregatire,
precum si a personalului propriu, S-a executat
conform conceptiei de echipare si a normelor de
Tnzestrare, atat la soldatii si gradatii profesionisti
cursanti, cat si la personalul militar propriu. Au
fost valorificate rezultatele revistelor de front
planificate si, cu sprijinul esalonului superior, s-a
asigurat necesarul de articole de echipament.

Hranirea se executda cu operatorul
economic S.C. Ro-Armycatering S.A. inca din
anul 2012, acesta reusind sa-si indeplineasca
obligatiile contractuale, hrana fiind de buna
calitate si apreciatd de intregul personal si
cursantii aflati la pregatire.

In luna iulie 2014, unitatea a fost n
masura sa-si evalueze capacitdfile de cazare si
hranire pe timpul Ceremoniei de sosire din
misiune a B 20 Infanterie ,,DOLJ” si incheiere a
misiunii Armatei Romaniei Tn provincia ZABUL
— Afganistan, asigurand din punct de vedere
logistic un numar de 214 militari din S.M.F.A.,
C.Op.Psiho., R. 30 Garda, Bg.Inf. Mil si Bg. 6 Op.
Spec.

Concluzionand, activitatea de control al
managementului logistic planificata, organizata si
exercitatd la specificul unitafii noastre constituie
un instrument managerial eficient pentru
furnizarea informatiilor reale, necesare unui
proces decizional oportun si eficace cu
determindri importante asupra modului de
indeplinire a misiunii de bazd a unitatii, aceea de
formare a luptatorului si initiere a specialistului in
arma comunicatii si informatica.
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ANALIZA COMPARATIVA PRIVIND HRANIREA PERSONALULUI ARMATEI
ROMANIEI

Maior Marius CHIRITA

Batalionul Instructie Comunicayii si Informatica ,, Fratii Buzesti

2

INTRODUCERE

Alinierea si
coordonarea efortului
logistic al Armatei
Romaniei cu standar-
dele si procedurile
impuse de cadrul si
misiunile Aliantei
Nord-Atlantice a im-
pus si modernizarea
serviciilor care sprijind
resursa umana pentru a
raspunde cerintelor curente, a sustine sanatatea
fizica si psihica a militarilor §i a asigura toate
conditiile de trai si lupta la nivelul secolului XXI.

Unul dintre aceste servicii, de o importanta
deosebita, este acela de hranire a efectivelor.

Hranirea militarilor este reglementata de
acte legislative si norme interne ale M.Ap.N.
Astfel, cadrul general este dat de Ordonanta
Guvernului Romaniei nr. 26 din 22 iulie 1994
privind drepturile de hrana in timp de pace, ale
personalului din sectorul de apdrare nationala,
ordine publica si sigurantd nationala, aprobata cu
modificari prin Legea 143/1994, republicata,
modificatd si completata prin Legea 523/2003.

Restructurarea si modernizarea impuse de
procesul de aderare la NATO au reliefat
necesitatea externalizarii unor servicii, printre
acestea situandu-se si serviciul de hranire.
Finalitatea doritd pentru acest demers a fost
adoptarea unui sistem de hranire modern si
flexibil, obtinerea de economii la bugetul apararii
si degrevarea comandantilor unitatilor militare de
unele probleme logistice, care le ocupau mult din
timpul necesar pentru planificarea, conducerea si
executia misiunii de lupta.

Ca urmare, in luna decembrie 2003, cadrul
legislativ a fost completat cu un nou articol care
stipuleaza cd ,,pe baza de criterii de eficienta
economicd, hranirea personalului din institutiile
publice.....se poate asigura si prin operatori
economici de profil, cu aprobarea conducatorilor
institutiilor publice respective, in limita plafonului
caloric §i al structurii normelor de harana la care

au dreptul”®. Ulterior, in baza experientei

acumulate inca din anul 1999, cand sistemul de
hranire  externalizat a fost implementat
experimental la Bg. 81 Mc. din garnizoana Dej,
normele interne au fost modificate i completate,
astfel incét ,, in situatia in care nu se poate realiza
hranirea in sistem propriu sau prin reciprocitate,
la propunerea sefilor/comandantilor categoriilor
de forte ale armatei si comandamentelor, pe baza
criteriilor de eficienta economica, stabilite la
nivelul  acestora,  hranirea  efectivelor  se
realizeaza prin S.C. RO-ARMYCATERING S.A. ”7,
operator economic de profil, constituit in cadrul
C.N. ROMTEHNICA R.A.

Indiferent de modalitatea de asigurare, in
sistem  propriu sau externalizat, hranirea
militarilor se executa astfel:

- in cazarma, cel putin o masa calda pe zi;

- pe durata exercitiilor, taberelor de
instructie, tragerilor etc., atunci cind activitatile
dureaza mai mult de 24 de ore, sub forma de hrana
calda/rece, masa de dimineatd, masa de pranz si
masa de seara;

- in situatii de crizd, urgentd, calamitati
naturale si la alerta, atunci cand actiunile dureaza
mai mult de 24 de ore, sub forma de hrana
calda/rece, masa de dimineatd, masa de pranz si
masa de seara.

De asemenea, trebuie evidentiate ca avand
un caracter determinant in asigurarea hranirii
militarilor conditiile Tn care aceasta activitate
trebuie organizata si executata, astfel:

- alocatii bugetare reduse si neacoperitoare
pentru toate nevoile unitatilor militare;

- lipsa personalului specializat datoratd
restructurarilor si reorganizarilor succesive care s-
au petrecut Tn cadrul tututror structurilor militare
n ultimii ani;

- deteriorarea capitald a infrastructurii
dedicate asigurarii hranirii din cauza desfiintarii
unui numdr important de unitdti militare, lipsei
alocatiei pentru materiale de intretinere si
reducerii efectivelor alocate la drepturi;

®art. 4'din O.G. nr. 26/1994
"art. 5, alin. 3 din Instructiunile L4/1/2008
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- obligativitatea respectarii angajamentelor
internationale care decurg din calitate de membru
NATO si UE;

- necesitatea asigurdrii hranirii efectivelor
participante la exercifii, tabere, aplicatii si in
situatii de crizd, urgentd, calamitdfi naturale,
precum si cele care participa la actiuni in teatrele
de operatii.

MODALITATI DE EXECUTARE A
HRANIRII MILITARILOR

Hranirea militarilor in sistem externalizat
prin S.C. RO-ARMYCATERING S.A.

- asigura:

a) servirca sub formad de hrand calda, in
zilele lucratoare, a minimum unei mese pe zi;

b) servirea sub forma de hrana calda a
mesei de dimineatd, gustarii, pranzului sau a
mesei de seara, la cererea personalului.

- achizitia serviciului de hranire prin S.C.
RO-ARMYCATERING S.A. se face de catre
autoritatile contractante delegate din M.Ap.N., cu
respectarea  legislatiei  care  reglementeaza
achizitiile publice si a H.G. nr. S-410/2011.

- Militarii care se hranesc prin S.C. RO-
ARMYCATERING S.A. nu primesc valoarea
financiard a normei respective pentru zilele de
hranda sau mesele servite; pentru regimul de
hranire cu 3 mese pe zi se retin 35% pentru masa
de dimineata si gustare, 50% pentru masa de pranz
si 15% pentru masa de searad, in functie de mesele
servite, iar pentru regimul de hranire cu cel putin
0 masa calda pe zi, suma ce se retine se aproba de
catre comandantul unitatii militare si nu poate fi
mai mica de 25% din valoarea financiara a
normei de hrand, corespunzdtoare mesei servite;

- pretul maxim de achizitie a serviciului de
hranire pentru fiecare norma de hrand cuprinde:
valoarea financiara a normei de hrana din care se
deduce TVA, cheltuieli directe si indirecte nu mai
mult de 30% din valoarea financiara a normei fara
TVA, profitul in cuantum de pana la 3% din suma
primelor doua sume si TVA.

Hranirea militarilor in sistem propriu

- asigura:

a) servirea sub forma de hranda calda, in
zilele lucratoare, a minimum unei mese pe zi;

b) servirea sub forma de hrand calda a
mesei de dimineatd, gustarii, pranzului sau a
mesei de seard, la cererea personalului.

- achizitia produselor agroalimentare
necesare se face de catre autoritdtile contractante
delegate din M.Ap.N., cu respectarea legislatiei
care reglementeaza achizitiile publice si a H.G. nr.
S-410/2011.

- impune unitatii militare:

a) existenta unei infrastructuri adecvate (bloc
alimentar, spatii de depozitare, utilaje si materiale
de resort etc.) si incadrarea cu personal de
specialitate, care sa asigure un flux tehnologic
corect pentru pastrarea si distributia alimentelor,
preparare §i servirea hranei 1n conditii de
securitate alimentara si calitate.

b) organizarea, planificarea si executarea in
volum complet a activitatii de hranire.

C) asigurarea conditiilor optime pentru igiena
personalului care lucreaza la depozite si blocul
alimentar, precum si a personalului care serveste
masa.

d) recoltarea probelor de mancare.

e) asigurarea functionarii spatiilor frigorifice,
instalatiilor de alimentare cu apd, energie, de
evacuare a deseurilor menajere §i resturilor
alimentare si de ventilatie.

f) executarea  lucrdrilor  periodice de
curdtenie, intretinere, dezinfectie, deratizare,
dezinsectie la spatiile destinate hranirii.

g) autorizarea sanitara si sanitar-veterinara a
spatiilor si a autovehiculelor destinate hranirii.

h) modificarea si completarea statelor de
organizare ale unitatilor pentru 1Incadrarea
personalului de specialitate necesar desfasurarii
activitatii de hranire.

i) aprovizionarea cu produse agroalimentare,
materiale de Intrefinere s$i materiale pentru
prepararea  si  servirea  hranei, receptia,
depozitatrea si pastrarea acestora.

J) pregitirea si verificarea personalului
implicat in activitatea de hranire.

K) stabilirea de responsabilitati personalului
cu atributiuni specifice si organizarea controlului
intern.

I) monitorizarea activitatii de hranire pentru
respectarea calitdtii impuse de reglementarile in
domeniu.

Dupa cum reiese din cele prezentate
succint in tabelul urmator, este evident ca
efectuarea hranirii in sistem externalizat este mai
avantajoasa decat sistemul de hranire propriu, sub
toate aspectele: uman, material si financiar.
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Tabel de analiza comparativa a sistemelor de hrianire din Armata Roméniei

favoarea organizarii
si conducerii
misiunii unitatii.

executarii pregatirii
pentru lupta.

conduce si indruma
nemijlocit.

SISTEM SISTEM
CRITERII ELEMENTE
ANAL IZATE (El))(TERNALIZAT (PZF){OPRIU COMUNE APRECIERE
- timpul alocat SR
. - - poarta Intreaga
pentru organizarea, - activitatea este | .
. .. raspundere  pentru
conducerea si grevatd mai mult de e s
- . . ... | activitatile care se
Comandantul ndrumarea asigurarea hramr}l desfasoara in | Mai avantajos
nititii activitatii se reduce | militarilor In | nitate le (1)
unitaii substantial, in defavoarea o
organizeaza,

Structura de
logistica

- indruma,
coordoneaza si
controleaza
activitatea, urmarind
respectarea clauzelor
contractuale.

- organizeaza,
planificd, conduce,
gestioneaza,
controleaza si
executd in totalitate
toate activitagile
incumbate de
aceasta activitate
(documente,
aprovizionare,
receptie, depozitare,
control, intretinere
spatii si utilaje etc.).

Mai avantajos

1)

Personalul de

- asigurat 1n totalitate
de catre operatorul

- este nevoie de
incadrarea functiilor

puse la dispozitie
sunt  Tn  sarcina
operatorului
economic.

plata utilitatilor.

. economic, care este | care au fost Mai avantajos
specialitate/ .
. responsabil de toate | restructurate, 1)
executie . . .. . . A
implicatiile pe linia | detasari, pregatire in
resurselor umane. a doua specializare.
- n sarcina | - mai mari prin
- operatorului cresterea numadrului | - Tn  final, sunt . .
Cheltuieli de P . o 3 o L Mai avantajos
prestator si sensibil | de functii incadrate | suportate de catre
personal AR PO e . e o 1)
mai mici decat in | cu specialisti | unitatea militara.
sistemul militar. militari.
- toate cheltuielile cu
utilitagile,
intretinerea, dotarea
- i asigurarea | - costuri mai mari i .
Cheltuieli |3 . 8%8ua s : Mai avantajos
. integritatii bunurilor | pentru intretinere si
materiale (@8]
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—_——— — — _ _____ _________________ __________

returnate in aceeasi
stare ca la data
primirii spre
folosinta si  orice
depreciere cade 1n
sarcina operatorului.

acestora, ceea ce
duce la  costuri
suplimentare.

SISTEM SISTEM
CRITERII ELEMENTE
ANALIZATE (El))(TERNALIZAT (PZF)QOPRIU COMUNE APRECIERE
- costul executarii
activitatii este mai
mare decat valoarea
financiara a
- costul total al | normelor de hrana,
prestatiei poate fi cu | dar mai mic decat
Costuri pand la 60% mai | cel n sistem Mai avantajos
mare decat valoarea | externalizat, datoritd @)
financiara a | lipsei cotei de profit,
normelor de hrana. dar avantajul poate
fi contrabalansat de
cheltuieli mai mari
cu drepturile de
personal.
- se asigurd de
operatorul economic
si pot fi puse la
dispozitie de catre .
. . | - uzura bunurilor
achizitor, avantajul . N
. . | materiale folosite n
fiind dat de faptul ca A
" aceasta activitate nu
la sfarsitul se recupereaza, fiind Mai avantajos
Dotari contractului, pereaza, 1 J
bunurile trebuie | necesard inlocuirea Q

Alte aspecte

- obtinerea tuturor

avizelor sanitare,
sanitar-veterinare,
efectuarea
examenelor medicale
periodice pentru
personal sunt

obligativitatea
operatorului.

- obtinerea tuturor
avizelor sanitare,
sanitar-veterinare,
efectuarea
examenelor
medicale periodice
pentru personal sunt
obligativitatea
unitatii militare.

Mai avantajos

1)

- degreveaza unitatea
de transportul hranei
in alte locatii unde
personalul  serveste
hrana.

- unitatile militare
nu mai dispun de
mijloace  adecvate
pentru  transportul
alimentelor si hranei
gata preparate.

Mai avantajos

1)
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CONCLUZII

Fara a ignora sau minimaliza importanta si
aportul sistemului de hranire propriu in asigurarea
drepturilor militarilor §i in sustinerea efortului
acestora pentru Tndeplinirea misiunilor ce le revin,
putem afirma ca sistemul de hranire externalizat
raspunde mult mai bine realitatilor cu care se
confrunta sistemul militar romanesc actual.

Sintetizand, sistemul de hranire
externalizat ~ corespunde  standardelor  si
procedurilor NATO, fiind agreeat si folosit in
cadrul Aliantei, la scara larga, inclusiv in teatrele
de operatii cele mai dificile.

De asemenea, realizeaza o convergenta cu
unele dintre obiectivele prioritare ale Armatei
Romaniei, de restructurare si modernizare,
concomitent cu realizarea raportului optim Tintre
personalul luptator si cel administrativ, precum si
diminuarea unor categorii importante de cheltuieli
impuse de aprovizionare, transport, depozitare,
gestionare, dotare si consum de utilitati.

Totodata, sistemul externalizat, ca si cel
propriu, asigura respectarea fluxului tehnologic
impus de siguranta in alimenatie, plafonul caloric
si structura normelor de hrana si ceea ce este cel
mai important, satisfactia personalului care
beneficiaza de acest serviciu.
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SECURITATEA CIBERNETICA — NECESITATE A SECOLULUI AL XXI-LEA

Capitan Gabriel-Nicusor IANCU-1ACOB

Batalionul Instructie Comunicayii si Informatica ,, Fratii Buzesti”

Evolutia eco-
nomicd mondiala i
transformarile perma-
nente ale omului
autonom, dornic  de
putere si devorator de
informatie, lipsa de timp
si  ,goana” dupa un
confort  material si
spiritual au facut din
individul-social, care
interactiona direct, constient si afectiv cu semenii,
individul-robot, conectat permanent la ,,retea”.

Pe masura ce factorul economic al tarilor
dezvoltate exploateaza avantajele oferite de
internet, infrastructura si secretele tarilor devin din
ce in ce mai vulnerabile atacurilor cibernetice.
Daca, in secolul trecut, razboaiele aveau loc pe
campul de lupta, astdzi obtinerea resurselor
adversarilor implica din ce In ce mai des o batalie
in teritoriul virtual. Teoreticienii considera
ciberspatiul ca fiind al cincilea domeniu in care se
poate desfasura un razboi, dupa sol, mare, aer si
spatiu.

Printre infrastructurile cibernetice
vulnerabile se numara retelele electrice, cele ale
spitalelor, bancilor, ale companiilor de
telecomunicatii sau din domeniul apardrii, iar pe
masurd ce tot mai multe informatii devin
conectate la spatiul virtual, lista potentialelor tinte
se mareste. Pentru ca toate aceste sisteme sunt
interconectate, un atac cibernetic poate dezactiva
in citeva minute o retea electricd, cu consecinte
devastatoare asupra retelelor bancare, de transport,
de comunicare, afectand chiar si lanturile logistice
ce asigura alimentarea cu hrand a populatiei.

Pe langa avantajul pe care ciberspatiul il
ofera potentialilor atacatori prin usurinta si viteza
cu care resursele adversarului pot fi obtinute sau
distruse, ciber-razboiul poate aduce un alt atu
fortei agresoare: identitatea atactorilor poate fi
disimulata.

Daca in secolul al XX-lea, arma nucleara a
fost arma-cheie, in sensul ca tarile care o puteau
folosi erau constiente si descurajate de un eventual
contraatac al inamicului la fel de devastator,

atacul cibernetic, ce se anunta a fi instrumentul
militar esential al secolului al XXI-lea, ar putea
evita acest impendiment daca victima atacului nu
stie impotriva carei tari sa lanseze contraatacul.

Criminalitatea ciberneticd este in continua
crestere i, pe masura ce tehnologia evolueaza,
impactul atacurilor cibernetice devine din ce in ce
mai puternic. lar infractorii de pe internet nu fac
discriminari atunci cand vine vorba de tintele lor.
Dovada? Cand giganti precum Facebook sau
Agentia de Securitate Nationald a SUA, aparent
greu de clintit, cad victime atacurilor.

Indiferent de perceptia personald a fiecarui
utilizator de internet vizavi de atacurile
cibernetice, cu siguranta persista o preconceptie in
randul majoritatii acestora: cu cat o companie este
mai mare $i mai importanta, cu atat sistemele sale
de securitate ar trebui sa fie mai bune si mai
sigure. Insi.. nu invincibile, dupi cum o
demonstreaza atacurile cibernetice ,,rasunatoare”,
care au avut drept tintd cunoscute (si presupus
sigure) mari organizatii din lume.

58.000 de documente secrete, furate de la
NSA, 50 de milioane de conturi compromise pe
Evernote, 318.000 de parole furate de la Facebook
si alte informatii de login de pe Facebook,
250.000 de conturi de Twitter, compromise §i
600.000 de conturi ale clientilor furate de la lantul
de fast-food Domino’s Pizza, sunt numai citeva
din urmarile atacurilor cibernetice intr-o perioada
de 2 ani.

Criminalitatea cibernetica ce are in vedere
gigantii din diversele industrii este doar o mica
parte din amenintarile de care se tem specialistii in
securitate. Un atac cibernetic de proportii, cu
impact deosebit de puternic asupra societdtii
actuale, reprezinta un risc care planeaza de multa
vreme la nivel mondial. Cea mai recenta referire
la un potential astfel de dezastru informational a
fost facuta la sfarsitul lunii septembrie 2014 de
catre un reprezentat al unei importante autoritati
de supraveghere financiarda din Statele Unite.
Astfel, conform lui Benjamin LAWSKY, Chief,
New York State Department of Financial Services,
vulnerabilitatea tehnologica a sistemului financiar
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reprezinta o problema presantd, potential
catastrofica.

Acesta a declarat ca se teme de posibila
declangare a unui eveniment cibernetic major in
sistemul financiar, un fel de Armaghedon
cibernetic, care ar putea liasa urme adanci la
nivelul sistemului financiar pe o perioada mai
lunga de timp, comparandu-| cu atacurile de la 11
septembrie.

Primul atac informatic a avut loc Tn 1982,
cand spionii sovietici au furat un sistem de control
computerizat de la o companie canadiana. Ceea ce
nu au stiut spionii sovietici era ca CIA reusise s
introduca in software-ul furat un cod care,
introdus Tn programele de computer, activeaza o
functie malitioasd. In cazul sistemului de control
furat de spionii URSS, bomba logica inserata de
CIA a condus la o explozie masiva ce a avut loc la
o conducta de gaz din Siberia. Deflagratia a fost
atat de mare, incat a fost detectata din spatiu de
satelitii americani, iar Thomas Reed, un fost
comandant al aviatiei SUA, a descris-0 1n
autobiografia sa ca fiind ,, cea mai mare explozie
non-nucleara detectata vreodata din spatiu”.

La 25 de ani dupa, in aprilie 2007, Estonia
a fost supusa unui atac cibernetic fara precedent,
site-urile parlamentului, ministerelor, bancilor,
principalelor ziare si televiziuni fiind tintele
raufacatorilor virtuali. Timp de trei saptdmani,
tara a fost paralizatd, ministerele, bancile si
numeroase companii fiind nevoite sd-si opreasca
activitatea, iar cetdtenii au avut probleme in a
accesa internetul.

Georgia a suferit atacuri similare in 2008,
intr-o perioadd ce a coincis cu conflictul
georgiano-rus din Osetia de Sud. Din cauza
atacurilor venite dinspre Rusia, routerele din
Turcia si Rusia ce faceau legatura cu Georgia erau
supraincarcate cu date spre tara gruzind, astfel ca
traficul spre lume era complet sufocat. Din acest
motiv, cetdtenii Georgiei nu puteau accesa niciun
site strdin pentru a se informa si nici nu puteau
trimite emailuri sau alte tipuri de pachete de date
in afara tarii. De asemenea, Georgia a pierdut
controlul asupra domeniului .ge, fiind nevoita sa
transfere site-urile guvernamentale pe servere din
afara tarii. Pagina presedintelui tarii a fost mutatd
in exil virtual” pe un blog gazduit de Google in
California.

Cea mai sofisticatd arma cibernetica ce a
iesit pand acum la iveala este Stuxnet, un vierme
informatic ce a fost folosit pentru a intarzia
programul nuclear iranian. Un virus extrem de

complex, Stuxnet a impresionat analistii din
domeniul securitatii informatice prin numarul de
vulnerabilitati pe care acesta le-a exploatat, fiind
de departe cel mai ingenios si complex vierme
informatic descoperit vreodata. Atacul informatic
a fost la fel de eficient ca unul militar, estimeaza
analistii, provocand o Intarziere de aproximativ 2
ani programului nuclear iranian.

In ultimii ani, hackerii chinezi au lansat
din ce in ce mai multe atacuri asupra computerelor
ce apartin guvernului SUA si companiilor din
industria apararii. Din 2006 pana in 2011, numarul
atacurilor  lansate  Tmpotriva  computerelor
apartinand guvernului federal american a crescut
cu 650%. Printre oficialii de rang inalt atacati de
agentii chinezi s-au numarat Secretarul Apararii,
Robert Gates, si Secretarul Comertului, Carlos
Gutierrez, caruia i s-au copiat toate datele de pe
laptop cu ocazia unei vizite la Beijing, pentru ca
apoi sd se incerce conectarea cu ajutorul lor la
serverele Departamentului Comerfului din SUA.

SUA nu este singura tar afectati. in 2011,
institutii precum Comisia Europeana si FMI au
fost tinta unor atacuri semnificative, iar
computerele guvernului francez au cazut victima
hackerilor cu putin timp inainte ca aceasta tara sa
gazduiasca summitul G20. Guvernul german
sustine ca hackerii chinezi au accesat computerul
personal al premierului Angela Merkel, o alta
victimd a acestora fiind premierul Australiei.
Directorul MI5 a comunicat celor mai importante
300 de companii din Marea Britanie ca retelele lor
au fost penetrate de agentii guvernului chinez.

Ca raspuns la numeroasele atacuri la care
infrastructura SUA a fost supusa in ultima vreme,
Pentagonul a anunfat recent noua strategie asupra
spatiului virtual. Aceasta cuprinde o schimbare
dramatica, guvernul american anuntind ca
intentioneazd sa clasifice sabotajul computerizat
drept un act de razboi. Acest lucru inseamna ca,
pentru prima datd, SUA afirmd deschis cad este
dispusd sa foloseasca fortele militare traditionale
pentru a raspunde la un atac cibernetic. ,,Daca
folosesti atacuri cibernetice pentru a ne dezactiva
retelele electrice, nu fi surprins daca te vei trezi
lovit de o racheta”, a descris un oficial din armata
SUA noua doctrina.

Pentagonul intentioneazd sa foloseascd
conceptul de ,.echivalenta” pentru a decide caror
atacuri cibernetice sa raspundd cu arme
conventionale. Astfel, daca un atac cibernetic va
produce victime, daune materiale si perturbari in
functionarea normald a societatii similare cu
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efectul unui atac militar traditional, armata SUA
va lua in calcul posibilitatea de a raspunde prin
forta militara conventionala.

De asemenea, Pentagonul a anuntat ca
lucreaza la un sistem intitulat National Cyber
Range, ce reprezinta o ,.clona” a internetului n
care vor putea fi simulate ciber-razboaie. Terenul
de antrenament virtual va permite armatei
americane dezvoltarea de strategii si tehnici de
atac si de aparare in spatiul virtual. Acest sistem a
intrat in functiune in 2012, fiind conceput de
DARPA, agentia care a conceput ARPANET,
precursorul internetului de azi.

Recent, Agentia de Securitate Nationald a
SUA a anuntat un parteneriat cu majoritatea
furnizorilor de conexiuni la internet din SUA n
cadrul caruia vor scana traficul de date transportat
de acestea, in scopul detectarii atacurilor
cibernetice si eliminarii lor.

Apararea in fata potentialelor atacuri
cibernetice ocupa un loc central in strategia de
securitate a Romaniei si este, in acelasi timp, o
dimensiune importantd a profilului extern al tarii
noastre, a carei activitate in acest sens s-a dovedit
deja  remarcabild in  planul  cooperarii
internationale. Pentru NATO, de asemenea, acest
domeniu de responsabilitate este inca nou, dar
extrem de important, datd fiind dependenta
permanent crescanda a societatii fatd de accesul la

Abrevieri:

1. NSA — Agentia de securitate nationalda (SUA);
2. CIA — Agentia Centrala de Informatii (SUA);

3. FMI — Fondul Monetar International;

internet si  de retelele informatice si  de
telecomunicatii.

Un potential atac, favorizat de
vulnerabilitatile sistemelor informatice, ar avea o
vitezad mare de propagare la un cost relativ scazut
pentru autor, iar impactul sdu va fi resimtit la
nivelul intregului sistem virtual si capabil sa
pericliteze existenta zilnicd a tuturor cetétenilor,
avand 1n vedere cd vulnerabilitdtile sistemice nu
se opresc la instalaii militare, ci implica
ansamblul administratiei si mare parte din
infrastructura esentiald functionarii unei societati
moderne.

Furnizarea zilnica de informatii careia
omul modern Ti devine rob, timpul aproape
instantaneu Tn care acesta are acces la aproape
orice tip de informatie, calea din ce in ce mai
facila catre diferite surse de informatie fac din
individul contemporan o victimdposibild si
aproape sigurd oricdrui atac cibernetic ce poate
avea un impact devastator, atat asupra lui, cat si
asupra organizatiei.

Fie ca vorbim de date personale, informatii
financiare sau date comerciale confidentiale
stocate digital, toate acestea trebuie sa fie pastrate
in sigurantd. Astfel, securitatea cibernetica
trebuie sa fie o constanta a vietii noastre zilnice in
mediul online, precum centura de sigurantd in
conducerea masinii.

4. DARPA (Defense Advanced Research ProjectsAgency) — agentie a Departamentului Apararii al
SUA responsabila pentru dezvoltarea de tehnologii emergente pentru a fi utilizate de catre armata;

5. ARPANET (The Advanced Research Projects Agency Network) — retea de calculatoare
descentralizata, ce consta in legaturi intre masinile (calculatoarele) din 4 institutii academice americane.

Bibliografie:

1. H.G. 271 din 15.05.2013 pentru aprobarea Strategiei de securitate cibernetici a Romaniei i a
Planului de actiune la nivel national privind implementarea Sistemului national de securitate cibernetica.

2. www.wikipedia.org.
3. www.futurelearn.com.
4. www.mediafax.ro.

5. www.agerpres.ro.
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UNELE OPINII PRIVIND ADAPTAREA INSTRUCTIEI DE COMUNICATII SI
INFORMATICA LA MEDIUL INTERNATONAL ACTUAL

Locotenent lulian ACSINTE

Batalionul Instructie Comunicatii si Informatica ,, Fratii Buzesti”

., Military education is key component to a fitter, faster and more flexible NATO.”
General Knud Bartels, Chairman of the NATO Military Committee

Schimbarile survenite
Tn mediul international
de  securitate, 1n
special dupa data de
24 februarie 2014°, au
condus la o serie de
masuri, atdt de ordin
economic, cat si de
ordin militar,
Tmpotriva principalului
factor  destabilizator
din regiune. Europa si
NATO trebuie sa faca fatd celei mai mari
provocari de securitate de la incheierea Razboiului
Rece.

In cadrul summit-ului care a avut loc in
perioada 4-5 septembrie 2014 in Tara Galilor,
membrii  Aliantei Nord-Atlantice au reiterat
importanta  implementarii ~ standardelor i
doctrinelor convenite la nivel NATO, ,,se vor
asigura ca fortelor lor terestre, aeriene $i maritime
corespund liniilor directoare convenite la nivelul
NATO in privinta capacitdtii de dislocare si
sustenabilitatii si a altor rezultate cuantificabile
convenite”™ si si-au asumat cresterea cheltuielilor
de aparare la minimum 2 % din PIB.

La reuniunea ministrilor Apardrii de la
Bruxelles s-a decis constituirea imediata pe
teritoriile aliatilor din est'® a unor Unitati pentru
Integrarea Fortelor NATO, acestea fiind structuri
multinationale de comanda si control ale Aliantei
Nord-Atlantice, care vor asigura 0 prezenta
vizibila si continud a NATO pe teritoriul aliatilor
estici. Pe langa acest centru, Romania va gazdui
un Comandament Multinational de Divizie Sud-
Est care va functiona ca un centru de comanda-

8Interventia armatei ruse in Ucraina,
http://ro.wikipedia.org/wiki/Interventia_armatd rusa in Ucr
aina_din_2014-2015

® http://www.mae.ro/node/28465

10 Romania, Polonia, Bulgaria, Estonia, Letonia si Lituania
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control in situatia dislocarii de forte pe flancul
estic al NATOM,

Pentru tara noastra, un prim pas important
in realizarea acestor obiective [|-a constituit
semnarea ,Acordului politic national privind
Cresterea finantdrii pentru Aparare”? in scopul
Armatei Romaniei cu tehnicd moderna de lupta.
Decidentii factorului politic au convenit cresterea
finantarii pentru aparare, astfel incat, la nivelul
bugetului pentru anul 2017, sa se atingd 2% din
PIB, iar pentru urmatorii 10 ani acest nivel sa se
mentind constant.

Continuarea dezvoltarii sistemului de
comunicatii si informatica conform arhitecturii de
comanda-control  si  dezvoltarea  retelelor,
sistemelor si serviciilor de comunicatii = si
informatice, n paralel cu realizarea punctelor de
comanda de nivel batalion si initierea realizarii
unui punct de comandd tip brigadd tip redus™
sunt stipulate n directiile de actiune stabilite
pentru Tndeplinirea obiectivului strategic al
politicii de apdrare.

Consideram ca asigurarea unui climat
financiar stabil si a unei politici de Tnzestrare a
Armatei Romaniei pe termen mediu si lung va
determina, fara echivoc, o serie de schimbari in
domeniul instructiei, in scopul adaptarii la noile
cerinte ale partenerilor aliati si, implicit, n
procesul de instructie a soldatilor si gradatilor
profesionisti din arma comunicatii si informatica.

Metodele, mijoacele si tehnicile de
predare-invatare utilizate in instructie** in princi-

' http://www.mediafax.ro/politic/dusa-in-zilele-urmatoare-
vom-stabili-amplasamentele-celor-doua-comandamente-
nato-13817544
http://www.presidency.ro/static/Acordul%20politic%20nat
ional%20privind%20cresterea%?20finantarii%20pentru%20
Aparare.pdf

13 www.reshoiu.ro

' Ghe.Dinci In Revista comunicatiilor si informaticii, Si-
biu,2010
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directa

.

-~

Studii militare )
universitare de licenta/

[ Ofiteri

}— Filiera ——

indirecta

Academia Fortelor
Terestre ,,Nicolae
L Bilcescu” y

(Curs de formare pe filiera )
indirecta pentru ofiteri in
activitate/Academia

directa

Fortelor Terestre
.Nicolae Balcescu” )

N

Studii militare
postliceale/Centrul de

Subofiteri/
Maistri militari

)— Filiera —

indirecta

Instruire pentru
Comunicatii i
_ Informatica , Decebal” |

(Curs de formare pe filierd )
indirectd pentru subofiteri
in activitate/Centrul de

Instruire pentru
Comunicatii §i
. Informaticdl ,,Decebal” )

( Parcurgerea si finalizarea )
programelor de formare
initiala a soldatilor si
gradatilor profesionisti/

Soldati si gradati ]
profesionisti )

piu rdman aceleasi, obiectul modificarilor fiind
disciplinele de studiu din cadrul cursurilor de
nivel/specializare.

Formarea profesionald initiala a militarilor
din arma comunicatii si informatica se realizeaza,
conform reglementdrilor legale, pe categorii de
personal, astfel:

Misiunea®  Batalionului Instructie
Comunicatii si Informatica ,,Fratii Buzesti” este
aceea de a forma si specializa soldati si gradati
profesionisti ca luptatori si specialisti in arma
comunicatii si informatici. Impreuna cu Centrul
de Instruire pentru Comunicatii si Informatica
,Decebal”, pune la dispozitia soldatilor
profesionisti din toate armele (nu doar din arma
comunicatii si informatica) o oferta educationala®
suficient de variatd si atractiva, astfel incat sa

http://smg.mapn.ro/site_CCl/istoric%20subordonate.htm
http://www.cissh.ro/Oferta_educationala.html,
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Batalionul Instructie
Comunicatii §i
Informatica . Fratii

inifiale de specialist in
arma

( Formarea competentelor ]
>

(Formarea deprinderilor si\
abilitatilor necesare
exploatarii, repararii,
intretinerii, verificarii si
mentinerii in stare de
operativitate a
armamentului §i tehnicii

Buzesti” .

militare din dotare g

corespunda nevoilor de instruire si evolutie in
cariera a acestora.

n mod cert si aceste cursuri de
specializare trebuie sa se adapteze in permanenta
la cerintele sistemului militar si la standardele
nord-atlantice, Scoala NATO de Comunicatii si
Informatica reprezentand un etalon important
pentru toate statele membre.

Prin tabelul de mai jos, propunem initierea
unui demers cu scopul de a analiza si a desprinde
unele concluzii, atat de catre noi, cat si de cei care
sunt preocupati de rolul si evolutia viitoare a BICI
si CICI. Am selectat dintre cursurile din domeniul
comunicatiilor destinate soldatilor si gradatilor
profesionisti aprobate pentru anul invatamant
2014-2015 ale celor doua unitati de invatamant si
instructie elementele comune cu cele prezente in
oferta educationald a Scolii NATOY de la

Yhttps://www.nciss.nato.int/courses_description.php
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Latina/Italia, ordinea prezentarii informatiilor
nereprezentand neaparat 0
corespondenta/echivalare a acestora.

O caracteristicd foarte importantd a
cursurilor desfasurate in cadrul Scolii NATO o
reprezintd precizarea clard a  categoriilor de
personal carora le sunt destinate cursurile, acest
aspect fiind relevant, in comparatie cu oferta
educationala nationala, mai ales la cursurile din

Consider ca ultimul curs mentionat Tn
tabel, Deployable Optical Fibre Cable, se poate
transpune intr-un orizont de timp foarte redus si
cu costuri relativ mici in oferta educationala a
Batalionului Instructie Comunicatii si Informatica
,Fratii Buzesti”, microstructurile de executie a
serviilor  informatice  fiind  formate cu
preponderenta din soldati si gradati profesionisti.

domeniul informaticii.

SCOALA CIS NATO

CIClI

BICI

Long Range Line of Sight
Communications System
Operator/Technician.

Curs de specializare a operatorilor

din centrele de comunicatii ale
RTP/RMNC

Curs de specializare pentru
operatori tehnica de comunicatii
radioreleu numeric de capacitate
mare

Short Range Line of Sight
Communications
SystemOperator/Technician

Curs de specializare a operatorilor
din centrele de management ale
RTP/RMNC

Cursul de specializare a operatorilor
din centrele de comunicatii ale
RTP/RMNC

NATO HF

Curs de operatori statii radio
numerice HARRIS (VHF si HF) si
proceduri de comunicatii NATO

Cursul de operatori statii radio
numerice HARRIS (VHF si HF) si
proceduri de comunicatii

Cursul de operatori statii radio
numerice PANTHER (VHF si HF)
si proceduri de comunicatii

NATO Video Tele
Conferencing Servers (VTC
MCU)

Curs pentru cunoasterea, operarea
si mentenanta echipamentelor din
Modulul de comunicatii si
informatica desfasurabil (MCID),
autostatiei de videoteleconferinta
(VTC) si a statiilor radio utilizate n
misiuni

NATO Video Tele
Conferencing Endpoint (VTC
CODEC)

Curs de operatori pentru
echipamente VTC

DENUMIREA CURSULUI

AN/PRC-117F (TACSAT)
Applications and database
manager

Curs de instruire pentru
planificarea si organizarea retelelor
radio utilizand statii radio de tip
HARRIS ANPRC 117 G

NATO Very Small Aperture
Terminals (VSAT) Operator
Course

NATO Satellite
Communications System
Technician

NATO Transportable Satellite
Ground Terminal Technician

NATO Deployable Satellite
Ground Terminal Operator

New Transportable Satellite
Ground Terminal Course

Curs de comunicatii militare prin
satelit

UHF TACSAT Basic

Deployable Optical Fibre
Cable

Curs de operatori pentru
echipamente de comutatie
multiprotocol

Curs de specializare pentru
electromecanici in comunicatii si
informatica
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Tn procesul de instruire, modernizare si
operationalizare, structurile de comunicatii si
informatica nationale pot beneficia de experienta
dobandita de catre Modulul NATO de comunicatii
si informaticad dislocabil DCM ,,E”. Actiunile
intreprinse  Tn scopul indeplinirii  misiunii
modulului'®, respectiv extinderea serviciilor de
comunicatii  si  informatice  Tn  sprijinul
comandamentelor NATO, prin interconectarea
punctelor de comanda fixe din Europa cu teatrele
de operatii, folosind mijloace de legatura prin
satelit, dar mai ales activitatile de instruire
executate in vederea atingerii  capacitatii
operationale au fost verificate in mod real pe
timpul dislocarii in teatrul de operatii Afganistan,
iar instruirea personalului s-a executat atat in tara,
cat si in cadrul Scolii NATO de Comunicatii si
Informatica.

Si in tabelul prezentat anterior se poate
observa cu usurinta multitudinea de cursuri din
cadrul Scolii NATO referitoare la cunoasterea si
exploatarea statiilor/autostatiilor satelitare si de
videoteleconferinta.  Motivele pentru  care
asemenea echipamente moderne si performante nu
sunt n dotarea tuturor structurilor de comunicatii
si informaticd sunt desigur, in primul rand,
financiare.

Armata Roméniei este in curs de
implementare a wunor tehnici si tehnologii
deosebite'®, compatibile cu tehnica partenerilor
din NATO. Fara a detalia fiecare tip de tehnica in
parte, mentionam cateva echipamente de
comunicatii si informatica pe care le asteptam sa
intre si in dotarea unitatilor de invatamant si
instructie:

'8 Nota ministrului apararii nationale privind constituirea si
gdzduierea pe teritoriul statului romén a unui Modul NATO
dislocabil, disponibila pe adresa:
http://www.cdep.ro/bperm/2010/F970471513-
SCANO0004.PDF

9 A se vedea http://www.rumaniamilitary.ro/inteligenta-
romaneasca-transmisiunile-in-armata-romana
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1. Autospeciala de telecomunicatii prin
satelit ,,Anchor Station” a intrat recent 1in
inzestrarea  Centrului 48  Comunicatii  si
Informatica Strategice din subordinea
Comandamentului Comunicatiilor si
Informaticii.”

Pentru asigurarea securitatii comunicatiilor
de orice fel, autospeciala dispune de aparatura de
criptare a aplicatiilor IP sau a fluxurilor. De
asemenea, componenta radio a autospecialei este
reprezentatd in benzile scurte si ultrascurte cu
statii de tip ,,Harris”, integrate printr-un Hub
tactic.

2.  Modulul de comunicatii si
informatica dislocabil reprezintad extensia RMNC
destinatd asigurarii legaturii unor structuri de nivel
tactic, dislocate intr-o arie de operatii in tara sau
in afara granitelor tarii, avand capabilitatea de
operare independentd. Modulul este proiectat
astfel incat legaturile operative intre teatrele de
operatii si platforma centrald de integrare in
RMNC sa poata fi asigurate prin una sau mai
multe cai de comunicatii alternative, in functie de
situatia operativa si infrastructura existenta in
locatia respectiva. MCID este echipat cu tehnica
de comunicatii rigidizata, identicd cu cea care
echipeaza centrele de comunicatii din RMNC, la
care se adauga echipamente multicanal de satelit
(in benzile civile si militare), precum si o retea de
calculatoare pentru integrarea in intranetul militar.
Segmentele satelitare se inchiriaza de la operatorii
publici sau de la organismele militare care
controleaza activitatea satelitilor militari de
telecomunicatii.

3. Videoteleconferinta/VTC - S.M.G.-
23/2013 reprezintd un serviciu multimedia
constituit dintr-un set de tehnologii care permit
interactiunea intre doud sau mai multe locatii
printr-o comunicatie bidirectionala audio si video
simultand. Serviciul permite realizarea unor
activitati de grup, in care participantii, desi sunt
dispersati in spatiu, la anumite distante unii fatd de
altii, colaboreaza in conditii aproape identice cu
cele in care lucreazd persoane aflate impreund, in
aceeasi sala. Pentru a realiza acest lucru, sistemele
VTC trebuie sa asigure o comunicare vizuala si
auditiva eficienta Intre participanti si un schimb de
informatii in timp real prin transfer de documente,
imagini, date statistice etc.

“http://www.rft.forter.ro/_wsn/2014 2/07-arm/04.htm
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CONCLUZII SI PROPUNERI

1. Continuarea participarii instructorilor
din BATALIONUL INSTRUCTIE
COMUNICATII SI INFORMATICA la aplicatii
si exercitii tehnico-tactice de nivel operativ si
strategic, pentru crearea unei imagini de ansamblu
asupra functionarii CIS.

2. Continuarea colaborarii cu structuri
militare care au fost dislocate in teatrele de
operatii si oportunitatea extinderii acesteia in afara
garnizoanei Craiova cu privire la imbunatatirea
nivelului de informatii referitoare la functionarea
tehnicii de comunicatii n operatiile militare
executate Tn mod real, disfunctiile aparute si mai
ales solutiile adoptate pentru remedierea imediata
a acestora, in scopul eficientizarii procesului de
instructie al soldatilor si gradatilor profesionisti.

3.  Analiza oportunitafii =~ demararii
demersurilor legale Tn vederea initierii unor
schimburi de experienta cu unitati de instructie in
arma comunicatii si informatica ale partenerilor

nord-atlantici si, desigur, cu Scoala NATO de
comunicatii si informatica de la Latina.

Instructia desfasuratda in scopul cresterii
nivelului de pregatire al soldatilor si gradatilor
profesionisti  influenteaza, inevitabil, modul de
operationalizare al fortelor, mai ales daca nu este
executata la standardele impuse.

Corpul de instructori din BATALIONUL
INSTRUCTIE COMUNICATII Sl
INFORMATICA ,FRATII BUZESTI”, prin
pasiunea fatd de arma, prin profesionalismul
autoimpus si exprimat, la fiecare serie de formare
a soldatilor profesionisti si la fiecare curs de
specializare, prin rezultatele obtinute de cursanti si
prin feedback-ul pozitiv primit de la unitatile care
beneficiaza in mod real de pregatirea acestora, a
demonstrat ca este in masurd si se adapteze la
standardele si nevoile de instruire ale Armatei
Romaniei.

La multi ani !
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SPATIUL CIBERNETIC — PRINCIPALA SURSA DE AMENINTARI

Locotenent Daniel CALCIU
Centrul 105 Comunicatii RMNC

Spatiul cibernetic
se caracterizeazd  prin

lipsa frontierelor,
dinamism si anonimat,
generand deopotriva

oportunitati de dezvoltare
a societatii informationale
bazate pe cunoastere, dar
si riscuri la adresa
functionarii acesteia.
Alaturi  de  beneficiile
incontestabile pe care informatizarea le induce la
nivelul societdtii moderne, aceasta introduce si
vulnerabilitati, astfel ca asigurarea securitafii
spatiului cibernetic trebuie sa constituic o0
preocupare majora.

Amenintarile de naturd informatica asupra
spatiului cibernetic s-au diversificat, fiind relevate
tendinte evolutive, atat din perspectiva cantitativa,
cat si din punct de vedere al complexitatii tehnice
evidentiate. Majoritatea incidentelor analizate sunt
indreptate catre sisteme invechite depésite moral,

egeiw, e

afectate de Conficker) sau care nu sunt actuallzate
cu ultimele patch-uri/update-uri de securitate.

Este de remarcat faptul ca multe entitati
devin din ce in ce mai frecvent tinta amenintarilor
de tip atacuri cibernetice cu un grad ridicat de
complexitate, lansate de cdtre grupuri ce au
capacitatea si motivatia necesara pentru a ataca in
mod persistent o tinta in scopul obtinerii anumitor
beneficii (de obicei acces la informatii sensibile).

Pentru aceasta, se considerd absolut
necesara cunoasterea, de catre utilizatorii casnici,
cel putin a recomandarilor de securitate expuse
mai jos:

1. Se foloseste numai software cu
licenta. Sistemele de operare, aplicatiile de
securitate, filmele, muzica precum si alte pachete
software pirat, descarcate de pe site-uri de tip
Ltorrent” sau hub-uri de DC, pot contine cod
malitios ascuns (rootkits, backdoors etc.) ce poate
transforma computerul intr-un ,,zombie”, parte
dintr-o retea de tip botnet, controlat de catre
atacator.

2. Se

eqgeiw e

folosesc, in masura

si aphca‘;u) ce beneficiaza de suport din partea
producatorului, pentru care update-uri de
securitate sunt publicate periodic. Pachetele
software ce nu mai beneficiaza de suport tehnic
(actualizari) nu va pot oferi protectie Tmpotriva
ultimelor tipuri de atacuri sau variante de
malware.

Daca, din diverse motive, este necesara
folosirea de pachete software ce nu mai
beneficiaza de suport din partea producatorului
(declarate ,end of life”), asigurati-vda de
securizarea suplimentara a acestora prin instalarea
de aplicatii dezvoltate de terti (antimalware,
firewall, aplicatii de control parental etc.), care sa
acopere bresele de securitate neacoperite de
producator.

3. Se foloseste intotdeauna, indiferent
de sistemul de operare sau tipul de echipament
folosit, software de securitate de tip antimalware,
care sa dispund de multiple module de protectie
(ex: antivirus, antispam, antirootkit, antiphishing,
firewall, control parental etc.). In prezent, exista
variante de malware pentru fiecare tip de sistem
de operare, instalat fie pe sisteme conventionale
(desktop, laptop), fie pe dispozitive mobile
(tablete, smartphone). Indiferent de solutia
folosita, aceasta trebuie actualizata permanent.

4, Se securizeaza reteaua locala
wireless. Tn cazul in care se dispune de mai multe
dispozitive ce necesitd acces la internet si se
foloseste o retea locald wireless, router-ul folosit
pentru conectarea dispozitivelor si partajarea

conexiunii  la  internet  trebuie  securizat
corespunzator.
S. Se protejeaza corespunzator

calculatorul sau dispozitivul folosit Th comun de
mai multi membri ai familiei. Crearea de conturi
de utilizator individuale sau folosirea de software
de control parental sunt doar cateva din masurile
pe care se pot implementa.

6. Se folosesc parole puternice si nu
se dezvaluie nimanui credentialele de acces la
diferite aplicatii, servicii sau sisteme.
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7. Se navigheaza prudent pe internet
si se acordd o atentie sporitd informatiilor
disponibile pe retelele sociale (link-uri, aplicatii
etc.), acestea fiind folosite mai nou ca vector
pentru distribuirea de malware.

8. Se evita folosirea
calculatoarelor/dispozitivelor ~ publice  pentru
accesarea diverselor servicii online (retele
socializare, aplicatii de mesagerie instant etc.). De

asemenea, nu se realizeaza tranzactii financiare
sau cumpdardturi online de pe calculatoarele/
dispozitivele publice.

Bibliografie:
1. http://www.mcsi.ro/Strategie Cyber

2. http://www.cert-ro.eu/
articol.php?idarticol=743
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DESPRE CRIPTOGRAFIE, CRIPTANALIZA SI CRIPTOLOGIE

Locotenent Adrian VATAFU
Centrul 105 Comunicatii RMNC

Criptografia
este arta si stiinta
ascunderii semnificatiei
unei comunicari impo-
triva unor interceptari
neautorizate. Cuvantul
isi are originile in limba
greacd, unde Inseamna
scriere ascunsa: kryptos
graphein. Aceasta este 0
stiintd destul de veche,
care s-a nascut din
necesitatea de a transmite mesaje secrete si de a
comunica eficient fara ca dusmanul sa cunoasca
continutul acestora.

Criptanaliza este actul obtinerii textului
clar sau a cheii din textul cifrat, care este folosit
pentru obtinerea informatiilor necesare acestui
scop.

Criptologia, pe de alta parte, cuprinde atat
criptografia, cat si cripanaliza. Aceasta poate fi
impartitd in doud subdiviziuni: transpozitia si
substitutia.

Transpozitia presupune ca literele dintr-un
mesaj sa fie pur si simplu rearanjate cu scopul de
a crea anagrame. Aceasta metoda este folositd in
special pentru mesajele scurte si nu este foarte
sigurd avand in vedere cd, in acest caz, existd un
numdr limitat de litere ce pot fi rearanjate relativ
repede. n textele lungi, transpozitia ofera
oarecare sigurantd. Pe masurd ce numarul literelor
creste, numdrul combinatiilor posibile se
multiplica, iar descifrarea mesajului se poate face
doar cunoscand sau afland procedeul exact de
codificare.

Substitutia, pe de altd parte, ca metoda de
codificare, este una dintre cele mai vechi
modalitdti de criptare si unele dintre cele mai
vechi descrieri ale sale apar in Kama-sutra, text
scris Tn secolul al IV-lea de invatatul brahman
Vatasyayana. Una dintre tehnicile recomandate de
brahman este gruparea alfabetului pe perechi alese
la intdmplare pentru ca, apoi, fiecare litera sa fie
substituita cu perechea ei.

ACFHIIJNORSSTU V
IS I T DI HNRIL IE0 13
GLPBAETDZKIAQMX

NE VEDEM DISEARA = > DI XINIU NSIIGK]|

Unul din primele cifruri cu substitutie a fost
Cifrul lui Cezar, numit si cifru cu deplasare,
codul lui Cezar sau deplasarea lui Cezar. Este una
dintre cele mai simple §i mai cunoscute tehnici de
criptare, in care fiecare litera din textul clar era
inlocuitd cu o literd aflatd la un numar fix de
pozitii distantd de ea 1n alfabet. Cifrul a fost
denumit astfel dupa Iulius Cezar despre care se
spune ca l-a folosit, cu o deplasare de 3, in
comunicatia cu generalii sai in timpul campaniilor
militare. De exemplu, cu o deplasare de 3 pozitii,
A este inlocuit cu D, A devine E si asa mai
departe.

A[B|C|[D|E|F

A|B[C|D|E|F

Aplicarea cifrului lui Cezar asupra unui text
oarecare consta in inlocuirea fiecarei litere din
textul initial cu una care se afla la o distanta fixa
in alfabet. Acest exemplu este cu o deplasare de
trei pozitii, astfel incat Bdin textul initial
devine k in textul criptat.

Ca orice alt cifru bazat pe substitutii
alfabetice, cifrul lui Cezar este simplu de descifrat
si Tn practicd nu oferd securitate suficienta.

Cifrul Vigenére foloseste un cifru Cezar cu
o deplasare diferitd la fiecare pozitie din text;
valoarea deplasarii este definita folosind un
cuvant-cheie care se repeta. Daca o cheie este la
fel de lungd ca si mesajul si aleasd aleatoriu,
atunci acesta este un cifru care nu poate fi spart
atat timp cat cheia este secretd. Cuvintele cheie
mai scurte decat mesajul introduc un sablon ciclic
care poate fi detectat cu o versiune statistica
avansata a analizei frecventei.
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Textul clar: This is an example of the Vigenere
Cipher

Cheia: vector
Textul cifrat: olklwjvrggodkpghtkcixbuviitxqzklgk

Intre timp, dandu-si seama de importanta
cifrului, marile puteri au optat pentru
imbunatatirea lui. Una din cele mai simple
modificari a fost adoptarea nulelor, a acelor
simboluri care nu nlocuiesc litere, ci care au rolul
de a-l induce n eroare pe inamic.

Spargerea cifrului

Cifrul Cezar poate fi spart usor chiar si
avand la dispozitie numai criptotextul. Pot fi luate
in considerare doua situatii:

- atacatorul cunoaste (sau ghiceste) ca a fost
folosita un fel de substitutie simpld, dar nu
neaparat o schema Cezar;

- atacatorul stie ca s-a folosit cifrul Cezar,
dar nu cunoaste valoarea de deplasare.

Tn primul caz, cifrul poate fi spart folosind
aceeasi tehnicd ca pentru cazul general de
substitutie simpla, precum analiza frecventei sau
cuvinte sablon. In timpul decriptirii, este foarte
probabil ca atacatorul sa observe regularitatea n
solutie si sa deduca ca cifrul Cezar este algoritmul
folosit.

Tn al doilea caz, spargerea schemei este mult
mai simpld. Deoarece numarul de deplasari
posibile e limitat (31 in romand), fiecare din ele
poate fi testatd printr-un atac prin forta brutd. O
cale de a realiza acest lucru este de a scrie un
fisier cu criptotextul intr-un tabel cu toate
deplasarile posibile - tehnicd numitd uneori
,,completarea componentei normale”. Exemplul
este dat pentru criptotextul ,,DXDHIJSUYDX”.

Deplasare in decriptare Text candidat
dxdhjsuydx
cwcglstxcew
bvbfirtwbv
dudehgsvau
atddgpsudt
atacfortat

zszbenqgtzs

~N o g bk~ W N PO

ysyadmpsys

28 gagjmuxdga
29 fzfiltwafz

30 eyeiktvzey

Textul normal este imediat recognoscibil de
ochi la valoarea cinci. O alta cale de a vizualiza
aceasta metodd este de a scrie sub fiecare literd
alfabetul Tnapoi fatd de litera. Acest atac poate fi
accelerat folosind siruri cu alfabetul scris invers.
Sirurile sunt apoi aliniate astfel incat criptotextul
sd aparda pe un rand, iar astfel textul initial va
aparea pe un alt rand.

O alta abordare a atacului prin fortd brutd
este identificarea literelor conform distributiei lor
in limba in care a fost scris textul. Prin crearea
graficului frecventelor literelor din criptotext si
prin cunoasterea distributiei obisnuite, un om
poate  descoperi  valoarea deplasarii  prin
observarea decalajului dintre anumite
caracteristici ale graficului. Aceasta este
cunoscutd ca analiza frecventei.

0,12 .
0.1 M
=
% 008
e
‘= 006
5
g o
i
o2
] T L 0
adabecdefghiijkimnopgrsst fuvwxyz

Litera

Distributia literelor intr-un text din limba
romana are o forma cunoscuta §i predictibila. Un
cifru Cezar roteste aceasta distributie §i de aceea
e posibila aflarea valorii de deplasare prin
analizarea graficului de frecventa rezultat.

Dezvoltarea criptanalizei a dus mai departe
la dezvoltarea criptografiei.

Astfel, in anul 1918, inventatorul german
Arthur  Scherbius a construit o masina
criptografica care avea la baza discul de cifrare
creat in secolul al XV-lea, o inventie a unui
arhitect  italian, pe numele sdau Leon
Alberti. Enigma, asa cum a fost botezata masina,
a devenit Tn scurt timp cel mai de temut sistem de
criptare din istorie. Cu ajutorul acestei masini,
expeditorul putea sd tasteze textul in clar, iar
magina genera mesajul criptat. La randul sau,
destinatarul, dotat si el cu o Enigma si un
exemplar al cartii de coduri, tasta textul cifrat
pentru a genera mesajul in clar. Tn acest caz, chiar
dacd inamicul captura o astfel de masina,
decriptarea mesajului era una dificila in lipsa
configuratiilor initiale folosite pentru scrierea
mesajului. Fara cartea de coduri, inamicul trebuie
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sd incerce toate cele 17.576 configuratii posibile
de codare. Cu timpul, masina a primit imbunatatiri
datorita carora Germania ajunsese sa se bucure de
cel mai sigur sistem de comunicatii din lume.

Masina este dotata cu o tastatura prin care se
introduce textul clar simbol cu simbol, iar la
capatul celdlalt (imprimanta sau tablou cu becuri)
rezulta simbolurile criptate. Acestea sunt calculate
in functie de starea rotoarelor (care se actualizeaza
cu fiecare tastd apasatd), rotoare care controleaza
traseele circuitelor electrice de la intrare la iesire.
Versiunile initiale au fost simple, dar in mod
constant s-au adaugat complicatii la mecanism,
pentru cresterea securitatii cifrului, cum ar fi
cresterea numarului de rotoare si adaugarea unui
tablou de prize prin care se puteau substitui
suplimentar perechi de simboluri.

Desi cifrurile Enigma au slabiciuni
criptografice, in practica, doar in combinatie cu
alti factori semnificativi (greseli de operare,
defecte procedurale, o masind sau un caiet de
coduri capturate ocazional) criptografii Aliatilor
au reusit sa descifreze mesajele.

In al doilea Razboi Mondial, situatia se
schimba, iar suprematia in domeniul decriptarii o
detin englezii, care au inventat dispozitivul de
decodificare numit Colossus, artizanul principal
fiind stralucitul matematician Alan Turing.
Aceastd maginarie a fost consideratd parintele
computerului modern si a determinat dezvoltarea
criptografiei in timpul ultimei jumatati a secolului
XX.

Timp de 2000 de ani, criptografia a fost
importantd pentru regi, regine, guverne si armata,
dar, odatd cu aparitia internetului si a revolutiei
digitale, ea faciliteaza si dezvoltarea afacerilor si
chiar protejarea intimitatii.

Bibliografie:
1.http://www.descopera.ro/cultura/10056537-
criptografia-si-codurile-secrete-care-au-marcat-
istoria
2.http://ro.wikipedia.org/wiki/Cifrul_Cezar
3.http://ro.wikipedia.org/wiki/Masina Enigma
4.http://ro.wikipedia.org/wiki/Cifrul_Vigenere
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VOICE OVER IP — SOLUTIE UNIFICATA DE COMUNICATII CA
PREMISA A COMUNICATIILOR INTELIGENTE

Sublocotenent Teodor MITREA

Batalionul Instructie Comunicatii si Informatica ,, Fratii Buzesti

9

Abstract

Convergenta serviciilor de voce, date a creat premisa trecerii la etapa de unificare a comunicatiilor si a celei de definire a
comunicatiilor inteligente. Unificarea comunicatiilor a eliminat nivelul ridicat al latentei induse, prin unificarea interfetelor
pentru managementul comunicatiilor. Desi dezvoltarea si implementarea tehnologiei VoIP nu este la inceput, organizatiile
Urmaresc tot mai mult implementarea unui management bazat pe instrumentele si serviciile puse la dispozitie de aceastd
tehnologie. Din pacate, potentialul acestei importante resurse tehnologice nu a fost pe deplin exploatat.

Introducere
Actualul context al
comunicatiilor prin
internet cunoaste 0
efervescenta  tot  mai
crescutd, oferind o gama
din ce 1n ce mai variata de
servici ce vin in
intdmpinarea nevoilor
utilizatorilor. Tn spatele
acestor servicii recent aparute se afla de cele mai
multe ori tehnologii noi, ce ofera posibilitatea
schimbului de date la viteze din ce n ce mai mari,
noi paradigme de accesare a informatiei si, nu in
ultimul rand, noi metode de partajare a resurselor
din infrastructurile de comunicatii existente.
Ritmul alert in care se dezvolta si converg
serviciile de telecomunicatii si IT poate duce cu
usurintd la aparitia unor decalaje informationale
si, chiar daca nu suntem specialisti, este vital sa
ramanem permanent informati cu privire la
noutatile si realizarile din aceste domenii pentru
cd implementarea si utilizarea eficienta a acestor
servicii se reflectd direct in sporirea productivitatii
organizatiei si in Tmbunatatirea si simplificarea
proceselor interne specifice. Astfel, schimbul de
informatii In timp real nu mai este doar un
deziderat, noile tehnologii ne permit sa ramanem
permanent conectati, oriunde ne-am afla.
Convergenta serviciilor de date, voce a
creat premisa trecerii la etapa de unificare a
comunicatiilor si a celei de definire a
comunicatiilor inteligente. Tot mai frecvent,
procesele interne specifice organizatiilor au de
suferit din cauza lipsei de informatii vitale din
zona comunicatiilor care sa dinamizeze procesele
de management in scopul obtinerii unui coeficient
de productivitate superior. In cazul organizatiilor
cu mai multe puncte de lucru sau angajati In
diverse locatii, acest mod de comunicare este

extrem de important si eficient. Unificarea
comunicatiilor a eliminat astfel nivelul ridicat al
latentei induse prin unificarea interfetelor pentru
managementul  comunicatiilor. Din  pacate,
potentialul acestei importante resurse tehnologice
nu a fost pe deplin exploatat.

Fig. 1. Arhitectura orientatd pe servicii.
Comunicatiile inteligente combind
functionalitatile comunicatiilor unificate cu
aplicatiile de business, iar serviciile web si
arhitecturile orientate pe servicii (SOA%)
furnizeaza metoda prin care aplicatiile de business
interactioneaza cu comunicatiile.

1. VolP - solutie unificata de
comunicatii

VolIP (Voice over IP) este tehnologia care
permite efectuarea de convorbiri telefonice si
trimiterea faxurilor folosind reteaua existenta
bazatd pe protocolul IP ca si infrastructurd de
voce, reusind sa asigure o anumitd calitate a
serviciului (QoS — Quality of Service) si aducand
un prim important beneficiu — reducerea costurilor
asociate atat la implementare, cat si prin
exploatare. VoIP poate fi primul pas catre o
solutie unificatd de comunicatii, un sistem
complet de comunicatii care Tmbind vocea cu
datele si video.

Utilizarea in masa a VoIP-ului a inceput n
2004 si a permis utilizatorilor sa efectueze si sa

2ISOA (Service Oriented Architecture - Arhitecturd software
bazata pe servicii).
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primeasca apeluri ca si 1n telefonia clasica.
Apelurile VoIP sunt similare apelurilor clasice
digitale implicand partea de semnalizare, canalul
de transmitere si codarea (Impachetarea vocii
pentru a putea fi trimisa sub forma de pachete de
date). Codecurile folosite sunt responsabile pentru
calitatea transmisiei si lagfimea de banda ocupata
de un apel. Cu cat un codec este mai performant,
el conferd o calitate mai buna si o ocupare mai
mica a benzii disponibile; aceste codecuri au ajuns
atat de performante, incat ofera calitate HD
Voice? la numai 6,4kbps.

2. Servicii VolIP

Orientarea pe servicii reprezintd abordarea
in baza careia poate fi organizata distribuirea
resurselor IT intr-o solutie integrata care
fluidizeaza concentrarile de informatii si
maximizeaza eficienta organizatiei. Orientarea pe
servicii modularizeaza resursele IT, facilitand
conectarea flexibild si accesul la informatiile
furnizate de diverse servicii prin utilizarea
protocoalelor  standard si a  interfetelor
conventionale. Arhitectura SOA  furnizeaza
principiile pe baza carora se poate realiza
transformarea resurselor IT eterogene, distribuite,
de mare complexitate si inflexibile intr-o varianta
integrata, simpla si flexibila a resurselor care pot
fi mai usor configurate in functie de obiectivele
organizatiei.

Intr-o arhitectura orientatd pe servicii,
aplicatiile si serviciile utilizeazd protocoale
comune in vederea comunicarii, la care se adauga
un format comun, ce sta la baza schimbului de
date. In plus, SOA furnizeazia o infrastructurd
serviciilor in retea. Prin urmare, serviciile web pot
fi utilizate la implementarea unei arhitecturi
bazate pe servicii, care se constituie in elemente
functionale constitutive accesibile protocoalelor
internet standard, care sunt independente de
platforma §i  limbajele de  programare.
Comunicarea intre aplicatii in cadrul SOA se
realizeazd cu ajutorul protocoalelor web si a
limbajelor de marcare HTML, CCXML,

22Presupune utilizarea tehnologiei de banda larga pentru a
oferi o claritate sporitd si o mai buna experientd audio in
comunicatiile VoIP. HD Voice Tmbunatiteste calitatea
sunetului prin dublarea numarului de secvente preluate pe
secunda (16kHz) fatd de telefonia clasica (8kHz). In plus,
zgomotul de fond e mult redus, pentru a permite o
convorbire impecabild, in care nu pierzi timp si bani rugand
persoana de la capatul firului s repete ceea ce nu ai inteles.
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VoiceXML etc. La debutul sdau, SOA nu a
interferat cu ideea convergentei comunicatiilor
pentru cd vocea si datele faceau parte din doua
paradigme diferite, dar care intre timp au
Tnregistrat un proces de unificare. Mai mult decat
atat, SOA creeazd importante oportunitdti n
industria telecom, prin faptul cd vocea si datele
pot interopera la nivelul serverelor HTTP.
Aplicatiile pentru procesarea vocii sunt instalate si
ruleaza pe serverele HTTP  apartinand
infrastructurii organizatiei si conectate la reteaua
de voce.

2.1. Telefonie IP
e

Convergenta wcomunica‘;iilor a creionat
inceputurile VolP, iar utilizarea WAN in cadrul
organizatiei ca alternativa a retelei publice de
telefonie in scopul reducerii costurilor aferente
convorbirilor long-distance a condus la o scadere
a costurilor destinate comunicatiilor. Folosind
reteaua I[P ca infrastructurd de bazd pentru
telecomunicatii, serviciile de telefonie IP
reprezintd forma evoluatd de telecomunicatii
(voce, fax, SMS si/sau aplicatii voce-mesagerie)
cu ajutorul careia se poate realiza un management
mai bun al costurilor, dar si al modului in care
sunt utilizate aceste servicii de catre beneficiari. Tn
varianta traditionald a comunicatiilor, retcaua de
voce este separata de cea de date, convergenta se
realizeaza la nivelul end-user-ului, care transfera
date, Tn principal manual, intre sisteme.

2.2. Audio si videoconferinta VolP

Solutiile de audio si videoconferinta
rezolva pe de o parte necesitatea elementara de
comunicare la distantd (voce), dar aduc in plus
componenta de interactiune directa, extraverbala,
prin elementul video. Acest gen de solutie rezolva
necesitatea inifiala de deplasare si atrage scaderi
substantiale de cheltuieli si efort.

Cu serviciul audioconferintd se poate
comunica in timp real intre abonati aflati in locatii
diferite, fiind un instrument eficient de
comunicare cu un numar mare de persoane aflate
la distantd. Prin simpla apelare a unui numar
dedicat, toti participantii se pot conecta la
conferinta audio, in locul unei intalniri clasice
intr-o sala de sedinte. Aceste teleconferinte pot fi
organizate de la birou, sau chiar de oriunde
sunand de pe mobil sau notebook la numarul
centrului de teleconferinte audio.
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Noile tehnologii de videoconferintda au
depasit si provocarile initiale calitative — ca atare,
in prezent, alegerea unei solutii optime va tine
cont de posibilitatea acesteia de a asigura o cat
mai buna calitate a imaginii si o utilizare minima a
benzii.

3. IP-PBX — simplu si eficient

Instalarea unui sistem PBX (o centrala
telefonicd) inseamna  uneori  echipamente
complexe ce trebuie instalate si intretinute. IP-
PBX este o solutie flexibild, gata de lucru in
cateva ore §i care nu necesitd investifii in
echipamente suplimentare, ci doar asigurarea
telefoanelor de birou sau instalarea ,,softphones”
pe statiile de lucru disponibile.

Serviciile de telefonie furnizate sunt livrate
prin reteaua de date ca un serviciu PBX.
Furnizorul mentine infrastructura hardware,
software si upgrade-ul periodic si aloca clientilor
numerele de telefon pentru receptionarea
apelurilor. Abonatii IP-PBX beneficiazd de o
varietate de facilitati: pot transfera apelurile
primite catre alta locatie sau catre voicemail, pot
inregistra convorbirile sau pot activa functia IVR
(Interactive Voice Response) pentru distributia
automata a apelurilor catre extensii, ca in cazul
unei centrale performante. Principalele beneficii
pot fi sintetizate astfel:

« se reduc costurile operationale;

e se asigura o calitate mai buna si fiabilitate
crescuta a serviciilor;

e se pot implementa functii PBX avansate ce
sporesc mobilitatea abonatilor;

« disponibilitatea serviciilor indiferent de
terminale: telefon VoIP sau clasic, smartphone,
tableta, PC;

o utilizarea optimad a largimii de banda.

Prin serviciul SIP trunking se poate
conecta centrala IP-PBX la reteaua publica de
telefonie (PSTN) pentru a realiza tranzitia catre
serviciile multimedia VolIP. Serviciile de SIP
trunking sunt o alternativa la circuitele telefonice
digitale ISDN si elimina necesitatea achizitionarii
unor echipamente costisitoare de tipul BRI/PRI
gateways. In plus, serviciile de SIP trunking
deschid noi oportunitdti pentru integrarea
aplicatiilor de comunicatii unificate: mesagerie
instant si prezentd, video, Internet Fax etc.

SIP  (Session Initiation Protocol) este
protocolul de semnalizare destinat telefoniei IP si
se bazeaza pe HTTP si MIME, elemente care 1l
fac ideal pentru integrarea aplicatiilor date-voce.

Trebuie mentionat faptul ca a fost proiectat pentru
transmisii in timp real, fiind un consumator redus
de resurse si mult mai simplu decat H.323,
schema de adresare fiind una de tip URI
(sip@domain.tld). SIP opereazd pe baza unui
protocol de descriere a sesiunii SDP (Session
Description Protocol) si a protocolului de
transport in timp real RTP. SIP include
posibilitatea de alertd legatd de prezenta unui
utilizator in fluxul de procesare al unei cereri.
Prezenta este interpretatd in acest context ca fiind
capacitatea unui utilizator de a comunica cu alfi
utilizatori 1n retea. Cu alte cuvinte, prezenta a fost
limitatd la faptul cA abonatul sa fie ,,on-line”.
Notificarea prezentei este realizatd de definirea
unui pachet de evenimente in contextul general al
evenimentelor de notificare SIP.

4. Determinari ale noilor tehnologii
asupra pregatirii specialistilor

Instruirea de specialitate reprezintd una
dintre cerintele esentiale pentru dezvoltarea
competentelor, deprinderilor si  aptitudinilor
tehnice ale specialistilor de comunicatii si
informaticd necesare exploatarii sistemelor de
comunicatii unificate. Pentru asigurarea unui
proces de instruire de Tnalt nivel calitativ este
necesard elaborarea unor programe de studii care
sd ofere o imagine globald asupra retelelor si
serviciilor VoIP in vederea familiarizarii cu noile
tehnologii a celor care doresc sa planifice,
implementeze, administreze sau sa evalueze
retele, aplicatii sau servicii VolP. Pregatirea
tehnica teoreticd completata de activitatea practic-
aplicativa din cadrul laboratoarelor va contribui la
formarea viitorilor specialisti pentru a face fatd
noilor provocari si a valorifica potentialul
resurselor tehnologiei VVolP.

Concluzii

Serviciile orientate spre comunicafii vor
juca un rol important in gasirea solutiilor pentru
managementul evenimentelor critice, dublate de
realizarea unor conexiuni intre decidentii
importanti, de la nivelul organizatiei, in scopul
agregarii optime a competentelor necesare
solutionarii acestor evenimente.

Desi  dezvoltarea i implementarea
tehnologiei VolIP nu este la inceput, organizatiile
urmaresc tot mai mult implementarea unui
management bazat pe instrumentele si serviciile
puse la dispozitie de aceasta tehnologie. Succesul
implementdrii unor astfel de solutii trebuie privit
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ca o corelare intre procesele de performanta,
monitorizare $i management proactiv in faza
initiala a componentelor VoIP si a aplicatiilor
integrate real time din cadrul organizatiei.
Tehnologia Voice over IP a revolutionat modul in
care se comunica 1n general si nu doar in ceea ce
priveste comunicatiile de voce.
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RAZBOIUL BAZAT PE RETEA SI IMPORTANTA SPECIALISTILOR DE
COMUNICATII SI INFORMATICA

Sublocotenent Alexandra-Cerasela AVRAM
Centrul 54 Comunicatii R M.N.C.

Motto: ,, Razboiul este o problema de o importanta vitala pentru Stat, domeniu al vietii si al mortii, calea care duce spre

supraviefuire sau nimicire. E necesar sa fie studiat temeinic.

Revolutia perma-
nentd ce are loc 1In
domeniul  tehnicii  si
stiintei, in special in
dezvoltarea tehnologiei
informatiilor, cu un
impact imediat  in
domeniul  militar, a
determinat schimbari
profunde in gandirea
militard  contemporana
prin aparifia unor concepte noi de ducere a
razboiului, modificarea continud si rapida a
tacticilor, strategiilor, tehnicilor, metodelor si
procedurilor de desfasurare a actiunilor militare.

Viitorul razboi nu se va mai manifesta
numai prin luptd armata, ci si prin alte forme si
mijloace  politice,  mediatice,  economice,
informationale si psihologice. Esenta violentei va
avea la bazd Iintrebuintarea noilor arme si
tehnologii care permit confruntarea in spatiul
cibernetic. Tn acest context, cea mai dezbatuti si
importantd temda a ultimilor ani, prin
multilateralitatea si  complexitatea sa, este
conceptul de rdzboi centrat pe retele NCW
(Network Centric Warfare), cunoscut si ca
razboiul bazat pe retea (RBR).

Inceputurile RBR se afli in ceea ce
militarii numesc ,,sistemul nervos” al razboiului si
al oricarui sistem militar, adica sistemul de
comunicatii. Ducerea acestui tip de razboi
presupune utilizarea retelelor integrate de
calculatoare si de comunicatii pentru comanda si
controlul actiunilor militare in contextul mai larg
al sistemelor C4I2SR  (comanda, control,
comunicatii, calculatoare, informatii si
informatica, supraveghere si recunoastere).

Acest concept este definit ,drept o
modalitate de a genera putere de luptd prin
integrare ntr-o retea informationald a senzorilor,
decidentilor si executantilor In scopul cunoasterii
cuprinzatoare si permanente a spatiului de lupta,

Sun Tzu

maririi eficientei conducerii (prin viteza, forta si
stabilitate), accelerarii dinamicii operatiilor (prin
ritm, intensitate si densitate adecvate), realizarii
sinergiei efectelor planificate pe obiective, sporirii
viabilitatii si obginerii unui anumit grad de
autosincronizare actionala”[1].

Fundamentul RBR 1l reprezinta
comunicarea in refea. Aceastd comunicare nu se
realizeaza pe principiul retelelor clasice de
transmisiuni  (unul vorbeste, ceilalti asculta,
fiecare asteptandu-si randul sa poatd vorbi, in
functie de prioritati prestabilite), ci pe retele care
asigurd o comunicare complexa (simultana,
selectiva si directionald, in timp real, in functie de
cerintele concrete ale misiunii).

,,Un sistem militar de comunicatii flexibil,
dinamic, complex si in permanentd functionare
este alcatuit din patru componente esentiale:
informatia, infrastructuile de comunicatii, retelele
virtuale s1  sistemele de comunicare”[2].
Tehnologia de varf si tehnologia informatiei
permit, in prezent, realizarea maxima a tuturor
acestor caracteristici, nu doar la nivelul unei
structuri militare, ci si la nivelul teatrelor de
operatii.

Pentru a actiona potrivit exigentelor
conceptului RBR, pregatirea fortelor trebuie sa se
axeze, 1n principal, pe formarea abilitatilor
necesare folosirii eficiente a informatiei in retea.
Acest aspect necesita adaptarea rapida la cerintele
lucrului in retea, cunoasterea si folosirea
calculatorului si modului de acces in bazele de
date. In acelasi timp, specializarea fortelor in RBR
cere 0 bund cunoastere a filozofiei acestui tip de
razboi si o baza solida de cunostinte in domeniul
tehnologiei informatiei si functionarii retelelor de
informatii, mai ales a internetului. De asemenea,
impune un inalt profesionalism si o capacitate
deosebita de cunoastere a evolutiei momentelor
semnificative ale operatiei.

Resursa umana specializata in exploatarea
sistemelor de comunicatii si informatice trebuie
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sd-si dezvolte continuu pregatirea in institutiile de
invatamant militar, astfel incat sd poatd asigura
functionarea continua a acestor sisteme in conditii
de securitate. In acelasi timp, trebuie armonizati
dinamica pregatirii specialistilor militari in
domeniul comunicatiilor si informaticii cu
dinamica introducerii in exploatare a noilor
sisteme care vor opera in cadrul conceptului de
RBR.

,Evitarea  surprinderii  in  domeniul
informational va fi una din tendintele dominante
ale urmatorilor ani” [3], de aceea militarii
specializati in  domeniile comunicatii i
informatica si tehnica de calcul pregatiti in
centrele de instruire vor juca un rol foarte
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STANDARDUL IEEE 802.11 iN RETELELE DE COMUNICATII WIRELESS

Sublocotenent Daniel RISTEA

Batalionul Instructie Comunicayii si Informatica ,, Fragii Buzesti”

Nevoia de co-
municare a oamenilor a
presupus o permanentd
dezvoltare a mediilor de
transmitere a informa-
tillor, pornind de la
cabluri si fire pana la
undele radio.

Mi-am  propus
prin acest articol sa
prezint cateva diferente
intre retelele bazate pe
fire si retelele bazate pe unde radio, respectiv
implementarea si utilizarea acestora in mediul
contemporan.

In prima parte a lucrarii am pus in evidenta
avantajele si dezavantajele folosirii acestor tipuri
de retele, iar in a doua parte am prezentat
standardele care au facut posibilda utilizarea
retelelor wireless la nivel local, precum si evolutia
acestora de-a lungul timpului.

O retea wireless (Wi-Fi) WLAN este o
retea fard fir, locala, extinsd pe arii limitate, in
functie de echipamentele folosite si de puterea
acestora, prin care se poate face transfer de date si
internet folosind undele radio.

Wi-Fi - reprezintd o categorie de produse
compatibile cu standardele WLAN bazate pe
protocoale IEEE 802.11.

Noile standarde care au precedat
specificatiile 802.11, cum ar fi 802.16 (WiMAX),
fac parte din retelele actuale si oferda multe
imbunatatiri, de la arii mari de acoperire pana la
viteze mari de transfer.

Diferentele intre o retea terestrd si o retea
wireless radio:

1. Spre deosebire de alte sisteme radio, Wi-Fi
foloseste un spectru de frecvente radio care nu au
nevoie de licentd, deci nu necesita aprobare pentru
utilizare.

2. Se permite dezvoltarea variata a unei retele
locale WLAN fara utilizarea cablurilor, reducand
costurile necesare dezvoltarii retelei si evitand
diferite obstacole in implementarea retelei (locuri
inaccesibile, care nu pot fi cablate)

3. Multe retele Wi-Fi suportd roaming,
permitand unui client sa se mute dintr-un punct de
acces in altul in aceeasi cladire sau zona
geografica.

4. WIi-Fi este un standard global, clientii Wi-
Fi putand lucra in diferite tari de pe glob.

5. Posibilitagi variate de conectare a
utilizatorului final, prin intermediul placilor Wi-Fi
PCMCIA, PCI, USB sau a variatelor sisteme Wi-
Fi 802.11b sau 802.11g integrate in majoritatea
notebook-urilor moderne.

O infrastructurda wireless poate fi realizata
astazi cu cheltuieli mult mai mici decat una
traditionala pe cablu.

In acest fel, apar premizele realizarii
accesului ieftin si usor la internet membrilor
comunitatilor locale, cu toate beneficiile ce rezulta
de aici.

Accesul la informatia globald constituie o
sursa de bogatie la scard locald, prin cresterea
productivitatii muncii bazate pe accesul la
cvasitotalitatea informatiilor disponibile Tn lume
in legaturd cu activitatea prestata.

Totodata, reteaua devine mai valoroasa pe
masurd ce tot mai multi oameni se leaga la ea.
Comunitatile legate la internet au acces la piata
mondiald unde au loc tot mai multe tranzactii cu
viteza retelei.

In acelasi timp, accesul la internet le da
oamenilor posibilitatea de a discuta despre
problemele lor, despre politica si orice altceva ce-i
intereseazd in modalitati pe care telefonul sau
televizorul nu le puteau pune la dispozitie.

Chiar si fara accesul la internet,
comunitdtile legate la retele wireless se bucura de
avantaje:

e pot colabora la diferite proiecte cu
intindere geografica mare folosind comunicatii
vocale;

e e-mail-uri;

e transmisii de date cu costuri foarte mici.

In ultimd instantd, oamenii inteleg ca
aceste retele sunt realizate pentru a intra mai usor
n legatura unii cu altii.

Wireless LAN, cunoscut si sub denumirile
de WLAN, 802.11 sau WiFi, desi este cea mai
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recentd metoda de conectare, a cunoscut in ultimii
ani o crestere fara precedent a popularitatii.

Aceasta popularitate se datoreaza chiar
principalei sale caracteristici: lipsa cablurilor.
Calculatorul se afla in retea fara sa aiba nevoie de
cabluri sau conectori.

Este un vis devenit realitate pentru cei care
folosesc PC-uri mobile (laptop-uri sau PDA-uri) si
care obtin o libertate totald de miscare in interiorul
ariei acoperite de reteaua wircless. Reteaua
wireless are drept componentd principald un
echipament care se numeste Punct de Acces. El
este un releu care emite si recepteazd unde radio
catre dispozitive, respectiv de la dispozitivele din
raza sa de actiune.

Exista insa si dezavantaje in cazul retelelor
wireless.

e Pe langad cea mai usoara utilizare si cea
mai mare flexibilitate, o retea wireless este
totodata si cea mai expusa din punct de vedere al
vulnerabilitatii la interceptari neautorizate.

e La nivelul fizic, oricine poate sa acceseze
o retea wireless.

e Datele (informatiile) pot trece prin
ferestre, la fel de bine cum pot trece si prin peretii
subtiri in birourile obisnuite.

e Din fericire, nu este suficient in general, sa
ai acces la nivelul fizic pentru a obtine si accesul
efectiv. la  retea, deoarece  producatorii
echipamentelor de comunicatii au conceput
modalitati de criptare a informatiilor care sa le
faca inaccesibile intrusilor.

o Securitatea retelelor wireless este un punct
de discutie foarte aprins, deoarece, din motive de
necunostinta a utilizatorilor sau de
neprofesionalism al administratorilor, ori pentru a
permite conectarea usoard, aceste caracteristici de
protectie nu sunt intotdeauna activate.

Standardul WiFi intr-o schema globala a

standardelor wireless:

WAN Mobile-Fi, 3G
IEEE 802.20 WCDMA, CDMA2000,
Satellites

IEEE 802.16 WiMAX &
Wireless MAN ETSI HiperMAN

LAN

IEEE 802.11
Wireless LAN
PAN & BAN

IEEE 802.15 Bluetooth
Wireless PAN BodyLAN

Standardul IEEE 802.11 a fost initiat in
1990 si finalizat in 1997 pentru a acoperi retelele

care asigura conexiuni wireless intre statii fixe,
portabile si in miscare pe arie locala.

In loc de un singur standard (IEEE
802.11b), exista un intreg alfabet de variante
wireless din care utilizatorii pot alege: 802.11a,
802.11b, 802.11g si 802.11h concureaza pentru
preferinta userului, ca tehnologii de bazi,cu
802.11n asteptand la rand. Iar 802.11c, 802.11d,
802.11e, 802.11f si 802.111 adaugd incd putind
culoare acestui amestec.

IEEE 802.11
Prezentare generala

802.11a 54 Mbps WLAN in banda de 5 GHz

802.11b 11 Mbps WLAN fin banda de 2,4 GHz

802.11c Wireless bridging

,»World Mode”, adaptare la cerintele

802.11d .

regionale

QoS si extensii streaming pentru
80211e | g02.11a/g/h
802.11f Roaming pentru 802.11 a/g/h (Inter

Access Point protocol 1APP)

802.11¢g 54 Mbps WLAN 1n banda de 2,4 GHz

802.11h 802.11a cu DFS si TPC, ,,11a Europe”

802.11i Autentificare si criptare (AES, 802.1x)

. 802.11a cu canale aditionale peste 4,9
802.11) GHz, ,,11a Japan”

802.11k ASchlmb. de 1r}f0nnat11 de‘capablhtate
intre client si Access Point

802.11l Nu este utilizat

Actualizare - publicarea actualizarilor

802.11m .

standardului

,»,Next Generation WLAN” cu cel putin
802.11n 100 Mbps
802.11ad Rata de transfer de pana la 7 Gbit/s

Retelele wireless se impart in doud clase
importante, factorul decisiv fiind latimea de banda
utilizata.

Tehnologiile mostenite folosesc banda de
2,4 GHz, in timp ce variantele ulterioare folosesc
banda mai lata, de 5 GHz.

1. Prima clasd include standardul 1EEE
802.11b (11 Mbps) si succesorul sdu, 802.11g (54
Mbps). Aceasta prima clasa (banda 2,4 GHz) este,
in prezent, cea mai frecventa optiune.

2. Pe de alta parte, 802.11a si 802.11h,
ambele putdnd sa obtind o ratd nominald de 54
Mbps, opereaza in banda de 5 GHz.

IEEE 802.11b

e a fost ratificat de IEEE Tn 16 septembrie
1999 si este, probabil, cel mai popular protocol de
retea wireless utilizat in prezent;

e utilizeaza tipul de modulatie DSSS;
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e opereaza in banda de frecvente ISM; nu
sunt necesare licente atat timp cat se utilizeaza
aparatura standardizata;

Limitarile sunt:

e puterea la iesire de pana la 1 watt;

e modulatiile numai de tipul celor care au
dispersia spectrului cuprinsa intre 2,412 GHz si
2,484 GHz,

e are o vitezd maxima de 11 Mbps cu viteze
utilizate Tn prezent de aproximativ 5 Mbps.

IEEE 802.11q

e afost ratificat n iunie 2003;

e in ciuda startului intarziat, acest protocol
este In prezent protocolul standard in retelele
wireless, deoarece este implementat practic pe
toate laptopurile care au placd wireless si pe
majoritatea celorlalte dispozitive portabile;

e foloseste aceceasi subbanda de frecvente
din banda ISM ca si 802.11b, dar foloseste tipul
de modulatie OFDM;

e viteza maxima de transfer a datelor este de
54 Mbps, cu implementari practice la 25 Mbps;

e viteza poate coborl pana la 11 Mbps sau
chiar la valori mai mici, trecand la tipul de
modulatie DSSS, pentru a se realiza
compatibilitatea cu mult mai popularul protocol
802.11b.

IEEE 802.11a

e a fost ratificat de IEEE Tn 16 septembrie
1999;

e utilizeaza tipul de modulatie OFDM;

e are o vitezd maximd de 54 Mbps cu
implementari practice de pana la 27 Mbps;

e opereaza in banda ISM intre 5,745 GHz si
5,805 GHz si in banda UNII intre 5,170 si 5,320
GHz;

e Qaceasta 1l face incompatibil cu 802.11b sau
802.11g;

e frecventei utilizate mai mari 1i corespunde
o bataie mai mica la aceeasi putere de iesire si, cu
toate ca in subgamele utilizate spectrul de
frecvente este mai liber in comparatie cu cel din
jurul frecventei de 2,4 GHz, in unele zone din
lume, folosirea acestor frecvente nu este legald;

e de aceea, echipamentele cu protocolul
802.11a, cu toate cd sunt ieftine, nu sunt nici pe
departe la fel de populare ca cele cu 802.11b/g.

IEEE 802.11h
e cste numitd in SUA o ,problema de
compatibilitate in Europa”, este varianta
europeana a standardului American;

e cele mai importante functionalitati ale
acesteia sunt selectarea dinamica a frecventei si
puterea variabild a transmititorului, pe care
ETSI o mandateaza pentru piata europeana
pentru a se asigura ca sistemele au o putere a
transmitatorului rezonabila.

IEEE 802.11c

e specifica metodei de wireless bridging,
adica metode de conectare a unor tipuri diferite
de retele prin mijloace wireless.

IEEE 802.11d

e cste numit si ,,World Mode”: acest lucru
se referd la diferentele regionale din tehnologii,
de exemplu cat de multe si care canale sunt
disponibile pentru utilizare si in care regiuni ale
lumii;

e userul trebuie doar sa numeascd tara in
care doreste sa foloseascd placa WLAN si
driverul se ocupa de restul.

IEEE 802.11e

e defineste Quality-of-Service si extensiile
streaming pentru 802.11a/h si g;

e scopul este de a imbunatati retelele de 54
Mbps pentru aplicatii multimedia si Voice over
IP, adica, telefonie prin retele IP si internet;

e pentru a fi utilizate cu multimedia si
voce, reteaua trebuie sd suporte ratele garantate
pentru fiecare serviciu, cu intarzieri minime de
propagare.

IEEE 802.11f

o descrie metodele de schimbare a
standardului (,,Roaming”) intre access point-uri,
iar [APP se ocupa de detalii.

IEEE 802.11i

e a fost conceput pentru a solutiona
problemele de securitate existente Tn domeniu
pana in momentul acela. Integreaza tot ce poate
oferi lumea securitatii;

e printre principalele functionalitati ale
802.111 se numara autentificarea IEEE 802.1x, cu
EAP, RADIUS si Kerberos, precum si criptare
bazata pe algoritmul Rijndael AES.

IEEE 802.11n-2009

o foloseste frecventa de 2,4 GHz sau 5GHz;

e imbunatateste semnificativ transferul de
date de la (802.11a, 802.119) - 54 Mbit/s pana la
600 Mbit/s => amenintare pentru FastEthernet si o
platforma posibila pentru telefonie si semnale
video;

e compatibil cu standardele anterioare.

IEEE 802.11ad — WiGig

e standard anuntat din 2009;
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e 2011 — versiunea 1.1;
e foloseste banda de 2.4, 5, 50 GHz;
e rata de transfer de pana la 7Gbit/s (de 10
ori mai rapid decat rata maxima 802.11n);
e mentine compatibilitatea cu standardele
existente.
Concluzii
Evolutia standardelor care stau la baza
retelelor wireless este in plind concordanta cu
dezvoltarea tehnologiei si a echipamentelor
necesare realizarii de retele wireless.
Fiecare nou standard aduce imbunatatiri,
una dintre cele mai importante fiind cresterea ratei

Abrevieri

de transmitere a informatiei, ceea ce presupune
acces rapid la informatii §i nu numai.

In mediul militar, folosirea retelelor
wireless are mare importanta la nivel tactic, {inand
cont de faptul ca la acest nivel este nevoie de o
cunoastere cat mai detaliatd a situatiei tactice in
timp real si a cit mai multor informatii care sa
sprijine luptatorul in indeplinirea misiunii.

Concluzionez ca tehnologia, standardele si
tot ce implicd acestea tin pasul cu nevoia omului
de comunicare si il sprijind In desfasurarea
activitatilor de zi cu zi.

IEEE — Institute of Electrical and Electronics Engineers

Wi-Fi — Wireless Fidelity
WLAN — Wireless Local Area Networks

WiIMAX — Worldwide Interoperability for Microwave Access
PCMCIA — Personal Computer Memory Card International Association

PCI — Peripherical Component Interconnect

USB — Universal Serial Bus

PC — Personal Computer

PDA — Personal Digital Assistant

QoS — Quiality of Service

IAPP — Inter Access Point Protocol

DFS — Dynamic Frequency Selection

TPC — Transmit Power Control

DSSS — Direct Sequence Spread Spectrum
ISM — Industrial, Scientific and Medical

OFDM - Orthogonal Frecvency Division Multiplexing
UNII — Unlicensed National Information Infrastructure
ETSI — European Telecommunications Standards Institute

IP — Internet Protocol
EAP — Extensible Authentication Protocol

RADIUS — Remote Authentication Dial In User Service

AES — Advanced Encryption Standard
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RADIORELEE GERMANE DIN CEL DE-AL DOILEA RAZBOI MONDIAL

Locotenent-colonel Catdilin DASCALU
Comandamentul Comunicayiilor si Informaticii

Tn cel de-al Doilea Rdzboi Mondial, in
larna 1942-1943, pe timpul Batiliei de la
Stalingrad, sovieticii au ajuns la concluzia ca
gruparea germana 1inconjuratd, condusd de
generalul Friedrich Paulus, are o conexiune
directd cu armata germana din afara incercuirii. Tn
urma controlului radio, executat de Armata Rosie
in gama undelor scurte, s-a concluzionat ca exista
o legatura fir ingropata. Astfel, sovieticii au
inceput, in plind iarnd, sa sape un sant in partea de
vest a incercuirii in cdutarea unui cablu secret.?

Tn realitate, germanii utilizau statii
radioreleu pe microunde Michael in gama
undelor decimetrice. Totusi, datorita
dimensiunilor mari ale antenelor (catarg telescopic
hidraulic cu inadltimea de 30m), ele se puteau
utiliza doarp e timp de noapte, pentru ca avioanele
de vanatoare sovietice si nu le observe.?

Din pacate, referintele gésite nu ofera
foarte multe informatii despre radioreleele
germane pe unde decimetrice din anii 30-40, cele
mai multe rezumandu-se la denumirea statiilor si
la gama de frecvente. Totusi, o parte din acestea le
VOIi prezenta mai jos.

In anii 1930, Ministerul german al
fortelor aeriene (RLM) a solicitat firmei
Telefunken realizarea unui sistem de legaturi radio
de incredere (,,Richtfunkverkehr”, abreviat RV).

Prima  varianta, fixa, DMG 1G
Umbauanlage, opera in gama de frecvente 500-
535,7 MHz si avea emitatorul si receptorul
montate direct pe catargul antenei. Statia asigura
un canal telefonic ce putea fi multiplexat in trei
canale telegrafice. Acesta versiune a fost testata
de armata germana pe timpul manevrelor de
toamna din 1936.

Statiile fixe au fost ulterior fabricate 1n
variantd mobild. Acestea lucrau in gama de
frecvente de 555-625 MHz, cu o putere de 200
mwW.

O variantda comerciald cu numele de
Olympia (de tip DMG 2G) a fost produsa in anii

Zhttp://russianarms.mybb.ru/viewtopic.php?id=302
24 Arthur O. Bauer, Some aspects of military line communi-
cation as deployed by the German armed forces prior to

1945, pe http://www.cdvandt.org/line_communications.htm
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1936 si 1937 si a fost folosita pentru asigurarea
legaturilor pe timpul Jocurilor Olimpice de la
Berlin (1936).
La urmatoarea variantd Tmbunatatitd din

1938, Michael DMG 4K, emitatorul si receptorul
au fost retrase de pe antend, legdtura cu aceasta
facandu-se printr-un cablu de radiofrecventa.
Aceasta asigura un canal telefonic (cu
posibilitatea a fi multiplexat secundar cu trei
canale telegrafice) si un canal telegrafic. Gama de
frecvente — 500-560 MHz.

Versiunea Michael DMG 5K lucra in gama
502 — 554,2 MHz cu o putere 700 mW. Statiile au
fost instalate pe autocamioane, dintre care unul
transporta aparatura propriu-zisa si altul antena.
Pentru a functiona ca statie radioreleu, erau
necesare doua statii cu doud antene.®

Produs in 1943, DMG 7K Michael/lang
avea gama de frecvente 442,5 — 497,5 MHz (fig.

Fg.1: Michael DMG 7K

Pe scurt, variantele produse de

Telefunken au fost cele de mai jos:

- 1936/37 DMG 1G Umbauanlage 1/36;

- 1936 DMG 2G Olympia-Mastanlage;

- 1938 DMG 4K Michael I;

- 1940 DMG 4aK Michael II;

- 1942 DMG 5K Michael 1IR;

- 1944 DMG 5aK Michael 1l aR;

BRichtverbindungs-(RV) Gerate von Telefunken, pe
http://www.geschichtsspuren.de/forum/richtverbindungs-rv-
gerate-von-telefunken-t17879.html
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- 1943 DMG 7K Michael/lang;
- 1944 DMG 7aK Michael/lang a.
Principalele  caracteristici ale statiei

radioreleu  DMG 5K Michael 1IR sunt
urmatoarele®:
Destinatie: pentru realizarea comunicatiilor fara
fir pe o distanta de circa 50-100 km, in functie de
conditiile de vizibilitate directd; in cazul in care
receptorul este in afara sectorului de radiatie a
antenei de emisie se utilizeaza statii de
retranslatie.
Gama de frecvente. 502-554,2MHz (59,76-
54,10cm).
Bataie: 50-100 km, in functie de vizibilitatea
directa.
Canale: doua

- canalul I — telefonic pe doua sau patru fire
(Iatime de banda de 300-5500 Hz) sau multiplexat
secundar cu 3 canale telegrafice (pe doua tonuri);

- canalul Il - telegrafic pe patru fire cu doua
tonuri cu frecventele de 7400 Hz si 8000 Hz.
Viteza manipulare 120 baud.

Ambele canale opereaza independent.
Moduri de lucru:

- statie terminala;

- releu. In aceasti situatie sunt necesare
doua baze de operare.

Finisaj: cadru cu cinci sertare extensibile (figura
2):

- | = blocul emitator;

- 11 — blocul receptor;

- 11l — blocul canalelor telegrafice;

- IV —Dblocul de joasa frecventa;

- V —blocul de alimentare.

Fig.2: Michael DMG 5K

Pe partea de jos a cadrului sunt reteua de
intrare (VI) si cutia de borne (VII).

%Dezimetergerast DMG 5K, Der Reichsminister der
Luftfahrt und Oberbefehlshaber der Luftwaffe, Berlin, 17
martie 1942
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Alimentare: retea220V c.a.

Consum de energie: circa220 dewati.

Dimensiuni: 1170 x 540 x 380 mm.

Greutate: circal50 kg.

Antene: de banda larga in cutie din lemn contra
intemperiilor (fig. 3).

Fg.3: Antena de banda larga Michael

In figura 4 este reprezentata harta cu liniile
radioreleu realizate cu statii Michael n sprijinul
Luftwaffe pe timpul celui de-al Doilea Razboi
Mondial. Cu linii punctate sunt reprezentate liniile
realizate cu statii mobile. In total, lungimea
liniilor instalate masura peste 50.000 km.’

FAg.4: Reteaua radioreleu Michael

Tntre anii 1938-1941, a fost dezvoltatd
statia multicanal decimetrica Rudolf DMG. Statia
functiona in gama 600-652 MHz si asigura 9
canale telefonice sau 27 telegrafice.

Variantele Rudorf au fost:

- 1941/42 DMG 3G Rudolf;
- 1943 DMG 3aG Rudolf.

ZKurt  Bolliger, Richtstrahl im  Kriege, Allgemeine
schweizerische Militarzeitschrift: ASMZ, vol. 120, 1954, pe
http://retro.seals.ch/digbib/browse5 3
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Principalele caracteristici ale statiiei
radioreleu DMG 3G Rudolf?® sunt urmatoarele:
Destinatie:  este  utilizat pentru realizarea
comunicatiilor fara fir in conditii de vizibilitate
directd de pana la 100 km, cu ajutorul turnurilor
de antend. Avand in vedere ca utilizeaza antene
directionale, interceptarea in afara sectorului de
radiatii este imposibila.

Gama de frecvente: 600-652MHz (50-46 cm).
Canale: noud canale telefonice, fiecare poate fi
multiplexat secundar cu 3 canale telegrafice.
Moduri de lucru:

- statie terminala;

- releu.
Finisaj: cadru cu cinci sertare extensibile (fig. 5):

- | —blocul emitator;
I1 — blocul receptor;
111 — unitate de operare;
111 — blocul de alimentare;

- IV — blocul echipamentelor de 1inalta
tensiune.

Pe partea de jos a cadrului este cutia de

borne.
Alimentare: retea220V c.a.
Antene: de banda larga.

Fig.5: Rudolf DMG 3G

Principalele caracteristici ale statiei
radioreleu DMG 3aG Rudolf*® sunt urmatoarele:
Destinatie: este un transmitator/receptor radio in
gama undelor decimetrice (46-50 cm), utilizat
pentru realizarea legaturilor directionale.

Gama de frecvente: 600-652 MHz (50-46¢cm).

®Dezimetergerast DMG 3G, Der Reichsminister der
Luftfahrt und Oberbefehishaber der Luftwaffe, Berlin, 22 iunie
1941

®Dezimetergerast DMG 3aG, Der Reichsminister der
Luftfahrt, Berlin, 22 aprilie 1944
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Canale: noua canale telefonice, fiecare poate fi
multiplexat secundar cu 3 canale telegrafice.
Moduri de lucru:
- statie terminala;
- releu.
Finisaj: cadru cu cinci sertare extensibile (fig. 6):
- | —blocul emitator;
- 11 —Dblocul receptor;
- Il — unitate de operare;
- Il - blocul de alimentare pentru receptor;
- IV —blocul de alimentare pentru emitator;
-V —blocul de alimentare.

Sender
= Emplanger
Badwngurat

&vwmlcr?unmg«m
f0r cen Emplanger

Stromeerso
far dan Sen

rgurgsgorot
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Fig.6: Rudolf DMG 3aG

Pe partea de jos a cadrului este cutia de
borne.
Alimentare: retea 220V c.a.
Dimensiuni: 1075 x 586 x 536 mm.
Greutate: 210 kg, inclusiv suportul gol de 56 kg.
Antene: de banda larga, fixa BAO3
(Breitbandantenne ortsfest — antena de banda larga
stationard) — figura 7 si motorizata BAB3
(Breitbandantenne beweglich — antena de banda
larga mobila) — figura 8

FAg.7: Antena BAO3
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Fig.8: Antena BAB3

Lorentz a produs pentru armata germana
doua tipuri de echipamente pe microunde.

in 1938, statia de tip FlorianDMG 3K ce
functiona in gama 476-529 MHz cu o putere de
50mW si asigura doud canale telefonice. De
asemenea, a produs si echipamentele Stuttgartl si
Il - Fu G 03 cu 10 canale in gama 1250-1400
MHz.*

Varianta modernizata, Stuttgartlll, a fost
produsa dupd terminarea razboiului s$i cu
destinatie civila, cu denumirea de RVG 901
(figura 9).*

Y. WIS

5
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Fig.9: Stuttzart 11l (RVG 901)

Dupa terminarea razboiului si in anii ‘50,
sovieticii au luat, ca despagubiri din Germania de
Est, printre altele, si statii radioreleu civile si
militare de diferite tipuri pe care le-au transportat
in U.R.S.S.% Pe baza studiului asupra acestor

%0 Arthur O. Bauer, Some aspects of military line communi-
cation as deployed by the German armed forces prior to
1945, pe http://www.cdvandt.org/line_communications.htm
%1 Werner Thote, Das Sachsenwerk und RAFENA Radeberg
1945 bis 1969, pe http://fesararob.de/Publikation/Thote/fe-
rob%20Geschichte3.pdf

%2 Nasbigos C.JL., Kepeobuos WN.I1., JIebnnzon-Anekcanapon
@I, Paouomexnuxa, Boennoe Hzoamenvcmeo
Munucmepcmea QOb6oponvr CCCP, Moscova, 1963, pe
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statii, in special de tip Michael si Stuttgart, la
inceputul anului 1946, au demarat o serie de
cercetari pentru realizarea unei statii radioreleu
multicanal sovietice. Astfel, incepand cu 1950, au
Tnceput sa produca statiile radioreleu din seria R-
400%, statii ce au fost utilizate si de Armata
Romana.

Fig.10: Punct de retranslatie cu statii Michael

http://www.booksshare.net/index.php?id1=
4&category=electrotech&author=davidov-sl&book=1963
K. 1. Kykk, U3 ucmopuu cmawnosnenus omevwecmeenHou
80€HHOU paduopenetinoll u mponocgeproii cessu, n revista
»IJEKTPOCBS3b: UCTOPHUS U coBpeMeHHOCTR” Nr. 1, 2008, pe
http://housea.ru/index.php/computer/50717

86


http://www.cdvandt.org/line_communications.htm

IN
MEMORIAM

ACORDAREA DISTINCTIEI MILITARE
CU DENUMIREA ONORIFICA ,,OMUL ANULUI 2014”

Centrul 54 Comunicatii RMNC
Logistica si infrastructura

In cadrul Concursului
,,Omul Anului-2014” -
etapa pe Comanda-
mentul Comunicatiilor
si Informaticii, colo-
nelul GRIGORE
MORAR, comandantul
Centrului 54 comu-
nicatii RMNC, a
obtinut locul I 1la
Sectiunea ,,Logistica si
infrastructura”.

Nascut la data
de 21 iulie 1959 1n localitatea Stramtura, judetul
Maramures, ofiterul este absolvent al Scolii
Militare de Ofiteri Activi de Transmisiuni,
promotia 1981 si al Academiei de Inalte Studii
Militare, specialitatea militara transmisiuni,
promotia 1991. Si-a perfectionat pregatirea de
specialitate prin absolvirea cursurilor de cariera
necesare Tnaintdrii in gradul urmétor, precum si
prin cursuri de perfectionare.

De-a lungul anilor a Tindeplinit cu
responsabilitate functii de comanda succesiv de la
comandant pluton si companie pand la cea de
comandant al Centrului 54 comunicatii RMNC si
comandant al garnizoanei Oradea.

Nivelul ridicat al cunostintelor generale,
militare i de specialitate, precum si bogata
experientd  acumulatd i-au  permis  sa-si
indeplineascd standardele si obiectivele de
performanta, sa conduca si coordoneze competent
unitatea. Ofiterul este integru, sociabil i integrat
in societatea civild din cadrul garnizoanei Oradea.

Tn domeniul ,,Logistica si infrastructura”,
ofiterul a realizat si mentinut o excelenta
colaborare cu administratia publicd locald si cu
structurile de aparare, ordine publica si siguranta
nationala din judetul Bihor. A incheiat un protocol
cu Primaria Oradea prin care aceasta executa
lucrari de reparatii si investitii in sprijinul
garnizoanei Oradea In sumd de aprox. 2.000.000
lei (sunt finalizate lucrari in valoare de 844.444
lei, in curs de realizare in valoare de 868.425,568
lei 1 urmeaza in anul 2015 o lucrare in valoare de

aprox. 300.000 lei) si este singurul invitat care
participd, lunar, la sedintele colegiului prefectural.

Ca urmare a masurilor intreprinse, trei
ani  consecutivi  2012-2014, Centrul 54
comunicatii RMNC s-a clasat pe locul 3 la etapa
finala pe M.Ap.N. a Concursului ,,Cea mai buna
baza si activitate sportiva”.

A organizat cu profesionalism si maxima
responsabilitate  noud ceremonii militare i
religioase cu ocazia sarbatorilor nationale si patru
la solicitarea institutiilor publice locale in Oradea,
iar in judetul Bihor patru ceremonii militare si
religioase, toate reflectate pozitiv in presa locala.

A realizat, din proprie initiativa, prin
Cercul Militar Oradea, protocoale de colaborare
cu doua institutii culturale de prestigiu, respectiv
Ansamblul folcloric Bihorul si Liceul de arte
Oradea, acestea reprezentand Cercul Militar
Oradea la manifestarile organizate pe plan local
sau national.

Ca o ncununare a modului exemplar in
care si-a desfasurat activitatea in anul 2014,
colonelul Grigore MORAR a fost desemnat
,L,Omul  Anului 2014 1n  Comandamentul
Comunicatiilor si Informaticii la Sectiunea
,Logistica si infrastructurad”.

In continuare, i dorim succes si noi
realizari in domeniu !

Batalionul Instructie
Informatica ,,Fratii Buzesti”
Presa, film si literatura

Comunicatii si

In cadrul concursului
,Omul  Anului-2014” —
etapa pe Comandamentul
Comunicatiilor si Infor-
maticii, locotenentul
(Com. Infm.) ACSINTE
Vasile IULIAN -
ALEXANDRU a obtinut
locul 1 la sectiunea
,Presa, film si litera-
turda”, clasandu-se pe
acelasi loc si la etapa pe

unitate.
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Ofiterul s-a nascut la data de 03 iulie 1986,
in orasul Dorohoi, judetul Botosani, imbratisand
cariera militard la varsta de 14 ani.

A absolvit in anul 2005 Colegiul Militar
Liceal ,Stefan cel Mare” din Campulung
Moldovenesc, iar in anul 2008 Academia Fortelor
Terestre ,,Nicolae Balcescu”.

Ofiterul este casatorit din anul 2012 si are
un fiu 1n varsta de 2 ani.

A absolvit cursul de bazd 1n arma
comunicatii si informaticd si cursul pentru
dezvoltarea pregatirii Tn arma a comandantului de
pluton in anul 2009.

De la terminarea cursului de bazd in arma
comunicatii si informaticd a indeplinit succesiv
toate treptele ierarhiei militare:

- 2009 — 2011 — comandat pluton;

- din 2011 — comandant companie.

Intreaga activitate a desfasurat-o 1n
BATALIONUL INSTRUCTIE COMUNICATII
SI INFORMATICA ,,FRATII BUZESTI”, unitate
in care s-a remarcat prin spirit de camaraderie,
initiativa, profesionalism si colegialitate.

De-a lungul activitatii In unitate, a
participat la realizarea unor reportaje despre
instruirea soldatilor profesionisti, preocupandu-se
de promovarea imaginii unitatii.

A organizat si condus permanent activitati
cultural — educative cu soldatii gradatii
profesionisti care s-au instruit Tn unitate pentru
promovarea traditiilor armei si unitatii.

A organizat prezentari de filme de
instructie si standuri de prezentare a literaturii
militare si beletristice din domeniul CIS.

A publicat in Revista comunicatiilor si
informaticii- nr. special — nr.1/2014 o lucrare cu
titlul ,,Unele opinii privind apararea cibernetica la
65 de ani de la constituirea NATO”.

A avut un aport esential in actualizarea
sdlii de traditii a unitatii si In pregatirea spatiilor
de cazare din unitate cu ocazia desfasurarii
Ceremoniei de Tincheiere a misiunii Armatei
Romaniei in Afganistan.

Pentru modul exemplar in care si-a
indeplinit atributiile functionale, in aprecierea de
serviciu pentru anul 2014 a fost apreciat cu
calificativul ,,EXCEPTIONAL”.

Prin intreaga activitate desfasurata, ofiterul
a contribuit la crearea si mentinerea unei imagini
pozitive a unitatii Tn randul populatiei si
institutiilor din garnizoana Craiova si nu numai.

Batalionul Instructie

Informatica ,,Fratii Buzesti”
Moral, bunistare si recreere
In cadrul concursului
,Omul Anului-2014”
— etapa pe Coman-
damentul  Comuni-
catilor si  Infor-
maticii,  plutonierul
major (Com. Infm.)
ION FLOREA
GEORGE a obtinut
locul | la sectiunea
,Moral, bunastare si
recreere”, clasandu-
se pe acelasi loc si la

Comunicatii si

etapa pe unitate.

Subofiterul s-a nascut la data de 22 iulie
1978, pe meleaguri oltenesti, in orasul Bals,
judetul Olt, imbratisand cariera militard in anul
1996 la vérsta de 18 ani, cand a fost declarat
ADMIS Ia Scoala Militara de Maistri Militari si
Subofiteri a Trupelor de Uscat, arma
transmisiuni.

Doi ani mai tarziu, a absolvit cursurile
acestei intitutii, fiind clasat al 2-lea din 70 de
absolventi si repartizat la Centrul 89 Principal de
Transmisiuni.

Subofiterul este casatorit din anul 2006 si
are o fiica n varstd de 6 ani si jumatate.

A absolvit cursul de comandant pluton in
anul 2001, cursul de plutonier major in anul 2006
si cursul de plutonier adjutant in anul 2014. Tntre
cele trei cursuri de cariera, si-a perfectionat
pregitirea  prin  parcurgerea  cursului  de
specializare subofiteri in apdrare NBC in anul
2002.

De-a lungul carierei, pentru rezultate
remarcabile in procesul de instructie si pentru
indeplinirea exemplara a atributiilor de serviciu, i
s-a conferit ,Emblema de Onoare a
Comunicatiilor si Informaticii” in anul 2008 si a
fost recompensat de catre comandantul unitatii cu
felicitari in anul 2006 si mulfumiri in anul 2014.

De la terminarea scolii militare a Tndeplinit
succesiv functii de operator, comandant grupa,
comandant pluton, administrator de subunitate, iar
din anul 2008 a fost incadrat subofiter de stat
major nivel 2 la S.1 - personal.

Din postura acestei functii, subofiterul s-a
preocupat cu consecventda, constiinciozitate si
responsabilitate de indeplinirea  atributiilor
functionale la cele mai inalte standarde, intre
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acestea cea mai importanta fiind legata de soldatii
si gradatii profesionisti aflati la cursurile de
cariera §1  specializare. A actionat cu
profesionalism pentru realizarea unor baze de date
veridice, care sd ofere permanent informatii
corecte, s-a implicat in organizarea activitatilor
cultural-educative si sportive pentru mentinerea la
un nivel 1inalt a moralului cursantilor. De
asemenea, a desfasurat activitati de consiliere
privind formarea inifiala si continud a soldatilor si
gradatilor profesionisti, oferindu-le informatii
concrete pe linia evolutiei in cariera.

A demonstrat in toate Imprejurdrile
initiativa, echilibru, profesionalism si loialitate.

Este un om sincer, cinstit, curajos si demn
de Tncredere pe care orice comandant se poate
baza chiar si in cele mai dificile situatii.

DCM-E din Batalionul 2 Transmisiuni NATO
Soldatul universal

In cadrul Concursului
,,Omul Anului-2014-
etapa pe Comanda-
mentul  Comunica-
v | tiillor si Informaticii,
o capitanul ECATERI-
/Do NA-CRISTINA DlI-
$¥ -u( NU a obtinut locul I
r 4 la Sectiunea ,,Soldatul

i} ¥ universal”.
' TR Nascutd la data
. de 22 februarie 1986
- In municipiul Bucu-
resti, ofiterul este absolvent al Academiei Fortelor
Terestre ,,Nicolae Balcescu”, promotia 2008, si a
Cursului de baza-ofiteri, arma comunicatii §i
informatica la Centrul de Instruire pentru
Comunicatii si Informatica “Decebal”, promotia

2009.

Si-a  perfectionat pregatirea militara
generala si de specialitate prin studii de master in

stiinfe militare i informatii, managementul
informatiilor de securitate nationald si prin cursuri
de perfectionare/specializare: ~ Cursul  post-
universitar de dezvoltare profesionald in
cooperare civili-militari, Cursul de politica de
securitate §i integrare europeana, Cursul de
orientare NATO etc.

A ales sd inceapa cariera militard la
Centrul 48 comunicatii si informatica strategice,
unitate in care a Indeplinit succesiv functiile de
comandant pluton, comandant companie si sef de
stat major de batalion.

La data de 1 iulie 2014, a fost
imputernicitd la comanda Modulului NATO de
comunicatii dislocabil DCM”E”/Batalionului 2
Transmisiuni NATO (2NSB), iar in perioada
08.07.2014-18.01.2015 a a participat la misiunea
"Ressolute Support”-Kabul, Afganistan asigurand
cu aceastd structurd suportul de comunicatii si
informatic  pentru  Comandamentul  Fortei
Internationale pentru Asistentd de Securitate
(ISAF).

S-a remarcat prin competenta profesionala,
entuziasm si energie mobilizatoare, curaj si
consecventa in indeplinirea misiunilor
incredintate atat in tara, cat si in teatrul de operatii
Afganistan. in semn de apreciere a calitatilor sale,
i-au fost acordate recompense si Thsemne
onorifice din partea Ministerului  Apararii
Nationale si din partea NATO.

Seriozitatea, pasiunea si efortul continuu
pentru afirmarea calitatilor profesionale ale
militarilor romani la nivelul conducerii ISAF si a
structurilor de comunicatii si informatice ale
NATO au stat la baza alegerii sale ca “Soldat
universal”.

Generatia tanara de cadre militare are n
fatd un model de comandant, luptator, specialist
de comunicatii si informatica, educator si cetdtean
demn de urmat in cariera profesionala.
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