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MESAJUL
SEFULUI STATULUI MAJOR GENERAL
CU PRILEJUL ZILEI CENTRULUI 48 COMUNICATII SI
INFORMATICA STRATEGICE

' ‘ La 10 ianuarie se implinesc 75 de ani de la infiintarea Regimentu-

‘ lui 4 Transmisiuni, moment care a marcat nasterea si inceputul dez-
voltarii ulterioare a actualului Centru 48 Comunicatii si Informatica
Strategice.

De la infiintare si pana astazi, Centrul 48 Comunicatii si Infor-
matica Strategice a cunoscut profunde transformari. Indiferent de de-
numirea pe care a avut-o de-a lungul celor 75 de ani, centrul s-a
modernizat continuu, s-a adaptat misiunilor si cerintelor tehnice, si-
' a imbunatatit dotarea specifica, concomitent cu specializarea perso-
nalului, tindnd pasul cu schimbarile produse in ansamblul societatii
si al institutiei militare.

Astfel, Centrul a facut fatd cu succes tuturor provocarilor generate

n contextul interoperabilitatii cu NATO si al derularii de actiuni comune cu
Alianta. La data de 01 august 2010, prin ordin al sefului Statului Major General a intrat Tn vigoare statul de
organizare al Modului NATO de Comunicatii si Informatica Dislocabil DCM ,,E”, parte a batalionului de
comunicatii al NATO, aflat sub control operational al SACEUR. Centrului 48 Comunicatii si Informatica
Strategice i revine responsabilitatea instruirii militare a personalului si a asigurarii suportului logistic nece-
sar pentru misiune.

Tn perioada 2010-2012, Modulul NATO de Comunicatii si Informatica Dislocabil DCM ,,E” a par-
curs programul de operationalizare, iar in perioada 2012-2016 a participat la diferite exercitii NATO pe in-
treg continentul Europei, precum si la doud misiuni in Teatrul de operatii Afganistan.

In acest an, centrul a gizduit cu succes exercitiul NATO ,,Steadfast Cobalt-16”, desfasurat atat la
nivel strategic, cat si operativ si tactic, in mediu static si dislocabil, exercitiul atingandu-si obiectivul propus,
acela de a testa si evalua interoperabilitatea sistemului de comunicatii si informatica in sprijinul structurii de

comanda si de forte ale NATO.

Dragi camarazi,

In contextul amplului proces de transformare si modernizare a Armatei Romaniei, dumneavoastra,
personalului Centrului 48 Comunicatii si Informatica Strategice, va revin responsabilitati si misiuni extrem

de importante, cu implicatii si efecte directe in functionalitatea organismului militar.
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Ati demonstrat calitati profesionale deosebite si o mare capacitate de adaptare la noile cerinte de
compatibilitate si interoperabilitate cu structurile similare ale NATO, iar modul in care ati raspuns cerintelor
imi conferda un sentiment de satisfactie si incredere in potentialul dumneavoastra de a face fata cu succes
provocarilor viitoare.

La ceas aniversar, va felicit i aduc mulfumiri intregului personal activ, in rezerva si in retragere,
pentru rezultatele remarcabile obtinute in cei 75 de ani de activitate.

Va adresez urari de sanatate, dumneavoastra si familiilor dumneavoastra, si succes in indeplinirea

misiunilor care va sunt incredintate.

La multi ani!

SEFUL STATULUI MAJOR GENERAL

General 5
Nicolae-lonel CIUCA
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MESAJUL
SEFULUI STATULUI MAJOR GENERAL
CU PRILEJUL ZILEI CENTRULUI 115 COMUNICATII RMNC

La 14 ijulie 1873 se infiinta, prin decret regal, prima sectie de telegrafisti militari, deschizandu-se ast-
fel calea catre sistemele modernele de comunicatii pe care le folosim in zilele noastre in Armata Romaniei.

Ca urmare a evolutiei si necesitatilor tot mai mari de comunicare, arma transmisiuni a cunoscut o dez-
voltare semnificativa, astfel Incat la 28 februarie 1982, in baza ordinului ministrului apararii nationale, se
infiinta Batalionul 115 Transmisiuni dislocat in garnizoana Bacdu, subordonat Comandamentului Trupelor

de Transmisiuni, avand misiunea de a asigura nevoile de legdtura ale acestui esalon.

Tncepand cu data de 3 mai 1982, Batalionul 115 Transmisiuni a derulat primul ciclu de instructie, iar la
9 mai 1983, unitatii i S-a inmanat primul Drapel de Lupta, simbol al onoarei si, totodata, dovada de apreciere
a capacitatii unitatii de a indeplini, la cel mai inalt nivel, misiunile Incredintate.

Tncepand cu anul 2002, batalionul s-a operationalizat, primind denumirea de Centrul 115 Transmisiuni
de Sprijin, reorganizat ulterior sub denumirea actuald de Centrul 115 Comunicatii RMNC.

Misiunea centrului nu a fost deloc usoara, in noua conceptie revenindu-i sarcina de a infiinta si exploa-
ta, in sistem integrat, noi centre de comunicatii in aria sa de responsabilitate. Dovedind deschidere la nou,
creativitate si perseverentd, centrul a reusit dezvoltarea Sistemului de Telecomunicatii al Armatei Romaniei
(STAR).

Unitatea a facut permanent proba capacitatii de a se adapta la standardele moderne, gestionand cu suc-
ces activitdtile comune in cadrul Aliantei Nord-Atlantice, prin realizarea unor legaturi de calitate, sigure si
nefntrerupte, care nu pot fi posibile fara o standardizare si o compatibilitate stricta a tuturor elementelor spe-

cifice proiectarii, realizarii i exploatarii sistemelor de comunicatii i informatica.

Dragi camarazi,

Pentru armata, dumneavoastra, specialistii in comunicatii, sunteti ,,nervul central”, cei care faceti po-
sibild transmiterea ordinelor i informatiile necesare conducerii activitagilor si actiunilor militare.
Aniversarea acestui moment important din istoria centrului are loc intr-o perioada in care Armata Ro-
maniei se afld in plin proces de modernizare si de crestere a capacitdtii de lupta, in cadrul céruia elementele
destinate asigurarii comenzii $i controlului joaca un rol deosebit de important.
Tinand cont de evolutia progresiva a acestei prestigioase unitdfi, sunt Increzator In capacitatea si de-

terminarea dumneavoastra de a continua in aceiasi linie de conduita, bazata pe responsabilitate si spirit nova-
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tor si ca veti fi In masura sa asigurati infrastructurile de retea si informationala necesare conducerii la nivel
strategic si operativ a Armatei Romaniei, adoptand cele mai moderne solutii Tn domeniu.

Cu prilejul aniversarii a 115 ani de activitate, va felicit si aduc multumiri intregului personal activ, n
rezerva si in retragere pentru rezultatele obtinute.

Va adresez urari de sanatate, dumneavoastra si familiilor dumneavoastra, si succes in indeplinirea

misiunilor care va sunt incredintate.

La multi ani!

SEFUL STATULUI MAJOR GENERAL

General 5
Nicolae-lonel CIUCA
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MESAJUL
COMANDANTULUI
COMANDAMENTULUI COMUNICATIILOR SI INFORMATICII
CU PRILEJUL ANIVERSARII A 75 DE ANI DE LA INFIINTAREA
CENTRULUI 48 COMUNICATII SI INFORMATICA STRATEGICE

Imi revine deosebita onoare de a vi transmite dumneavoas-
tra si valorosului colectiv de cadre, personalului civil contractual,
soldatilor si gradatilor profesionisti acum, la cea de-a 75-a aniver-
sare a infiintarii Centrului 48 Comunicatii si Informatica Strategice,
cele mai sincere felicitari si urari de noi succese in noul an de in-
structie.

Ati incheiat precedentul an cu unul din cele mai semnifica-
tive succese obtinute de structurile de comunicatii si informatica
din Armata Romaniei, respectiv Exercitiul NATO de testare a in-
teroperabilitatii  C2/C4ISR/CIS ~STEADFAST COBALT
2016”/SFCT 16, experientd unica in istoria armei comunicatii si

informatica, ce a confirmat inca o datd spiritul de daruire, camara-

deria si inaltul profesionalism al militarilor acestei structuri.
Remarcabilele realizari ale unitatii dumneavoastra sunt cunoscute si recunoscute la nivelul esaloa-
nelor superioare. Admirabilele calitati ce caracterizeaza personalul unitatii au constituit, fara indoiala, facto-
rul determinant al realizarilor deosebite cu care va prezentati astazi la sarbatoarea unitatii.
Pentru toate realizarile dumneavoastra, va rog sa-mi permiteti ca in aceastd zi aniversara sa va feli-
cit, sa va adresez cele mai calde urari de sanatate, fericire si reusitd in importantele proiecte si intreprinderi
profesionale, succese si realizari personale, dorind sa va asigur de cea mai naltd consideratie si pretuire

pentru merituoasa §i apreciata dumneavoastrd activitate!

LA MULTI ANI Centrului 48 Comunicatii si Informatica Strategice!

COMANDANTUL COMANDAMENTULUI
COMUNICATIILOR ST INFORMATICII

General de brigada
Radu-Marius POP

Revista comunicatiilor si informaticii nr. 1/2017 7



MESAJUL
COMANDANTULUI
COMANDAMENTULUI COMUNICATIILOR SI INFORMATICII
CU PRILEJUL ANIVERSARII A 35 DE ANI DE LA INFIINTAREA
CENTRULUI 115 COMUNICATII RMNC
— 28 FEBRUARIE 2017 —

Doamnelor si domnilor ofiteri, maistri militari, subofiteri, soldati si gradati profesionisti, personal
civil contractual,

A 35-a aniversare a infiintarii Centrului 115 Comunicatii R.M.N.C., in baza ordinului ministrului
apararii nationale nr. O.G. 45 din 08.12.1981, sub denumirea sa initiald de Batalionul 115 Transmisiuni, imi
ofera onorantul prilej de a transmite valorosului colectiv al unitatii dumneavoastra cele mai sincere felicitari
si urari de noi succese in toate domeniile de activitate.

Rezultatele constant foarte bune obtinute in toti anii existentei sale constituie un merit al tuturor, de
la soldat la comandant, si au contribuit la cresterea continua a prestigiului unitatii, la afirmarea dumneavoas-
trd ca adevarati profesionisti, cu o inalta calificare de specialitate si o solida pregatire militard generala.

Schimbarea denumirii in Centrul 115 Comunicatii R.M.N.C. si intrarea in vigoare a noului stat de
organizare, ca urmare a operationalizarii unitatii la 1 aprilie 2006, au reprezentat inceputul unei noi perioade
de implementare a cerintelor noilor standarde, pentru asigurarea serviciilor generale si functionale de comu-
nicatii si informatice, precum si pentru managementul, operarea si mentenanta Retelei Militare Nationale de
Comunicatii in zona de est a tarii.

Remarcabilele realizari ale unitatii dumneavoastra sunt cunoscute si recunoscute la nivelul esaloane-
lor superioare. Admirabilele calitati ce caracterizeaza personalul unitatii au constituit, fara indoiald, factorul
determinant al realizdrilor deosebite cu care va prezentati astdzi la sarbatoarea unitatii.

Tmi exprim profunda consideratie pentru frumoasele dumneavoastra traditii istorice, precum si pentru
remarcabilele realizari ale unitatii si doresc Centrului 115 Comunicatii R.M.N.C. acum, la aniversarea celor
35 de ani de la infiintare, mult succes in indeplinirea misiunii de mare raspundere ce-i revine prin participa-
rea la realizarea sistemului de comunicatii si informatica la nivel strategic, operativ si tactic!

Va felicit cu prilejul aniversarii a 35 de ani de la infiintarea unitatii!
La multi ani Centrului 115 Comunicatii RMNC!

La multi ani dumneavoastra tuturor si familiilor dumneavoastra!

COMANDANTUL COMANDAMENTULUI
COMUNICATIILOR SI INFORMATICII

General de brigada
Radu-Marius POP
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ANIVERSARE

CENTRUL 48 COMUNICATII SI INFAORMATICA STRATEGICE -
75 DE ANI DE ISTORIE IN SLUJBA TARII

Plutonier adjutant principal Titi PIPOS
Centrul 48 Comunicatii si Informatica Strategice

La 10 ianu-
arie 2017 se im-
plinesc sapte-
zeci si cinci de
ani de la infiinta-
rea Centrului 48
Comunicatii  si

Informatica

Strategice, sub

denumirile  sale
initiale de Regimentul 4 Transmisiuni, Regimentul
249 Transmisiuni, respectiv Regimentul 48 Trans-
misiuni.

Aflandu-ne in plin rizboi, ca raspuns la
nevoile armatei, la 10 ianuarie 1942 se infiinteaza
Regimentul 4 Transmisiuni. Astfel, avand expe-
rienta celor trei regimente de transmisiuni existen-
te, se inainteaza maresalului Antonescu, conduca-
torul statului la momentul respectiv, de catre mi-
nistrul Apdararii Nationale si seful Marelui Stat
Major, Raportul nr. 18210 Tnregistrat in 14 ianua-
rie 1942, cu propunerea de infiintare a celui de-al
patrulea regiment de transmisiuni, prin Decretul
nr. 199 din 21 ianuarie consfiinfindu-se infiintarea
Regimentului 4 Transmisiuni in garnizoana
Alexandria.

Sarcinile de infiintare le primeste Regi-
mentul 1 Transmisiuni, care trimite un ofiter sa
inspecteze si sa ia In primire cazarmile Al. Ghica

si tabara de barcamente germana ,,Victoria” din

Alexandria. In conditii de iarna grea, Regimentul
1 Transmisiuni constituie un detasament pentru
punerea in functiune a celor doud cazarmi si pri-
mirea efectivelor noului regiment. Prin Ordinul
Marelui Stat Major nr. 19230 din 30 ianuarie 1942
i-au fost transmise de la Regimentul 1 Transmisi-
uni subunitatile: Batalionul 11 Transmisiuni, Ba-
talionul 54 Transmisiuni, Companiile 4, 23, 25 si
32 Transmisiuni, Plutoanele 62 si 64 Transmisiuni
Etape si Coloana de Transmisiuni numarul 11 cu
urmatoarele materiale: posturi radio, unul de tip B,
doua de tip C, sase de tip D, cincisprezece de tip F
si opt de tip G, doudzeci si sase de receptoare
R.S.1., douazeci si douda de motociclete BM.W.,
un grup electrogen de 12 kW.

Primul comandant, colonelul Constanti-
nescu Nicolae, dupa finalizarea in linii mari a infi-
intdrii regimentului la ordinul Marelui Stat Major,
este numit sd indeplineasca functia de comandant
al Transmisiunilor Marelui Cartier General - Esa-
lonul Tnaintat, dispus la Rostov, pe Don. Pentru
asigurarea conducerii actiunilor militare n timpul
celui de-al Doilea Razboi Mondial, mai precis in
perioada 1942 - 1945, Regimentului 4 Transmisi-
uni i-au revenit in principal sarcini de mobilizare.

Acesta a concentrat, instruit i trimis pe
front 16 unitéfi si subunitati de transmisiuni pentru
asigurarea legaturilor la diferite esaloane. La efec-
tivele angajate pe front, de peste 2.500 de oameni,

trebuie sd adaugam si efectivele partii sedentare,
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ANIVERSARE

dislocate in garnizoana Alexandria, aproximativ
1.000 de militari, care au facut eforturi considera-
bile pentru pregatirea rezervistilor, concomitent cu
executarea unor misiuni de asigurare sau refacere
a legaturilor in zona interioard, pentru aprovizio-
narea cu materiale si repararea tehnicii necesare
completarii pierderilor inregistrate de unitatile si
subunititile care luptau pe front. in cei trei ani si
jumatate de campanie, pe ambele fronturi, din est
si vest, transmisionistii Regimentului 4 au inscris
fapte nepieritoare de eroism si sacrificii, au fost
distinsi cu numeroase ordine si medalii romanesti
si straine, au fost citati prin ordine de zi de catre
comandantii armatelor, corpurilor si diviziilor din
care au facut parte si, nu pufini dintre acestia, au
ramas pentru totdeauna pe campurile de lupta, de-
parte de patrie, dandu-si jertfa suprema pentru in-
deplinirea misiunilor.

Prin pregatirea lor militard si profesionala,
prin spiritul de jertfa si sacrificiu, transmisionistii
regimentului — ofiteri, maistri militari, subofiteri,
sergenti, caporali, soldati si civili — au contribuit
la acoperirea de glorie a drapelelor de lupta ale
marilor unitati roméne, sub care au luptat, de la
trecerea Prutului si Nistrului, pand la Odessa si
Cotul Donului, de la eliberarea Capitalei, a sudu-
lui tarii si Ardealului, la fortarea Muresului, a Ti-
sei, Hernadului, Hronului, Vahului si Moravei, la
eliberarea Reghinului, Clujului, Oradei si
Careiului, a Budapestei, Zvolenului si Banska Bis-
tritei, pana la cucerirea muntilor Biikk, Hegyalja,
Fatra Mare, Fatra Mica si masivului Javorina.

Caz unic in istoria armei transmisiuni, doi
ofiteri din aceeasi subunitate — Cp. 3 Trs. — au fost

decorati (p.m.) cu cea mai inalta distinctie militara

de razboi — Ordinul ,,Mihai Viteazul*“ clasa a Il1-a,
cu spade:

% Slt. Milea I. Mihai — ,,pentru curajul si
spiritul de sacrificiu in luptele din Ardeal, la trece-
rea Tisei si in Cehoslovacia”;

+ Slt. de rz. Olteanu P. Rizea — ,,pentru
destoinicia si curajul exceptional de care a dat do-
vada in realizarea si intretinerea legaturilor telefo-
nice la trecerea Muresului si Tisei®.

Dupa  incetarea  razboiului,  drept
recunostingd pentru sacrificiile facute de militarii
sai, Regimentul 4 Transmisiuni suferd un sir
lung de sicane, mutari si transformari, desfiintare
si iar mutare. Tn anul 1945 este evacuat din ca-
zarmile pe care le detinea si dispus provizoriu in
magaziile Subdepozitului de Subzistentd Alexan-
dria, cladirea morii ,,Ganovici®, Scoala primara nr.
1 si localitatile din apropierea oragului Alexandria,
tot in acelasi an, in luna decembrie, fiind dislocat Tn
garnizoana Cluj, in cazarmile ,,Sf. Gheorghe” si
,Principele Nicolae™.

La 01 iulie 1946, in baza Decretului - Lege
nr. 1909 din 15.06.1946, Regimentul 4 Transmisiuni
se desfiinteaza, arhiva, drapelul, gestiunile si o parte
din efective fiind predate Regimentului 3 Transmisi-
uni Deva.

La 01 septembrie 1948, prin Ordinul
M.StM. nr. 45120 din 24.08 1948, se reinfiinteaza
Regimentul 4 Transmisiuni in garnizoana Vaslui,
cazarma ,,Penes Curcanul®, dintr-un nucleu al Regi-
mentului 2 Transmisiuni.

Prin Decizia nr. M.162 din 07.05.1951,
Regimentului 4 Transmisiuni i-a fost acordat un
nou Drapel de lupta. La 01 decembrie 1951, prin
Ordinele M.St.M. nr. 00319530 si nr. 00319531 din
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ANIVERSARE

27.11 1951, se schimba denumirea Regimentului 4
Transmisiuni in Regimentul 249 Transmisiuni. Prin
Decretul nr. 350 din 18.08 1954, Regimentului
249 Transmisiuni i-a fost conferit Ordinul ,,Stea-
ua Republicii” clasa a IV-a. Tn 22 octombrie,
Regimentul 249 Transmisiuni este mutat din gar-
nizoana Vaslui in garnizoana Bucuresti, cazarma
1281, Soseaua Bucuresti - Magurele nr. 33. La
data de 23 februarie 1959, prin Ordinul M.St.M.
nr. C.L.008 din 26.01.1959, Regimentul 249
Transmisiuni isi schimba denumirea in Regimen-
tul 48 Transmisiuni.

Tn 01 aprilie 1964, Regimentul este redis-
locat in garnizoana Bucuresti, cazarma 1147, So-
seaua Bucuresti - Ploiesti km. 12,5 (ocupand pana
in prezent cazarma istorica - Fortul 3 Otopeni - a
Regimentului 2 Pionieri Gardd). Mutarea s-a exe-
cutat in cursul lunii aprilie 1964, astfel incheindu-
se perioada de incertitudine de aprope 10 ani.

La data de 07 mai 1977, prin Decretul Pre-
zidential nr. 126 din 07.05 1977, Regimentului 48
Transmisiuni i-a fost conferit Ordinul ,,Apirarea
Patriei” clasa a Ill-a. Din luna decembrie 1995,
Regimentului i-a fost alocata si cazarma 3270 - Poli-
gonul de tragere ,,Mogosoaia“ (Fortificatiile Bateriei
1-2 Mogosoaia). La 27 mai 1996, prin Decretul
Prezidential nr. 141, s-a acordat noul Drapel de
luptda Regimentului 48 Transmisiuni cu Brevetul
nr. 19/1966 din 17.05 1996.

La 14 iulie 1999 s-a introdus n organizarea
regimentului la pace Centrul de Transmisiuni cu Ma-
nagement Regional, transformat in C.T.N. cu mana-
gement general de rezerva incepand cu 01.12 2001.

La 10 ianuarie 2002, prin Decretul Preziden-
tial nr. 2 din 08.01.2002, Drapelul de lupta al Regi-

mentului 48 Transmisiuni a fost decorat cu Ordinul
National ,,Pentru Merit” n grad de Cavaler.

La 01 iulie 2005, regimentul a fost operatio-
nalizat si a primit denumirea de Centrul 48 Comu-
nicatii si Informatica Strategice.

La data de 29 iunie 2007, prin Ordinul sefului
Statului Major General nr. SM.G. — 58 din
18.06.2007, Centrului 48 Comunicatii si Informatica
Strategice i s-a conferit Emblema de Onoare a Co-
municatiilor si Informaticii.

La 01 octombrie 2008, a intrat Tn vigoare
un nou stat de organizare al Centrului 48 Comu-
nicatii si Informaticd Strategice. Principala dife-
rentd fatd de statul din 2007 a constat in proiecta-
rea Batalionul Centre Comunicatii Dislocabile ca
structura ce urma a fi pregéatita pentru dislocare in
afara teritoriului national si includerea acesteia pe
termen mediu in pachetul de forte puse la dispozi-
tia NATO.

Tn data de 30 septembrie 2009, se constitu-
ie Modulul de comunicatii dislocabil (DCM) la
dispozitia NATO. Tn 01 august 2010, a intrat in
vigoare statul de organizare al Modului NATO de
Comunicatii si Informatica Dislocabil DCM ,,E”
in cazarma 1147 Bucuresti, iar necesarul statului
Centrului 48 Comunicatii si Informatica Stra-
tegice, la pace, s-a redus. In perioada 2010 —
2012, Modulul NATO de Comunicatii si Informa-
tica Dislocabil DCM ,,E” a parcurs programul
de operationalizare, iar in perioada 2012 -
2016 a participat la diferite exercitii NATO pe
intreg continentul Europei, precum si la 2 misiuni
in teatrul de operatii AFGANISTAN, dislocand
personal pentru a Tncadra posturile Echipei de
Sprijin ISAF la Comandamentul ISAF si posturi
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in Comandamentul intrunit ISAF cu durata de 6
luni fiecare, cat si la misiunca ,, ACTIVE
FENCE®“, Adana — Turcia. La data de 10 ianuarie
2012, drapelul de lupta al Centrului 48 Comunicatii
si Informatica Strategice a fost decorat cu Emblema
de Onoare a Statului Major General.

La data de 14.07 2013, Centrul 48 Comuni-
catii si Informatica Strategice a primit Emblema
de Onoare a Armatei Romaniei cu insemn de pa-
ce. La 01 noiembrie 2015, a intrat in vigoare ac-
tualul stat de organizare al Centrului 48 Comu-
nicatii si Informatica Strategice. Principala dife-
rentd fatd de structura anterioara a Centrului 48
Comunicatii si Informatica Strategice a constat in
modificarea structurii unitatii in conformitate cu
noile misiuni, precum si cu tehnica de comunicatii
si informaticad nou intrata in dotare in cursul anu-
lui 2016.

Tn perioada 18.04. - 10.06.2016, in cazar-
ma 1147 a Centrului 48 Comunicatii si Informati-
ca Strategice S-a desfasurat Exercitiul NATO de
testare a interoperabilitdfii capabilitatilor de co-
municatii ,,STEADFAST COBALT 2016”/SFCT
16. Exercitiul NATO SFCT 16 s-a desfasurat la
nivel strategic, operativ si tactic, in mediu static si

dislocabil, si a avut ca scop testarea si evaluarea

interoperabilitatii sistemului de comunicatii si in-
formatica, in sprijinul structurii de comanda si de
forte ale NATO, angajate intr-o operatie aliata
majora.

Exercitiul SFCT 16 a reprezentat cel mai
important exercitiu NATO desfasurat vreodata in
Romania in domeniul comunicatiilor si informati-
cii. La acesta au participat 12 natiuni NATO, 40
de unitati specializate din structura de comanda si
de forte NATO implicate direct sau indirect si
peste 1000 de militari NATO.

Tn ultimii ani, transformarile au continuat intr-
un ritm sustinut, tehnica capatand un rol indispen-
sabil in conducerea actiunilor militare. Tn conditii-
le razboiului modern, schimbul de informatii
depaseste cu mult estimarile facute anterior; de
aceea, subunitatile de comunicatii si informatica
trebuie sd depund eforturi sustinute pentru a-si
mentine pregatirea la un nivel competitiv. Inchei
prin a-mi exprima convingerea ca militarii din ca-
drul unitatii, la ceas aniversar, se gandesc cu man-
drie la Tnaintasii lor stiuti si nestiuti, care S-au pre-
gatit necontenit in poligoane, pe campurile de in-
structie si s-au jertfit n batalie, scriind cu litere de
aur istoria Centrului 48 Comunicatii si Informa-

tica Strategice.
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CENTRUL 115 COMUNICATII RMNC BVACAU —
REPERE ISTORICE LA CEAS DE SARBATOARE

Maistru militar clasa | loan POPA
Centrul 115 Comunicatii RMNC

Comunicatiile
militare — cuvinte ca
oricare altele, au

implicatii tot mai

adanci si mai
percutante n
ansamblul de

aspiratii si nevoi ale

societatii in care ne-

am nascut si in care
traim, fara de care lumea moderna, lumea, asa
cum o stim noi astdzi, nu ar avea sens — au, In
mintea noastra, a celor care lucram efectiv cu
electronii §i cu bitii, a celor care aparam
neconditionat si deliberat glia strdbund, aceeasi
semnificatie cu cea a aerului, curat de la munte, pe
care 1l respirdm cu nesat cdnd mergem in vacante.
Cu cat aerul este mai curat si mai tare, CuU
atat suntem mai performanti i mai energici, iar
prin rezonantd, cu cat tehnologia este mai
moderna si mai performantd, cu att este mai
sigurda si mai limpede comunicarea inlauntrul
granitelor tarii, tara din care ne hraneste parintii,
fiicele si fili, si fatd de care nu trebuie sa
precupetim niciun efort pentru a o apara asa cum,
cu deosebit respect, am jurat — toti!
Oriunde privim, oriunde mergem vedem
acele minuni ale tehnologiei moderne, acele
antene de comunicatii, adevarate varfuri de lance

ale tehnicii, care ne demonstreaza inca o data,

daca mai era nevoie, ca omul, aceastd fiinta
universala, indiferent in ce colf de lume traieste,
indiferent in ce limba se exprima, omul-profesor,
omul-inginer, omul-orice ar fi, dar mai ales omul-
militar nu mai poate concepe lumea, nu mai poate
vietui fard acest adevarat sistem nervos ce
reprezintd comunicatiile moderne.

Istoria telecomunicatiilor 1si are originea in
secolul al XIX-lea odata cu descoperirca
»telegrafului electric” care a fost, fard indoiala,
cea mai mare descoperire de la inventarea prafului
de pusca, de catre chinezi. Drept urmare, in anul
1873, prin inaltul decret din 14 iulie, se Infiinteaza
prima sectie de telegrafisti militari din Armata
Romaniei.

Ca urmare a evolutiei si necesitatilor tot
mai mari de comunicare, arma transmisiuni se
dezvolta si, la 28 februarie 1982, in baza
Ordinului General nr. 45 al ministrului apararii
nationale, se infiinteaza, In garnizoana Bacdu,
Batalionul 115 Transmisiuni, sub comanda cpt.
(Trs.) Vasile RUSU, unitate subordonatad
Comandamentului Trupelor de Transmisiuni.

Erau vremuri de restriste, cu multe lipsuri
si cu multe nevoi, insd cu multe asteptari din par-
tea tuturor. O mana de oameni, adunati din toate
colturile tarii, si-au pus umadrul si mintea la treaba,
pentru a face din nimic ceea ce este astazi una din
cele mai performante unitati de comunicatii si in-

formatica.
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In data de 2 iunie 1982, comanda a fost
preluata de cpt. (Trs.) Gelu Stefan PRICOPI, iar la
data de 9 mai 1983 i s-a inménat Batalionului 115
Transmisiuni, prin Decretul prezidential nr.
110/15.04.1983, Drapelul de lupta.

La data de 14 iulie 1996 s-a Tnmanat
Batalionului 115 Transmisiuni, prin Decretul
prezidential nr. 145/27.05.1996, actualul Drapel
de lupta.

Tncepand cu data de 1 iulie 2001, comanda
unitatii a fost preluata de It. col. (Trs.) Liviu C-tin
Pascal MUNTEANU.

Unitatea s-a operationalizat Tncepand cu
dat de 2 iulie 2002, primind denumirea de Centrul
115 Transmisiuni de sprijin prin Ordinul Statului
Major General Nr. S/B.5/2860 din 17.06.2002,
devenind astfel parte integrantd a structurilor mo-
derne ale Armatei Romaniei.

Denumirea de Centrul 115 Comunicatii
R.M.N.C. a fost primita, prin Ordinul Statului
Major General nr. B.5/S/205 din 30.01.2006, la
data de 1 aprilie 2006.

La data de 28 februarie 2007 — cu ocazia
celei de-a 25-a aniversari a infiintarii, unitatea a
fost distinsa de seful Statului Major General cu
,Emblema de onoare a Comunicatiilor si Informa-
ticii”, prima de acest gen oferitd unei unitati de
comunicatii din Armata Romaniei.

Trebuie amintit faptul ca, in toatd aceastad
perioada, nu a fost neglijata nici latura spirituala a
fenomenului militar; in luna septembrie 2007 a
avut loc sfintirea bisericii militare ,,Sfantul
Gheorghe si Eroii Neamului”, ridicatd in incinta

unitatii  prin  truda militarilor Centrului 115

Comunicatii R.M.N.C. cu sprijiniul militarilor de

toate armele din garnizoana.

e )

Astfel, Armata si Biserica - aceste institutii
care la noi, la romanii, sunt pilonii de bazid ai
unitagii si continuitatii noastre pe aceste meleaguri
- pot aduce, prin colaborarea lor, o contributie
decisiva la progresul moral si spiritual al societatii
romanesti.

La data de 31 mai 2010, comanda
Centrului 115 Comunicatii RM.N.C. a fost
preluata de dl. colonel (com.infm.) Dumitru
DONICA, iar cu ocazia celei de-a 30-a aniversari
a infiintarii unitatii, la data de 28 februarie 2012,

unitatea a fost distinsa cu ,,Emblema de onoare a

Ve

Statului Major Gehral”, in baza ordinului sefului

Statului  Major General nr. SPD-18 din
30.12.2011.

Pentru armatda, transmisionistii  sunt
,,hnervul central”, sunt cei care transmit ordinele si

informatiile necesare conducerii activitatilor si
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actiunilor militare, de pregatirea lor de
specialitate, de ordinea si disciplina autoimpuse,
de caracterul lor depinzind in mare masurda si
rezultatul actiunilor pe campul de lupta. Folosirea
eficientd si controlul organizarii si functionarii
sistemelor de comunicatii si informatica reprezinta
o importantd responsabilitate pentru acestia, iar
Centrul 115 Comunicatii R.M.N.C. indeplineste la
cote inalte toate aceste cerinte.

In conditiile in care Roménia este parte a
Aliantei Nord-Atlantice, realizarea unor legaturi
de calitate, sigure si neintrerupte intre armatele
diferitelor tari, ce desfasoara actiuni militare
comune, impune o standardizare si o
compatibilitate strictd a tuturor elementelor ce se
au n vedere la proiectarea, realizarea si
exploatarea  sistemelor de comunicatii  si
informatica.

In zona istoricdi ,Moldova”, aceastd
misiune este indeplinita cu succes de Centrul 115
Comunicatii R.M.N.C, care poate fi cu usurinta
integrat 1n sistemul de comunicatii si informatica
al Aliantei, personalul si tehnica indeplinind toate
standardele de interoperabilitate cu cele mai
moderne armate din NATO.

Daca la inceput se avea in vedere
asigurarea legaturilor in fonie si telegrafie pe
langd marile unitdti, astdzi vorbim de transfer de
date de mare viteza, pe sute de canale simultan,
transmiteri video, satelitare si altele.

Ca urmare a integrarii in alianta Nord-
Atlantica, in Centrul 115 Comunicatii R M.N.C. s-
au pus bazele instructiei de specialitate si a
pregatirii la toate nivelurile dupa standarde

NATO, forméndu-se specialisti in comunicatii

militare de nivel international, specialisti de care
Armata Romaniei are nevoie.

Misiunea primitda de Centrul 115
Comunicatii R.M.N.C. nu a fost deloc usoara, in
noua conceptie revenindu-i acestuia sarcina de a
infiinta si exploata noi centre de comunicatii
deservite si nedeservite, In toatd aria sa de
responsabilitate.

insé, cu multd muncd si inventivitate, S-a
reusit punerea pe picioare a acestui sistem de care
armata are atata nevoie, sistemul S.T.AR.-
R.T.P./R.M.N.C.

O altda reusita deosebitda o constituie
realizarea, prin eforturi proprii, a salii traditiilor
militare ale unitatii, sald care ofera ocazia de a
cunoaste, in detaliu, aspecte mai putin cunoscute
despre armata, arma ,,Comunicatii si Informatica”

si, In special, Centrul 115 Comunicatii R.M.N.C.

Sala traditiilor militare este structuratd pe
informatie stiintificd si pe un bogat patrimoniu,
aici fiind prezentate infiintarea si evolutia
centrului, momentele importante din activitatea sa,
precum si arme si tehnicd de comunicatii ce au
fost folosite de-a lungul timpului.

Am intrat, astfel, in mileniul al treilea cu
toatda bogatia propriilor traditii, tot mai cunoscute

si apreciate in Europa si in alte parti ale lumii, dar
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si cu o deschidere largd si binevoitoare catre
celelalte traditii si culturi. Transmisionistul

Analizand misiunile deosebit de

importante si modul exemplar in care le executa, Cu ochii spre genune,

se poate vorbi despre Centrul 115 Comunicatii Cu inima-i de leu,
R.M.N.C. ca despre o unitate de elitd a Armatei Manunchi de raze tine ...
Romaniei, o unitate care a demonstrat de-a lungul In bratul de otel.

timpului ca detine un portofoliu bine-definit in

structura nationald de aparare a tarii. Forjand prin biti si unde,
Sperante ... indltand,

Prin muntii sfinti, ai tarii ...

Se-arunca ... neinfricat.

E transmisionistul,
Vorbind cu codrii mari,
Si cu eroii, bravii ...

Ce musca din dusmani.

Si lauri 1i inalta,
Armiei mari, de jderi,
Iar n vrajmasi implanta ...

Si sufletul din el!
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LA MULTI ANI, C48CIS!

Locotenent Marius GAREA
Locotenent Adelina APETROAEI
Centrul 48 Comunicatii si Informatica Strategice

La 10 ianuarie
2017, Centrul 48 Comu-
nicatii si Informatica
Strategice, aniverseaza
75 de ani de la infiintare.

O zi importanta care ne

pune pe toti laolalta, ast-

fel incat sa putem face o
retrospectiva asupra
principalelor evenimente
la care Centrul 48 Co-
municatii si Informatica
Strategice a luat parte n

ultimul an.

Este  important
de reamintit ca ziua de 10 ianuarie este de mare
insemndtate pentru militarii din arma comunicatii
si informatica, deoarece ea reprezintd un reper
important in istoria militard: infiintarea, prin De-
cretul numarul 199 din ianuarie 1942, a Regimen-
tului 4 Transmisiuni.

Regimentul 4 Transmisiuni, acum Centrul
48 Comunicatii si Informatica Strategice, a repre-
zentat o unitate de elitd din Armata Romaniei, tra-
ditiile acestei unitati fiind pastrate si duse mai de-
parte de un personal ce detine experienta si cunos-
tinte temeinice in domeniul de specialitate, prega-

tit sa raspunda oricand provocdrilor profesionale.

De-a lungul anilor, unitatea s-a distins
printr-o participare exceptionalda la numeroase
exercitii pe linie de comunicatii si informatica atat
la nivel national, cat si international, precum si in
misiuni in teatrul de operatii Afganistan, in cadrul
carora a asigurat legaturi si a oferit servicii (atat
radio si radioreleu, cét si informatice) de cea mai
buna calitate.

Géandindu-ne doar la anul ce se incheie n
curdnd, putem spune ca unitatea a avut parte de
evenimente ce au condus la definirea acesteia ca si
o unitate de elitd in arma comunicatii si informati-
cd. Unul din aceste evenimente, a fost exercitiul
»Steadfast Cobalt 2016”, un exercitiu multinatio-
nal ce a reprezentat o adevarata provocare. Unita-
tea noastrd a avut calitate de gazda pentru toate
unitatile si structurile Aliantei Nord-Atlantice par-
ticipante. Acest exercitiu a avut ca principal ob-
lectiv testarea, dar si evaluarea interoperabilitatii
sistemelor de comunicatii si informatica cu struc-
turile celorlalte state membre NATO. La aceasta
activitate deosebit de importanta au avut prilejul
sa participe si militari ai Centrului 48 Comunicatii
si Informaticd Strategice, care ne-au reprezentat
cu succes, cooperand foarte bine cu militarii stra-
ini, aceste aspecte fiind apreciate chiar de condu-
cerea exercitiului. Totodata, aceste fapte fac do-
vada clard ca militarii din arma comunicatii si in-
formatica se pregdtesc in permanenta la standarde-

le de performanta impuse de NATO.
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O alta activitate importanta la care Centrul
48 Comunicatii si Informatica Strategice participa
in fiecare an este exercitiul tehnic de specialitate
»CETATEA”. Prin intermediul acestui exercitiu,
militarii isi perfectioneaza pregatirea in domeniul
comunicatii si informatica, sunt testate capabilita-
tile tehnicii nou intrate In dotarea subunitatilor, iar
statul major este antrenat sa puna in aplicare pro-
cedurile nationale st NATO. Practic este exercitiul
ce inglobeaza toata activitatea unitatii pe parcursul
unui an si o certificd prin reusita acestuia. Anul

acesta a fost unul mai special pentru ca exercitiul

a presupus testarea unei serii intregi de echipa-
mente nou intrate in dotare, iar personalul unitatii
noastre a demonstrat inca odata ca este capabil sa
se adapteze rapid noilor schimbari din domeniu.
Este foarte usor de observat ca aceasta uni-
tate a reusit si reuseste in continuare sa se dezvolte
datorita calitatii umane pe care o posedd. Devota-
mentul, spiritul de echipa, priceperea si, nu n ul-
timul rand, disponibilitatea de care dau dovada zi
de zi militarii din cadrul acestei unititi o fac sa fie
una dintre cele mai bune unitati de comunicatii

din Armata Romaniei.

La multi ani, C48CIS!
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IMPLEMENTAREA CONCEPTULUI FMN

Colonel dr. Sorin-Silviu BALASESCU
Locotenent Ilie IULIAN
Centrul 42 Comunicatii si Informatica de Sprijin

FMN (Federated Mission Networking) este un cadru conceptual
reglementat (fig. 1), format din oameni, procese si tehnologii, creat pentru
planificarea, pregatirea, stabilirea, utilizarea si realizarea Retelelor de Mi-
siune necesare eficientizarii schimbului de informatii pe timpul des-

fasurarii operatiunilor de tip Joint.

Facilitated by:

Connecting forces in a
federated mission
environment at any time,
in a short period of time
and with optimised
resources involved

A coordinated approach
and commitment to
create, maintain and
evolve capabilities
enabling federated
mission networking

Federated

Mission
Networking
Effective and
Better Managed by: efficient mission

command
and control and decision-
making with improved
information-sharing

networking based on
common management,
processes, activities,
technology, standards,
education and training

Fig. 1: Conceptul FMN

Coordonarea activitatii FMN este impartita pe 2 niveluri (fig. 1):

nivelul de conducere si nivelul de management. Primul nivel este re-

i prezentat de Comitetul Militar (MC) care stabilieste obiective, reglemen-
teazd domeniul si asigura utilizarea responsabila a resurselor. Cel de-al doilea nivel este responsabil cu
transformarea obiectivelor stabilite in planuri si strategii, pe care le testeazd. Rezultatele obtinute sunt

transmise catre nivelul de conducere pentru analiza.

Level Decision Making Capability c;‘:ﬂ:ﬂ’:a:ﬂ? dr::::i‘m
E C3 Board Military Committee
© (and other SPCs) | | Lol-d
E - C3 Staff
< Nations Nations ‘ ‘
3 H
E | SHAPE DCOS CCD (chair) | NATO/SHAPE
%" FMN ManagementGroup -~ FMN Secretariat
=
3 'Nationsand FMN Affiliates | __FMIN Affiliates i

Fig. 2: Conducerea FMN
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Pentru operativitate, grupurile de lucru constituite in cadrul nivelului de management (fig. 2) relatio-

neaza in mod direct cu structuri din cadrul NATO si din cadrul tarilor membre sau partenere.

FMN Management Group
FMN Secretariat I
| ! |
Capability Planning | Change and Implementation Operational Coordination
Working Group i Coordination Working Group Werking Group
(cPwG) | I (acwG) | (ocwaG)
o . .
i
Multinational CIS Security i Coalition Interoperability Task Force(s)
Management Authority = Assurance and Validation —L— (TF)
(MCsMa) | Working Group (CIAV WG) temporary, as required

Fig. 3: Structura nivelului de magement

Conceptul FMN este primul de acest gen care oferd instrumentele si capabilitatile necesare pentru
pregatirea, dezvoltarea, dislocarea, operarea si dezvoltarea Retelelor de Misiune. Acesta include patru proce-
se majore:

- initierea si integrarea conceptului FMN;

- conducerea si managementul capabilitatilor FMN;

- instruirea continud a fortelor implicate;

- dezvoltarea conceptului Retea de Misiune.

Retelele de misiune asigurd una din capabilitdtile FMN, care include Sistemul de Comunicatii si In-
formaticd, procesele si procedurile create pentru o activitate (operatiune, exercitiu, antrenament sau testarea
interoperabilitatii). Acestea se realizeaza folosind un set special de produse (politici, procese, proceduri si
standarde) si materiale (retele fixe si mobile, servicii, infrastructuri) puse la dispozitie de NATO si de tarile
membre sau partenere.

Evolutia competentelor FMN 1n general si a Retelelor de Misiune in particular se bazeaza pe patru
niveluri de capabilitati, astfel:

- Element al Retelei de Misiune (MNE): cuprinde echipamentele si infrastructura care asigura servi-
ciile pentru structura deservita si serviciile esentiale pentru misiune;

- Extensia Retelei de Misiune (MNX): cuprinde echipamentele si infrastructura care asigura serviciile
pentru structura deservitd, dar nu ofera serviciile esentiale pentru misiune;

- Hosted User: este un participant la Reteaua de Misiune care nu isi poate asigura infrastructura si
serviciile de care are nevoie;

- Alte entitati care nu sunt parte integranta a retelei si nici nu sunt cuprinse in proiectele FMN.

Tncepand cu anul 2014, conceptul FMN a fost inclus pe agenda CWIX (Colition Warrior Interopera-

bility eXploration, eXperimentation, eXamination, eXercise) — comunitate care se intruneste anual la Byd-
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goszcz, Polonia, pentru a testa si dezvolta interoperabilitatea sistemelor de comunicatii si informatica ale

tarilor participante (fig. 3).

%J: Federated Federated Mission Networking
£ Mission
Networking Focus Area

Fig. 4: Arhitectura FMN testata in cadrul CWIX 2016

In ceea ce priveste implicarea tarii noastre, Romania face parte din conceptul FMN, iar dotarea cu echipa-
mente Tn acest sens a inceput in cursul anului 2016, cand au fost distribuite unitatilor din cadrul
Comandametului Comunicatiilor si Informaticii, in cadrul Spiralei 1, modulele IT care alcatuiesc Refeaua de
Misiune a Romaniei. In aceasti etapa se urmareste asigurarea urmatoarelor servicii: legituri de voce, video-
teleconferinta, web, e-mail si mesagerie. Pentru Spirala 2 sunt planificate eficientizarea serviciilor din Spira-
la 1 si asigurarea unor servicii suplimentare, cum ar fi: vizualizarea fortelor proprii si ale aliatilor pe harta in
timp real, accesul la imagini maritime si la harti actualizate ale reliefului, informatii meteorologice si alte

detalii, crearea unui spatiu virtual de lucru accesibil pentru utilizatorii retelelor de misiune.

Bibliografie:

> https://tide.act.nato.int/cwix/index.php/CWIX 2016 FMN Focus Area Page;

> http://www.act.nato.int/fmn;

> http://www.act.nato.int/federated-mission-networking-implementation-seminar;
> https://dnbl.ncia.nato.int/FMN/SitePages/Home.aspx.
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REALIZARI iN ACTIVITATEA DE CERCETARE, DEZVOLTARE SI REGLE-
MENTARI iIN ARMA

Colectivul de redactie

Centrul de Instruire pentru Comunicatii si Informatica ,, Decebal”’

Centrul de Instruire pentru Comunicatii i
Informatica ,,Decebal” se inscrie cu succes 1n ran-
dul institutiilor de prestigiu ale invatagmantului mi-
elitd ale armatei, prin aportul semnificativ adus la
colectarea, producerea, prelucrarea, evaluarea,
transmiterea si diseminarea de cunostinte si repere
valorice teoretice si, In principal, cu valente prac-
tice si aplicative.

Obiectivul principal de aliniere a procesu-
lui de invatamant in arma la cerintele nationale si
internationale, precum si Tmbunatatirea continua a
continutului informatiilor transmise, reprezinta
preocupdri constante ale personalului institutiei
noastre. In acest context se inscriu si contributiile
la dezvoltarea cunoasterii in domeniul armei, re-
zultate din activitatea desfasurata de catre Sectia
cercetare, dezvoltare si reglementdari 1n ar-
ma/SCDRA. Specificul acestei activitati vizeaza:

— elaborarea normativelor in arma si manu-
alelor militare ntr-un cadru armonizat, corelat cu
ansamblul celor 1n vigoare la nivelul armatei, cu
tratatele internationale la care Romania este parte
si cu actele normative similare ale structurilor din
cadrul celorlalte state membre NATO;

— realizarea unor produse in domeniul
standardizarii instructiei compatibile §i interope-
rabile cu cele din Alianta;

— organizarea si desfisurarea, in cadrul

unor colective mixte alaturi de cadre didactice si

cursanti, a cercetdrii stiintifice pentru perfectiona-
rea si cresterea eficientei procesului de Invata-
mant;

— participarea la activitatile de acceptare si
implementare a documentelor de standardizare
NATO/UE;

— valorificarea lectiilor invatate prin identi-
ficarea solutiilor de corectie necesare si perfectio-
narea activitatilor de educatie si instruire a forte-
lor;

— elaborarea de propuneri de inzestrare a
armei cu noi tipuri de tehnica si pentru moderni-
zarea unor sisteme existente in dotare.

Infiintatd in anul 2002, in statul de functi-
uni al Scolii de aplicatie pentru transmisiuni, in-
formatica si razboi electronic, structura specializa-
td gestionarii componentei de cercetare-
dezvoltare, SCDRA, a contribuit la sustinerea
procesului de invatdmant in arma prin elaborarea
de cursuri si manuale specifice, in special in do-
meniile noi de specializare ale cursantilor si elevi-
lor:

— mijloacele tehnice moderne de comutatie,
multiplexare, secretizare §i transmisie;

— retele si echipamente radio cu salt de
frecventa.

In acest sens poate fi mentionati seria
completa de instructiuni $i manuale de operare
privind echipamentele din compunerea centrelor

de comunicatii RTP/RMNC traduse, adaptate si
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elaborate 1n cadrul sectiei, lucrari care se adresea-
za personalului de serviciu din retea, precum si
personalului care se formeaza si specializeaza prin
cursuri pentru functiile de operatori.

Necesitatea unor manuale militare moder-
ne, compatibile cu cele ale NATO, a determinat
Tncepénd cu anul 2004 demararea unui proces in-
tens de elaborare a acestora. Prin aceasta activitate
extrem de importanta a sectiei si, implicit, a cen-
trului de instruire, au fost elaborate: Manualul
pentru instructia soldatului/gradatului transmisi-
onist (2004), Manualul centrelor de transmisiuni
din RTP (2005), manualele pentru lupta specifice
esaloanelor batalion, companie si pluton din For-
tele Terestre (2005-2007), Manualul instructiei
soldatului/gradatului voluntar (2007) si manuale-
le de instructie pentru operatori la statiile radio
cu salt de frecventa VHF si HF (2007-2008). Un
loc principal in realizarile din aceastd perioada il
ocupa participarea colectivului de membri ai sec-
tiei si specialisti din statul major al centrului la
elaborarea F.T.-10, Manualul sprijinului de co-
municatii §i informatica in operatiile Fortelor Te-
restre, statuandu-se astfel cadrul normativ pentru
planificarea, organizarea si desfasurarea actiunilor
de lupta ale structurilor de comunicatii si informa-

tica.

Dupa revenirea fireasca a invatdmantului
in arma in subordinea Comandamentului comuni-
catiilor si informaticii, s-a continuat cu elaborarea
unor reglementari adaptate noilor misiuni si obiec-
tive: Cl-6.1, Manualul instructiei echipajului au-
tostatiei radio Panther 2000, CI-6.2, Manualul
instructiei echipajului autostatiei radioreleu nu-
merice, CI-6.3, Manualul instructiei echipajului
autostatiei radioreleu cu acces radio, CI-6.4, Ma-
nualul instructiei echipajului autostatiei de comu-
tatie, multiplexare, supervizare §i secretizare, CI-
6.5, Manualul instructiei echipajului autostatiei
de videoteleconferinta, precum si doud acte nor-
mative specifice, promovate prin dispozitii ale se-
fului Statului Major General: C1-7.1, Proceduri de
operare in comunicatiile radio-telefonice militare
si Glosar cu termeni si definitii din domeniul co-
municatiilor. Nu in ultimul rand, in cadrul sectiei
s-au elaborat Programe de Instructie pentru Misi-
uni/Individuale pe categorii de tehnica si tipuri de
structuri subordonate CCI si SMFT, urmarind
adaptarea instructiei la specificul misiunilor pe
care le pot indeplini si la particularitatile operatii-
lor in care actioneaza.

In continutul tuturor acestor reglementari
se regasesc implementate specificatiile standarde-
lor operationale, procedurale si tehnice elaborate
de NATO si UE (STANAG, MIL-STD,
EUROCOM) care reglementeaza problematica
proiectarii, realizdrii, organizarii si exploatarii sis-
temelor de comunicatii si informatice. De aseme-
nea, s-au implementat prevederi ale unor publica-
tii s1 proceduri de lucru NATO, asigurandu-se ast-
fel interoperabilitatea actionala cu structurile simi-

lare din celelalte armate din Alianta. Procedurile
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de lucru au fost adaptate — cand a fost cazul — la
specificul inzestrarii armei noastre §i asigura de-
plind concordanta cu manualele structurilor celor-
lalte arme.

Un rol important ii revine sectiei in organi-
zarea si conducerea activitatilor de analiza si for-
mulare a recomandarilor catre esaloanele abilitate
privind acceptarea standardelor. Centrul de instru-
ire colaboreaza cu alte structuri din arma cu res-
prin desfasurarea unei ample activitati de traduce-
re si adaptare, in cadrul sectiei s-a constituit §i se
administreaza o importanta baza de date cu stan-
darde militare de comunicatii si informatica, pu-
blicatii NATO, precum si alte documente specifi-
ce. Documentele de standardizare implementate
contribuie la atingerea nivelurilor de interoperabi-
litate necesare domeniului comunicatiilor si in-
formaticii pe timpul participarii structurilor puse
la dispozitia NATO la operatiile intrunite in cadrul
fortelor multinationale prin realizarea urmatoare-
lor obiective: instruirea personalului in conformi-
tate cu seturile de proceduri tehnice care asigura
capacitatea sistemelor de a se interfata si a se in-
terconecta in cadrul retelelor ce deservesc operatii
la care participa forte aliate; utilizarea proceduri-
lor, definitiilor, terminologiei si frazeologiei stan-
dard in exploatarea tehnicii; insusirea termenilor
si definitiilor care fac parte din fondul terminolo-
gic standardizat pe plan mondial.

Totodata, abordarea unor teme de cercetare
stiintificd de actualitate, in pas cu cerintele noi,
mereu crescande, ale evolutiei armei comunicatii
si informatica, s-a concretizat in valorificarea re-

zultatelor in procesul de elaborare a reglementari-

lor, de perfectionare a desfasurarii invatamantului
militar §i in comunicari stiintifice prezentate in
Consiliul Stiintific al SMFT sau sesiuni organizate
de institutiile de Tnvataimant militare. De mentio-
nat, in acest context, sunt si contractele incheiate
cu Ministerul Educatiei si Cercetarii, atribuite pe
bazd de competitie nationald, cuprinse In progra-
mele de grant-uri pentru cercetare stiintifica din
perioada 2004-2007. Fondurile alocate pentru fi-
nalizarea contractelor au fost utilizate pentru dez-
voltarea bazei materiale proprii pentru cercetare si
activitati didactice, remunerarea personalului din
colectivele de cercetare, participarea la manifes-
tari stiintifice nationale si internationale, editarca
de lucrari de specialitate, manuale etc. Pentru per-
fectionarea activitatii, la nivelul centrului s-a con-
stituit o comisie de cercetare stiintifica. Pe baza
Planului anual de cercetare-dezvoltare, comisia se
intruneste in sedinte unde sunt discutate temele
realizate si sunt elaborate recomandari de valorifi-
care a acestora.

O alta componenta a activitatii din cadrul
SCDRA este cea a dezvoltarii armei, ea reprezen-
tand in perioada 2005-2009 un domeniu funda-
mental de lucru. In cadrul sectiei s-au elaborat do-
cumentatii si puncte de vedere privind proiectia
armei n viitor, in raport cu evolutia fenomenului
militar. Participarea in cadrul grupurilor de lucru,
alaturi de specialisti din Directia Comunicatii si
Informatica, structura G6 a Statului Major al For-
telor Terestre si Agentia de Cercetare pentru Teh-
nica si Tehnologii Militare, a avut ca rezultat pro-
iectarea si planificarea documentelor fundamenta-
le ale programelor majore de inzestrare — docu-

mentele cu nevoile misiunii si documentele cu ce-
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rintele operationale. In compunerea echipelor de
elaborare a documentatiei pentru specificatiile de
sistem ale programelor punctelor de comanda de
divizie/brigada/batalion din Fortele Terestre, s-au
regasit si fosti sau actuali membri ai sectiei.
Principalele aspecte ale dezvoltarii armei
s-au concretizat prin lucrari prezentate in cadrul
conferintelor doctrinare si prin articole publicate
in Revista Comunicatiilor si Informaticii, care este
redactatad bianual, incepand cu anul 2003, de catre
un colectiv constituit in cadrul SCDRA, si conti-

nuatoare a Buletinului Transmisiunilor.

In toata activitatea desfisurati a fost fruc-
tificatd experienta materializata prin lectii invatate
a participantilor din centrul de instruire la exercifi-
ile tehnice interne, misiunile din teatrele de opera-
tii si la editiile anuale ale exercitiului tehnic cu
participare internationala pentru testarea interope-
rabilitdtii CIS ale natiunilor membre NATO si PfP
,Combined Endeavor”. Experienta acumulatd si
lectiile invatate din domeniul comunicatiilor si
informaticii sunt valorificate in procesul de inva-
tamant la nivelul centrului de instruire si al batali-
onului de instructie, prin implementarea acestora
in manuale §i programe de instructie, in documen-
te de conducere, planificare §i organizare.

Realizarile si implicarea personalului mili-

tar si civil al SCDRA in multitudinea de domenii

de responsabilitate demonstreazd deschiderea si
disponibilitatea acestuia pentru activitatile viitoa-
re. Directiile de actiune pentru perfectionare si
eficientizare constau in:

— cresterea calitatii invatamantului, instruc-
tiei si educatiei In cadrul armei comunicatii si in-
formatica;

— dezvoltarea relatiei de colaborare cu medi-
ile implicate in cercetarea stiintifica si in produce-
rea de tehnica specificd domeniului armei;

— continuarea elaborarii manualelor necesare
pregatirii i intrebuintarii unitatilor si subunitatilor
de comunicatii si informatica;

—actualizarea in vederea reeditarii a manua-
lelor deja elaborate, avand in vedere caracterul
,provizoriu” al acestora (in conformitate cu re-
glementarile NATO, in etapa actuald, ,,viata”
unui manual este mai scurta, de numai 3-4 ani,
fata de 10-15 ani cum eram obisnuiti anterior);

—redactarea si editarea in continuare a revis-

tei armei.

— Toate aceste aspecte pun in evidenta fap-
tul ca activitatea de cercetare, dezvoltare si re-
glementari in arma constituie un proces complex.
Ea este necesara datoritd beneficiilor pe care le
aduce armei comunicaftii si informatica pe termen

scurt, mediu si lung.
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SERVICIUL DE RECUPERARE IN CAZ DE DEZASTRE
DISASTER RECOVERY AS A SERVICE (DRaaS)

Locotenent colonel Catatlin CIRNU
Centrul 115 Comunicatii RMNC

Traim in
era  informatiei,
vitezele de calcul
depasesc limitele
de intelegere
umand, iar capa-
citatile de stocare
si prelucrare a

datelor sunt im-

presionante chiar
si pentru un utilizator casnic. Cu toate ca hard dis-
curile zac prin sertarele casei care mai de care plin
de Tera si Giga .... oare ne-am gandit vreodata cat
poate fi garantatd investitia in diversele formate
oferite de solutiile digitale. Ridicand putin miza,
mergem la nivelul unei institutii, mai apoi a unei
corporatii si vom vedea ca valoarea datelor se ri-
dicd si pierderea acestora poate duce chiar la blo-
carea activitatilor acesteia. Unele date publicate de
Disaster Recovery Journal arata ca doar 15% din
companiile globale au un DRP (Disaster Recovery
Plan) complet operational si un procent de 43%
din companiile afectate de un dezastru nu s-au mai
deschis, iar 29% si-au interupt activitatea in urma-
torii doi ani.

Ultimii ani au deschis o nouad piata in do-
meniul recuperdrii datelor dupa evenimente nedo-
rite si se vehiculeaza din ce in ce mai des termenul
de Disaster Recovery as a Service (DRaaS), in

cateva cuvinte fiind vorba despre capabilitatea

oferitd de un tert de a asigura continuarea activita-
tilor, recuperarea datelor si repornirea aplicatiilor
critice specifice unei organizatii intr-un timp foar-
te scurt. Solutiile se refera atat la companii care
preferda un provider extern, cat si la institutii sau
companii care doresc mentinerea controlul fizic

asupra retelelor.

Customer On-Premises Service Provider
Infrastructure Infrastructure

[ [] ] = S,
Replication » i =111
2000 Cloud - =
m WAN Acceleration Gateway

Production Host Cloud Host

Potrivit companiei americane de consul-
tanta IT Gartner, industria DRaaS a avut o creste-
re rapida incepand cu 2012, estimata la 1,3 miliar-
de dolari, cu o crestere anuald de aproximativ
30%. Printre principalii ofertanti pe piata mondia-
la de solutii DRaaS se numard Bluelock, IBM
Cloud Services, Sungard Availability Services,
Acronis Disaster Recovery Service. Produsele lor
ofera posibilitatea recuperarii datelor vulnerabile
pe mai multe niveluri, in medii de configurare
mixte, cu masini fizice si virtuale cu cerinte com-
plexe de securitate.

Cvadrantul magic, cum este numit de cei
de la Gartner, 1n solutii DRaaS a fost actualizat n
2016 si, pe baza criteriilor de evaluare a companii-
lor ofertante, au fost pozitionate in una dintre sec-

tiunile afisate in imagine.
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ABILITY TO EXECUTE

COMPLETENESS OF VISION As of June 2016

Cloud Failover Apliance (CFA) este solu-
tia oferita de cei de la Infrascale si aduce un iz de
noutate si inovatie prin Tmbinarea tehnicilor DR
cu tehnologia cloud, cu un accent deosebit pe vi-
teza de restabilire a sistemelor si asigurarea pro-

tectiei si integritatii datelor pe servere fizice si vir-

tuale cu diferite sisteme de operare.

INFRASCALE DISASTER RECOVERY
Failover from Anywhere

LOCAL SITE Keep all of your systems available
Cloud Fallover Applance

REMOTE SITE

Fallover Systems in the Clourd

PUSH BUTTON FAILOVER

Iatd catva pasi care trebuie urmati pentru
construirea unui DRP viabil n viziunea specialis-
tilor de la Bluelock

Evaluarea bugetului — afla cat esti capabil
sd cheltui pe toate aplicatiile si stabileste care
abordare a costurilor corespunde scopurilor tale.

Enumerarea aplicatiilor — stabilirea locu-
lui fiecarei aplicatii si gruparea acestora pe nive-
luri de importanta.

Bibliografie:

https://www.gartner.com
http://www.itbusinessedge.com/

Efectuarea analizei riscurilor si evalua-
rea impactului pentru fiecare aplicatie — estima-
rea timpului cat pot functiona activitatile instituti-
el fara fiecare aplicatie si stabilirea cantitatii date-
lor pierdute in cel mai rdu scenariu.

Stabilirea RTO (Recovery time objective)
si RPO (recovery Point Objective) — corelarea bu-
getului alocat cu cantitatile de date ce se doresc
recuperate si incadrarea acestora intr-un anumit
interval de timp.

Stabilirea destinatiei de recuperare —
functie de pozitionarea centrelor de date si impor-
tanta fiecdrei aplicatii se stabilesc pozitiile geogra-
fice ale locatiilor favorabile.

Revederea nevoilor de securitate pentru
protejarea datelor vulnerabile — stabilirea capaci-
tatilor tehnologice necesare pentru protejarea date-
lor senzitive.

Elaborarea procedurii pentru continua-
rea activitatilor — aranjarea procesului de recupe-
rare, pas cu pas, pentru a documenta cat mai bine
toate activitdtile ce se vor desfasura si pastrarea
acesteia in zonele specifice de lucru.

Stabilirea unui program de testare — se
vor efectua periodic teste de recuperare pentru ve-
rificarea functionalitdtii planului.

Asigurarea serviciilor de recuperare in caz
de dezastre poate fi o provocare buna si o oportu-
nitate de a spori importanta unitatilor noastre in
arhitectura sistemului de apdrare si poate de a
creste nivelul de interes in randul proaspetilor ab-
solventi ai institutiilor de Invatdmant prin implica-

rea acestora in lucrul cu tehnologii de actualitate.

https://www.infrascale.com/
http://go.bluelock.com/
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RETELE DIGITALE SDH

Capitan Cristian GAFENCU
Centrul 115 Comunicatii RMNC

Legatura
dintre  echipa-
mentele militare
de comunicatii
existente in Sis-
temul National
de Apdrare si
tehnologiile mo-

derne de trans-

port a semnale-
lor este una cat se poate de stransa, avand in vede-
re necesitatea armonizdrii facilitatilor oferite de
infrastructura de transport RTP la ora actuala cu
echipamentele periferice existente. Viitorul preco-
nizeaza integrarea tuturor retelelor specializate
intr-o singura retea, care va permite transmiterea
tuturor tipurilor de informatii, indiferent de viteza,
largimea de banda si serviciile oferite, fiind, de
asemenea, posibila si aparitia de noi servicii in
acord cu cerintele utilizatorilor.

Pentru a face fata cererii din ce in ce mai
mari de latime de banda de catre aplicatiile soft-
ware si tehnologiile de comunicatii, a fost dezvol-
tatd o ierarhie multiplex, numita ierarhia digitala
plesiocrond (PDH). Gama de debite pentru Europa
Tncepe cu 2 Mbit/s, cat are multiplexul primar, si
continud cu multiplexurile de ordin mai 1nalt: 8,
34 si 140 Mbit/s. In America de Nord si Japonia,
multiplexul primar este de 1,5 Mbit/s. Treptele
ierarhice urmatoare sunt de 6 si 44 Mbit/s. Datori-

ta acestor dezvoltari foarte diferite, legaturile din-

tre retelele celor doua ierarhii au fost foarte difici-
le si costisitor de realizat.

Spre sfarsitul anilor 1980, a fost propusa
(de Bellcore Tn 1985) ierarhia digitala sincrona
(SONET) devenita SDH dupa adoptarea si stan-
dardizarea sa de catre ITU-T n 1988. Aceasta a
deschis drumul spre o structura unificatd de retea
la scard mondiald, rezultind un management mai
economic si mai eficient pentru operatorii de re-
tea. Retelele pot fi usor adaptate pentru a satisface
cererea din ce in ce mai mare de latime de banda.

SDH ofera urmatoarele avantaje operatori-
lor de retea:

1. Rate mari de transmisie

Sistemele moderne SDH (Synchronous
Digital Hierarchy) pot atinge rate de transmisie de
pana la 40 Gbit/s. SDH este, din acest motiv, cea
mai potrivitd tehnologie pentru realizarea magis-
tralelor de mare viteza.

2. Functie de inserare si extragere sim-
plificata

In comparatie cu sistemele PDH, in SDH
sunt mult mai usoare operatiile de extragere si in-
serare de afluenti cu debit scazut din sau in fluxu-
rile de mare viteza. Nu mai este necesara demulti-
plexarea si  apoi remultiplexarea structurii
plesiocrone, o procedura complexa si costisitoare.

3. Banda la cerere; capacitatea retelei se
aloca dinamic

Cu SDH, operatorii de retea pot reactiona

rapid si usor la cerintele clientilor. Spre exemplu,
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liniile inchiriate pot fi schimbate Tn cateva minute.
Operatorul de retea poate folosi elemente de retea
standardizate, care pot fi controlate si monitorizate
de la o locatie centrald printr-un sistem de mana-
gement al retelei de telecomunicatii.

4. Fiabilitate

Retelele moderne SDH contin diverse me-
canisme automate de rezerva si reparare pentru a
face fatd deranjamentelor din sistem. Caderea unei
legaturi sau a unui element de retea nu conduce la
caderea intregii retele, ceea ce poate fi un dezastru
din punct de vedere operational pentru operatorul
retelei. Aceste circuite de rezerva sunt, la randul
lor, monitorizate de un sistem de management.

5. Platforma deschisd pentru serviciile
ce vor aparea in viitor

Tn acest moment, SDH este platforma idea-
la pentru servicii incepand cu PSTN (Public
Switched Telephone Network), ISDN (Integrated
Services Digital Network) pand la comunicatii de
date (LAN, WAN etc.) si este capabil sa acomo-
deze si cele mai noi servicii, cum ar fi difuzare
video digitala via ATM (Asynchronous Transfer
Mode), care devin din ce in ce mai populare.

6. Interconectarea

SDH face mult mai usoard realizarea de
conexiuni intre diferiti operatori de retea si catre
SONET
Network). Interfetele SDH sunt standardizate glo-

sistemele (Synchronous  Optical
bal, facand posibila combinarea elementelor de
retea de la producatori diferiti intr-o retea. Rezul-
tatul este o reducere a costului echipamentelor in
comparatie cu PDH.

Tendinta este evidentd inspre oferirea de

rate de bhit din ce Tn ce mai mari, cum ar fi STM-

64 (10 Gb/s) si STM-256 (40 Gb/s). Dificultatile
tehnologice si costurile foarte ridicate sunt factori
care intarzie introducerea acestor sisteme.

Componentele unei retele sincrone

Retelele SDH curente sunt, in general, al-
catuite din patru tipuri diferite de elemente de re-
tea. Topologia (inel sau plasd) este data de cerinte-
le operatorului de retea.

1. Regeneratoare

Regeneratoarele, dupa cum le spune si
numele, au rolul de a regenera ceasul si forma
semnalului de la intrare, care a fost atenuat si dis-
torsionat de dispersie. Acestea 1si extrag semnale-
le de ceas din fluxul de date de la intrare. Mesajele
sunt receptionate extragand diverse canale de 64
kbit/s (de exemplu canalele de serviciu E1 si F1)
din RSOH (overhead-ul sectiunii de regenerare).
Mesajele pot fi emise folosind tot aceste canale.

2. Multiplexoare terminale

Acestea sunt folosite pentru a combina
semnale de intrare plesiocrone si sincrone in sem-
nale STM-N, cu rate de bit mai Tnalte.

3. Multiplexor cu insertie/extragere
(ADM)

Semnalele plesiocrone si cele sincrone cu
debite mai mici pot fi extrase din sau inserate n
fluxuri SDH de mare viteza folosind ADM-uri.
Aceasta caracteristicd permite formarea de struc-
turi in inel, care au avantajul unei sigurante sporite
prin comutarea cailor de rezerva in cadrul inelului
in cazul unor defectiuni.

4. Retea digitala de interconectare
(DXC)

Acest element de retea are cea mai larga

varietate de functii. Permite maparea (asamblarea)
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semnalelor tributare PDH Tn containere virtuale,
dar si comutatia diverselor containere pana la VC-
4, inclusiv.

Unitatea de transmisie elementara

Unitatea elementard de incadrare pentru
SDH este STM-1 (Synchronous Transport Module
level 1), ce opereaza la 155,52 Mbps.

Cadrul STM-1 se compune din cadre
PDH:

- 63 semnale la 2 Mbit/sec, sau

- 3 semnale la 34 Mbit/sec, sau

- 1 semnal la 140 Mbit/sec, sau

- 42 semnale la 2 Mbit/sec si 1 semnal la
34 Mbit/sec, sau

- 21 semnale la 2 Mbit/sec si 2 semnale la
34 Mbit/sec.

63

o

=0
PR

42

)

21

I
ZMbit's 34Mbit's 140Mbit's 155Mbit's
STMA1

Cateva cadre STM-1pot fi multiplexate
Tmpreuna:

- 4 cadre STM-1 =1 STM - 4 cadre (622
Mbit/s)

- 16 cadre STM-1 =1 STM - 16 cadre (2,5
Gbit/s)

Cu toate acestea, echipamentul PDH poate
fi Tnlocuit cu usurinta de echipamentul SDH. Tn

plus, ultimul permite o operare mai usoara si un

management facil in folosirea bitilor supraincar-
cati in cadrul SDH.

Transportul semnalelor PDH si ATM
folosind SDH

Natura diversa a retelelor moderne de tele-
comunicatii a facut necesar ca toate semnalele
PDH si ATM sa fie transportate folosind reteaua
SDH. Procesul adaptarii diverselor semnale la ca-
racteristicile de transport ale retelei se numeste
mapare. Unitatea de bazd pentru transportarea
semnalelor tributare este containerul.

Pentru fiecare semnal tributar PDH avem
la dispozitie cate un container special (C-i).

Aceste containere sunt totdeauna mai mari
decat incarcatura care se cere transportata. Capaci-
tatea ramasa libera este folosita partial pentru do-
pare datoritd nevoii de egalizare a inacuratetii
temporale din semnalele PDH. Un container virtu-
al (VC-i) este compus din container si din
overhead-ul caii (POH). Acesta este transmis ne-
schimbat pe o cale din interiorul retelei. Urmato-
rul pas spre crearea unui semnal complet STM-N
este addugarea unui pointer ce indica startul POH-
ului. Unitatea formata din pointer si containerul
virtual se numeste unitate administrativa (AU-i)
sau unitate tributara (TU-I).

Mai multe TU luate impreuna formeaza un
grup de unitati tributare (TUG-i). Una sau mai
multe AU formeaza un grup de unitati administra-
tive (AUG). Tn final, un AUG plus overhead-ul
sectiunii formeaza STM-N-ul.

Transportul unui semnal E1 fintr-un
STM-1

Structura de transport SDH destinata
transportului semnalului E1 este VC12. Acesta
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rezultd prin maparea unor semnale El in C12 si
adaugarea overhead-ului de cale de ordin inferior
POH-VC12. Containerele VC12 sunt apoi multi-
plexate Tn containere de ordin superior VC4, care
sunt apoi introduse in module STM-1. Orice con-
tainer VC12 poate fi inserat/extras in fiecare ele-
ment de retea In/din modulele de transport STM-
1, dar, ca si in cazurile precedente, el nu va fi dez-
asamblat decat in nodul terminator al caii, care va
asigura si interfata cu reteaua PDH.
SONET/SDH-ul generatiei viitoare
Dezvoltarea SONET/SDH a fost initial

impinsa de necesitatea transportului a multiple
semnale PDH, precum DS1, E1, DS3 si E3, im-
preuna cu alte grupuri de trafic de voce de 64 kbps
pulse-code modulated (PCM), multiplexate. De la
nceput, posibilitatea de a transporta trafic ATM a
motivat inca o aplicatie. Pentru a sustine largimi
de banda ATM mari, s-a dezvoltat tehnica de con-
catenare, prin care containere mai mici de multi-
plexare (de exemplu STS-1) sunt invers multiple-
xate (inversely multiplexed) pentru a forma con-
tainere mai mari (de exemplu STS-3c), cu scopul
de a sustine traficul masiv de date.

O problema a concatendrii traditionale este
inflexibilitatea. In functie de amestecul de date si
voce ce trebuie purtat, poate exista o cantitate ma-
re de banda nefolosita, din cauza dimensiunilor
fixe ale containerelor concatenate. Spre exemplu,
potrivirea unei conexiuni de 100 Mbps Fast

Bibliografie:

Ethernet intr-un container de 155 Mbps STS-3c
duce la risipe considerabile. Mai importantd este
necesitatea ca toate echipamentele de retea inter-
mediare sd sustind marimile de concatenare nou
introduse. Aceastd problema a fost mai tarziu de-
pasitd cu introducerea concatenarii virtuale (VC —
Virtual Concatenation).

Concatenarea virtuald (VCAT) permite o
asamblare arbitrara a containerelor multiplexoare
de ordin mai mic, construind containerele mai
mari cu dimensiuni suficient de putin constranse
(de exemplu de 100 Mbps) fara a necesita echi-
pamente de retea intermediare care sd sustind
aceastd forma specificd de concatenare. Concate-
narea virtuala foloseste progresiv protocoalele
Generic Frame Procedure (GFP) sau X.86 pentru
a mapa payload-urile cu latime de banda arbitrara
n containerul concatenat virtual.

Link Capacity Adjustment Scheme
(LCAS) permite schimbarea dinamica a latimii de
bandd prin concatenare virtuald dinamica,
multiplexind containerele pe baza necesitatilor de
termen scurt din retea.

Tn concluzie, tehnologia SDH se va impu-
ne in domeniul comunicatiilor digitale de banda
larga intr-o configuratie mixta, pastrand investitii-
le s1 permitand o introducere graduald. Astfel, no-
ua tehnologie va imbunatati protocoalele standard

si serviciile implementate.

[1] Eugen Borcoci, ,,Sisteme de comunicatii digitale”, Editura Vega, Bucuresti, 1994

[2] William Stallins, ,,Data & computer communications”, Editura Macmillan Publishing Company, New

York

[3] Raif Onvural, ,,Asynchronous Transfer Mode Networks “, Artech House, Londra
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SEMNATURA ELECTRONICA

Capitan Dorin-Horia ILIES
Centrul 54 Comunicatii RMNC

Cu toate
ca  reglemen-
tarea semnaturii
electronice [1],
inclusiv a regi-
mului juridic al
inscrisurilor n
format electro-
nic, are deja o
vechime de 15

ani in Romania, constatam faptul ca acestea sunt
utilizate foarte putin deopotriva in sistemul public,
cat si 1n cel privat, ignorandu-se beneficiile extra-
ordinare pe care le aduc proceselor organizationa-
le. Eliminarea activitatilor cu consumuri nervoase,
de timp si financiare asociate managementului
documentelor tiparite (printare, transmitere, indo-
sariere, depozitare, recuperare, distrugere) sau ra-
piditatea transmiterii informatiilor intra- si inter-
organizationale sunt doar doua beneficii evidente
pe care utilizarea inscrisurilor in format electronic,
impreuna cu certificarea asiguratd de semndtura
electronica, le aduc organizatiilor, inclusiv celor
militare. Printre domeniile care au acceptat si uti-
lizeaza Tn mod uzual semnatura electronica se re-
marca cel financiar-bancar, energetic si marile
corporatii internationale prezente in Romania [2].
Constatarea existentei unei retineri Tn utili-
zarea acestor instrumente, retineri cauzate h buna
masura de necunoasterea (neintelegerea) meca-

nismelor specifice, precum si convingerea ca ex-

tinderea utilizarii semnaturii electronice in organi-
zatia militara poate aduce beneficii nu doar mate-
riale m-au facut sa abordez in acest articol cateva
elemente generale referitoare la mecanismele
semnaturii electronice si a certificatului digital.
Obiectivul articolului este de a contribui la o mai
bund cunoastere (intelegere) a problematicii.
Abordarea articolului este una generala, constrans
fiind de spatiul si caracteristicile unei reviste, dar
consider ca reprezinta un bun punct de plecare
spre aprofundarea notiunilor specifice.

Societatea umand a Tnceput sa transfere pe
retelele de calculatoare o parte din activitatile
obisnuite, carora comunicatiile aproape instanta-
nee intre puncte situate geografic la mii de kilo-
metri le confera valente superioare. Vorbim astizi
de transferul electronic al documentelor, telecon-
ferinte si grupuri de lucru prin retele de calcula-
toare, grupuri de discutii, ca niste veritabile clu-
buri, profilate pe cele mai variate domenii de inte-
res, ziare distribuite prin retele, sisteme electroni-
ce de plati prin retele, sisteme de transfer de fon-
duri si de comert prin retele si altele. Toate aceste
servicii au inceput sa fie o realitate a celui mai
mare si mai impresionant mediu de comunicatii
intre oameni, reprezentat de retelele de calculatoa-
re, iar dintre acestea internetul, o lume n egala
masura bazar si agora, lume rotala sau cocon se-
cret, spatiu fara limite §i constelatie de celule in-
dependente, internetul poate face posibila coabi-

tarea intre negustori si militangi, consumatori si
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cetdteni, mari organizatii §i eremiti, potrivit unor
configuratii mobile gi logici deseori contradictorii
ce pot afecta insesi principiile functionarii sale:
valorile fundamentale ce definesc colectivitatea
umand, frontiera intre spatiul public si spatiul
privat, natura apartenentei la 0 comunitate sau
teritoriu [3].

Nevoia de securitate si de autenticitate
apare la toate nivelurile arhitecturale ale retelelor.
La nivel Tnalt, utilizatorii vor sa se asigure, spre
exemplu, cad posta electronicd soseste chiar de la
persoana care pretinde a fi expeditorul. Uneori,
utilizatorii, mai ales cand actioneazd in numele
unor organizatii, doresc asigurarea caracterului
confidential al mesajelor transmise. In tranzactiile
financiare, alaturi de autenticitate si confidentiali-
tate, un loc de mare importanta are si integritatea
mesajelor, ceea ce Tnseamna ca mesajul receptio-
nat nu a fost alterat Tn timpul tranzitiei prin retea
[4]. Tn fluxurile organizatiei poate fi foarte impor-
tant ca, odata receptionatd 0 comunicare, aceasta
sa fie nu numai autenticd, cu continut nemodificat,
dar sa nu existe posibilitatea ca expeditorul sa nu
0 mai recunoascd, adicd sa se respecte proprietatea
de nerepudiere.

O semndturd electronica reprezintd 0 in-
formatie care il identifica pe expeditorul unui do-
cument. Semnatura digitala este creata prin cripta-
rea continutului documentului, folosind cheia
criptografica a expeditorului. Aceasta face ca
semnatura si fie unicd atat pentru fisier, cat si
pentru detinatorul cheii. Orice modificari aduse
documentului afecteazd semnatura, oferindu-se

astfel atat integritate, cat si autentificare.

Semnaturile electronice reprezinta echiva-
lentul electronic al semnaturilor de méana, acest
concept fiind introdus ca functionalitate aditionala
a criptosistemelor cu cheie publica de catre Diffie
si Hellman in 1976 [5], in absenta unei scheme
criptografice pentru acest scop. Obiectivul princi-
pal de securitate pe care 1l asigura semnaturile di-
gitale 1l reprezinta nonrepudierea, si anume faptul
ca 0 entitate, odata ce a semnat 0 informatie, nu
poate nega ca a emis acea informatie si orice alta
entitate neutra poate verifica acest lucru. Semnatu-
rile electronice reprezinta deci 0 valoare numerica
care leagd continutul unui mesaj de identitatea
unei entitati. Tn principiu, orice algoritm asimetric
poate fi utilizat pentru crearea unei semnaturi digi-
tale prin inversarea rolului cheii publice cu al celei
private, iar primele propuneri de semnaturi digita-
le se gasesc Tn lucrarile lui Rivest, Rabin si
ElGamal [6]. Subliniem ca si folosind algoritmi
simetrici se pot crea semnaturi digitale de tip one-
time, dar acestea sunt rar utilizate in practica.

O semnatura electronica nu este decat un
figier criptat, care contine in interiorul ei numele,
prenumele, email-ul si tara utilizatorului. La cere-
rea utilizatorilor s-au mai introdus inca doua cam-
puri noi, functia si societatea. Astfel, fiecare pose-
sor de semnatura electronica poate actiona si ca
reprezentant al unei persoane juridice. Semnatura
electronica reprezinta informatii in format electro-
nic si care sunt atasate sau asociate logic unor do-
cumente in forma de asemenea electronica. Sem-
natura electronica serveste ca metoda de identifi-
care a semnatarului si este inmagazinata pe suport
magnetic securizat (spre exemplu un stick electro-

nic).
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Semnaturile electronice utilizeaza criptarea
asimetrica, in care se foloseste 0 cheie pentru a
crea semnatura si 0 altd cheie, legata de prima,
pentru a o verifica. Cheia privata este un cod digi-
tal cu caracter de unicitate, generat printr-un dis-
pozitiv hardware si/sau software specializat. Che-
ia publica este un cod digital, perechea cheii pri-
vate necesare verificarii semnaturii electronice.
Cheia privata reprezinta datele de creare a semna-
turii electronice, iar cheia publica - datele de veri-
ficare ale acesteia. Cheia privata nu poate fi dedu-
sa Tn niciun fel din cheia sa publica pereche.

Legatura dintre 0 anumitd persoana si O
semnaturd electronicd extinsd/un cod sau o0 cheie
criptografica este confirmata printr-un certificat,
eliberat de un furnizor de servicii de certificare.
Acesta poate fi 0 persoana fizica sau juridica, ca-
re, desi nu are nevoie de acreditare in mod obliga-
toriu, are obligatia de a notifica autoritatea de re-
glementare si supraveghere specializata ih dome-
niu. Certificatul digital reprezintd 0 colectie de
date Tn forma electronica ce atesta legatura dintre
datele de verificare a semnaturii electronice si 0
persoana, confirmand identitatea acelei persoane.
Altfel spus, ntr-un sistem de securitate a cheii pu-
blice, toti participantii au nevoie de propria cheie
de semnare, sau cheie privata. Cheia publica este
raspandita si identificatd de catre certificatele digi-
tale. Certificatul digital este o carte de identitate
virtuala, care poate permite crearea de semnatura
electronica cu valoare legala, permitand identifi-
carea fara echivoc in mediul electronic.

Cel mai cunoscut sistem cu chei publice

este RSA, al carui nume provine de la cei trei

cercetatori de la Massachusetts Institute of
Technology care l-au creat - Rivest, Shamir si
Adleman. El este un adevarat standard ,,de facto”
in  domeniul semnaturilor digitale si al
confidentialitatii cu chei publice. Se bucura de 0
foarte mare apreciere atdit in  mediul
guvernamental, cat si in cel comercial, fiind
sustinut prin lucrari si studii de comunitatea
academica. Sub diferite forme de implementare,
prin programe sau dispozitive hardware speciale,
RSA este astazi recunoscutd ca cea mai sigurd
metodd de cifrare si autentificare disponibila
comercial.

O semnatura digitald pentru documentele
electronice este echivalenta cu 0 semnatura
olografa pentru documentele tiparite. Semnatura
reprezintd un esantion de date care demonstreaza
ca 0 anumita persoand a scris sau a fost de acord
cu acel document ciruia i s-a atasat semnitura. Tn
fapt, 0 semnaturd digitala furnizeaza un grad mult
mai mare de securizare decat semnatura olografa
[7]. Exigenta incheierii unui act juridic in forma
scrisa, ad validitatem sau ad probationem, este
satisfacuta de Tnscrisul electronic cu semnatura
electronicd incorporata, bazatd pe un certificat ca-
lificat si generata cu ajutorul unui dispozitiv de
creare a semnaturii. Nerecunoasterea de catre una
dintre parti a nscrisului sau a semnaturii va obliga
instanta, in fata careia a fost adus litigiul, sa dis-
puna verificarea celor contestate, prin efectuarea
unei expertize tehnice de specialitate. Expertul va
solicita certificatele calificate, acte de natura sa
identifice autorul inscrisului, semnatarul sau titu-

larul de certificat.
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INTERNET OF THINGS — INTERNETUL LUCRURILOR

Capitan Adrian MIHAILEANU
Centrul 346 Comunicatii RMNC

1. Ce este? In-
ternetul este util
si interesant,
nu? De fapt, este
absolut fantas-
tic! Poate conec-
ta persoane de
pe tot globul fo-
losind un stan-

dard comun. A

evoluat de la mica retea intre calculatoare la o re-
tea globald, robusta, toleranta la erori si creata din
subretele care pot functiona independent. Si acum
evolueaza din nou.

Vedem in jurul nostru cum apar o varietate
de dispozitive, unele mai ,,inteligente” decét alte-
le, toate cu posibilitatea de conectare la internet.
Ceasuri inteligente, masini inteligente, case inteli-
gente, capabile sa acceseze internetul si sa fie ac-
cesate via internet, toate au devenit concepte ma-
terializate la care acum 10-20 de ani doar visam.

Sa ai o interfatd web prin care poti accesa
aparatura din casa nu este doar interesant, Ci este
si util pentru a economisi resurse. Atat locuintele
proprii, cat si companiile, serviciile medicale, fa-
bricile, serviciile de stat si comunitatile vor avea
beneficii de pe urma acestei interconectari. Este
vorba atat despre informatii de la aparate la oa-
meni, cat si comunicarea independentd intre apa-

rate. Astfel, Internetul Lucrurilor (Internet of

Things/IoT) este urmatorul pas in evoultia interne-
tului, evolutie care deja a inceput.

loT este interconectarea prin internet a ori-
carui dispozitiv fizic, masina, cladire etc., care,
prin intermediul senzorilor, programelor, module-
lor electronice etc., are posibilitatea colectarii si
schimbului de informatii. in 2013, organizatia
Global Standards Initiative on Internet of Things
definea IoT ca ,,infrastructura societatii informati-
onale”.

2. Cum functioneaza?

Pentru ca dispozitivele sa fie ,,inteligente”
au nevoie de module care sa le ajute sa comunice
Cu internetul, sa culeaga infomatii/date din mediul
inconjurator, sau module cu ajutorul carora sa se
autoanalizeze si autoregleze pentru o functionare
optima. In continuare vom trece in revista princi-
palele tipuri de module ce asigurd intertfata intre
dispositivele ,,inteligente” si internet:

RFID

Radio-frequency identification este o teh-
nologie care foloseste un mic aparat care poate
stoca date despre un anumit lucru si care poate fi
prins sau atasat de acel lucru si citit sau rescris de
cate ori este nevoie. Este deja folosit pentru acce-
sul in cladiri, urmarirea de animale, obiecte, des-
chiderea de portiere la masini si in multe alte lo-
curi. Marele avantaj este ca aceste dispozitive sunt
usor de produs, implicand si costuri reduse.

Un exemplu interesant de aplicatie a aces-

tui aparat in conjunctura cu internetul este siste-
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mul pe care functioneaza anumite porturi din Chi-
na, prin care traficul vapoarelor este supervizat
automat cu ajutorul RFID-urilor plasate pe ele si a
unor cititoare de putere plasate strategic, prin care
se autocompleteaza datele si actele necesare de
plecare si intrare in acele porturi. Mai putina biro-
cratie, un trafic mai fluent, mai multi oameni feri-
citi.

QR-codes

Denumit si link de obiect, Quick Response
code este un fel de frate mai mare al codurilor de
bare pentru ca poate stoca mai multe date si poate
fi citit de mult mai multe aparate, incluzand si ma-
joritatea smartphone-urilor. Implicda mai putine
costuri la implementare decat RFID-urile, singurul
lor dezavantaj fiind ca nu pot fi decét citite si pen-
tru a schimba informatia de pe ele este necesar sa
fie regenerate si reprintrate.

Printre avantaje ar fi ca pot stoca atat text,
cat si linkuri care sunt interpretate automat de te-
lefon si Incdrcate in browser. Deja apar pe tot mai
multe afise, produse si obiecte ca si etichete inte-
ligente.

Senzori

In aceasti categorie regisim majoritatea
elementelor care sunt atasate pe diferitele dispozi-
tive pentru a le face ,,inteligente”. Aceste mici
aparate pot masura caracteristici din jurul nostru si
care sunt transmise apoi ca date la aparate mai
complexe pentru interpretare. Categoriile mari de
senzori ar fi acustici, de vibratie, chimici, electrici,
magnetici, radio, de vreme, de umiditate, de cur-
gere, de radiatie, de pozitie, de unghi, de viteza,

de acceleratie, optici, de presiune, de forta, de

densitate, de nivel, termici, de prezenta, dar si al-
tii.

Folosindu-i putem culege informatii din
lumea fizica, sa le interpretam si sa interprindem
actiuni in consecintd. Smartphone-ul nostru are
deja o multitudine de senzori cum ar fi GPS,
acelerometru, proximitate, nivel ambiental de lu-
mina si altii in functie de model, care ne modifica
automat anumiti parametri fara a a avea nevoie de
aprobarea noastra.

Microcontrollere mici si ieftine

Senzorii nu pot incarca datele direct pe in-
ternet, deci este nevoie de niste mici circuite inte-
grate, care pot intrepreta aceste date si sa le trimita
spre internet. Cei doi mari producatori de pe piata
actuala sunt Atmel AVR si ARM.

Proiectul Arduino este o platforma open
source care castigd teren ca un proiect pentru pa-
sionatii  de  electronicd. Bazat pe un
microcontroller, Atmel AVR ofera posibilitati de
primire de date de la diferiti senzori, interpretarea
acestora si retrimiterea mai departe. De asemenea,
ofera si posibilitatea de a se conecta la calculator
pentru a fi programat. Desigur exista si alte solu-
tii; spre exemplu, o alta platforma, mai performan-
ta este RaspberryPi bazata pe microcontrollerul
ARM, cu sistem de operare Linux si interfata
Ethernet, facand-o perfecta pentru integrarea cu
IoT. Momentan, Arduino, avand in spate o comu-
nitate mare pe internet si documentatie extensiva,
a cagtigat teren comparativ cu celelate platforme.

Module WiFi & Ethernet

Avand datele de la senzori si procesandu-
le cu un microcontroller, este momentul sa le tri-

mitem spre internet. Pentru aceasta avem nevoie
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de module Ethernet sau WiFi. Placile de retea
pentruu PC nu vor functiona direct cu
microcontrollerele; de aceea trebuie sda folosim
module capabile sa functioneze cu noile platforme
aparute (Arduino, RasberryPi etc.).

3. Securitatea loT

Desigur cd, odata cu toate avantajele si po-
IoT, apar si noi vulnerabilitafi si bineinteles un
numar mult mai mare de potentiale finte pentru
atacuri cibernetice.

Dezvoltarea rapida a IoT fara o implemen-
tare a unor masuri de securitate adecvate poate
avea consecinte mult mai grave decat pand acum,
deoarece atacurile cibernetice pot avea nu doar
efecte 1n spatiul virtual, ci si in cel fizic.

Ca exemple de posibile atacuri cu posibile
efecte grave: in 2008, cercetatorii Tn domeniul se-
curitatii au reusit conectarea neautorizata si con-
trolarea de la distantd a unui peacemaker si a unei
pompe de insulind. Un alt domeniu care ridica
semen de ingrijorare este cel auto, unde a inceput
dezvoltarea masinilor inteligente, ce permit acce-

sarea neautorizatd a anumitor functii ale masinii,

Bibliografie:

1. www.wikipedia.en.org

2.  Www.inventeaza.ro

cum ar fi sistemul de franare, directie sau injectie.
Scenarii asemanatoare celor de mai sus sunt posi-
bile Tn toate domeniile unde dispozitivele inteli-
gente conectate la internet sunt sau vor fi utilizate.
Astfel, securitatea datelor prin 10T devine o pro-
blema foarte serioasd, cu implicatii cat se poate de
grave.

Ca raspuns la aceastd problema, in 23 sep-
tembrie 2015 a fost creatd organizatia Fundatia
pentru securitatea loT (the Internet of Things
Security Foundation) care are ca scop promovarea
cunoasterii IoT si tot ce tine de acesta, precum si
,,ounele practici” legate de loT.

Asadar, IoT - Internetul Lucrurilor, si-a fa-
cut incet loc in vietile noastre fara sa ne dam sea-
ma si numarul ,,device-urilor destepte” din jurul
nostru creste. Este o unealta care ne ofera monito-
rizarea, controlarea si modificarea (uneori auto-
mata - autoreglare) realitatii prin intermediul me-
diului virtual de la distanta, teoretic avand aplica-
,cutie a Pandorei” cu pericole potentiale la fel de

greu de definit.
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ROLUL RETELELOR DE MISIUNE MNE, MNX TN CADRUL FMN

Locotenent Cristina CHIRVASE
Centrul 48 Comunicatii si Informatica Strategice

Filosofia
FMN (Federated
Mission Networ-
king) este sa asi-
gure un mediu
federativ in care
Aliatii si parte-
nerii sa comuni-
ce, sd se instru-

iasca si sa func-

tioneze eficient impreuna. Misiunea FMN este sa
asigure o instantierea rapida a retelelor de misiune
de catre organizatiile NATO federative, natiunile
NATO si partenerii de misiune, asigurand intero-
perabilitatea si partajarea informatiilor. Reteaua
de misiune federativa (FMN) este un cadru con-
ceptual reglementat, format din oameni, procese si
tehnologii si creat pentru a planifica, pregati si
utiliza retelele de misiune in sprijinul operatiuni-
lor federative. FMN este o capabilitate pentru su-
portul comenzii si controlului (C2) si luarii decizi-
ei Tn operatiile viitoare prin imbunatagirea schim-
bului de informatii. FMN se bazeaza pe imple-
mentarea lectiilor invatate din Reteaua de Misiune
din Afganistan (Afganistan Mission Network -
AMN).

Retelele de misiune (MN) ofera o instanta
unica de capabilitati, inclusiv sistemele SIC
(Communication and Information System - CIS),
managementul, procesele si procedurile create Tn

scopul unui exercitiu, eveniment de instruire sau

activitate de verificare a interoperabilitatii. Retele-
lor de misiune le sunt asigurate contributii materi-
ale (retele statice si dislocabile, servicii, infra-
structura) si non-materiale (politici, procese, pro-
ceduri, standarde) furnizate de NATO, de aliati
sau de parteneri.

Sistemul este alcatuit din mai multe retele,
cu acelasi nivel de clasificare, construite pe un set
comun de echipamente, aplicatii §i servicii stan-
dardizate, care sunt disponibile la nivel global,
regional sau local, unele dintre ele avand mai
multi membri, altele mai putini, iar altele fiind
bilaterale prin natura lor. Standardizarea imple-
mentatd la nivelul intregului sistem permite apli-
carea principiului conecteaza-te si lucreaza in ori-
ce nod de acces, oriunde pe glob si 1n oricare din
retele, cu acelasi tip de nod sau terminal.

In ceea ce priveste evolutia capabilitatilor
FMN si participarea cu retele de misiune, sunt de-
finite patru niveluri de capabilitati: element al unei
retele de misiune (MNE), extensie a unei retele de
misiune (MNX), utilizator gazduit (HU) si alte
entitati. Un MNE (Mission Network Element)
contine retele, informatii de infrastructura, servici-
ile necesare functionarii, inclusiv serviciile esenti-
ale pentru misiune. Un MNX (Mission Network
Extension) contine infrastructura si serviciile ne-
cesare functionarii, dar nu include suficiente ser-
vicii esentiale de misiune. Un utilizator gazduit
(hosted user) este un participant la reteaua de mi-

siune care nu 1si poate asigura infrastructura si
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serviciile necesare functiondrii. Celelalte entitati,
care nu fac parte integranta a retelei, nu sunt supu-
se unor cerinte din cadrul FMN. Natiunele sau or-
ganizatiile stabilesc nivelul de implicare in fiecare
retea de misiune 1n functie de obiectivele propuse.

Pentru a indeplini serviciile minime din
Spirala 1 FMN, un element al retelei de misiune
trebuie sa realizeze urmatoarele servicii: Servicii

de management a documentelor (Office); servicii

de mesagerie informala (eMail cu atagsamente);
servicii colaborative bazate pe text (Chat); servicii
colaborative bazate pe video
(videoteleconferintd); servicii colaborative bazate
pe voce (Voce peste IP); servicii de platforma
web.

Tn concluzie, orice stat membru sau entita-
te stabileste, in functie de capabilitatile pe care le

detine, nivelul de implicare 1n reteaua de misiune.

S

Furnizor de
servicii
(MNE)

O

Extensia
retelei

Utilizator
gazduit

Mission Network Extension (MNX)

Figura 1 Optiuni pentru participarea la o retea de misiune
Sursa: http://www.act.nato.int/fmn
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znn MODERNIZARE STRUCTURALA-OPERATIONALIZARE
ACTIONALA

!&!!12 OPERATIONALIZARE - MODERNIZARE - OPTIMIZARE -

- !r DISLOCABILITATE

N 2013 - CAPABILITATI MAXIME, COSTURI MINIME

2014 - INSTRUIRE LA CELE MAI INALTE STANDARDE
PROFESIONALE

. 2015- TRANSFORMARE, OPTIMIZARE, OPERATIONALIZARE

2016 - VALIDAREA STANDARDELOR DE INTEROPERABILITATE
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