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MESAJUL
SEFULUI STATULUI MAJOR GENERAL
CU PRILEJUL ZILEI COMANDAMENTULUI
COMUNICATIILOR SI INFORMATICII

Necesitatea de a raspunde cerintelor ridicate de schimb informational, in
conditiile deosebit de grele ale celui de-al Doilea Razboi Mondial, a impus
infiintarea la 1 iulie 1942 a Comandamentului Transmisiunilor, al carui continuator
este astdzi Comandamentul Comunicatiilor si Informaticii.

Dupa incheierea razboiului, Comandamentul Transmisiunilor a parcurs, in
cadrul procesului de transformare si reorganizare a armatei, mai multe etape de

reasezari §i resubordondri §i a primit succesiv mai multe denumiri —

Comandamentul Trupelor de Transmisiuni, Inspectoratul Transmisiunilor,
Inspectoratul General al Transmisiunilor, Comandamentul Transmisiunilor, Informaticii si Electronicii, iar
din 2006, Comandamentul Comunicatiilor si Informaticii.

Misiunile si structura comandamentului au fost permanent adaptate pentru a fi in corelatie cu
prefacerile organismului militar in ansamblul sdu, cu prevederile noilor conceptii si doctrine, dar mai ales cu
schimbarile de ordin tehnologic care au avut loc in plan mondial.

Saltul de la tehnologia analogica la cea digitala, care a adus provocari majore, dar si oportunitati
de comunicatii si informaticd integrate, de inaltd tehnicitate, cu un Tnalt grad de complexitate, fara de care
ducerea razboiului modern este de neconceput.

Astazi, Comandamentului Comunicatiilor si Informaticii si unitatilor subordonate le revine
responsabilitatea de a asigura infrastructura de comunicatii i informatica necesara exercitarii conducerii la
nivel strategic si operativ pe teritoriul national, extinderea acesteia in teatrele de operatii, dar si pregatirea

specialistilor in domeniu, potrivit noilor cerinte si standarde.

Dragi camarazi,
— continuarea procesului de transformare a armatei, participarea la misiuni in teatrele de operatii, la exercitii
multinationale pe teritoriul national si in afara acestuia, perioada in care va trebui sa faceti eforturi susfinute
si sa dati dovada priceperii si pregatirii dumneavoastra.

Imi exprim convingerea ca veti continua sa va indepliniti misiunile la aceleasi standarde nalte si cu

aceeasi perseverenta si abnegatie de care ati dat dovada pana in prezent.
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Cu prilejul aniversarii a 75 de ani de la infiintarea Comandamentului Comunicatiilor si Informaticii,
va felicit si va doresc putere de muncd, indeplinirea tuturor obiectivelor propuse, sdnatate si impliniri in plan

profesional si personal.

La multi ani!

SEFUL STATULUI MAJOR GENERAL
General Nicolae-lonel CIUCA
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MESAJUL
SEFULUI STATULUI MAJOR GENERAL
CU PRILEJUL ZILEI CENTRULUI DE INSTRUIRE
PENTRU COMUNICATII ST INFORMATICA ,,DECEBAL”

In acest an, la 1 iulie, sarbatorim 75 de ani de la infiintarea primei Scoli de Ofiteri de Transmisiuni, a
Scolii de Subofiteri de Transmisiuni i a Centrului de Instructie al Transmisiunilor, institutii de Tnvataimant
ale caror traditii sunt continuate, cu responsabilitate si profesionalism, de Centrul de Instruire pentru
Comunicatii si Informatica ,,Decebal”.

In cele peste sapte decenii de activitate, chiar daca au functionat in diverse garnizoane si sub diverse
denumiri si subordondri, aceste structuri si-au indeplinit cu maxima responsabilitate misiunile ncredintate,
pregatind specialistii din arma transmisiuni, la cel mai inalt nivel.

Astazi, Centrul de Instruire pentru Comunicatii si Informatica ,,Decebal” este una dintre institutiile
de Invatimant militar de prestigiu, recunoscute datoritd faptului cad formeaza si pregateste specialisti atat
pentru categoriile de forte ale Armatei Romaniei, cat si pentru armatele aliate si partenere. Provocarile sunt
cu atdt mai mari cu cat domeniul comunicatiilor si informaticii este unul in continua dezvoltare, cu 0

dinamica deosebita de evolutie, ceea ce presupune perfectionarea permanenta a pregatirii personalului.

Dragi elevi si cursanti,

Educatia primitd in aceastd institutie de invatamant reprezintd cheia devenirii personalitatilor de
maine, fiind esentiala in formarea atat a unor caractere puternice, cét si a abilitatilor de a lucra in echipa.

Cei mai buni dintre dumneavoastra veti fi selectionati pentru a va desfasura activitatea in structuri
aliate si europene, aflate pe teritoriul national sau in afara granitelor, ceea ce va necesita o pregatire de top, o
buna cunoastere a limbilor strdine si a procedurilor de lucru in comandamentele multinationale.

Institutia va pune la dispozitie facilitati de instruire moderne, dascali si instructori cu o foarte buna
reputatie, iar dumneavoastra trebuie sa adaugati entuziasm si creativitate, multd daruire si perseverenta

pentru a atinge cele mai inalte performante.

Onorat corp didactic, instructori si comandanti,

Am incredere in capacitatea dumneavoastrd de a transmite noii generatii de elevi cunostinte
temeinice, sedimentate Tn bogata experienta la catedra, cu accent pe tehnicile de invatare moderne. Va rog sa
dirijati energiile educationale catre partea aplicativa si sa formagi oameni vizionari, profesionisti dedicati

viitoarei meserii a armelor si sd nu scdpati din vedere faptul ca actualii invatacei vor fi lideri militari in
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teatrele de operatii, unde cunostintele, aptitudinile, abilitatile si spiritul de luptator isi vor dovedi utilitatea n

confruntarea cu adversari reali.

Dragi camarazi,

La ceas aniversar aduc multumiri intregului personal activ, in rezerva si in retragere, pentru
rezultatele remarcabile obtinute in cei 75 de ani de invatamant si va adresez urari de sanatate si succes in

Tndeplinirea misiunilor care va sunt incredintate.

La multi ani!

SEFUL STATULUI MAJOR GENERAL
General Nicolae-lonel CIUCA
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MESAJUL
SEFULUI STATULUI MAJOR AL FORTELOR TERESTRE
CU PRILEJUL SARBATORIRII A 75 DE ANI DE LA INFIINTAREA
COMANDAMENTULUI COMUNICATIILOR SI INFORMATICII

La 1 iulie 2017, Comandamentul Comunicatiilor si Informaticii, continuator
al traditiilor Comandamentului Transmisiunilor, aniverseaza 75 de ani de la
infiintare.

Prin Decretul nr. 3818 din 31.12.1942 s-a consfintit data de 1 iulie 1942 ca
data de infiintare a Comandamentului Transmisiunilor si prin care s-a stabilit locul si
rolul ca organ de directie, supraveghere si control pentru pregitireca de razboi a

unitatilor de transmisiuni ale Armatei de Uscat, Aer si Marina, subordonat direct

Directiei Superioare si Comandamentului Geniului si care avea in subordine, din
toate punctele de vedere, Centrul de Instructie, Scolile de ofiteri si subofiteri si toate unitatile de transmisiuni
ale Armatei de Uscat, iar din punct de vedere al pregatirii tehnice, si unitdtile de transmisiuni ale
Aeronauticii si Marinei.

De la infiintare si pana in prezent, comandamentului i-au fost Incredintate misiuni de mare
importantd care au vizat domeniul planificarii si realizarii initial a sistemelor de transmisiuni, dupa anul
2000 a celor de comunicatii si informaticd, iar in prezent a sistemelor C4I cu capabilitdti de integrare
ISTAR, in sprijinul comenzii si controlului structurii de forte a Armatei Romaniei, concomitent cu
elaborarea reglementdrilor pe linie de arma privind instruirea specialistilor, exploatarea si operarea
echipamentelor tehnice, logistica sistemelor de comunicatii si informatica si a celor destinate dezvoltarii in
arma.

De-a lungul celor 75 de ani de existentd, comandamentul a dat ostirii romane oameni de mare
valoare, a dat tarii eroi, a contribuit, uneori hotarator, prin misiunile specifice ce i-au revenit, la obtinerea
unor stralucite victorii de cdtre armata roméana n campaniile din est si din vest din cel de-al Doilea Razboi
Mondial.

Se cuvine acum, la aceastd aniversare, sa ne indreptim cu piosenie si recunostinta gandul catre cei
care au pus temelia si au trudit in cadrul acestei unitdti, citre cei care s-au jertfit la datorie, cétre toti
inaintasii si dascalii generatiei de astazi.

La aniversarea a 75 de ani de la infiintare, Comandamentul Comunicatiilor si Informaticii se prezinta
sistemului de aparare al tarii, capabil in orice moment sa-si indeplineasca misiunile ce-i revin pentru
asigurarea suportului tehnic necesar conducerii structurilor militare in tara si in teatrele de operatii, care

Tndeplinesc misiuni independent, de coalitie sau in cadrul Aliantei Nord-Atlantice.
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Domnilor ofiteri, maistri militari, subofiteri, gradati si soldati profesionisti, personal civil
contractual,

Fiti mandri de bogatele si frumoasele traditii ale unitatii in care va desfasurati activitatea!

Aveti fata de inaintasi inalta datorie de a fi demni de ei, de a le purta mesajul catre viitorime,
innobilat de plusul dumneavoastra de hérnicie si daruire!

Depuneti toate eforturile necesare pentru cresterea competentelor dumneavoastra profesionale, iar

Intreaga dumneavoastra activitate sa se bazeze pe respectarea cu strictete a legilor, regulamentelor

militare si instructiunilor esaloanelor superioare!

* *

Cu prilejul aniversarii a 75 de ani de la infiintarea Comandamentului Comunicatiilor si Informaticii

va adresez sincere felicitari si va doresc tuturor multa sanatate, putere de munca, satisfactii tot mai mari si
bucurii aldturi de cei dragi!

La multi ani !

SEFUL STATULUI MAJOR AL FORTELOR TERESTRE
General-maior Marius HARABAGIU
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MESAJUL
SEFULUI STATULUI MAJOR AL FORTELOR NAVALE
ADRESAT CU PRILEJUL ZILEI COMANDAMENTULUI
COMUNICATIILOR SI INFORMATICII

Implinirea la 1 iulie 2017 a 75 de ani de frumoase si bogate traditii ale
Comandamentului Comunicatiilor si Informaticii constituie pentru personalul
Fortelor Navale un prilej deosebit de a va felicita si a va transmite cele mai sincere
urdri de bine.

De-a lungul existentei sale, structura dumneavoastrd a cunoscut o serie de
transformari atat In ceea ce priveste organizarea, cat si misiunile sau obiectivele de

indeplinit, ajungandu-se ca, la acest moment aniversar, si se constituie intr-0

structura strict specializatd in conducerea la nivel strategic si In exploatarea
sistemului de comunicatii si informatic din armata.

Datorita evolutiei tehnologice generale, coordonatele misiunii de bazd pentru institutia
dumneavoastra au fost in permanenta adaptate realitatilor temporale, tehnicii si tehnologiilor existente si, nu
in ultimul rand, modalitatilor de indeplinire ale acesteia.

Evolutia sistemelor de comunicatii si informatica, precum si standardele impuse de nevoia atingerii
deplinei interoperabilitati cu structurile Aliantei Nord-Atlantice, au impus noi exigente in pregdtirea
personalului dumneavoastra de specialitate, pentru care aparatura modernd si performanta de transmitere a
datelor informatice constituie mediul firesc al muncii cotidiene.

Realizdrile Fortelor Navale in domeniul comunicatiilor si informaticii, concretizate in atingerea
obiectivelor de interoperabilitate si compatibilitate cu Flotele Aliate, sunt deopotriva si rodul eforturilor
comune cu specialisti din institutia dumneavoastra. Ne exprimam deplina convingere cd si In viitor
colaborarea dintre institutiile noastre va fi la fel de fructuoasa si se va situa la aceiasi inalti parametri.

Misiunea dumneavoastra nu este deloc usoara, dar raportarea si conectarea permanenta la obiectivele
si exigentele actuale ne determinad sa intelegem foarte bine locul si rolul deosebit al institutiei dumneavoastra
in cadrul Ministerului Apararii Nationale.

Cu prilejul sarbatoririi a 75 de ani de la infiintarea Comandamentului Comunicatiilor si Informaticii
va transmit mesajul marinarilor militari de sandtate, putere de munca si cat mai multe realizari profesionale
si personale.

Lamultiani!

SEFUL STATULUI MAJOR AL FORTELOR NAVALE
Viceamiral dr. Alexandru MIRSU
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MESAJUL SEFULUI FORTELOR AERIENE
CU OCAZIA ANIVERSARII A 75 DE ANI DE LA INFIINTAREA
COMANDAMENTULUI COMUNICATIILOR SI INFORMATICII

Specialitate cu o evolutie sustinutd, bazatd pe progresul impetuos al tehnicii in domeniu,
comunicatiile militare s-au transformat rapid, s-au adaptat realitatii, gandind in permanenta prezentul la
timpul viitor. Daca aparitiile telefonului si telegrafului au revolutionat actul conducerii militare, vastele
retele de comunicatii ale acestui inceput de mileniu reprezintd suportul atat de necesar comenzii §i
controlului si permit implementarea unor noi concepte de actiune militara.

Astfel, volumul din ce in ce mai mare de informatii necesar comandantilor pentru conducerea
trupelor a condus cétre o evolutie permanentd a mijloacelor tehnice de asigurare a legaturilor, pornind de la
telegraful militar, in anul 1873, trecand prin telegrafia fara fir (1909), liniile permanente aeriene (1942),
ajungand in prezent la ceea ce poarta denumirea de Sistemul de Transmisiuni al Armatei Romaniei.

Totodatd, structurile destinare gestionarii acestui aspect la nivelul sistemului militar au evoluat in
functie de evolutia tehnicii. Astfel, la 1 iulie 1942 s-a infiintat Comandamentul Transmisiunilor, structura ce
astazi poartd denumirea de Comandamentul Comunicatiilor si Informaticii.

Transformarile petrecute la nivelul Armatei Romaniei 1n ultima perioada, cu implicatii deosebite
asupra operationalizarii si profesionalizarii tuturor categoriilor de forte, au determinat modificarea rolului si
misiunilor transmisiunilor atat din punct de vedere calitativ, cat si cantitativ. lar specialistii in comunicatii si
informatica isi fac simfgitd prezenta peste tot. Reprezentind un veritabil sistem nervos al armatei, militarii
acestei arme sunt intalniti in toate categoriile de forte, unde prin munca lor, nu intotdeauna foarte vizibila,
asigurd suportul de comunicatii si informatica necesar exercitdrii actului de comanda.

Noile cerinte atribuite Comandamentului Comunicatiilor si Informaticii invoca existenta unor
specialisti in domeniu cu o foarte buna pregatire militard si de specialitate, capabili sd solutioneze cat mai
repede problemele inerente aparute pe linia transmiterii informatiilor. Nu in ultimul rand, doresc sa subliniez
aportul pe care fiecare dintre dumneavoastra trebuie sa-1 aduca la definirea si implementarea conceptelor ce
stau la baza unei armate moderne, compatibile cu structurile similare din cadrul Aliantei Nord-Atlantice.

Cu ocazia acestei zile festive, in numele tuturor camarazilor din Fortele Aeriene, felicit Tntregul
personal din compunerea Comandamentului Comunicatiilor si Informaticii pentru eforturile depuse in
aceastd etapa deosebit de intensa si de dificild pe care o parcurge sistemul militar. Stiu ca intregul personal
implicat in domeniul transmisiunilor a facut dovada unui inalt profesionalism si a inteles importanta
transformadrilor actuale, care stau la baza evolutiei Armatei Romaniei Intr-un organism eficient, capabil sa
indeplineasca cu succes toate misiunile incredintate. La multi ani!

SEFUL STATULUI MAJOR AL FORTELOR AERIENE
General-locotenent Laurian ANASTASOF
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MESAJUL
COMANDANTULUI COMANDAMENTULUI LOGISTIC INTRUNIT
CU PRILEJUL SARBATORIRII A 75 ANI DE LA INFIINTAREA
COMANDAMENTULUI COMUNICATIILOR SI INFORMATICII

Doamnelor si domnilor,

Dragi camarazi,

Astazi este o zi cu semnificatii deosebite pentru dumneavoastra; se implinesc 75 ani de la infiintarea
Comandamentului Comunicatiilor si Informaticii.

Arma comunicatii si informatica a avut o evolutie integrata in strategia de consolidare a arhitecturii
organismului militar national.

Cu prilejul aniversarii va felicit pentru rezultatele obtinute, iar gindurile mele de pretuire si respect
se indreapta, totodata, catre toti cei care, de-a lungul acestei perioade, au innobilat prin activitatea lor istoria
comandamentului.

Procesele de restructurare si modernizare ale Armatei au definit clar locul si rolul Comandamentului
Comunicatiilor si Informaticii si au determinat implicarea ferma a institutiei dumneavoastra in organizarea si
desfasurarea activitatilor specifice.

Doresc sd multumesc pe aceastd cale tuturor specialistilor in domeniul comunicatii 1 informatica din
cadrul Comandamentului Comunicatiilor si Informaticii si unitatilor subordonate pentru totala disponibilitate
pe care au avut-o privind achizitia serviciilor si echipamentelor esentiale solicitate, cooperarea excelentad in
misiunea comund de mentinere in functiune a tehnicii de comunicatii si informatica din tard si din teatrele de
operatii, precum si pentru sprijinul real in asigurarea pregatirii personalului prin cursuri de specialitate.

In virtutea traditiilor unititii, vd indemn si va indepliniti in continuare cu devotament si
profesionalism misiunile specifice incredintate.

Doamnelor si domnilor ofiteri, maistri militari, subofiteri, soldati si gradati profesionisti, salariati
civili,

De ziua dumneavoastri, in numele Comandamentului Logistic Intrunit si al meu personal, vi
mulfumesc pentru abnegatia si daruirea cu care va faceti datoria, va felicit si va doresc dumneavoastra si
familiilor dumneavoastra multa sanatate, satisfactii atat pe plan profesional, Cét si in viata personala, precum

si indeplinirea tuturor aspiratiilor.
Asa sd ne ajute Dumnezeu!

COMANDANTUL COMANDAMENTUL LOGISTIC INTRUNIT

General-locotenent dr. Catalin ZISU
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MESAJUL
SEFULUI DIRECTIEI COMUNICATII SI TEHNOLOGIA INFORMATIEI
CU PRILEJUL SARBATORIRII A 75 DE ANI DE LA INFIINTAREA
COMANDAMENTULUI COMUNICATIILOR SI INFORMATICII

La 1 iulie sarbatorim 75 de ani de la infiintarea Comandamentului
Comunicatiilor si Informaticii, fapt ce Imi ofera prilejul ca, in numele Directiei
Comunicatii si Tehnologia Informatiei, sd transmit mesajul de salut si apreciere
tuturor celor care au ales sa serveasca tara In domeniile comunicatii, tehnologia
informatiei si aparare cibernetica.

Avand un rol important in realizarea suportului tehnic necesar exercitarii

comenzii si controlului in Armata Romaniei, personalul ce a incadrat si Incadreaza

Comandamenul Comunicatiilor si Informaticii a trebuit sa-si perfectioneze continuu
pregatirea militard de specialitate gdndind in permanenta prezentul la viitor.

Deoarece actiunile desfasurate in cdmpul de lupta modern presupun si conectivitatea informationala
intre mediile de desfasurare a actiunilor militare, sistemul C4ISR cunoaste o dezvoltare fara precedent.

Retelele de misiune asigura transferul de date si informatii in cadrul sistemului C4ISR si sprijina
procesele de luare a deciziilor si de diseminare a informatiilor. Ele asigura schimbul de date cu viteze foarte
mari atat pe verticald, cat si pe orizontala sustinand realizarea imaginii operationale comune si adoptarea
deciziilor care reduc riscurile si cresc eficienta si eficacitatea actiunilor.

Astazi, sistemul de comunicatii si informatic reprezintd un veritabil sistem nervos al armatei.
Militarii acestei arme, prin munca lor nu intotdeauna vizibila, asigura suportul tehnic necesar unei armate
moderne, compatibile cu structurile militare din cadrul Aliantei Nord-Atlantice.

Cu aceasta ocazie doresc sa transmit personalului Comandamentului Comunicatiilor si Informaticii
multa sanatate, putere de munca si realizari in misiunile viitoare.

Dumnezeu sa va ajute!

Lamulti ani!

SEFUL DIRECTIEI COMUNICATII SI TEHNOLOGIA INFORMATIEI
General de brigada Valentin BECHERU
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MESAJUL
COMANDANTULUI COMANDAMENTULUI COMUNICATIILOR SI
INFORMATICII CU PRILEJUL ANIVERSARII A 75 DE ANI DE LA
INFIINTAREA COMANDAMENTULUI COMUNICATIILOR SI INFORMATICII
SI ANIVERSARII DE CATRE UNITATILE MILITARE SUBORDONATE A UNUI
NUMAR DIFERIT DE ANI DE LA iINFIINTARE

»SPUNETI GENERATIILOR VIITOARE CA NOI AM FACUT
SUPREMA JERTFA PE CAMPURILE DE BATALIE PENTRU
INTREGIREA NEAMULUI”

(Epitaful se afla scris pe statuia LEUL din Dealul Cotrocenilor)

In acest an, la 1 iulie 2017, se implinesc 75 de ani de la Infiintarea Comandamentului Comunicatiilor
si Informaticii, cu denumirea initiali de Comandamentul Transmisiunilor. Infiintarea Comandamentului
Transmisiunilor la 01 iulie 1942, prin Decretul nr. 3818/1942 si Ordinul Marelui Stat Major nr. 85959/1942,
a reprezentat un moment istoric decisiv in evolutia armei transmisiuni, primul pas istoric originar in
infiintarea armei fiind la data de 14 iulie 1873, cand, prin Inaltul Decret nr. 1303/1873, s-a infiintat prima
subunitate de transmisiuni in organica armei geniu - sectia de telegrafie militara.

Avand 1n vedere ca in acest an, din cele zece unitati militare subordonate, pe langd comandament,
inca doua unitati militare au aniversat 75, respectiv 35 ani (Centrul 48 Comunicatii si Informatica Strategice
- 10.01.2017/75 ani; Centrul 115 Comunicatii RMNC - 28.02.2017/35 ani), iar alte patru unitati militare
subordonate urmeaza sa aniverseze un numar diferit de ani de la infiintare (Centrul de Instruire pentru
Comunicatii si Informatica ,,.Decebal” - 01.07.2017/75 ani; Centrul 42 Comunicatii si Informatica de Sprijin
-01.10.2017/45 ani; Centrul 54 Comunicatii RMNC - 01.10.2017/65 ani; Centrul 346 Comunicatii RMNC -
01.10.2017/45 ani), apreciez ca anul 2017 este un an aniversar pentru Comandamentul Comunicatiilor si
Informaticii si unitatile militare subordonate.

La ceas aniversar, in contextul procesului de modernizare si transformare a societatii, In general, si a
armatei, Tn mod special, cunoscand indeaproape eforturile, daruirea si profesionalismul personalului
Comandamentului Comunicatiilor si Informaticii si unitatilor militare subordonate pentru indeplinirea
misiunilor ce le revin si avand in vedere nivelul de ambitie al Comandamentului Comunicatiilor si

Informaticii si unitatilor militare subordonate de a-si dezvolta permanent capabilititile de comunicatii si
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informaticd, imi revine deosebita onoare si placere de a transmite felicitarile mele intregului personal al
Comandamentului Comunicatiilor si Informaticii §i unitatilor militare subordonate pentru modul in care
actioneaza, precum si cele mai sincere urari de sanatate, putere de munca si realizari profesionale
permanente.

In ceea ce priveste activititile si realizdrile Comandamentului Comunicatiilor si Informaticii si
unitatilor militare subordonate, doresc sd subliniez faptul cd acestea derivd din misiunea de baza a
Comandamentului Comunicatiilor si Informaticii - conducerea unitatilor militare din subordine pentru
realizarea, exploatarea si mentenanta sistemului de comunicatii si informatica necesar Armatei Romaniei la
nivel strategic si asigurarea sprijinului cu sisteme si servicii de comunicatii si informatica la nivel operativ si
tactic, pe teritoriul national si in teatrele de operatii - misiune care presupune, pe langa aspectul operativ,
dezvoltarea/modernizarea permanenta a sistemelor de comunicatii si informatice si a serviciilor oferite de
acestea pentru a corespunde cerintelor beneficiarilor si pentru a fi complet interoperabile cu sistemele de
comunicatii si informatice ale structurilor NATO, partenere si structurilor din Sistemul National de
Securitate, cat si participarea la activitati, misiuni si exercitii nationale, NATO si multinationale.

Doamnelor, domnisoarelor si domnilor ofiteri, maistri militari §i subofiteri, soldati si gradati
profesionisti, personal civil contractual,

Va asigur de intreaga mea consideratie pentru calitatile profesionale deosebite si de marea capacitate
de adaptare de care ati dat dovada pentru indeplinirea sarcinilor ce va revin si pentru eforturile depuse pentru
dezvoltarea si modernizarea permanenta a sistemelor de comunicatii si informatice, continuarea dezvoltarii
Sistemului de comunicatii si informatic al Armatei Romaniei (SCIAR) si a sistemului conceput la nivel
inter-institutional, si anume Sistemul de comunicatii si informaticd al Fortelor Armate ale Romaniei
(SCIFA), amintind doar o parte din aceste realizari: desfasurarea, sub coordonarea Directiei Comunicatii si
Tehnologia Informatiei, a activitatilor asociate implementarii Jintelor de capabilitati 2013 si a noilor
capabilitati asigurate de SCIFA; modernizarea componentei transportabile a Retelei de Transmisiuni
Permanente, prin dotarea containerelor transportabile cu radiorelee de mare capacitate si module satelitare;
achizitia de module IT destinate realizarii de puncte de prezenta (Point-of-Presence/PoP); dezvoltarea
capabilitatilor pentru realizarea de retele de misiune clasificate, organizate pe principiul retelelor federalizate
de misiune (Federated Mission Networking/FMN); dezvoltarea retelelor radio cu servicii integrate, inclusiv
prin dotarea cu statii radio cu capacitafi satelitare; adaptarea/modernizarea structurilor de mentenanta,
precum si modernizarea permanentd a invatamantului militar in domeniul comunicatiilor i informaticii,
pentru a corespunde noilor cerinte de instalare, configurare, exploatare i mentenantd a tehnicii moderne de
comunicatii si informaticd intratd in dotarea Armatei Romanei; constiuirea capabilitatilor pentru
managementul spectrului radio si a capabilitatilor de aparare cibernetica; implementarea proiectelor din aria
de responsabilitate in cadrul Programului NATO de investitii In securitate (NATO Security Investment

Programme).
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Doresc sa evidentiez eforturile depuse de personalul Comandamentului Comunicatiilor si
Informaticii si unitatilor militare subordonate pentru asigurarea sprijinului in realizarea sistemelor de
comunicatii si informatice pentru alte structuri, amintind doar o parte din aceste activitati: implementarea
produselor si serviciilor de comunicatii si informatice necesare operationalizarii Bazei Militare 99 Deveselu;
realizarea cablarii structurate la Baza 86 Aeriand Fetesti; implementarea produselor si serviciilor de
comunicatii i informatice necesare Unitatii de integrare a fortelor NATO (NFIU); asigurarea sprijinului de
comunicatii si informatic pentru indeplinirea cerintelor specifice pentru realizarea de catre Comandamentul
multinational de divizie de sud-est (MND SE HQ) a capabilitatii operationale initiale; realizarea cablarii
structurate pentru Reprezentanta Militara a Romaniei la noul sediu al Cartierului General NATO (NNHQ).

Apreciez activitatea remarcabilda desfasuratd de personalul Comandamentului Comunicatiilor si
Informaticii si unitatilor militare subordonate pe timpul participarii la exercifii nationale, NATO si
multinationale, atat in calitate de structuri antrenate, cat si in sprijinul altor structuri, exercitii care constituie
oportunitati pentru testarea interoperabilitatii sistemelor de comunicatii si informatice si pentru realizarea
schimbului de experientd pe plan national, inter-institutional si multinational. Amintesc doar o parte din
aceste exercifii, cu accent pe cele din anul 2016: exercitiile anuale de comunicatii si informaticd/CISEX de
tip CETATEA; exercitiile semestriale/anuale de comunicatii si informatica/CISEX ale unitatilor militare
subordonate, coordonate de Comandamentul Comunicatiilor si Informaticii; exercitiul NATO de testare a
interoperabilitatii C4ISR/CIS ,,STEADFAST COBALT 2016” (SFCT16), exercitiu la care Comandamentul
Comunicatiilor si Informaticii si unitatile militare subordonate au participat cu tehnica de comunicatii si
informaticd §i au asigurat sprijinul natiunii gazdd in cazarma Centrului 48 Comunicatii $i Informatica
Strategice, iar experienta dobandita la acest exercitiu a constituit punctul de plecare pentru personalul
propriu in realizarea, instalarea si exploatarea retelelor de misiune pe principiul FMN, precum si in utilizarea
statiilor radio cu capacitati satelitare; exercifiul SABER GUARDIAN 16; exercitiul OLT 16.1; exercitiul
INTELEX SENZOR 16; exercitiul DACIA 16.07; exercitiul JUNCTION STRIKE 16.

Totodata, doresc sa aduc multumirile mele comenzii Batalionului Instructie Comunicatii si
Informatica ,,Fratii Buzesti” si intregului personal din Comandamentul Comunicatiilor si Informaticii si
unitatile militare subordonate pentru efortul sustinut depus in anul 2016 pentru infiintarea, in garnizoana
Craiova, a Colegiului National Militar ,,Tudor Vladimirescu”, prin transformarea Batalionului Instructie
Comunicatii si Informatica ,,Fratii Buzesti”, la data de 15.04.2016, in Colegiul National Militar ,,Tudor
Vladimirescu”.

In acest an aniversar pentru Comandamentul Comunicatiilor si Informaticii si unititile militare
subordonate, aduc multumiri intregului personal activ, in rezerva si in retragere pentru tot ceea ce a realizat
in acesti ani in domeniul comunicatiilor si informaticii In cadrul Armatei Romaniei, asigurandu-va ca ne

vom preocupa permanent de dezvoltarea capabilitatilor de comunicatii si informatica pentru a corespunde
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cerintelor operationale ale misiunilor primite si va doresc multd sanatate, dumneavoastra si familiilor
dumneavoastra!

Rezultatele obtinute de-a lungul anilor de unitatile militare subordonate au contribuit la cresterea
vizibilitatii Comandamentului Comunicatiilor si Informaticii, comandamentul fiind perceput in prezent ca un

furnizor de servicii de comunicatii si informatica la nivelul Armatei Romaniei.

Va felicit §i va doresc succes in indeplinirea misiunilor care v-au fost incredintate!

LA MULTI ANI
Comandamentului Comunicatiilor i Informaticii

si unitdatilor militare subordonate!

Cu aleasd consideratie,
COMANDANTUL COMANDAMENTULUI COMUNICATIILOR SI INFORMATICII
General de brigada Radu-Marius POP
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MESAJUL
SEFULUI AGENTIEI PENTRU SISTEME SI SERVICII INFORMATICE
MILITARE CU OCAZIA CELEI DE-A 75-A ANIVERSARI A
TRANSMISIONISTILOR MILITARI

In ziua de 14 iulie 1873, prin semnarea Inaltului Decret nr. 1303 de citre
Carol I, se infiinta prima ,,sectiune de telegrafisti militari”, in cadrul Batalionului
de geniu. Acest moment a marcat nu numai aparitia unei noi specialitati militare ce
| sta la originea actualei arme ,,comunicatii si informatica”, ci si un reper important
al modernizarii armatei romane cu implicatii directe in eficientizarea actului
. conducerii militare.

Incepand cu data infiintdrii specialititii, transmisionistul militar a platit

tribut de sange, alaturi de celelalte arme si specialitati, in toate campaniile militare
care au marcat istoria Romaniei. Astfel, transmisionistul face parte dintre cei ce s-au jertfit i au pus umarul
la castigarea independentei Romaniei, la intregirea {arii, la suveranitatea si integritatea teritoriald si astazi
continud sa serveasca tara cu profesionalism si onoare in misiunile din teatrele de operatii in cadrul Aliantel.

Evolutia armei a fost rapida, cu cresteri cantitative si calitative exponentiale, fapt determinat atat de
evolutia stiintificd si tehnologica, cat si de evolutiile politice si militare ale secolelor XIX-XXI. Daca, la
aparifia armei, transmisionistul opera telegraful, astazi el opereaza in mediul digital, profund specializat, dar
si globalizat, ca parte a unui mediu federalizat de retele fara de care orice specialist exclude ca s-ar putea
planifica sau duce o operatie militara.

Nu fard emotii, acest moment aniversar ma duce cu gandul la eforturile si realizarile comune ale
transmisionistilor si informaticienilor militari, constand in misiunile indeplinite cu succes in cadrul
exercitiilor nationale si internationale in calitate de parteneri sau membri NATO, precum si la activitatile
conceptuale, de dezvoltare si implementare a unui sistem de comunicatii si informatic militar performant.

Cu ocazia Zilei Transmisionistului Militar si a Zilei Armei Comunicatii si Informaticd, in numele
personalului Agentiei pentru Sisteme si Servicii Informatice Militare, doresc sa felicit pe toti camarazii din
armad, sd le transmit Tndemnul de a trece peste orice obstacole In scopul nobil de a-gi servi patria cu

devotament, cinste si demnitate.

LA MULTI ANI!

Seful AGENTIEI PENTRU SISTEME SI SERVICII INFORMATICE MILITARE
Colonel inginer Florian TOMITA
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MESAJUL
SEFULUI AGENTIEI MILITARE PENTRU MANAGEMENTUL FRECVENTELOR
RADIO CU OCAZIA ANIVERSARII A 75 DE ANI DE LA INFIINTAREA
COMANDAMENTULUI COMUNICATIILOR SI INFORMATICII

La 1 iunie 1942, dupa exact 69 de ani de la constituirea primei subunitati
de transmisiuni in organica armei geniu si in plin rdzboi mondial, se Infiinteaza
Comandamentul Transmisiunilor, structura unica ,,de directie, supraveghere si
control pentru pregatirea de razboi a unitatilor de transmisiuni din Armata de
Uscat, Aer si Marina”.

Drumul parcus de aceasta institutie emblematica din Armata Romaniei in
cei 75 de ani de existenta este presarat de evenimente unicat, din care am ales sa

reamintesc separarea definitiva de arma geniu in anul 1949 si aprobarea, in

1993, a conceptiei de organizare si realizare a Sistemului de Transmisiuni al
Armatei Roméniei — STAR, eveniment care marcheaza o noua etapa in dezvoltarea armei transmisiuni, cu
implicatii majore la nivel conceptual, doctrinar si mai cu seama din punct de vedere tehnic.

Aderarea Romaniei la Alianta Nord-Atlantica, dezvoltarea fara precedent in ultimii ani a
echipamentelor radioelectrice si evolutia tehnologica in domeniul echipamentelor IT&C din ultimul deceniu
au determinat transformarea si modernizatrea continua, adaptarea misiunilor si cerintelor tehnice,
imbunatatirea dotarii specifice §i specializarea personalului pentru a raspunde tuturor provocarilor generate
de necesitatea interoperabilitatii cu NATO si pentru a tine pasul cu schimbarile produse in ansamblul
societatii si institutiei militare.

Ca expresie a unei permanente si excelente colaborari intre Comandamentul Comunicatiilor si
Informaticii si Agentia Militara pentru Managementul Frecventelor Radio, doresc sd amintesc proiectul
comun de realizare a capabilitdtilor de monitorizare si control a utilizdrii spectrului radio in Armata
Romaniei, respectiv introducerea in dotare a primei autospeciale pentru managementul spectrului radio, fapt
ce permite un management eficient si complet al resurselor de spectru.

Tn cei 75 de ani de activitate, personalul Comandamentului Comunicatiilor si Informaticii a
demonstrat calitati morale si profesionale deosebite, cunostinte militare generale si de specialitate temeinice,
abilitati performante si o mare capacitate de adaptare la noile cerinte de interoperabilitate cu structurile
similare ale NATO, ceea ce ne oferd garantia continuarii cu succes a indeplinirii misiunilor de mare
responsabilitate.

Apreciem in mod deosebit rezultatele obtinute in intreaga activitate, tenacitatea si profesionalismul
personalului pentru promovarea si apararea intereselor Armatei Romaniei si cresterea prestigiului armei

comunicatii si informatica la un nivel cat mai ridicat.
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Este 0 onoare pentru noi, personalul Agentiei Militare pentru Managementul Frecventelor Radio, sa
fim alaturi de dumneavoastrd si ne exprimdm admiratia fatd de eforturile sustinute in organizarea si
executarea activitatilor specifice Thtr-un domeniu atat de dinamic si plin de provocari permanente.

La ceas aniversar, va adresam urari de sanatate, succes in realizarea proiectelor prezente si de viitor,

reusite profesionale si personale.

La multi ani!

SEFUL AGENTIEI MILITARE PENTRU

MANAGEMENTUL FRECVENTELOR RADIO
Colonel Adrian VATAFU
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MESAJUL ASOCIATIEI CADRELOR MILITARE iN REZERVA SI IN
RETRAGERE DIN ARMELE TRANSMISIUNI, INFORMATICA SI RAZBOI
ELECTRONIC PRIVIND ANIVERSAREA A 75 DE ANI DE LA INFIINTAREA
COMANDAMENTULUI COMUNICATIILOR SI INFORMATICII

Domnule comandant,

Infiintarea Comandamentului Comunicatiilor si Informaticii la data de 1 iulie 1942, cu denumirea
initiala de Comandamentul Transmisiunilor, ca organ unic ,,de directie, supraveghere si control pentru
pregatirea de razboi a unitétilor de transmisiuni din Armata de Uscat, Aer si Marind”, ne ofera placutul prilej
de a ne bucura alaturi de dumneavoastra si de intregul personal din subordine de sarbatorirea a 75 de ani de
existentd si continuitate a unitatii pe care o comandati.

Urmarind cu interes activitatile desfasurate de Comandamentul Comunicatiilor si Informaticii si
unitatile militare subordonate, noi, camarazii dumneavoastrd din rezerva si retragere, apreciem ca fiind
remarcabile realizarile acestor structuri in domeniul transformarii, dezvoltarii capabilitatilor militare,
participarii la exercitii §i Indeplinirii misiunilor specifice pentru realizarea, exploatarea si mentenanta
sistemului de comunicatii si informatica necesar Armatei Romaniei la nivel strategic si asigurarea sprijinului
cu sisteme si servicii de comunicatii si informatica la nivel operativ si tactic.

Cu ocazia implinirii frumoasei varste de 75 de ani a Comandamentului Comunicatiilor si
Informaticii, va rugam, dragi camarazi, sa primiti salutul nostru onest si sa fiti convingi ca va suntem aldturi
in importanta misiune pe care o aveti in Armata Romaniei si vd dorim multa sanatate, viata lunga, multe

satisfactii alaturi de familii si de cei dragi!
LA MULTI ANI!

PRESEDINTELE ASOCIATIEI CADRELOR MILITARE iN REZERVA SI iN RETRAGERE DIN
ARMELE TRANSMISIUNI, INFORMATICA SI RAZBOI ELECTRONIC
General-maior (r.) ing. lonel DUMITRESCU
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ANIVERSARE

DATE DE REFERINTA DIN ISTORIA
COMANDAMENTULUI COMUNICATIILOR SI INFORMATICII

Colonel dr. Viorel STEFANCU
P.c.c. Oana GIRTONEA

Comandamentul Comunicatiilor si Informaticii

Data de 1 iulie
1942 marcheaza
infiintarca  Comanda-
mentului  Transmisiu-
nilor, fapt consfintit
prin Decretul nr.
3818/31.12.1942, ca

urmare a  solicitdrii
adresatd Marelui Stat Major de generalul
Gheorghe Zaharia, directorul superior si
comandantul geniului. La momentul infiintarii
sale, Comandamentul  Transmisiunilor  se

subordona Directiei Superioare si
Comandamentului Geniului.

Infiintarea comandamentului este un prim
pas din cadrul unor succesiuni de etape complexe
care au avut ca finalitate realizarea unui

comandament de arma de sine-statator, cu rolul,

misiunile si structura
pe care le are astazi.
Contextul  n
care a fost semnat actul
de nastere al
comandamentului era

unul dificil — unitatile

armatei romane erau

angajate pe frontul de est, alaturi de trupele
germane, in luptele duse Tmpotriva Uniunii
Sovietice. Pe de altd parte, necesitatea cresterii
rolului unitatilor de tranmisiuni §i a credrii unei
structuri centrale care sa le coordoneze pe linie de
specialitate a rezultat si din lectiile nvatate ale
fazelor initiale ale acestei campanii.

La aceeasi data, 1 iulie 1942, se infiinteaza
Scoala de Ofiteri de Transmisiuni si Scoala de
Subofiteri de Transmisiuni care intra 1in
subordinea comandamentului. In toamna anului
1943, in subordinea comandamentului se mai
aflau patru regimente si doud batalioane de
transmisiuni, dispuse pe intreg teritoriul national,
de la Iasi la Deva.

Pe timpul razboiului, principalele misiuni
care au revenit atdt comandamentului, cat si
unitatilor sale subordonate au constat in
mobilizarea si instruirea efectivelor, in scopul
generdrii i regenerdrii unitatilor care luptau pe

front.
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Un pas inainte spre recunoasterea locului
si rolului ce trebuie sd revind unitatilor de
transmisiuni Tn cadrul structurii de forte si a celei
de comanda-control are loc in iulie 1943, atunci
cand Comandamentul  Transmisiunilor, cu
unitatile sale subordonate trece sub controlul
operational al Marelui Stat Major, chiar daca, in
continuare, Comandamentul Geniului exercita
controlul administrativ asupra acestora®.

La scurt timp dupa incheierea razboiului,
prin Instructiunile Speciale ale Marelui Stat Major
nr. 56500, la 24 iulie 1945, comandamentul a fost
desfiintat, simultan cu infiintarea Directiei
Transmisiunilor, in cadrul  Inspectoratului
Geniului.

Existenta directiei este foarte scurta.
Astfel, la mai putin de un an, la 16 iulie 1946, prin

Ordin al Ministrului de Rézboi, Directia

Transmisiunilor se desfiinteaza si ia fiinta

Brigada de Transmisiuni.

- -
w

Prin Ordinul Marelui é?gt Major.rir. 4107
din 02.02.1949, cu incepere de la 1 februarie

Tway

1949, Brigada de Transmisiuni s-a transformat in

Comandamentul Transmisiunilor Armatei, al

L GL.mr.(r.) Cerdceanu lon, Transmisiunile Armatei Romane
1873-2016, Ed.Militard, Bucuresti, 2016, p.39.
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carui sef se numea Seful Transmisiunilor Armatei
si avea atributiuni de comandant de arma pentru
transmisiuni. Prin urmare, se poate considera ca
separarea definitivd a transmisiunilor de arma
geniu s-a facut odatda cu semnarea Ordinului
Marelui Stat Major nr. 45107 din 02.02.1949.2

Ulterior, la data de 15 iunie 1951,
Comandamentul ~ Transmisiunilor ~ Armatei a
adoptat denumirea de Comandamentul Trupelor
de Transmisiuni, avand la bazd Ordinul Marelui
Stat Major nr. 317168.

Dupa 1951 urmeaza o perioada de relativa
stabilitate in ceea ce priveste rolul si structura
comandamentului, perioada fiind insd marcata de
importante dezvoltari in plan conceptual si mai
ales tehnologic. Tn timp ce, in prima parte a
acestei perioade, sunt preluate concepte doctrinare
si intrd In dotare masiv tehnica de fabricatie
sovietica, cea de-a doua parte se inscrie 1n tendinta
generala intregistratd la nivelul intregii armate —
cresterea gradului de independenta in cadrul
Tratatului de la Varsovia, concretizatd prin
adoptarea unei doctrine militare nationale si
dotarea cu tehnica din productie autohtona.

Dupa Revolutia din Decembrie 1989,
Comandamentului Trupelor de Transmisiuni isi
schimba succesiv denumirea in Inspectoratul
Transmisiunilor, la 24 septembrie 1990,
Inspectoratul General al Transmisiunilor, la 1
februarie 1991 pentru ca, Tincepand cu 30
octombrie 1993, ca urmare a comasarii Directiei
Informatica si Automatizarea Conducerii Trupelor

si a Sectiei Luptda Radioelectronica din cadrul

2 Gl.mr.(r.) Ceraceanu Ion, Comandamentul Comunicayiilor
si Informaticii — 70 de ani de istorie, Ed. Militara, Bucuresti,
2012, p.63.

24



ANIVERSARE

Marelui Stat Major cu Inspectoratul General al
Transmisiunilor, sd ia nastere Comandamentul
Transmisiunilor, Informaticii si Electronicii.
Odata cu preluarea de catre recent
infiintata Directie a Comunicatiilor si Informaticii
a unor responsabilitdfi ce reveneau pand atunci
comandamentului, acesta se reorganizeaza si,
incepand cu 01.05.1997, primeste o noud
Comandamentul

denumire, devenind

Transmisiunilor.

Comandamentul

Denumirea de

Comunicatiilor si Informaticii, sub care se
regdseste si astdzi, la ceas aniversar, a fost
atribuitd la 1 mai 2006, in cadrul amplului proces
de transformare a intregii armate.

Trecerea 1n revista a momentelor
definitorii  ale  devenirii  Comandamentului
Comunicatiilor si Informaticii este de natura a
reliefa parcurgerea unui proces amplu, de
permanenta adaptare la complexul de factori
specifici fiecarei etape istorice.

In cele sapte decenii si jumatate de istorie,

generatiile succesive de cadre, soldati si civili ai

comandamentului si-au indeplinit cu mandrie si

devotamnt misiunile incredintate si dat
dovadd de respect si pretuire pentru arma si
specialitatea pe care au slujit-o.

Stau marturie, pentru recunoasterea
meritelor lor, decoratiile conferite Drapelului de
lupta: Ordinul Virtutea Militara in grad de Cavaler
cu insemne pentru militari, de pace, Emblema de
Onoare a Comunicatiilor si Informaticii, Emblema
de Onoare a Logisticii, Emblema de Onoare a
Fortelor Terestre, Emblema de Onoare a Fortelor
Aeriene, Emblema de Onoare a Fortelor Navale.

Astazi, comandamentul are misiunea
deosebit de importantd de a realiza sistemul de
comunicatii §i informaticd necesar asigurarii
comenzii si controlului la nivel strategic si
operativ, simultan cu continuarea implementarii
unor noi capabilitati — Sistemul de comunicatii si
informatica al Fortelor Armate ale Romaniei,
retelele federalizate de misiune — si cu continuarea
asigurdrii  sprijinului natiunii gazdd pentru
Modulul NATO de Comunicatii si Informatica
DCM-E, structura aflata sub controlul operational

al  Batalionului 2  Transmisiuni NATO.
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75 DE ANI DE LA INFIINTAREA SCOLII DE OFITERI DE TRANSMISIUNI

Maior Adrian-Vasile RADU

Centru!/ de Instruire pentru Comunicatii §i Informatica ,, Decebal”

La data de 1
iulie 2017, Centrul
de Instruire pentru
Comunicatii si
Informatica ,,Dece-
bal”, institutic emble-

maticd a Invataman-

tului  militar roma-
nesc, implineste 75 de ani de existenta, prilej
oportun de evocare a traditiilor institutiei de
invatamant a armei ce asigurd sprijinul de
comunicatii §i informaticd necesar conducerii
operationale si administrative a Armatei Romaniei
si totodatd de prezentare a centrului de instruire,
continuatorul traditiilor invatamantului militar de
transmisiuni.

Institutia de invatdmant destinatd pregatirii
transmisionistilor are o vechime §i un trecut
extrem de onorante, cum putine institutii de
invatamant romanesc, inclusiv civile, detin. Pentru
intelegerea corectd a trecutului scolii, dorim sa
evidentiem succint cateva dintre caracteristicile
sale definitorii.

Momentul 1 iulie 1942 cand, prin Ordinul
Marelui Stat Major nr. 85959 din 02.06.1942 si
Decretul nr. 3818 din 31.12.1942, se infiinteaza
Comandamentul  Transmisiunilor, Scoala de
Ofiteri de Transmisiuni si Centrul de Instructie
al Transmisiunilor cu Scoala de Subofiteri de
Transmisiuni, marcheaza un pas istoric in evolutia

armei transmisiunilor, astdzi a comunicatiilor si

informaticii, spre o arma de sine statatoare si actul
de constituire a primelor structuri autonome
specializate de invatamant in arma.

Organizata din necesitatea pregatirii
cadrelor de transmisiuni intr-o structura distincta,
specializata, Scoala de Ofiteri de Transmisiuni a
avut ca primd locatie cazarma fostei Scoli de
Ofiteri de Geniu, situatd in Bucuresti-Cotroceni.

De-a lungul timpului, scoala a cunoscut
numeroase transformari structurale si de obiectiv
fundamental, ca urmare a nevoii de permanenta
adecvare la cerintele specifice de pregitire ale
fiecarei etape. A purtat o multitudine de denumiri
si a functionat atat ca institutie, entitate distincta
pentru invatdmantul Tn arma, cat si in cadrul unor
structuri destinate formadrii ofiterilor pentru alte
arme.

Perioada 1942-1945 a fost profund
marcatd de determindrile generate de participarea
Romaniei la cel de-al Doilea Razboi Mondial.
Astfel, din pricina deteriorarii grave a localului si
a nesigurantei desfasurarii  activitagii = de
invatamant, pe data de 15 aprilie 1944 scoala a
fost complet evacuatd si dislocatd in comuna
Mihai Voda, la 30 km de Bucuresti. In aceastd
comund, scoala a functionat pana la data de 27
mai 1944, cand a primit un alt ordin pentru a se
disloca intr-o altd zona a tarii, in localitatea Gura
Barza din judetul Hunedoara. In aceasti zona,

scoala a functionat pana in toamna anului 1944,
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Cazarma primei Scoli de Ofiteri de Transmisiuni -Bucuresti, Cotroceni - 1942

Dupa 23 august 1944 s-au creat conditii
pentru readucerea ei In vechea garnizoand, astfel
ca, incepand cu data de 28 noiembrie, a functionat
n vechiul sediu.

La data de 22 ianuarie 1945, ca urmare a
aplicarii prevederilor armistitiului incheiat cu
Natiunile Unite, prin care s-a intreprins actiunea
de reducere a efectivelor armatei romane
Tncepé@ndu-se cu institutiile militare de invatamant,
Scoala de Ofiteri de Transmisiuni a primit
Instructiunile cu nr. 75500 ale Marelui Stat Major,
prin care se ordona contopirea ei cu Scoala de
Ofiteri de Geniu. Ca urmare, in 15 februarie 1945
a luat fiintd Scoala de Ofiteri si Subofiteri de
Geniu si Transmisiuni.

Noua structura era organizatd pe douad
batalioane de elevi, din care unul era format din
elevi ce se pregiteau sd devind viitori ofiteri si
subofiteri de transmisiuni, dupa o programa aparte
si din cadre militare de specialitate.

Anii 1948, 1950 si 1952 au marcat etape

importante ale reorganizarii invatamantului de

transmisiuni. Tn toamna anului 1948, Scoala de
Ofiteri si Subofiteri de Geniu §i Transmisiuni a
fost mutata in garnizoana Sibiu, In cazarma 562 de
pe Calea Dumbravii.

n baza Ordinului Marelui Stat Major
nr. 45529 din 19 mai 1949 s-a reinfiintat Scoala
de Ofiteri de Transmisiuni cu data de 1 iunie
1949 prin desprinderea acesteia de Scoala de
Ofiteri si Subofiteri de Geniu si Transmisiuni.

Din acest moment, tandra institutie
militara, functionand 1n aceeasi cazarma
mentionatd mai sus, a intrat in subordinea
Comandamentului  Transmisiunilor  Armatei,
asigurdndu-i-se  indrumarea tehnica i de
specialitate necesard, s§i a preluat instruirea
subofiterilor si maistrilor militari de la cursurile de
pregatire aflate in derulare Tn cadrul Centrului de
Instructie al Transmisiunilor. Totodata, pastrandu-
si denumirea, in baza Ordinului Marelui Stat
Major nr. 12308/1950, la data de 1 octombrie

acelasi an, a absorbit Scoala de Ofiteri si

Subofiteri Tehnici de Transmisiuni a Armatei de
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Uscat.

Dupa contopire, formarea viitoarelor cadre
s-a realizat in specialitatile de baza radio si fir, iar
pentru nevoile apararii antiaeriene a teritoriului,
scoala a primit §i sarcina de a pregati ofiteri in
specialitatea  radiolocatie. Pentru asigurarea
conditiilor de pregatire a efectivelor sporite de
elevi, scolii 1 s-au mai pus la dispozitie cazarma
873 din centrul municipiului Sibiu si cazarma 897
din Piata Armelor. Tot pentru nevoile
invatamantului, scoala a mai construit un numar
de 29 de baraci pe Calea Cisnadiei, in apropierea
cazarmii 562.

Tncepand cu luna martie 1952, aceastd
institutie militara de 1Invatimant a purtat
denumirea de Scoald Militari de Transmisiuni.
Tot n acest an, in luna decembrie, s-a desprins de
scoald batalionul de radiolocatie, care s-a
transformat in Scoala Militara de Radiolocatie. In
anul urmator, 1953, datorita desfiintarii Centrului
de Instructie al Transmisiunilor, scolii i s-au mai
adaugat si alte sarcini de invatamant. Este vorba

de cursul de calificare a ofiterilor din arma

transmisiuni, c¢ nu aveau la bazd o scoala
militard, si cursul de calificare a ofiterilor din
arma transmisiuni pentru comandanti de companii
si batalioane.

Anul 1961 marcheaza incheierea perioadei
de activitate a Scolii Militare de Transmisiuni.
Aceasta institutie a avut rezultate importante. A
dat armatei 14 promotii, numarand aproape 2300
de ofiteri care au condus procesul de instructie in
unitatile si subunitatile de transmisiuni. De la 1
iunie a aceluiasi an, conform Ordinului
ministrului fortelor armate, scoala a intrat in
organica Scolii Militare Superioare de Ofiteri
,Nicolae Bilcescu” din Sibiu (din 1968 Scoala
Militara de Ofiteri Activi ,,Nicolae Balcescu”).

Prin desprinderea din scoala amintitd mai
sus a subunitatii de elevi de transmisiuni, pe baza
H.C.M. nr. 1616 din 17 decembrie 1971, incepand
cu data de 1 ianuarie 1972 s-a infiintat Scoala
Militara de Ofiteri Activi de Transmisiuni, cu
durata de trei ani, subordonatda Comandamentului

Trupelor de Transmisiuni.

Scoala Militara de Ofiteri Activi de Transmisiuni — Sibiu — 1972
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Pentru  desfasurarea  activitdtii  de
invatamant, scolii i s-a destinat cazarma 484
situatd pe str. Gh.Gh.-Dej (astazi B-dul General
Vasile Milea) din municipiul Sibiu. Scoala, care a
primit totodata si indicativul 01606, dispunea de
13 sali de specialitate, un laborator de
radioelectronica, poligoane pentru transmisiuni fir
si radio si un poligon de instructia tragerii cu
armamentul de infanterie. Pentru insusirea

limbilor straine a fost realizat un cabinet tehnic
(fonic). Tn baza Decretului nr. 126 din 18
aprilie 1972, in 14 iulie 1972 a fost
inmanat Drapelul de luptda Scolii
Militare de  Ofiteri  Activi de
Transmisiuni.

Formarea viitorilor subofiteri si
maistri militari de transmisiuni, ajutoare
indispensabile ale comandantilor, a avut o
evolutie asemanatoare cu cea a cadrelor
militare similare de alte arme, fiind integrate
cu subunitati separate In Scoala Militard de
Maistri  Militari s1  Subofiter1 ,,Gheorghe
Lazar” din Sibiu, o institutie complexa cu o
diversitate de specializari. Prin O.G.
nr.42/14.08.1987 al ministrului apardrii nationale,
incepand cu 15 septembrie 1987, Scoala Militara
de Ofiteri Activi de Transmisiuni a preluat si
sarcina pregatirii de maistri militari si subofiteri
de transmisiuni §i a maistrilor militari tehnica de
calcul.

Dupa decembrie 1989, pe fondul unui
complex proces reformator, initiat la nivelul
intregii societati romanesti, proces in cadrul cdruia
reforma organismului militar s-a constituit n

domeniu de avangarda, invatamantul militar a fost

conexat la coordonatele caracteristice armatelor
moderne.

Ca prima etapa, pe baza Hotararii de
Guvern nr. 906/01.08.1990, s-a schimbat
denumirea scolii din Scoala Militara de Ofiteri
Activi de Transmisiuni in Scoala Militara de
Transmisiuni ,,Decebal”.

Dupa o perioada de cautari, s-a optat
pentru constituirea unui sistem nou de
invatamant militar, radical schimbat, in
cadrul caruia s-au definit nivelurile de
instruire, misiunile si  obiectivele
structurilor destinate formarii,
specializarii si perfectionarii cadrelor
militare.

Tn acest context general, un salt
semnificativ s-a realizat in 22 martie
1991, cand, prin Hotararea de Guvern nr.
190/1991, s-a decis transformarea Scolii
Militare de Transmisiuni in  institutie
militara de invatamant superior si atribuirea

denumirii  de Institutul Militar de
Transmisiuni ,,Decebal”, ceea ce a
insemnat o etapa noud, insa tranzitorie,
in organizarea, planificarea, conducerea si
desfasurarea procesului instructiv-educativ.

Institutul, organizat prin ordin al
Ministrului apararii nationale si functionand
potrivit Cartei Universitare a institutelor militare
de invatamant subordonate M.Ap.N. a pregatit pe
durata a 4 ani de scolarizare, in cadrul facultatii
militare, ofiteri activi pentru arma transmisiuni,
necesari Armatei Romaniei si altor beneficiari

(Ministerul de Interne, Serviciul Romén de

Informatii Externe, Serviciul de Telecomunicatii
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Special si Republica Moldova). Potrivit statului de
organizare, in cadrul institutului a functionat si o
sectie de formare a subofiterilor de transmisiuni si
a maistrilor militari de transmisiuni si tehnica de
calcul cu durata de scolarizare de 2, respectiv 3
ani.

Dispunand de un corp inalt calificat de
cadre didactice si o baza materiala de Invatamant
corespunzatoare, formata din cabinete, sali de
specialitate, laboratoare, precum si ateliere de
reparatii, poligoane de instructie, studentii si elevii
militari au avut asigurate conditiile optime pentru
desfasurarea  invatamantului  universitar  si
preuniversitar, la nivelul celorlalte institutii
existente.

Dar ,,viata” institutului a fost scurta, astfel
ca in perioada de functionare a acestuia au fost
pregéatite trei promotii de ofiteri de transmisiuni
insumand 225 absolventi, patru de maistri militari
avand 321 absolventi, si cinci de subofiteri cu 311
absolventi.

La 1 iunie 1997, Institutul Militar de
Transmisiuni ,,Decebal” s-a transformat, Th baza
Ordinului ministrului apdrarii nationale nr. M-
12/21.02.1997, in Scoala de Aplicatie pentru
Transmisiuni, Informatica si Razboi Electronic
(0.Z.U. nr.106/30.05.1997), institutie care va
asigura specializarea initiald in arma i pregatirea
pentru prima functie a ofiterilor, maistrilor militari
si subofiterilor de transmisiuni, informatica si
razboi electronic. Noua scoala preia si misiunile
de perfectionare a pregétirii cadrelor prin cursuri
de carierd, de specializare si de elaborare a
studiilor si reglementarilor in arma de la Centrul

de Perfectionare a Pregatirii Cadrelor de

Transmisiuni (fosta U.M. 01612 Bucuresti).

Tn anul 2001, misiunea initiala a institutiei
s-a suplimentat cu aceea de coordonare a
instructiei militarilor in termen din Baza 14
Instructie  Transmisiuni  (conform  Ordinului
ministrului  apardrii nationale nr. MS 34/
29.03.2001).

Seria transformarilor pe termen scurt,
uneori nebenefice armei, a continuat: la 1 august
2005, conform Ordinului ministrului apararii
nationale  nr.  MS-74/28.04.2005, pentru
modificarea Ordinului nr. MS-179/14.12.2004
,»privind desfiintarea, transformarea,
resubordonarea, reorganizarea, redislocarea si
infiintarea unor comandamente, mari unitati,
unitati, subunitati si formatiuni din compunerea la
pace a Armatei Romaniei in perioada 01.01.-
31.12.2005”, Scoala de Aplicatie pentru
Transmisiuni, Informatica si Razboi Electronic s-a
reorganizat in Centrul de Pregitire pentru
Comunicatii si Informatica, subordonat Statului
Major al Fortelor Terestre si coordonat de catre
Directia Comunicatii si Informatica.

In iunie 2006, Centrului de Pregitire
pentru Comunicatii si Informatica i-a fost
reatribuitd  denumirea  onorifica ,,Decebal”
(aprobarea ministrului apararii nationale pe
raportul nr. DR-1476/18.04.2006).

In septembrie 2008 are loc o noud
transformare a institutiei, noua denumire fiind
Centrul de Instruire pentru Comunicatii si
Informaticd ,,Decebal”, avand fin subordine
Batalionul Instructie Comunicatii si Informatica
,Fratii Buzesti”. Totodatd s-a realizat revenirea

fircasca a invatamantului in arma in subordinea
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Comandamentului Comunicatiilor si Informaticii
si s-au redefinit nivelurile de instruire, misiunile si
obiectivele celor doua structuri destinate formarii,

specializarii si perfectionarii cadrelor militare.

Statul de organizare al Centrului de
Instruire pentru Comunicatii si  Informatica
,Decebal” se modifica prin includerea Bazei de
Instructie pentru Comunicatii si Informatica in

data de 01.07.2016.

Centrul de Instruire pentru Comunicatii si Informatica ,, Decebal” — Sibiu — 2016

Retrospectiva prilejuitd de acest moment
aniversar pune In evidentd faptul ca am asistat la
numeroase organizari i reorganizari ale institugiei
de invatamant a armei comunicatii si informatica,
la modificari ale planurilor de invatimant, la
redistribuiri de sarcini $i responsabilitati, toate
avand drept scop perfectiondri succesive, in
concordantd cu spiritul vremurilor parcurse si in
pas cu orientarile doctrinare militare ale timpului.

In acest context trebuie mentionatd
activitatea comandantilor care, impreuna cu cadre
didactice de un profesionalism ireprosabil, au
contribuit intr-un mod cu totul exceptional la
dezvoltarea si statuarea invatamantului in arma pe

un loc meritoriu in armata romana, acolo unde 1l

gasim i astazi.

La ceas aniversar, personalul centrului de
instruire poartd cu mandrie traditiile cumulate ale
institutiilor de invatdmant in arma care si-au
desfasurat activitatea in ultimii 75 de ani in
garnizoanele Bucuresti si Sibiu, de a caror
existentd se leagd formarea si specializarea
generatiilor de cadre de transmisiuni/ comunicatii
si informatica.

Obiectivele prioritare  pentru  centru
constau in cresterea calitativa a procesului
didactic, ridicarea nivelului de pregatire
profesionald a cadrelor si cursantilor, formarea
luptatorilor individuali si initierea specialistilor in

arma, precum si elaborarea manualelor si actelor
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normative din domeniul invatdmantului si
instructiei in arma.

Centrul s-a impus 1in cadrul societatii
romanesti prin calitatea actului didactic produs si
prin valoarea personalului sau, care s-a angajat

exemplar Tn ndeplinirea misiunilor primite,

pregatind si formand ofiteri, maistri militari,
subofiteri si soldati gradati profesionisti cu o
inaltd finutd profesionald si morald, pe deplin
atasati procesului reformator parcurs de Armata

Romaéniei in decursul timpului.
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CENTRUL 42 COMUNICATII SI INFQRMATICA DE SPRIJIN iMBRACA STRAIE
DE SARBATOARE

Colonel dr. Sorin-Silviu BALASESCU
Locotenent Florin-lulian ILIE
Centrul 42 Comunicatii i Informatica de Sprijin

Centrul 42
Comunicatii Si
Informatica de Sprijin
din subordinea

Comandamentului
Comunicatiilor si

Informaticii va

sarbatori, in data de
01  octombrie a
acestui an, cea de-a
45-a aniversare.

Tn scopul
creionarii unui scurt
istoric al structurii

care va fi sarbatorita,

mentionam ca la 01
octombrie 1972, prin Ordinul nr. P.R. 00270 al
Marelui Stat Major, in garnizoana Rasnov se
infiinteaza Batalionul 241 Radioreleu subordonat
Comandamentului  Trupelor de Transmisiuni.
Ulterior, in anul 1980, unitatea 1isi schimba
denumirea n Batalionul 241 Transmisiuni, iar din
1982 aceasta devine Regimentul 42 Transmisiuni.
Tn anul 2004, prin reorganizarea regimentului, ia
fiintd Centrul 42 Comunicatii si Informaticd de
Sprijin (de nivel batalion) care trece in subordinea
Centrului 48 Comunicatii §i  Informatica
Strategice pana in anul 2006, cand, odatid cu

preluarea comenzii de catre colonelul Pop Radu-

Marius, revine Tn subordinea Comandamentului

Comunicatiilor si Informaticii.

In toatdi aceasta perioadd, unitatea a
participat la numeroase exercitii si aplicatii
nationale si internationale, obtinand rezultate
foarte bune, fapt pentru care a primit titlul de
Unitate de frunte de 5 ori (1976 - de doua ori,
1977, 1978 s1 1984).

Meritele personalului care a ncadrat si
incadreaza statul de organizare al unitatii au fost
recunoscute si recompensate prin conferirea a
doua distinctii importante: Ordinul National
pentru Merit in Grad de Cavaler (2002) si
Emblema de Onoare a Comunicatiilor si

Informaticii (2007).
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In anul 2014, comandantul Centrului 42
Comunicatii si Informatica de Sprijin a fost numit
in functia de Comandant al Comandamentului
Comunicatiilor si Informaticii — gl.bg. Pop Radu-
Marius, ca o recompensa pentru intreaga activitate
desfasurata de structurd, reprezentdnd un corolar

al simbiozei comandant — unitate — comandant.

De mentionat este faptul cd, incepand cu
anul 2015, cand a intrat Tn vigoare actualul stat de
organizare, Tn  organica unitatii functioneaza
Centrul de Comunicatii cu Management General
de Rezerva al MApN — o structura cu importante
responsabilitati la nivelul gestionarii RTP/RMNC.

In ceea ce priveste prezentul, Centrul 42
Comunicatii si Informatica de Sprijin continua
traditia s1 anul acesta prin participarea la un
numar considerabil de exercitii, dintre care
amintim:

» Wind Spring 17; » CISEXS3 Carpati 17,

» Saber Guardian 17; » CPX4 Dacia 17.04;
» CWIX5 2017, » CISEX Cetatea2017.
Bazandu-se pe valoarea ei cea mai de pret

— resursa umand, care si-a demonstrat calitatile si
pregatirea exceptionald pe parcursul misiunilor ce
i-au revenit, institutia priveste cu incredere si
indraznealda spre viitor. Unul din planurile

importante la care unitatea este parte reprezinta

® Exercitiu tehnic de specialitate
* Exercitiu de comandament cu comunicatii in teren
® Coalition Warrior Interoperability eXercise
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proiectul Comandamentului Comunicatiilor i
Informaticii de modernizare a RTP/RMNC prin
inlocuirea radioreleelor existente cu unele de
capacitatea mai mare, demarat la inceputul acestui
an. Totodata, in aceastd vara, personal din cadrul
unitdtii va participa la un curs de instruire
organizat in Germania privind implementarea
legaturilor de tip LINK-16.

O alta misiune importantd care i-a fost
incredintatd unitatii este aceea de acreditare la
nivel Mission Secret a Modulelor IT nou intrate Tn
dotare.

Astfel, Centrul 42 Comunicatii ~ si
Informatica de Sprijin demonstreaza ca este o
structurd specializatd si viabild, adaptandu-se
permanent noilor tehnologii din domeniu si
asigurand cerintele de compatibilitate si
interoperabilitate cu celelalte componente ale
tuturor categoriilor de forte, precum si cu armatele
statelor membre NATO si UE.

Profitam de acest prilej pentru a va invita
pe toti cei care, Intr-un fel sau altul, sunteti legati
de Centrul 42 Comunicatii si Informatica de
Sprijin din Rasnov, sa participati la activitatile ce
se vor desfasura cu ocazia implinirii a patru
decenii si jumatate de existentd, al caror program
va fi comunicat in timp util.

LA MULTI ANI
CENTRULUI 42
COMUNICATII SI INFORMATICA
DE SPRIJIN!

LA MULTI ANI
COMANDAMENTULUI
COMUNICATIILOR SI INFORMATICII
PENTRU ANIVERSAREA CELOR 75 DE ANI
DE LA INFIINTARE!
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CENTRUL 54 COMUNICATII RMNC iN PRAG DE ANIVERSARE

Locotenent-colonel Claudiu CAZAN
Centrul 54 Comunicatii RMNC

In  contextul
aniversarii a 65 de ani
de la infiintarea
Centrului 54
Comunicatii. RMNC
consideram a fi de

datoria noastra

rememorarea catorva
aspecte care sa va readuca 1n atentie locul si rolul
acestei unitati in cadrul organizatiei din care
facem parte.

Centrul 54 Comunicatii RMNC a fost
infiintat in baza ordinului Ministerului Fortelor
Armate numarul 0159806 la 1 octombrie 1952,
prin transformarea companiei 377 Transmisiuni
din Divizia 95 Infanterie in Batalionul 377
Transmisiuni.

Dupa infiintare, Centrul 54 Comunicatii
RMNC a suferit wurmatoarele modificari
structurale importante:

» Conform Ordinului M.St.M. nr. C.L. 0010
din 26.01.1959 si in baza ordinelor nr. 001930 si
001932 din 11 si respectiv 12 februarie 1959 ale
Diviziei 95 Infanterie, denumirea unitatii se
schimba astfel:

o indicativul nesecret: 01232;

o indicativul secret: Batalionul 54
Transmisiuni.

» Prin Decretul nr. 765 din 26 septembrie
1962, Batalionul 54 Transmisiuni primeste

drapelul de lupta.

> 14.08.1994 — Tn baza ordinului S.M.G. nr.
B3/02134, unitatea destina cadre si tehnica pentru
infiintarea Companiei 382 Transmisiuni, a
Brigazii 11 Mecanizata ,,Carei”, iar, in baza
aceluiasi ordin, aceasta trece in subordinea
Statului Major al Trupelor de Uscat.

> In baza Decretului Prezidential nr. 108 din
27 mai, cu brevetul nr. 19 din 17.06 1996,
Batalionului 54 Transmisiuni i-a fost acordat noul
drapel de lupta.

> In baza ordinului sefului Statului Major
General nr. G 2/ 0008 din 03.08 2000, prin care
s-a aprobat noua compunere de pace a Armatei
Romaniei, batalionul a trecut din subordinea
Statului Major al Fortelor Terestre in subordinea
Comandamentului Transmisiunilor.

» Conform ordinului Statului Major General
nr. S/B.5/2168/2002 1isi schimbd denumirea in
Centrul 54 Transmisiuni de Sprijin si trece la un
nou stat de organizare.

» Ca urmare a ordinului Statului Major
General nr. B5/S/946 din 26.04 2004, Centrul 54
Transmisiuni de Sprijin trece la un nou stat de
organizare.

» Conform Dispozitiei Statului Major
General nr. G.2/S/6/17.01 2007, unitatea 1isi
schimba denumirea in Centrul 54 Comunicatii
RMNC.

» Conform Ordinului Statului Major General
nr. SSM.G. — 93 din 30.08 2007, cu ocazia

implinirii a 55 de ani de activitate neintrerupta,
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unitatii i-a fost conferitd ,,Emblema de Onoare a
Comunicatiilor si Informaticii”.

» Conform Dispozitiei Statului  Major
General nr. G.2/S/1501/28.08 2008, unitatea trece
la actualul stat de organizare.

» Conform Ordinului Statului Major General
nr. SPD-30 din 13.07.2012, in data de 01.10.2012,
cu prilejul aniversarii a 60 de ani de la infiintarea
unitatii, se confera ,Emblema de Onoare a
Statului Major General”.

In prezent, misiunea Centrului 54
Comunicatii RMNC este functionarea, exploatarea
si mentenanta centrelor de comunicatii din
RTP/RMNC din zona de responsabilitate, iar, la
ordin, instalarea de centre de comunicatii si
informaticd de sprijin pentru fortele care
actioneaza in zona de dislocare.

Anul 2016 a reprezentat pentru Centrul 54
Comunicatii RMNC un an plin de provocari,
unitatea fiind angrenatd in cadrul urmatoarelor
exercitii si proiecte:

» exercitiu tehnic de specialitate CISEX
»CARPATI 16.13”, in perioada 05-07.04.2016
(Ceica, Tasad, Oradea);

» exercitiu tehnic de specialitate cu trupe in
teren/CPX ,,INTELEX SENZOR 16”, in perioada
16-20.05.2016, pentru asigurarea sprijinului de
comunicatii si informatica real pentru Divizia 4
Infanterie ,,GEMINA”, (Dud-Taut, Arad, Siria,
Someseni, Oradea);

» exercitiu NATO de  testare a
interoperabilitatii  C4ISR/CIS  ,,STEADFAST
COBALT 2016, in perioada 26.04-03.06.2016
(Bucuresti);

» exercitiu NATO STEADFAST
INDICATOR 16 (SFIR 16), in perioada 01.05-
10.06.2016 (Oradea);

» exercitiu tehnic de specialitate/CISEX
»CETATEA 20167, in perioada 27.09-07.10.2016
(Aiton, Cutca, Moisei, Pasul Prislop, Romuli,
unitate);

» mentenanta centrelor nedeservite din
gestiunea unitatii (Siria, Varful Bihor, Varful
Pinilor si Seceani) de catrre grupa gestionare i
intretinere centre comunicatii nedeservite;

> executarea  cu responsabilitate  a

activitatilor organizate de Garnizoana Oradea.
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CENTRUL 346 COMUNICATII RMNC - DE LA CLP LA RMNC

Maior George ZAMA
Centrul 346 Comunicatii RMNC

La 1 octombrie
2017, Centrul 346
Comunicatii RMNC
aniverseaza 45 de ani de
existentd. Unitatea a fost
infiintatd la 1 octombrie

1972 prin ordinul

ministrului Fortelor
Armate, transmis de Marele Stat Major cu
numarul 00268 din 03.06.1972, avand garnizoana
de dislocare in municipiul Sebes. Astfel, la
01.11.1972, Batalionului 346 Constructii Linii
Permanente i se inmaneaza Drapelul de lupta de
catre comandantul Trupelor de Transmisiuni,
general maior Enciu Gheorghe, conform
Decretului Consilului de Stat al R.S.R. nr.126 din
18.04.1972.

Ca urmare a transformarilor Armatei
Romaniei dupa Revolutia din Decembrie 1989,
unitatea si-a schimbat denumirea si structura de
mai multe ori. Astfel, Tncepand cu data de
01.11.1991, Batalionul 346 Constructii Linii
Permanente s-a transformat Tn Batalionul 346
Transmisiuni, conform Ordinului S/B.3/2173 din
23.09.1991 al Marelui Stat Major, denumire sub
care si-a Indeplinit misiunile incredintate pana la
01.07.2002, cand s-a transformat in Centrul 346
Transmisiuni de Sprijin, Tn baza Ordinului
S/B.5/2168/2002 al Statului Major General.

Pe data de 17 iulie 1996, in cadrul unui

ceremonial desfasurat in centrul orasului Sebes,

Batalionului 346 Transmisiuni i se inmaneaza un
nou Drapel de lupta, conform Ordinului
ministrului apararii nationale nr. S/M 2497 din
30.05.1996. La aceasta activitate au participat
militarii unitatii, reprezentan{i ai esaloanelor
superioare,  familiile  personalului  militar,
oficialitati ai administratiei publice locale, precum

si cetateni ai orasului.

In urma procesului de operationalizare a
unitagii si intrarii in vigoare a unui nou stat de
organizare, la 30.01.2006 Centrul 346
Transmisiuni de Sprijin isi schimba denumirea in
Centrul 346 Comunicatii RMNC, iar in baza
ordinului G.2/S/1498 din 28.08 2008 al sefului
Statului Major General la 01.10.2008, unitatea
trece printr-o noud etapa de reorganizare si
modernizare.

Pentru indeplinirea misiunilor complexe si
rezultatele deosebite obtinute de catre personalul
unitatii de-a lungul timpului, Drapelul de lupta a
fost decorat cu Ordinul ,,Apararea Patriei”

clasa a Ill-a, conform Decretului Prezidential nr.
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248 din 08.08.1979, ,,Emblema de Onoare a
Comunicatiilor si Informaticii”, conferitd prin
ordinul sefului Statului Major General, nr. SMG-
92/30.08 2007, iar la implinirea a 40 de ani de la

infiintare cu ,,Emblema de Onoare a Statului
Major General”, conferitd prin ordinul sefului

Statului Major General nr. SDP-30/13.07 2012.

De-a lungul timpului unitatea a fost
comandatd de ofiteri cu o inalta competenta
profesionald, 0 parte dintre acestia ocupéand
ulterior functii de conducere n structuri centrale
ale Ministerului Apararii Nationale sau in alte
structuri ale Sistemului National de Aparare,
Ordine Publicd si Sigurantd Nationald: col.
Fleseriu loan (1972-1990), col. Dobra Nicolae
(1990-1997), 1t. col. Fagadar Eugen (1997-2003),
It. col. Chirca Dorin (2003-2009), col. Gheban
Gica (2009-prezent).

Datoritd specificului si misiunilor unitatii,
Centrul 346 Comunicatii RMNC nu a fost
angrenat in  operafii  internationale, 1nsa,
individual, parte din personalul centrului a
participat la misiuni externe in Somalia, Irak si
Afganistan.

Despre profesionalismul celor care au

incadrat si incadreaza aceastd unitate s-a vorbit nu

o data, ci de mai multe ori, cu diferite ocazii,
transmisionistii din Sebes fiind angrenati in
numeroase proiecte si exercifii nationale si
multinationale. Astfel, unitatea a participat la
diferite aplicatii si exercitii (JIUL 94, ZENIT 97,
SARMIS 2000, CETATEA etc.), dar si la
exercitiile multinationale desfasurate in tara, la
Sibiu, ,,Cooperative Determination-95” si
»Cooperative Determination-97”, iar anul trecut
a participat la cel mai important exercifiu NATO
de testare a interoperabilitdtii CIS 1n sprijinul
structurilor NATO, ,,STEADFAST COBALT
2016”.

In ultimii doi ani, unitatea a asigurat
sprijin de comunicatii si informaticd pentru
Brigada 61 Vanatori de Munte ,,General Virgil
Badulescu” in raioanele Jigodin si Bogata in
cadrul exercitiilor SOMES-15 , INTELEX
SENZOR 16 si OLT 16. La toate aceste
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activitati, serviciile de comunicatii si informatica
asigurate au fost stabile si de calitate, unitatea
primind  aprecieri  pozitive  din  partea
comandantului Diviziei 4 Infanterie ,, GEMINA”,
generalul  maior dr. loan Manci, si

comandantului Brigazii 61 Vanatori de Munte,

generalul de brigada Marius Giurca.

De asemenea, tot in ultimii doi ani,
unitatea a participat cu detagamente de personal si
tehnicd militara de comunicatii la paradele
organizate Tn municipiul Alba lulia cu ocazia Zilei

Nationale a Romaniei.

Tn prezent, misiunea Centrului 346

Comunicatii RMNC este de a asigura

functionarea, exploatarea si mentenanta centrelor

de comunicatii din RTP/RMNC din zona de
responsabilitate, iar, la ordin, instalarea de centre
de comunicatii si informatica de sprijin pentru
fortele care actioneaza in zona de dislocare.

La ceas aniversar, unitatea este angrenata
in mai multe activititi de o mare importan{a
pentru arma comunicatii si informatica. Astfel,
militarii  centrului vor participa cu tehnica
moderna de comunicatii si informatica la
exercitiile multinationale SABER GUARDIAN
17, CONCORDIA 17 si CETATEA 2017. De
asemenea, personalul centrului este implicat in
modernizarea echipamentelor din RTP/RMNC,
precum si in acreditarea Modulului IT ca retea de
misiune de nivel Mission Secret.

Modernizarea unitatii si dotarea acesteia
cu echipamente si tehnica de ultima generatie,dar
si perfectionarea continuda a militarilor acestui
centru au condus la obtinerea de rezultate
remarcabile, dar si la intdrirea convingerii cd, si pe

viitor, misiunile ordonate si asumate vor fi

indeplinite intocmai si la timp.
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CENTRUL 105 COMUNICATII RMNC
1969 - 2017
ARC PESTE TIMP

Maior Paul-Toma POPESCU
Centrul 105 Comunicatii RMNC

Inca de la
infiintare, Centrul 105
Comunicatii. RMNC a
fost creat pentru a
indeplini misiunile
specifice de maxima

importanta pentru

asigurarea  comunica-
tillor necesare realizarii conducerii Armatei
Romaniei — asigurarea legaturilor prin toate
tipurile de mijloace tehnice necesare exercitarii
actului de comanda la toate esaloanele si in orice
conditii.

La 20.07.1969, din necesitati dictate de
reorganizarea armatei ca urmare a evenimentelor
produse Tn Cehoslovacia in anul 1968, in baza
ordinului Marelui Stat Major, transmis de catre
comandantul Comandamentului  Trupelor de
Transmisiuni, pe data de 20.07.1969 ia fiinta
Batalionul 105 Transmisiuni, avand organizarea
conform statului de organizare la pace si razboi
din 1969 si indicativul numeric UM nr. 01013, in
subordinea  Comandamentului  Trupelor de
Transmisiuni, dislocat Tn garnizoana Targu
Carbunesti, judetul Gorj.

Pe data de 03.10.1970, prin Decretul
Consiliului de Stat si a ordinului ministrului
Fortelor Armate din 03.08.1970, s-a inmanat

Drapelul de luptda comandantului Batalionului 105

Transmisiuni.

Dotarea batalionului a fost asigurata, inca
de la infiintare, cu tehnica de transmisiuni de varf
la nivelul vremii, de productie ruseasca, utilizata
pentru realizarea comunicatiilor la nivel strategic.

Greutatile inerente fiecdrui inceput,
generate in principal de lipsa bazei materiale de
instructie si de problemele sociale ale cadrelor
militare (majoritatea acestora fiind mutate din alte
garnizoane, fara locuintd, departe de familii), au
fost depasite cu multe eforturi umane si materiale.

Pas cu pas, prin efortul sustinut al cadrelor
si contingentelor de militari in termen, batalionul
a reusit sa devina o unitate de baza in cadrul
trupelor de transmisiuni. Pana 1n anul 1982 a fost
creata infrastructura bazei materiale de instructie,
ceea ce a permis instruirea corespunzdtoare a
personalului. Rezultatele pozitive nu au intarziat
sa apara: a crescut nivelul instructiei, iar valoarea
specialistilor de transmisiuni a Inceput sd fie
recunoscutd de catre corespondentii acestora din
cadrul celorlalte unitati atat pe timpul exercitiilor
si aplicatiilor tactice si tehnice, cat si in cadrul
concursurilor de specialitate.

La 14 iulie 1996, cu prilejul celei de a 123-
a aniversari a Zilei Transmisionistilor Militari,
prin Decretul presedintelui Romaniei,

Batalionului 105 Transmisiuni i-a fost Thmanat

noul Drapel de luptd de catre comandantul
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Comandamentului Transmisiunilor, Informaticii si
Electronicii.

Tncepand cu anul 2001, Batalionul 105
Transmisiuni a fost implicat activ in conturarea
noului Sistem de Transmisiuni al Armatei
Romaniei, participand la realizarea, exploatarea si
managementul componentei fixe a acestuia,
respectiv Reteaua de Transmisiuni Permanenti. In
amplul proces de restructurare si operationalizare
a armatei, la data de 01.10.2001, cu ordinul
sefului Statului Major General, centrului i s-a
aprobat noul stat de organizare, fapt care
consfinteste  si  inceperea  operationalizarii
Batalionului 105 Transmisiuni.

Concomitent cu participarea la realizarea,
exploatarea i  managementul Retelei de
Transmisiuni Permanente din cadrul Sistemului de
Transmisiuni al Armatei Romaniei, in dotarea
batalionului au intrat statii si autostatii radio cu
salt de frecventa (Panther 2000V si Panther
2000H), containere transportabile (CCMSS-1,
CRARIAR, CRdRI) si statii radio Harris, acestea
inlocuind treptat vechile statii radio R-1070 (R-
1071), R-1300, R-118, R-414 si R-404. Avalansa
noilor tipuri de echipamente de transmisiuni,
evolutia rapida in acest domeniu si necesitatea de
a fi interoperabili cu echipamentele tarilor din
cadrul NATO si Parteneriatului pentru Pace au
facut ca Centrul 105 Comunicatii RMNC sa
introduca in exploatare, pana in vara anului 2005,
echipamentele mentionate pentru realizarea
legaturilor in fonie si a transmiterilor de date,

secretizat si in salt de frecventa, realizand astfel

trecerea de la tehnica analogica la cea digitala; de

asemenea, a luat in subordine 5 centre de
comunicatii din RTP.

Pe fundalul procesului de reforma al
sistemului militar, la 1 aprilie 2006, prin ordinul
sefului Statului Major General, Batalionul 105
Transmisiuni trece la un nou stat de organizare
sub denumirea de Centrul 105 Comunicatii
RMNC.

Tncepand cu 01.10.2008, prin ordinul
sefului  Statului Major General, Centrul 105
Comunicatii RMNC a fost reorganizat prin
adaptarea structurii sale organizatorice noilor
cerinte si misiuni.

In data de 15.07.2009 a fost acordat
Steagul de identificare al Centrului 105
Comunicatii RMNC, ocazie cu care care au fost
stabilite Tnsemnul si obiectele heraldice specifice
Centrului 105 Comunicatii RMNC.

Procesul de modernizare a tehnicii de
comunicatii a continuat in conformitate cu noile
cerinte de asigurare a serviciilor de comunicatii si
informatica bazate pe puncte de prezenta si retele
federalizate de misiune, astfel pe containerele
transportabile fiind instalate, Tn anul 2015,
echipamente radioreleu de capacitate mare de tip
Ceragon IP-20 si multiplexoare BG-30, iar in anul
2016 1in Tnzestrarea centrului introducandu-se un
Modul IT tip 2.

Urmare a noului concept de furnizare a
serviciilor integrate de comunicatii si informatica
pentru intreaga armatd si a infuziilor tehnice
corespunzdtoare, Incepand cu  01.02.2016
misiunea centrului se completeazd cu angajarea

tehnicii dislocabile in extinderea serviciilor de
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comunicatii si informaticd in sprijinul marilor
unitati/unitati operationale.

In acelasi context evolutiv, la data de
31.01.2017, in statul de organizare, la razboi si
pace, a fost introdusd o noud microstructurd —
Centrul de comunicatii radiomobil, care va urma
etapele specifice procesului de operationalizare.

Nivelul Tnalt de profesionalism al
personalului centrului a fost pus in slujba
indeplinirii misiunilor incredintate in peste 30 de
tabere de instructie, aplicatii si exercitii executate
in perioada 1972-2016 pe meleagurile patriei, n
conditii de cele mai multe ori vitrege, in locuri
izolate si greu accesibile, precum Varfurile Cerbu,

Cozia, Bihor, Pasul Valcan, Feleac, Nucet-Deva,

Paltinis, Varadia, Surducu-Mare etc.

A,

Vf. Cerbu — CISEX 2008

Totodata, personalul si tehnica centrului au
fost angajate Th misiuni de asigurare a sprijinului
de comunicatii si informatica necesar comenzii si
controlului unor structuri din alte categorii de
forte, cele mai reprezentative fiind participarea la
exercitiul CPX ,,ROUEX 09” (21.09-03.10.2009),
in sprijinul Brigazii 2 Infanterie ,,Rovine”
(Botosesti-Paia si  Craiova, judetul Dolj) si
exercitiul ,INTELEX SENZOR 167 (16-

20.05.2016) n sprijinul Brigazii 81 Mecanizate
,QGrigore Balan” (poligonul Livezile, judetul
Bistrita-Nasaud).

De-a lungul existentei sale, personalul centrului a
participat la diverse activitdti de instruire in
comun cu militari din alte state membre NATO
sau din cadrul ONU, acest fapt contribuind la
ridicarea profesionalismului  militarilor si la
promovarea imaginii centrului. Astfel, personalul
centrului a reprezentat cu onoare institutia militara
in afara tarii prin participarea la cursuri (Italia,
Canada), misiuni In teatrele de operatii (Angola,
R.D. Congo, Afganistan), exercitii internationale
(Germania) si exercitii multinationale pe teritoriul
national - exercitiul NATO de testare a
interoperabilitatii C2/C4ISR/CIS — STEADFAST
COBALT 2016 (18.04 — 10.06.2016), la Centrul

48 Comunicatii si Informatica Strategice.

Pasul Valcan — CISEX ,,CETATEA 2017”

In acelasi context, al promovirii imaginii
institutiei militare in randul societdtii civile, au
fost desfasurate consecvent, pe plan local si
judetean, activitati de reprezentare la ceremonii
militare cu ocazia diferitelor evenimente istorice
si sarbatori nationale, precum si la cele

desfasurate 1n cadrului programului ,,Armata - 0
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ANIVERSARE

DECORAREA DRAPELULUI DE LUPTA -
Ordinul Virtutea Militara in Grad de Cavaler, cu
Tnsemn de pace, la data de 15.07 2009

scoald altfel”. La acestea se adaugd si rezultatele
remarcabile obtinute de personalul centrului la
competitiile sportive Tncepand cu ,,Spartachiada
de vard/de iarna” (1974-1979), continuand cu
,Daciada” (1982 locul 1 cu lotul reprezentativ),
iar mai recent la concursurile aplicativ militare
(2006-2016), dar si la concursul de specialitate
,,Olimpiada Transmisionistilor” (1983, 1993,
1998, 2003 si 2013).

Dovada de netdgaduit a realizarilor
mentionate o reprezintd decoratiile si distinctiile

conferite centrului de-a lungul existentei sale:

Emblema de Onoare a Comunicatiilor i
Informaticii (14 iulie 2008), Ordinul Virtutea
Militara in Grad de Cavaler (17 iulie 2009),
Emblema de Onoare a Statului Major General (14
iulie 2013), culminénd cu Emblema de Onoare a
Armatei Romaniei, cu nsemn de pace (20 iulie
2014), incununare a rezultatelor obtinute pentru
indeplinirea meritorie a misiunilor privind
exploatarea si mentenanta elementelor sistemului
de comunicatii si informatica.

Cu aceste realizdri, Centrul 105
Comunicatii. RMNC se prezinta la a 75-a
aniversare a Comandamentului Comunicatiilor si
Informaticii cu un personal foarte bine pregatit si
o infrastructurd moderna ce asigurda desfasurarea
procesului de instructie la standardele impuse,
fiind capabil sa-si indeplineascd misiunile ce-i
revin in asigurarea suportului de comunicatii si
informatica la nivel strategic, contribuind efectiv
la masurile stabilite de cdtre Ministerul Apararii
Nationale pentru operationalizarea §i cresterea
nivelului de interoperabilitate cu structurile
similare din cadrul NATO.
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RETEAUA DE TRANSMISIUNI PERMANENTA - INFRASTRUCTURA DE BVAZA
A RETELEI MILITARE NATIONALE DE COMUNICATII - DUPA DOUA
DECENII

Colonel ing. Cornel CRISTE
Comandamentul Comunicatiilor §i Informaticii

Tn acest an se Implinesc 20 de ani de cand
a Inceput instalarea, configurarea si punerea in
functiune a primelor centre de comunicatii din
Reteaua de Transmisiuni Permanentd (RTP),
componentd a Retelei Militare Nationale de
Comunicatii (RMNC), cunoscutd initial sub
denumirea RTP/STAR.

Fiind unul din cei 10 ofiteri ingineri6 de
transmisiuni  selectionati in 1992 de catre
Inspectoratul General al Transmisiunilor, la
propunerea Academiei Tehnice Militare, pentru a
fi cooptat in colectivul RTP si a participa la
cursurile  de instruire pentru  proiectarea,
instalarea, testarea i validarea, operarea,
mentenanta si  supervizarea RTP/RMNC la
partenerul extern care a furnizat primele
echipamente si servicili pentru aceasta retea,

consider necesar a evidentia cateva aspecte

® Lt.col.ing. Andrei Alexandru, mr. ing. Vasile Gelu, mr.
ing. Zaharia Sandel, cpt.ing. Criste Cornel, cpt.ing.Stemate
Valentin, cpt.iing. Alexandrescu Mihai, cpt. ing. Tuvichi
Gabriel, cpt.ing. Dumitru Marius, cpt.ing. Sufitchi Ciprian,
cpt.ing. Colesniuc Dan.

referitoare la momentele importante privind
conditiile care au stat la baza initierii si trecerii la
executarea proiectului retelei, evolutia acesteia in
timp si stadiul actual de dezvoltare.

Dupa participarea in 1997 la furnizor, la
testele de acceptanta pentru 14 centre de
transmisiuni nodale din RTP/RMNC ce urmau a fi
instalate in prima etapa in zona Bucuresti, prima
»provocare” de utilizare a centrelor de comunicatii
fixe si transportabile a constituit-o exercitiul
NATO ,,Cooperative Determination 97, care s-a
desfasurat la Sibiu in perioada 01 — 15.11.1997.

Pentru asigurarea comunicatiilor reale, la
acest exercitiu au participat forte si mijloace din
unitatile subordonate Comandamentului
Comunicatiilor si Informaticii (CCI), organizate
intr-o companie de transmisiuni care a cooperat cu
elementele de transmisiuni ale grupului de
comunicatii JSG (Joint Signal Group) sosite in
zona Sibiu pentru a asigura legitura fortelor
participante cu Comandamentul NATO de la
Verona. Pentru asigurarea comunicatiilor reale s-a
realizat pentru prima datd o miniretea de
transmisiuni mobild, alcatuitd din primele
containere transportabile din RTP/RMNC (tip
HAT”, ,BT”, ,,CT”) si un centru fix, prevazut a fi
instalat ulterior in Bucuresti. Minireteaua astfel

constituitd a fost interconectatd cu comutatoarele

NATO aduse la Sibiu de grupul JSG si, prin
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intermediul facilititilor Romtelecom si Telecom

Italia, Comandamentul NATO din

Verona/ltalia.

Cu

Sistemul astfel realizat a asigurat accesul
automat al oricaruia din cei 275 abonati de voce
dispusi in patru puncte principale, la oricare alt
abonat din miniretea, la abonatii celor doua
comutatoare NATO instalate Tn garnizoana Sibiu,
precum si la oricare abonat din reteaua strategica
IVSN organizata de NATO in Europa, SUA si
Canada. Interconectarea celor doud comutatoare
NATO CD 141 i

multiplexoarele MT - 441 din compunerea

cu comutatorul

centrului fix, instalat de catre partea romana, s-a

realizat prin canale telefonice analogice (doua

-
i

TELEPHONE SWBD INTEROPERABILITY TEST

canale la 2 fire si doua la 6 fire), care au permis
accesul automat al fiecarui abonat al miniretelei
realizate, la oricare abonat al acesteia si iesirea
automatd a oricarui abonat al miniretelei, prin
folosirea unor prefixe corespunzatoare, la reteaua
IVSN a NATO. Trebuie mentionat faptul ca toate
configurarile echipamentelor de comunicatii
asigurate de catre partea romana au fost realizate
de catre specialistii CCI si ACTTM, participanti la
acest exercifiu. Testele de interoperabilitate si
modul de cooperare pe timpul exercitiului au fost
apreciate in mod deosebit de catre specialistii
italieni.

O diagrama simplificatd a acestor

conexiuni realizate este prezentata 1n fig. 1.

[El | o PRI RRRIIRITIOR * L7 b %, .o, fhad l:j :
[924040xxxx ; ‘
CD-101 [ > OB
: | B « OS5xxxx
DIGIr T'AL 1.,16060““ . DIGITAL
SWBD | ¢ BB CABLE 1 Mb/s (1021) ol SWBD
A 4 : ¢ A
| S0 i % L« 956xxxx
- T OLIV TTI SETEXXXX ccovceeieieniaip
SoSoox | ANALOG |s76x0cx - »
i SWBD AR ~ 2, 9,4,%,
= il g i67ﬂyyyxxxw
4XXXX 4 A —
| : : : 2 WIRES
- ¥ ZXXXXE v
) s ety 491xxxx
................ - 433 6 WIRES (NGACTRNE)
ANDSOUTII| 608 > [ g ) Lt
S < - 492XXXX * Disconnected
670xxxx > oo R 437xx3\'.\"
Fig. 1
Exercitiul NATO ,Cooperative ani, a constituit un bun prilej pentru
Determination °97”, alaturi de ,,Combined transmisionistii romani de a pune in valoare
Endeavor”, desfasurat pe parcursul mai multor caracteristicile  tehnicii  digitale intrate n
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inzestrare, cunoasterea tehnicii de transmisiuni,
metodelor si procedeelor de lucru ale unitatilor de
transmisiuni  din  compunerca NATO i
interoperabilitatea cu alte echipamente similare
aflate Tn dotarea acestora.

Dupa 1998, odata cu demararea
programului ASSOC si necesitatea asigurarii
suportului de comunicatii pentru FRR (Forta de
Reactie Rapida), precum si a altor programe
importante de modernizare si operationalizare a
fortelor (SCCAN, AILS, SIMIN, INTRAMAN
etc.), a aparut necesitatea modificarii atat a
cerintelor operationale initiale, cat si a planului de
implementare aferent dezvoltarii RTP/RMNC.
Astfel, a devenit prioritara instalarea unor centre
de comunicatii 1n sprijinul noilor programe.
Tinand seama de ritmul rapid in care trebuiau
instalate centrele de comunicatii in sprijinul
acestor programe, in comparatie cu realizarea
infrastructurii de comunicatii terestre (prin
magistrale radioreleu), a fost necesara inchirierea
de la Romtelecom S.A. a unor fluxuri digitale de
interconectare 1intre centrele de comunicatii
instalate.

Tn sensul celor prezentate, in vederea
validarii primului proiect tehnic general de
dezvoltare al RTP/RMNC, a fost constituitd o
retea pilot de test, realizata din legaturi radioreleu
si fluxuri digitale inchiriate, care a asigurat
primele conexiuni necesare infrastructurii de
comunicatii a programului ASSOC. Cu acest
prilej, In calitate de coordonator al implementarii
proiectului RTP/RMNC din partea Agentiei de
Cercetare pentru Tehnica si Tehnologii Militare

(ACTTM) in zona de nord a Bucurestiului, am

instalat, configurat si testat intr-un mediu
operational primele echipamente de comunicatii si
informatica din RTP/RMNC, conform proiectului
initial. In timpul desfasuririi acestor activitati, a
aparut necesitatea i oportunitatea inlocuirii
centrului de comunicatii operativ de la Statul
Major al Aviatiei si Apararii  Antiaeriene
(SMAVAA) cu un nou centru de comunicatii
digital din RTP/RMNC’. Activitatea fiind asumata
impreund cu structura de comunicatii® din unitate,
angajand raspunderi mari de ordin operativ si
tehnic, am initiat si finalizat cu succes instalarea si
configurarea  centrului, conform  cerintelor
operationale primite. Practic, acest centru nou
instalat a fost primul centru din RTP/RMNC care
a preluat toate functiunile vechiului centru de
transmisiuni si a asigurat legaturile operative ale
acestei structuri importante din Armata Romaniei.
Activitatea propriu-zisa a fost realizatd pe baza
unui miniproiect tehnic intocmit adhoc, in site,
care a tinut seama de cerintele
beneficiarilor/abonatilor, presupunand un proces
de introducere treptatd/etapizatd in retea a noilor
echipamente digitale. Activitatea de pregatire,
instalare §i configurare s-a desfasurat timp de
aproape o luna, iar trecerea si preluarea legaturilor
operative s-a desfasurat intr-o noapte. Totodata,
cu acest prilej a fost realizatd prima legatura fixa
radioreleu, utilizand radioreleele digitale MH-
344/8/2. O parte din rezultatele deosebite obtinute
au fost consemnate intr-o scrisoare de apreciere

primita de la furnizorul extern de echipamente, cu

"Tn 1998, SMAVAA avea in dotare o centrald telefonica
analogica tip PENTA.

8 Ofiterul care a sustinut noul proiect si gi-a asumat
raspunderea preludrii legaturilor operative ale SMAVAA a
fost It.col. Nichifor Liviu.
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ocazia unei activitati contractuale de asistenta

tehnica periodica in Romania (fig. 2).

IVIAI{(*ON[ S.p.a.

Data 20000,

Oggctto: Note su site G

Durante la mia visita in ROMANIA del 15-17 Luglio ho avuto il anccrc ch %1 irc
personalmente sul sito G gia operativo nella maggior parte delle funzionalita ivi comprsso il 1
ceptralinista.

1 site G & sotto la responsabilita del T.Col. LIVIU HICHIFOR dell” aeroniuuca co
Cap. CONEL CRISTE dell’csercito, peraliro gia da me conosciuto durante i corsi 5ulle»o<:nm

Dopo una ottima accoglienza ho avuto il piacere di lavorarc nclia sala opcratlva
il materiale MARCONI (Calcolatore, Terminali, Centrale, Multiplex, Ponti Radxo €; O'
centrale) per ¢irca due giomi interi.

La prima irmopressione visiva appena entrato nella sala operativa, confés
wrascorso, € stata estremmamente positiva, L’installazione dei materiali, ’ordine, 1a
disposizione defla manutenzione sono il meglio di quanto da me osservato durag a
passata. Credo che il sito G deve essers preso d'cscmpic non solo -nellc i 1s(allmom de)
ROMANIA ma anche in altre installazioni fisse in altri contratdi. =

Ie persone responsabili ¢ tutto il personale circostante ha dimostrato u.A bunz'p ¢
tecnica od una ottima collaborazione. 2

Un mio personale ringraziamento al T.Col. LIVIU HICHIFOR ¢ al Cap. CO\;Z_. CR:
Ia pazienza e disponibilita prestata anche in orard quasi notturni.

Francesce GUIDO

Rezultatele  activitatilor de proiectare,
instalare, configurare si punere in functiune a
centrelor RTP/RMNC desfasurate in perioada
1997-2000 de catre echipele mixte ale ACTTM si
CCI, coordonate de catre Directia Comunicatii si
Informatica, prin asigurarea noilor servicii de voce
si date in beneficiul tuturor structurilor armatei, au
contribuit la sustinerea dezvoltarii In continuare a
RTP/RMNC.

Cerintele operationale si tehnice initiale,
care au stat la baza proiectarii retelei in anii *90,
au avut la baza necesitatea asigurarii, in principal,
a traficului de voce Intre abonatii retelei.
Schimbadrile tehnologice survenite in ultimii ani pe
plan mondial au avut drept rezultat aparifia unor
terminale de date/multimedia mici si cu preturi
foarte scazute, ceea ce a condus, implicit, si la
modificarea majora a raportului intre cerintele de
trafic de voce si cele de date/multimedia, in sensul
cresterii puternice a celui din urma. Acest fapt a
avut un impact major §i asupra cerintelor

operationale si functionale pentru retelele militare,

Fig. 2

inclusiv pentru RTP/RMNC, impunand cresterea
semnificativa a cererii de deservire, de catre retea,
a traficului de date/multimedia. Aparitia unor
servicii, precum INTRAMAN militar,
INTERMAN, VTC, sisteme de comanda si
control arme, transmisie de date securizate, VoIP
si altele, toate utilizand drept principal suport
informational infrastructura de transmisiuni
oferita de catre RTP/RMNC, a inceput sa exercite
0 presiune din ce in ce mai mare asupra unor
segmente sau a retelei in totalitatea ei. Schimbarea
profilului standard de abonat, de la un abonat de
tip telefonic analogic, eventual digital, securizat la
nivel de trunchi, asa cum era definit acesta in
standardele EUROCOM din anii 90, spre un
abonat complet digital, care sa poata accesa, de la
acelasi terminal, capabilitati de trafic, securizate la
terminal, de tip voce/date/multimedia integrate,
conform standardelor TACOMS, a implicat si o
schimbare radicald a modului in care trebuia

definita, proiectatd, realizata si configurata reteaua
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de comunicatii care sa ofere suport pentru aceste
tipuri de servicii.

Din  momentul Tinceperii, in 1997, a
instalarii si punerii RTP/RMNC in functiune, nu
au mai fost facute modernizari tehnologice pana in
anul 2006, cand s-a demarat o prima etapa
importantd de modernizare tehnologicd a retelei,
prin implementarea unor contracte de modernizare
a RTP/RMNC, obiectivul principal al acestora
fiind asigurarea unor capabilitati noi de comutatie
de banda larga pentru traficul de voce si de date,
utilizand suportul de transmisie achizitionat
initial, la care s-au adaugat cateva dezvoltari.
Introducerea acestor noi tehnologii a determinat si
necesitatea modernizarii sistemului de
management al retelei pentru a-i permite acestuia
administrarea noilor capabilitati.

In aceasti etapd de dezvoltare, noile
capabilitati de comutatie de banda larga au fost
implementate prin introducerea de comutatoare
multiprotocol, tip MPS 115, in principal Tn
centrele nodale ale retelei si in cateva dintre
centrele terminale importante, in total fiind
modernizate aproximativ 60 de centre de
comunicatii, din totalul celor peste 280 din cate
era alcatuita reteaua in acel moment.

Simultan cu migrarea la comutatia ATM
s-a realizat si redirectionarea/desfiintarea unor
fluxuri digitale inchiriate de la alti operatori de
comunicatii, Tn vederea optimizarii traficului in
retea si a reducerii costurilor de inchiriere.

De asemenea, ulterior implementarii
contractelor de modernizare a RTP/RMNC din
anii 2005 si 2006, a fost integrat In RTP/RMNC

un numar suplimentar de peste 30 de noi centre de
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comunicatii, ceea ce a reprezentat un procent
semnificativ de dezvoltare a retelei.

Avand in vedere necesitatea cresterii
permanente a benzii de transfer pentru aplicatii
militare, cerintele tintelor de capabilitati NATO
(E-5203/E5204) care impun trecerea la tehnologia
IP, conceptele NATO de federalizare a retelelor si
de asigurare a managementului serviciilor oferite
si cerintele de capabilitaiti NATO privind
securitatea informationala si apararea cibernetica,
in Planul de inlocuire a capabilitatilor afectate de
cedare a benzilor de frecvente pentru utilizare
comerciald’® a fost inclusa si modernizarea retelei
de transport a RTP/RMNC.

In scopul identificarii unor solutii optime
pentru continuarea dezvoltarii RTP/RMNC in
conditii de eficienfa maxima, prin utilizarea
investitiilor deja efectuate si efectuarea de
modernizari care sd aduca imbunatatiri calitative
evidente, pand la nivel utilizator, In cadrul
exercitiului ,,CETATEA 2013” a fost testat modul
de interconectare a echipamentelor de comunicatii
RTP/RMNC

multiplexoare etc.) cu echipamente utilizand

militare  din (comutatoare,

tehnologii de transport civile (radiorelee si

g eyt

insert) - fig. 3. La aceasta activitate au fost invitate

mai multe companii de profil din tara.

% Planul a fost realizat pe baza OUG 11/2012 (modificati cu
OUG 2/2013) si aprobat de ministrul apararii nationale.
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ACTUALITATE
SI PERSPECTIVE

Fig. 3

Rezultatele pozitive ale testelor efectuate

au contribuit la sustinerea continudrii procesului
de modernizare, conform noii conceptii de
dezvoltare aprobate.

Prin aceastda modernizare se urmareste

cresterea capacitatii de banda de transport (pana la

622 Mbps) pentru asigurarea transportului tuturor
serviciilor de voce, date si multimedia, criptate si
necriptate, necesare atat la pace, cat si la razboi, in
beneficiul structurilor MApN, cresterea capacitatii
de conectare la retea a unitatilor militare, cu
precadere a celor critice pentru sistemele de
comanda control aerian, naval si terestru,
introducerea tehnologiei IP si implementarea
masurilor de asigurare informationald §i apdrare
cibernetica specifice retelei, conform tintelor de
capabilitati asumate, si, nu In ultimul rand,
introducerea unui sistem de management si de
asigurare a calitatii serviciilor care sa fie

compatibil cu federatia de retele NATO (fig. 4).

Modernizare RTP/RMNC
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Centrul A (nodal principal)

Subsistemul de management al retelei de

transport  modernizate, prin  centrele de

management de la nivel national si regional, va

Centrul C (terminal)

Fig. 4

asigura  managementul  echipamentelor  si
defectiunilor acestora, monitorizarea retelei, a

canalelor de trafic si a spectrului radio utilizat de
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echipamentele radioreleu, supravegherea
alarmelor echipamentelor in timp real, localizarea
defectiunilor,  testarea, = managementul  de
securitate al serviciillor de raportare i
monitorizare a defectiunilor la nivel de sistem.
Transportul unui volum mare de trafic
intre centrele de comunicatii ale componentei fixe
a RTP/RMNC si centrele de comunicatii ale
componentei transportabile, organizate in aria de
responsabilitate a unitatilor militare subordonate
CCI, se realizeaza prin containerele de
comunicatii modernizate §i organizate In puncte
de prezenta (PdP). Acestea au capabilitatea de a
comuta local capacitdti mari de banda, asigurarea
utilizatorilor finali a unor servicii integrate de tip
voce/date/multimedia, implementarea unor politici
complexe de calitate a serviciilor (QoS) pentru
toate tipurile de trafic din retea pentru componenta
modernizata, oferirea unui grad inalt de
disponibilitate 1n situatii de crizd pentru
principalele servicii suportate de RMNC si alte
capabilitati de identificare si refacerea, in cel mai
scurt timp posibil, a unui pachet minimal de
servicii de transport in cazul aparitiei unor situatii
de indisponibilizare functionald, temporara sau
definitiva, a unor centre/noduri/segmente de retea
la nivelul componentei fixe a RTP/RMNC.
Totodata, punerea la dispozitia
beneficiarilor a wunor pachete de servicii
informatice pentru PCBz, PCRz si PCin ale
structurilor militare de la nivel strategic si operativ
de catre unitatile militare subordonate CCI se
realizeaza prin intermediul  Punctelor de
Prezenta/PdP majore/minore (Modul IT tip 1/2).

Prin acestea se asigura realizarea nucleului

retelelor de misiune pe diferite domenii de
securitate prin imbunatatirea/completarea
arhitecturii hardware cu echipamentele necesare,
raportate la cerintele hardware minime impuse de
fiecare domeniu in parte. Aceste module asigura
interoperabilitatea functionala si operationald a
serviciilor de mesagerie electronica, servicii de
voce/date/video oferite utilizatorilor si, la nevoie,
interoperabilitatea cu serviciile similare din retele
de comunicatii strategice apartinand unor natiuni
din cadrul NATO sau care fac parte din coalitii in
care Romania este parte.

Prin activitatile de modernizare ale
componentelor de comunicatii si informatice
prezentate mai sus se asigura indeplinirea tintelor
de capabilitati NATO E-5203, E-5204 si E-6202.
Extinderea serviciilor de comunicatii militare din
infrastructura fixa existenta la pace in sistemele
militare dislocabile/mobile sau inlocuirea acelor
componente scoase din functiune pe timp de criza
si razboi, presupune detinerea controlului asupra
intregii infrastructurii de transport informationale.
Serviciile puse la dispozitie de alti operatori
guvernamentali vor fi folosite acolo unde pot fi
furnizate si la parametrii de livrare prevazuti in
acorduri si protocoale. Integrarea sistemelor de
supraveghere si avertizare nationale in sistemele
NATO va presupune existenta unei infrastructuri
militare n care functiile de control, management
de sistem, securitate informationald si aparare
cibernetica sa fie executate sub autoritatea MApN.

In vederea realizirii imaginii operationale
intrunite actualizate a CIS, prin cunoasterea
integrald a starii de functionare a sistemului si a

situatiei resurselor disponibile in cadrul acestuia
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(personal specializat, mijloace tehnice, sprijin
logistic, infrastructurd specifica, interfete cu alte
sisteme de comunicatii si informatica, proceduri
de operare si mentenanta, contracte de asistenta
externd etc.) pentru conducerea unitard a CIS al
Armatei Romaniei §i asigurarea implementarii
cerintelor din domeniul apararii cibernetice, a
solutiilor tehnice si procedurale aferente in
infrastructurile cibernetice aflate in
responsabilitatea CClI, la nivelul comandamentului
a fost constituit Centrul Tntrunit de Control al
sistemelor de comunicatii si informatica la nivel
strategic aflate in responsabilitate/CIC-CIS si
Centrul Operational de Aparare
Cibernetici/COAC. Aceste structuri, alaturi de

. . <10
informatica ™,

Serviciul comunicatii si
functioneaza 1n cadrul Oficiului comunicatii
tehnologia informatiilor si aparare
ciberneticﬁll/OCTIAC, structura nou creatd 1in
cadrul comandamentului. Prin CIC-CIS si COAC
se monitorizeaza starea de functionare a
sistemului de comunicatii si informatic necesar
punctelor de comanda de nivel strategic, starea de
functionare a tuturor componentelor RMNC, a
retelelor informatice private, speciale si publice

ale M.Ap.N., a serviciilor asigurate de acestea,

1 . . .. PN N
O Serviciul comunicatii si informatici este structura

specializatd din compunerea CCI destinatd implementarii,
organizarii, dezvoltdrii si managementului capabilitatilor
CIS la nivel strategic si operativ.
11 " L. .. .. . <
Oficiul comunicatii tehnologia informatiilor si aparare
cibernetica este structura specializatd din compunerea CCI
destinatda  implementarii, organizirii si  dezvoltarii
capabilitatilor CIS la nivel strategic si operativ, pentru
conducerea fortelor si mijloacelor din Serviciul de Lupta
Permanent de Comunicatii si Informatica la pace si razboi si
implementarea masurilor necesare in domeniul apararii
cibernetice in infrastructurile de comunicatii §i informatica
aflate in responsabilitate.

starea de functionare a sistemelor si serviciilor de
comunicatii si informatice destinate fortelor
romane care actioneaza in teatrele de operatii
militare si starea de functionare a sistemelor si
serviciilor de comunicatii si informatice din cadrul
reprezentantelor militare nationale de la NATO si
UE, SHAPE/NATO si ACT/NATO, precum si
implementarea procedurilor operationale pentru
asigurarea prevenirii, detectiei si reactiei la
incidentele cibernetice pentru recuperarea datelor
si sistemelor in urma atacurilor cibernetice
Tmpotriva infrastructurilor cibernetice aflate in

responsabilitatea comandamentului.

In concluzie, se poate aprecia cd nevoia

unei infrastructuri de comunicatii propriit MApN
deriva din misiunile Armatei Romaniei privind
apararea nationald si din conceptele si doctrinele
militare de organizare si ducere a actiunilor de
luptd, care presupun comanda si controlul atit
asupra fortelor combatante si a sistemelor de
sprijin de luptd, cat si sustinerea proceselor
administrative specifice.

Reteaua de Transmisiuni Permanenta ca
infrastructura de baza a Retelei Militare Nationale
de Comunicatii, prin capabilitatile sale, va asigura
serviciile de voce si transport date, care utilizeaza

protocoale IP, necesare tuturor structurilor din
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ACTUALITATE
SI PERSPECTIVE

Armata Romaniei, in locatiile de pace si cele de aflate in dezvoltare la nivelul structurilor centrale
dislocare, asigurand infrastructura de retea si ale MApN, CFA/CS si interconectarea cu
informationald pentru sistemele si programele sistemele NATO si UE.
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ABORDAREA DIN PERSPECTIVA NATO A SISTEMELOR COLABORATIVE DE
COMUNICATII SI INFORMATICA

Maior Manuel ONOFREI
Comandamentul Comunicatiilor §i Informaticii

Transformarile
din mediul militar 1isi
vor concentra atentia
asupra misiunilor
emergente viitoare,
schimband modul n

care se va lupta, pentru

a se alinia la conceptele
erei informationale si tehnologice, pentru a crea o
oganizatie a erei informationale. Aceste
transformari aduse de tehnologie in fizionomia
campului de lupta si mai ales in modul de ducere
al actiunilor militare au antrenat si schimbarea
conceptelor. Unul dintre conceptele foarte des
utilizate este cel al cresterii efectelor si eficientiei
actiunilor — militare = bazat pe  integrarea
informationald a tuturor factorilor implicati prin
utilizarea sistemelor colaborative de comunicatii
si informatica. Initial in NATO, acest concept s-a
materializat in Network Enabled Capabilities
(NEC), apoi, pe baza lectiilor invatate din
implementarea retelei de misiune din Afganistan
(Afghanistan Mission Network - AMN) si pe baza
lectiilor invatate din aplicarea conceptului NEC, a
fost construit conceptul Federated Mission
Networking (FMN). Aceste concepte nu sunt

altceva decat intruchiparea transformarilor din

epoca informationala.

Conceptul ,,NATO Network Enabled
Capabilities”

Pe parcursul timpului, Alianta s-a
confruntat cu nevoia de a se transforma pentru a
face fatd complexitatii, incertitudinilor si riscurilor
asociate mediului de securitate din secolul al XXI-
lea. Acest efort are scopul de a face fortele NATO
agile, interoperabile si capabile sa execute misiuni
la nivel intrunit in intregul spectru de operatii.
Una dintre cele mai importante capabilitati
necesare, identificate la nivelul Aliantei a fost
dezvoltarea de capabilitati bazate/faciliate de retea
(NEC- Network Enabled Capabilities), capabilitati
care au avut in centrul atentiei cerintele pentru
sistemele C4ISR.

Dezvoltarile conceptului NNEC — NATO
Network Enabled Capabilities au avut la baza
principiile razboiului centrat pe retea (NCW -
Network Centric Warfare) si includerea lor in
conceptele de operare NATO. Scopul folosirii
acestor principii a fost acela de a stabili legaturi
clare intre noile operatii NATO, viziunea militard
a comandantilor strategici pentru conducerea
acestor operatii si tipurile de capabilitati CIS
necesare pentru sprijinul lor. Ca urmare a
dezvoltarilor ulterioare si adaptdrii la cerintele
NATO, principiile NEC au fost definite, reliefate

si descrise astfel:

Revista comunicatiilor si informaticii nr. 2/2017

53



Principiul 1. Federatie de retele NATO si
nationale.

Principiul 2. Disponibilizarea eficientd a
informatiei.

Principiul 3. Disponibilizarea serviciilor.

Principiul 4. Imbunatitirea aspectelor
cognitive ale NNEC.

Principiul 5. Asigurarea unei abordari a
NNEC si a capabilitatilor, pe toata durata ciclului
de viata.

Dezvoltarea si implementarea NNEC nu
au necesitat in mod special o cantitate mare de
resurse. Abordarea folosita pentru dezvoltarea
NNEC a fost mai degraba de a conecta si
imbunatati folosirea serviciilor nationale si
NATO, decdt de a solicita Tnlocuirea tuturor
sistemelor curente aflate Tn exploatare sau a
infrastructurii de retea si informationale. In cadrul
aceastei abordari, interoperabilitatea este un
factor decisiv. Infrastructura de retea si
informationalda a implementat servicii de
informatii standardizate care au inclus transportul,
stocarea, securitatea, managementul informatiilor
si alte capabilitati care au facilitat suportul tehnic
pentru NNEC.

Din punct de vedere tehnic, conceptul
NNEC a utilizat  posibilititile  epocii
informationale pentru desfasurarea mijloacelor
militare si a intrebuintat o infrastructura de retea si
informationald corespunzatoare care a asigurat
accesul la servicii informatice de inaltad calitate
pentru toti participantii. In principiu, acesta a
cuprins:

— o infrastructura de retea si informationala (IRI)

care se constituie Tntr-un suport comun, integrat,
ce asigurd fluxurile informationale, inclusiv
procesarea, salvarea, transferul i protectia pentru
fortele armate intrunite sau combinate;

— o retea de senzori ce asigurd senzorii necesari
pentru orice tip de misiune; aceasta cuprinde atat
senzori clasici, precum radarul, cat si senzori
moderni ((mini)UAV sau sateliti), integrati cu
ajutorul IRI;

— o componentd de producere a efectelor,
interconectata tot prin intermediul IRI, ce asigura
legdtura dintre sistemele de arme, statele majore,
comandanti si trupele desfasurate in scopul
realizarii efectului dorit asupra fintelor.

Esenta acestui concept consta in cresterea
eficientei actiunilor de luptad pe baza unui proces
de schimb informational continuu intre toti actorii
— sistemul de comanda control, senzorii de
culegere date, supraveghere si recunoastere si
entitatile de lovire, schimb de informatii facilitat
de o infrastructurda de retea de comunicatii si
informatica cuprinzatoare, stabila si protejata.

Acesta este un proces de asigurare a
eficacitatii misiunii pe baza culegerii informatiilor
din toate sursele de pe campul de luptd, integrarii
acestora in cadrul imaginii operationale comune si
transmiterea  oportund pentru  sincronizarea
actiunilor militare.

Arhitectura genericd a NEC este prezentata
in figura 1. Aceasta cuprinde o serie de
componente grupate n infrastructura
informationala si de retea (IRI), precum si nivelul
de servicii specifice grupurilor de utilizatori si

executiei misiunilor.
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grupurilor de
utilizatori

baza

Servicii de management si control

Servicii de comunicatii

" Servicn speaifice

Secii de infor atice de

ComponentalRI

Servicii de asigurare informationala

Figura 1. Arhitectura NEC

Este de subliniat faptul ca implementarea
conceptului NNEC a fost vazutd ca un

multiplicator al fortei, permitdnd cresterea
substantiala a eficientei misiunilor.

Punerea in aplicare a acestui concept a
presupus realizarea urmatoarelor cerinte, prin
eforturi comune NATO — natiuni:

— existenta unei infrastructuri de comunicatii fixa
si securizatd pe teritoriul NATO, realizatd cu
contributia NATO si a tarilor membre;

— infrastructura de comunicatii trebuie sd asigure
suport pentru pand la 2 operatiuni majore si 6
operatiuni de intensitate redusa, simultane oriunde
n lume;

— trebuie sd asigure rapida desfasurare a fortelor
mobile (a.i. sd stabileasca calea de comunicatii
pentru fortele desfasurate in timpul necesar);

— sd se asigure servicii tuturor nivelurilor
ierarhice, de la cel strategic pana la nivelul tactic,
inclusiv individual;

— sa aiba suficientd raza de actiune si largime de
banda pentru a asigura comunicatiile audio, video

si de date necesare pentru intregul spectru de

operatii, conform cerintelor NATO;

— sd se asigure interoperabilitatea cu retelele
nationale si cu organizatiile non-militare;

— sa permita convergenta sistemelor
mobile/tactice (ex. reteaua UAV, reteaua radio,
reteaua aeriand, reteaua maritima, reteaua de
senzori, retelele mobile) cu sistemele operative si

strategice.

Conceptul FMN ,,Federated Mission
Networking” - mediul de lucru federalizat pentru

retelele de misiune.

Federated Mission Networking (FMN) este
elementul cheie al conceptului Connected Forces
Initiative (CFI), ajutand fortele aliate si partenere
sa comunice mai bine, sa se antreneze S§i Sd

actioneze impreund.
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Conceptul FMN permite o initiere rapida a

retelelor de  misiune prin  federalizarea
capabilitatilor natiunilor NATO si a partenerilor
de misiune, sporind astfel interoperabilitatea si
schimbul de informatii.

FMN este un cadru conceptual
reglementat, constand in oameni, procese si
tehnologii care planifica, stabilesc, utilizeaza si
pregatesc retelele de misiune 1in sprijinul
operatiilor federalizate. Aceastd capabilitate este
realizatd cu scopul de a sprijini procesele de
comanda-control si de luare a deciziilor in
operatiile viitoare prin Tmbunatatirea schimbului
de informatii. Prin acest cadru conceptual se ofera
agilitatea, flexibilitatea si scalabilitatea necesare
pentru a gestiona cerintele emergente din orice
mediu de misiune n viitoarele operatii NATO.
FMN se bazeaza pe principii care includ eficienta
costurilor si reutilizarea maxima a standardelelor
si capabilitatilor existente.

FMN se compune din trei elemente,
prezentate in figura 2, astfel:

— FMN GOVERNANCE - Guvernarea FMN;

— FMN FRAMEWORK - Cadrul FMN;

— MISSION NETWORKS - Retelele de
misiune.

FMN GOVERNANCE - Guvernarea
FMN stabileste obiectivele si defineste mediul si
cadrul de reglementare (norme, proceduri, politici,
standarde etc.) asigurand utilizarea responsabila a
resurselor si gestionarea riscului. Nivelul de
guvernare oferd directii in sprijinul organelor de
executie si asigurd functia de management pentru

cadrul FMN, pentru fiecare retea de misiune si

pentru afiliatii la FMN.

Nivelul de management tranforma
directiile furnizate de Comitetul Militar in
strategii si planuri, care, la randul lor, sunt
tranformate in actiune de catre toti afiliatii la
FMN. Performanta este evaluatd ulterior si este
raportatd la nivelul de guvernare care efectueaza
revizuiri ale stategiilor si planurilor.

FMN FRAMEWORK - Cadrul FMN
este o structura reglementatd si condusa all-
inclusive care oferda permanent fundatia pentru
procesele, planurile, modelele, arhitecturile,
componenetele de capabilitati si instrumentele
necesare pentru pregatirea (inclusiv planificarea),
dezvoltarea, dislocarea, operarea, evaluarea si
implementarea retelelor de misiune.

MISSION NETWORKS - Retelele de
misiune constau intr-o singura capabilitate care
include si sistemele colaborative de comunicatii si
informatica, acestea fiind destinate asigurarii
managementului proceselor si procedurilor create
in scopul ducerii unei singure operatii, exercitiu
sau activitdti de verificare a interoperabilitdtii.
Retelele de misiune sunt stabilite folosind un set
flexibil si adaptabil de elemente non-materiale
(politici, procese, proceduri si standarde) si
materiale (retele statice si dislocabile, servicii,
spijinul infrastructurii) pe baza contributiilor
oferite de tarile sau entitatile NATO sau/si non-
NATO participante la misiune.

Patru nivele graduale de capabilitate sunt
definite ca optiuni pentru participarea in evolutia
FMN 1in general si pentru participarea in retelele

de misiune n special:
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Figura 2. Elementele FMN

1. Un element de retea de misiune Mission
Network  Element  (MNE)  contine o
infrastructura de retea si informationald si
serviciile necesare pentru autosustinere, incluzand
suficiente servicii esentiale pentru realizarea
misiunii. Un participant la reteaua de misiune care
contribuie cu un MNE va fi in masura sa asigure
interconectarea la cerere a participantilor cu o
extensie de retea de misiune §i poate asigura
serviciile esentiale pentru misiune pentru nivelele
inferioare daca au fost stabilite anterior acorduri
bilaterale.

2. O extensie de retea de misiune Mission
Network  Extension  (MNX)  contine o
infrastructura de retea si informationald si
serviciile necesare pentru autosustinere, dar ar

putea sa nu includa suficiente servicii esentiale

pentru realizarea misiunii. Un participant la
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misiune care patricipd cu un MNX poate fi
sprijinit cu servicii esentiale pentru misiune de un
participant care asigurd un MNE 1n baza
acordurilor bilaterale.
3. Un utilizator gazduit Hosted User (HU) este
un participant la reteaua de misiune care nu este in
masura sa 1si asigure infrastructurd de retea si
informationala §i serviciile necesare pentru
autosustinere. Uzual, acest participant va fi
conectat la o structurd de tip MNE sau MNX pe
baza unor acorduri bilaterale stabilite anterior.
4. Alti participanti — participanti care nu Se
incadreaza in situatiile descrise mai sus §i care nu
sunt parte integrantd a retelei si nu fac obiectul
cerintelor cadru ale FMN.

In figura 3 este reprezentati o varianti de

interconectare a capabilitatilor FMN.
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Figura 3. Interconectarea capabilitatilor FMN

Afilierea la FMN reprezintd o oportunitate
de a dezvolta capabilitati FMN cu respectarea
standardelor si principiilor privind securitatea si
interoperabilitatea, cu scopul de a crea sisteme
colaborative de comunicatii si informatica
capabile sa sustind contributia cu forte la o
misiune cu termen scurt de notificare, cu o

pregatire minima a misiunii.
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INFRASTRUCTURI DE COMUNICATII ELECTRONICE

Maior Ovidiu DOBOS
Comandamentul Comunicatiilor §i Informaticii

Cablarea structu-
rata reprezintd baza pe
care este  construitd
intreaga retea de
calculatoare si telefonie
a unei companii. O retea

bine construita

determind un  grad
scazut de probleme in cadrul retelei de
calculatoare. Cablarea structuratd determind o
singurd infrastructurd de retea pentru toate
echipamentele de date/voce din cadrul unei
companii. Aceastd infrastructurd este rapida,
fiabila, eficienta, flexibild si permite conectarea
oricarui tip de echipament de retea sau telefonie.
Exista in momentul de fata solutii de retele fara fir
(wireless), dar acestea nu oferd fiabilitatea,
calitatea si viteza unei retele la standardele CAT5e
sau CAT6.

Etapele proiectului de cablare structurata:

o vizualizare locatie, Tn vederea
stabilirii topologiei retelei (planul si
schita locatiei), analiza nevoilor
informationale, alegerea
echipamentelor de retea si a locului de
amplasare a acestora, selectionarea
magistralelor de transport ale retelei,
stabilirea traseelor de cablu si
amplasamentul prizelor de acces la

retea, stabilirea politicilor de securitate

b
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si de acces, elaborarea programului de
proiectare a retelei;

realizare deviz lucrari (materialele
necesare s1 costul acestora, propuneri
pentru echipamente de retea, costul
manoperei, timpul de executie);
consultantd pentru optimizarea lucrarii
si a costurilor (alegerea echipamentelor
pasive si active);

proiectare retea si intocmire
documentatie in acord cu necesitatile
beneficiarului;

executie (instalare canal de cablu, montare
cablu UTP sau FO, montare prize, montare
rack-uri  pentru echipamente, instalare
patch panel, echipamente active si patch

cord);
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o testare cabluri si conectica;
o receptie lucrare si predare

documentatie.
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Vizitarea site-ului isi propune colectarca
de informatii ca:

o planurile de constructie ale cladirii (de
arhitectura, de distributie a instalatiilor de
curenti tari, ventilatie, apa, avertizare etc);

o numarul si pozitia posturilor in spatiile de
lucru, stabilirea locurilor de amplasare a
spatiilor tehnice;

o posibilitatea de legare a dulapurilor de
comunicatie la centura de Tmpamantare a
cladirii;

o definirea modului de realizare a traseelor,
tinand cont de particularitatile constructive
ale cladirilor si de zonele de dificultate

pentru tragerea cablurilor.

T B REEET

ﬁi‘tm T
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Prin activitatea de proiectare a retelelor de
cablaj structurat se identifica si se stabilesc
elemente ca:

o scopul in care va fi folosita reteaua de
beneficiar (tipul aplicatiilor);

o arhitectura cablajului si componentele;

o pozitia si marimea spatiilor tehnice,
metoda de marcare si identificare a
componentelor de cablaj;

o tipul de inspectie care sd asigure
acceptarea sistemului, realizarea
performantelor pentru care a fost proiectat.

o Sevaurmari, printre altele, ca:

o reteaua sa nu fie limitatad la elementele
active ale unui singur furnizor;

o specificatiile de proiectare sa aiba 1in
vedere cerintele de dezvoltare ale
beneficiarului pe o perioadd de minim 5
ani.

Proiectul pentru reteaua de cablaj
structurat cuprinde, in principal, schitele
pentru distributia pe orizontala si pe verticala,
schitele de interconectare a dulapurilor de
comunicatie, dispunerea elementelor pasive si
active in dulap, recomandari privind modul de
realizare a anumitor operatii (circuitul de
impamantare, cablajul pe fibrd optica,
particularitati ale traseelor de cablu).

In etapele executiei cablajului se va tine
cont de urmatoarele aspecte:

o dimensionarea gaurilor se va face 1in
functie de numarul de cabluri necesare
pentru realizarea traseulu;

o se va evita strapungerea grinzilor, a

structurilor de rezistenta ale cladirilor;
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o trecerea cablurilor se va face numai prin
traseele realizate;

o se vor realiza Intdi magistralele si apoi
traseele pana la nivelul posturilor de lucru.
Careguli de baza ale executiei :

o 1n scopul limitarii riscului interferentelor
electromagnetice, cablurile vor fi instalate
la cel putin 2 m departare fata de casa
liftului, la cel putin 30 cm departare fata de
lampile fluorescente, separat fata de
traseele cablurilor de curenti tari (in cazuri
critice se asigura cabluri cu ecranare
corespunzatoare), iar trecerea se va face
sub unghi de 90 grade;

o distanta maximd admisd intre statia de
lucru si dulapul de comunicatie este de 90
m;

o distanta maxima admisa intre dulapurile de
comunicatie este de 100 m.

In cazul in care se foloseste fibra optica
pentru realizarea conexiunilor, se vor avea in
vedere urmatoarele :

o respectarea cu strictete a razelor minime
de curburd pentru fibra;

o asigurarea rezervelor de cablu si protejarea
lor;

o respectarea condifiilor speciale de mediu
pentru realizarea conectorizarii,

o executarea conexiunilor doar de personal
specializat, conform tehnologiei si cu trusa
de scule corespunzatoare.

Testarea cablajului cuprinde printre alti

parametri testati si memorati:

continuitatea segmentelor de cablu;
cross-over-ul (corespondenta punct la
punct);

lungimea segmentului de cablu;

atenuarea semnalului;

impedanta.

Realizarea cablarii structurate se face

avandu-se in vedere doui componente:

o

cablarea verticala: trasee de
interconectare intre echipamentele active
aflate in concentratoare diferite;

cablarea orizontala: trasee de cabluri de
la  posturile de Ilucru pana la
concentratoare.

Avantajele cablarii structurate:

cablarea structurata este independenta de
aplicatie si are un design flexibil si
modular;

un sistem de cablare structuratd furnizeaza
o platforma universald peste care se poate
construi apoi orice sistem informational;
reducerea costurilor de intretinere si
administrare;

reconfigurarea si administrarea facila a
retelei de voce si date: usurinta instalarii
unor noi terminale, servere si alte
echipamente, fard necesitatea intreruperii
functionalitatii sistemului;

fiabilitate ce tinde spre 100 %;

trafic de date la viteza maxima,
posibilitatea schimbarii pozitiei
calculatoarelor fara alte investitii;

integrarea cu centrale telefonice;
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o folosirea aceluiasi mediu: cablu, canal
cablu pentru transfer voce, date, telefonie,
sisteme de securitate si supraveghere
video;

o remedierea problemelor de retea se va face

ntr-un timp mult mai scurt.

o utilizarea in comun de catre mai multi
utilizatori a tuturor resurselor fizice
(hardware, imprimante, scannere), logice

(software si aplicatii de baza) si

informationale (baze de date);
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IMPLICATII ALE BRUIERII SEMNALULUI GPS

Maior Vasile-Cosmin GROZA

Centrul de Instruire pentru Comunicatii si Informatica ,, Decebal”

Sistemul de
pozitionare globala,
mai cunoscut ca Global
Positioning System/
GPS, reprezinta un
sistem satelitar global

de navigatie, care ofera

servicii de localizare
oriunde si oricand, independent de conditiile
meteo. Sistemul a fost creat de Departamentul
Apararii al SUA n anii *70 cu scopul de a oferi
servicii de navigatie pentru militari si se crede ca a
stat la baza victoriei coalitiei conduse de SUA in
Rézboiul din Golf, prin Imbunatatirea navigatiei
terestre. Este un sistem vital n operatiile militare
si sistemele de armament §i furnizeaza informatii
de localizare, navigatie si ora exacta pentru o
gami largd de aplicatii tactice militare. In
prezent, accesarea acestui sistem nu este
restrictionata, singura conditie fiind detinerea unui
receptor specializat pe care 1l putem achizitiona
din gama larga oferita de diferitii producatori la
nivel mondial.

Utilizarea frecventd a acestui sistem a
creat o dependentd a lumii civilizate fata de
serviciile oferite, atat la locul de munca, cat si in
viata personald. Poate cea mai frecventa utilizare
este atunci cand cdlatorim in zone necunoscute
urmand ruta trasatd de dispozitivul instalat in
magind sau in aglomerari urbane cdutand o adresa

pe care altfel nu am avea nicio sansa sa o gasim in

timp util. Cu o simpla reconfigurare a traseului
putem ocoli zonele cu trafic aglomerat sau blocat
sau putem opta pentru cel mai scurt traseu spre
destinatia doritd. In domeniul militar, utilizarea
acestuia In combinatie cu alte sisteme, permite
localizarea exactd si in timp real a tehnicii de
lupta, oferind comandatilor de la diferite esaloane
conditii mai bune pentru luarea deciziei.

Dar ce se poate intdmpla daca aceasta
facilitate nu mai este disponibilda, permanent sau
temporar? Vom reveni la metodele clasice de
navigatie sau vom face tot posibilul sa protejam

aceasta facilitate care ne face viata mai comoda?

Daca aruncam din curiozitate o privire pe
internet, acolo unde acesta este disponibil, vom
gasi la vanzare o mare diversitate de dispozitive
care pot fi Intrebuintate pentru blocarea
semnalului GPS. Dar cine ar dori un astfel de
dispozitiv? In ciuda beneficiilor sistemului exista
totusi persoane care doresc sd anuleze aceste
avantaje; In aceastd categorie intdlnim hotii de
masini de lux sau camioane cu incarcdtura de
valoare, care utilizeaza dispozitivele de bruiaj

pentru a nu fi detectati de autoritati. O alta
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categorie ar fi soferii din companiile care detin o
flota de autovehicule monitorizate prin satelit.
Astfel, acestia pot cu usurintda sa devina
,invizibili” pentru sefii lor si sa utilizeze masina
de serviciu in scopuri personale. Preturile acestor
dispozitive sunt destul de accesibile, in Romania
puteti gasi un astfel de dispozitiv la pretul de 250
ron si va redau un fragment din reclama gasita pe
internet: ,, Daca aveti suspiciuni cd sunteti urmarit
sau vreti sa fiti sigur ca nu vefi fi, atunci acest
dispozitiv este perfect pentru dumneavoastra.
Bruiaza semnalul GPS pe o raza de 15 m. Acesta
se introduce la mufa de bricheta si bruiaza
semnalele GPS receptionate de dispozitivul de

urmarire instalat pe masina.” [A].

Raza de actiune a dispozitivului in cauza
este una destul de mare si cu sigurantd poate
afecta si ceilalti participanti la trafic care
utilizeaza sistemul GPS, de la soferi particulari in
cautarea destinatiei dorite, curieri, taximetristi,
pompieri sau ambulante 1n situatii de urgenta.

Un bun exemplu in acest sens este cazul
petrecut la sfarsitul anului 2009 la aeroportul
Newark, New Jersey, SUA, cand personalul
aeroportului a constatat intreruperea zilnica si
pentru scurtda duratd a receptiondri semnalului

GPS la unul dintre noile sistemele de sprijin ale

navigatiei. Dupa doua luni de investigatii a fost
stabilita cauza acestui fenomen, si anume un
camion care trecea zilnic prin apropierea
aeroportului. Soferul acestuia a instalat un
dispozitiv ieftin de bruiaj al semnalului GPS care
interfera zilnic cu sistemele aeroportului. [B]

Desigur aceste dispozitive sunt folosite si
in domeniul militar pentru a contracara actiunile
inamicului prin interzicerea accesului la sistemul
GPS, 1n special in operatiile de mai mare
amploare, cum sunt operatiile aeropurtate sau
operatiile amfibii. In aceasti situatie discutim de
aparaturd mult mai performanta, cu putere mare si
razd de actiune extinsd si cu efecte considerabile
asupra adversarului. Este destul de usor sa
intrerupi semnalul GPS, accidental sau deliberat,
din cauza puterii scazute a semnalului utilizat.
Puterea semnalului transmis este de 50 W la
nivelul satelitului si scade pe masura apropierii de
Terra. In al doilea razboi din golf, fortele irakiene
au amplasat astfel de dispozitive Tn jurul
Bagdadului, China a creat autospeciale care au ca
scop bruierea semnalului GPS si Coreea de Nord a
utilizat astfel de echipamente in orasul Kaesong,
care au interferat cu sistemele militare si civile
sud coreene pe o perioada de trei zile cate 10
minute la intervale neregulate.

In functie de impactul avut asupra
actiunilor trupelor proprii, comandatii de la
diferitele esaloane pot decide distrugerea sursei
bruiajului fie prin lovituri de artilerie, aviatie sau
actiuni ale fortelor pentru operatii speciale.

Toate aceste dispozitive sunt intalnite sub
denumirea din limba engleza de ,jammers” sau

»jamming devices” si sunt definite ca emitdtoare
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care, in mod intentionat, blocheaza, bruiaza sau
interfereazd comunicatiile legale, cum ar fi cele
utilizate de telefonia mobila, sistemele GPS sau
retelele Wi-Fi. In cazul sistemului GPS, impiedica
receptorul sd primeascd semnalele corecte de
pozitionare. Aceste dispozitive au raza de actiune
direct proportionald cu puterea si complexitatea
tehnica. In SUA, aceste dispozitive sunt interzise
la comercializare si utilizare, o singura incalcare a
acestei legi putand duce la amenzi de mii de
dolari, confiscarea dispozitivului si chiar
inchisoare. [C] Legislatia in acest domeniu este un
prim pas spre protejarea intereselor cetatenilor,
dar concomitent mai trebuie luate si mdsuri
practice privind limitarea/interzicerea folosirii
acestor dispozitive. In unele tari, autorititile au

implementat  contramasuri prin introducerea

b eed

® *’é‘ ;

GPS Anti-Jam Tehnology/GAJT are forma
unui disc de dimensiuni reduse, cu 29 mm
diametru, care se monteazd pe plafonul
autovehiculului si este compatibil cu receptoarele
GPS existente, oferind protectie chiar si Impotriva
a sase surse de bruiaj. Montajul este unul minimal,
dispozitivul trebuie conectat la reteaua electrica a
autovehiculului si la un cablu RF, inlocuind

vechea antena GPS. [B]

GAJT ©

detectoarelor care depisteaza dispozitivele de
bruiaj GPS. Acestea permit autoritatilor sa
depisteze utilizarea ilegald si sd limiteze furturile
de masini.

In domeniul militar, unele masuri se
concentreaza pe cresterea puterii semnalului
utilizand repetoare dispuse pe UAV-uri, Tn timp ce
altele se axeaza pe protectia semnalului. Mai
multe companii ofera solutii practice si cu costuri
reduse de protectie impotriva bruiajul semnalului
GPS.

Solutia oferita de NovAtel Inc. si QinetiQ
Ltd. GAJT™ este un dispozitiv compact, rigidizat,
de dimensiuni reduse, care se poate monta pe
orice vehicul si functioneaza ca o antena care
blocheaza semnalele de bruiaj, permitand, in

acelasi  timp, utilizarea semnalului  GPS.
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Raytheon UK este un lider mondial in

dezvoltarea, productia si  comercializarea
sistemelor anti-bruiaj GPS si ofera mai multe
solutii:

Landshield™ este un sistem multi-antena
cu greutate redusd, de 1 kg, care iInlocuieste
antena GPS si ofera protectie impotriva unei game
de tipuri de bruiaj. Este dispus intr-o carcasa de

dimensiuni reduse.
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Small Antenna System (SAS) este un
sistem anti-bruiaj GPS destinat protectiei
elicopterelor, platformelor Unmanned Aerial
Vehicles/UAV, ambarcatiunilor mici si sistemelor
de armament.

Advanced Digital Antenna
Production/ADAP este primul sistem integral
digital care oferda protectie simultanda pentru
frecventele GPS L1 si L2. Ofera protectie crescuta

pentru mediile aerian si maritim. Contine un

element multi-antena si un procesor digital anti-

Bibliografie:

A. www.timisoreni.ro

bruiaj si indicd utilizatorului prezenta bruiajului
GPS si puterea acestuia. [D]

Tehnologia GPS a devenit o necesitate, de
la smartphone la sistemele militare complexe, care
necesita solutii simple si cu costuri reduse pentru
protectia acesteia impotriva interferentelor si a
bruiajului. Stand la baza mobilitatii trupelor si a
sistemelor de armament, sistemele GPS asigura
conditiile necesare succesului in actiunilor

militare moderne.

B. ,,Mitigating the Threat of GPS Jamming. Anti-Jam Tehnology”. Novatel White Paper — June 2012,

www.novatel.com
C. www.fcc.gov
D. www.raytheon.co.uk
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CONCEPTUL SOFTWARE DEFINED RADIO FOLOSIT IN
COMUNICATIILE RADIO

Maior Valentin MANIU

Centrul de Instruire pentru Comunicatii si Informatica ,, Decebal”

Rezumat

Aparitia unei tehnologii versatile in sectorul commercial conduce
intotdeauna la realizarea unei stari de emulatie in intreaga industrie. Tehnologia
SDR (Software Defined Radio) nu numai ca a reusit sa capteze atentia, dar a
generat aparitia unor noi standarde care conduc industria de profil dincolo de
generatia a treia de sisteme de comunicatii. SDR este un concept care, la inceput
de mileniu trei, are parte de o recunoastere enorma ca avdd potentialul necesar
accesarii urmatorului stadiu al tehnologiilor wireless, primind suport atdt de la
agentiile guvernamentale, cat si de la entitati comerciale de calibru. Lucrarea de
fata doreste sa aduca in discutie conceptul de SDR definind acest concept,
explicandu-i arhitectura si prezentind solutii software si hardware pentru

construirea, implementarea si dezvoltarea de platforme SDR.

DEFINIREA CONCEPTULUI DE SDR
J. Mitola a propus in 1992 pentru prima
data conceptul de Software Defined Radio (SDR)
[1], deoarece tehnologia a fost o preocupare
raspandita pe scara largd in industrie si cercetare.
Scopul sau original a fost de a crea un dispozitiv
capabil de a emula mai multe tehnologii radio la
frecvente diferite. in zilele noastre, acest concept a
evoluat si este dezvoltat in continuare de catre

cercetatori pentru a-i oferi o utilizare mai larga.
Existda numeroase definitii ale Software
Defined Radio, nu toate fiind complet compatibile
intre ele. Federal Communications Commission
(FCC) [2] defineste SDR ca o , generatie de
echipamente radio care pot fi reprogramate rapid
pentru a transmite §i receptiona orice frecventd
dintr-o gama larga de frecvente, folosind practic
orice format de transmisie, precum si orice set de
standarde”. Uniunea Internationala a

Telecomunicatiilor (ITU) [3] a propus o definitie a

SDR ca fiind ,,statia radio in care parametrii de

functionare, inclusiv intervalul de frecventa,
printre altele, tipul de modulatie, puterea de iesire
pot fi setate sau modificate software”. Forumul
SDR, o organizatie internationald non-profit,
destinata promovdrii si dezvoltarii SDR, oferd o
definitie mai generala [4]: ,SDR este o colectie
de tehnologii hardware si software care pot fi
folosite la reconfigurarea ahitecturii de retea
wireless atat central, cat si la utilizator”. Unul
dintre motivele pentru aparitia mai multor definitii
contradictorii  este,  probabil, din  cauza
complexitdtii tehnologiei in sine, precum si
datoritd posibilitatiilor multiple de a folosi in
aplicatii sistemele SDR.

Arhitectura SDR este una flexibila si
versatila ce utilizeaza circuite universale care pot
fi  programate sau configurate  software.
Echipamentele SDR tind sd facd procesarea de
semnal in domeniul digital. Aceasta procesare
digitala nu implica insa o proiectare mai usoara a

echipamentului radio, ci doar o flexibilitate mai
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mare, pentru a oferi suport mai multor servicii la
un cost mai redus. Flexibilitatea mareste chiar
complexitatea proiectarii. Avantajul SDR este
adaptabilitatea sa la conditiile de mediu si
capacitatea de a oferi suport pentru un numar

mare de aplicatii.

Comparatie intre tehnologia clasica a statiilor

radio si SDR

Statiile Radio Conventionale
In efortul necesar intelegerii procesului din
spatele conceptului SDR, este necesar sa se
realizeze o prezentare generald a componentelor

unei statii radio conventionale. Intr-un sistem

radio conventional superheterodind, semnalul de
radiofrecventa intra in sistem prin antena si trece
printr-un filtru trece banda pentru eliminarea
frecventelor nedorite. Semnalul rezultat este trecut
prin procesul de heterodinare prin introducerea
unui nou semnal cu ajutorul unui oscilator local si
mixarea acestuia cu semnalul de radiofrecventa
(IF). Semnalul de radiofrecventa poate sa treaca
prin alte procese de mixare in functie de frecventa
necesard la intrarea convertorului analog digital,
componenta care converteste semnalul in
echivalentul sdu digital. Semnalul este apoi
furnizat procesorului de semnal digital (DSP) sau
procesorului generic (GPP), decodat si retransmis

la interfata utilizatorului (figura 1).

Antenna
Digital Analog-to-Digital Ir:errn eciate Bandpass . Radia Bandpass
Signal Processor | | Converter bt Filter bopimbol Filter
amplifiar Amplifiar
Local Local
Oscillator Oscillator

Fig. I Model generic de radiofrecventa [5]

Actualele convertoare analog digitale nu
pot procesa semnale de Tinaltd frecventa fara
implementarea unor etaje de filtrare 1 mixare care
vor reduce valoarea frecventei la o valoare mult
mai usor manevrabila (valoarea IF) sau la o forma
de undi din banda de bazi. In scopul obtinerii
unui semnal cu o frecventd corespunzatoare,

procesul de coborare a frecventei poate aparea de

cate ori este necesar in lantul de receptie.
Limitarile sistemelor analogice
Pentru ca un sistem radio conventional sa
poata realiza compatibilitate multimod si
multibanda, acesta va trebui sa contina cate un set
unic de componente pentru fiecare mod de
operare, cerintd care este pur si Simplu

impracticabild din punctul de vedere al costului,
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spatiului, puterii si eficientei. SDR 1si propune sa
integreze multiplele componente ale acestor
platforme intr-una singurd pentru a crea
versatilitatea necesara realizarii cu mare rapiditate
a modificarilor.
Componente critice ale SDR

Nu exista o cale ,,buna” si o cale ,,gresita”
de a proiecta produse electronice de consum.
Existd doar imperativitatea de a realiza un sistem
ieftin care lucreaza si se vinde foarte repede pe
piatd. Acest fapt se poate aplica si pentru
dezvoltarea SDR. Procesul necesar pentru
implementarea SDR este cunoscut. Totusi sunt
mai multe cai care conduc la destinatii similare.

Este incontestabil cd intr-o setare ideala,
conversia digitald a semnalului se va realiza
imediat dupa intrarea in sistem. Existd o mare
dezbatere intre experti in ceea ce priveste alegerea
celei mai eficace combinatii de Circuite Integrate
Specifice Aplicatiei, unitdti poartda de camp
programabil (FPGA) si Procesoare de Semnal
Digital (DSP) pentru a esalona pasii necesari
evoludrii catre un sistem wireless avansat. Toate
aceste componente sunt ideale pentru operare, dar
nevoia actuald pentru fiecare componentad va avea

la baza rezolvarea nevoilor utilizatorilor.

Digital Signal
Processor g Digital-le-Analeg
Converter
Field
a Programmable
L Gata
Array
FPGA Analog-to-Digital
Accelerators Converter

Fig. 2. Combinarea microprocesoarelor in
SDR

Posibilitatile SDR

Ultimul tel al conceptului SDR este
programabilitatea si  versatilitatea completa.
Singurul mod de a atinge acest nivel de
performantd este prin continua eliminare a
componentelor analogice mentionate, componente
care impiedica adaptabilitatea si sunt limitate in
functiuni.

Existd nenumadrate propuneri pentru
arhitecturi SDR 1n functie de specificul
aplicatiilor. De exemplu, o configuratie pentru un
telefon mobil va diferi de cea a unui PC cu
capabilitditi SDR datorita modului de operare
diferit al celor doua dispozitive.

Utilizarea SDR in comunicatii radio si studiul
semnalelor

Din schema generald a unui sistem SDR,
pentru a fi utilizat in studiul formelor de semnal,
avem nevoie de doua componente: una hardware
si una software. Pentru studiul nostru din
echipamentele hardware pe care le avem la
dispozitie am ales Hackrf One datoritd
versatilitatii si faptului cd poate functiona atat ca
receptor, cat si ca emitdtor. Mai multe
caracteristici ale acestui dispozitiv hardware vor fi
prezentate mai jos. Pentru partea software am ales
doud aplicatii menite sd interconecteze Hackrf
One si sd ajute la analiza de semnal. Prima
aplicatie este destinatd in special receptiei
semnalelor, numitd SDR# sub platforma
WINDOWS, iar cealaltd e construita sub Linux
GNU Radio. Aceste softuri vor fi prezentate pe

larg impreuna cu unele aplicatii mai jos.
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Hackrf One

Hackrf One este actuala platforma
hardware SDR pentru proiectul Hackrf de la Great
Scott Gadgets. Dispozitivul este capabil sa
transmita si sa receptioneze semnale radio in gama
de frecventa de la 1 MHz la 6 GHz [6]. Datorita
capabilitdtilor de transmisie si receptie poate fi
utilizat Tn zona de testare, dezvoltare de noi
tehnologii radio, dar si de pasionati. Fiind o
platforma open-source, el poate fi dezvoltat atat
softwre, cat si hardware. Dintre caracteristicile
constructive ale acestui dispozitiv amintim:
frecventd de lucru 1 MHz — 6 GHz, un emitator-
receptor in semi-duplex, capabil de 20 de milioane
de esantioane pe secundd, compatibil cu
majoritatea software-urilor de programare SDR,
dintre care amintin SDR# si GNU Radio, soft-uri

pe care le explicam 1n aceasta lucrare.

Fig. 3 Hackrf One
SDR#

Este o aplicatie pentru receptia semnalelor radio
foarte simpld, nu solicita atat de multe resurse
hardware ale PC-ului si e scrisa Th C# pentru o
mai bund  performantd. Scopul principal al
aplicatiei este de a oferi o solutie la Tndemana
oricui pentru conceptul de DSP. Fereastra

principala este prezentata in figura de mai jos [7].

2 SORE V12014 - Hacnr

ELRE-X 46.025.000 M
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Fig. 4. Aplicatia SDR#
Determinarea spectrului de emisie al unei
surse SDR, care respecta standardul STANAG
4025 pe frecventa de 46 MHz, s-a facut cu
ajutorul aplicatiei SDR# si Hackrf One.

B SDR# V1.0 1434 - HackiF -7 ER
ELE L0 46.025.000 1
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Fig. 5. Spectru de emisie a unei surse SDR

Prezentarea platformei GNU Radio

GNU Radio este un soft open-source care
furnizeaza blocuri de procesare a semnalului
pentru a implementa diferite SDR. Poate fi folosit
in doud tipuri de aplicatii: mediu de simulare sau
cu ajutorul unei interfete hardware care ofera
posibilitatea de a receptiona sau emite semnale
din/in eter. GNU Radio este utilizat pe scard larga
de la medii academice, comerciale sau de
pasionati sustinadnd atat cercetarea si dezvoltarea
de noi solutii radio, cat si transmiterea si
receptionarea undelor radio destinate folosirii
uzuale. Acest program poate fi implementat sub

orice distributie de Linux. Functionarea sa sub
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Windows a fost incercata dezvoltandu-se un port
de comunicatii, dar apar limitari in functionare
[8].

Contindnd mai multe librarii cu blocuri
destinate procesarii de semnal, in GNU Radio se
poate construi si simula functionarea unei statii
radio. Dacd dorim sa observam functionarea acelei
statii radio construitd Tn GNU Radio in mediul
real trebuie sa interconectam acest soft la o parte
hardware care sa poata face conversia spre partea
de radiofrecventd. Arhitectura unei astfel de statii
radio cu partea software reprezentatd de GNU
Radio, iar hardware — de Hackrf One este
prezentata in figura de mai jos.

GNU radio, ca si soft, este organizat
folosind o structura pe doud niveluri. Blocurile
pentru procesarea semnalului sunt implementate
in C++, Tn timp ce organizarea de nivel superior,
interconectarea blocurilor, este facuta in Python.
Existd de asemenea o interfata graficd disponibild
pentru a putea crea un mediu radio personalizat;
aceasta se numeste GNU Radio Companion
(GRC).

Arhitectura GNU Radio

Arhitectura de referinta GNU Radio, care
este reprezentata grafic in fig. 6 implica un graf
complex plecand de la modulele de baza
proiectate in C++ care formeaza functiile de
procesare de semnal (generare de semnal,
modulare de semnal, filtre, canale de comunicatie
etc.). Aceste blocuri de baza sunt automat
integrate  Tn  limbajul Phyton folosind un
compilator de interfata de tip SWIG (Simplified

Wrapper and Interface Generator).

Fig. 6. Arhitectura GNU Radio [9]

Blocurile de procesare de semnal sunt
scrise in limbajul C++, in timp ce limbajul de
programare Phyton este utilizat ca script pentru a
interconecta blocurile si a forma graful. Cadrul
phyton este responsabil pentru comunicarea
datelor prin intermediul modulului de buffer si
creeazd un simplu program care ruleaza blocurile
intr-o ordine secventiala pentru o singura iteratie.
Pentru a putea rula, GNU Radio are nevoie de 4
elemente: sursa, element de incheiere, graficul si
secventele.

Implementare Hackrf One in GNU Radio

GNU Radio Companion este o extensie
foarte utild care ofera o interfata grafica si permite
utilizatorilor sd creeze cu usurintd aplicatii radio.
GRC are o lista de module care pot fi inserate n
spatiul de lucru pentru a crea aplicatia fie prin
dublu clic, fie in mod direct. Fereastra de lucru n

GRC este prezentata mai jos.
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Fig. 7. Fereastra de programare GRC

Revista comunicatiilor si informaticii nr. 2/2017

71



Impementarea Hackrf One cu mediul de
programare GRC se face cu ajutorul unui block de
tip sursd si este prezentatd mai jos.

- <« P ao

ez ot masttnt it sk

Fig. 8. Hackrf One implementat in GRC

Din rularea grafului prezentat in figura de
mai sus rezulta o fereastra de analiza a semnalului
radio intr-o banda de 10 MHz in jurul frecventei

de 100 MHz, asa cum este prezentat in figura 9.
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Fig. 9. Analiza de semnal

Bibliografie:

Datorita proprietatilor de a lucra si ca
simulator in GNU Radio se pot insera grafuri care
sa simuleze anumite proprietati ale semnalelor sau

ale unor etaje constructive ale statiilor radio.

Concluzii

Conceptul SDR aduce o revolutie
tehnologicda pentru actualele sisteme de
comunicatii wireless. Prin structura acestei lucrari
S-a urmarit oferirea unei baze solide de comparatie
intre sistemele clasice de emisie-receptie si
sistemele SDR. Modul combinat de lucru intre
GNU Radio si platforma hardware Hackrf One
oferd utilizatorului usurintd 1n utilizare, cost redus
de implementare a diferitelor tehnologii radio,
economie de timp, dar si accesul la o puternica
platforma SDR.

SDR este viitoarea tendintd a sistemelor de
comunicatii. Din aceastd cauza existd o dorintd de
imbunatatire a actualelor proiecte de comunicatii

wireless.
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ARGUMENTE PRIVIND IMPLEMENTAREA UNUI SISTEM DE MANAGEMENT
AL DOCUMENTELOR iN FORMAT ELECTRONIC IN ORGANIZATIA
MILITARA

Capitan Dorin-Horia ILIES
Centrul 54 Comunicatii RMNC

Prima forma de
gestiune a documente-
lor au fost fisetele.
Inventate  in anul
1889, acestea s-au
dovedit a fi utile n

pastrarea si ordonarea

documentelor [1]. Odata
cu trecerea timpului si inmulgirea numarului de
documente folosite de organizatii, aceste fisete
si-au pierdut utilitatea, ocupand prea mult spatiu
in birouri. Revolutia in gestiunea documentelor a
fost facuta de aparitia computerelor si a retelelor
de calculatoare.

Desi computerul personal si reteaua locala
au constituit schimbari decisive in lumea
documentelor, acestea nu au fost suficiente
intrucat nu ofereau posibilitatea organizarii si
protejarii documentelor.

A aparut astfel necesitatea dezvoltarii
aplicatiilor de  gestiune electronica a
documentelor. Aplicatiile de acest tip s-au
modelat si perfectionat continuu pentru a satisface
pe deplin necesitatile utilizatorilor. Un astfel de
sistem  gestioneazd bunurile digitale ale
organizatiei  (documente, proceduri, schite,
planuri, proiecte, coduri sursd, how-to-uri),

imagini ale documentelor pe hértie (documente

scanate), fluxurile de lucru interne organizatiei si

managementul inregistrarilor [2].

In general, o organizatic alege si
implementeze un proces de management al
documentelor in format electronic daca obiectivul
acesteia 1l reprezinta:

- accelerarea administrarii documentelor in
cadrul organizatiei;

- reducerea costurilor cu administrarea si
depozitarea documentelor;

- cresterea eficientei de lucru;

- optimizarea numarului de personal
administrativ;

- respectarea standardelor din ce in ce mai
stricte.

Implementarea unui sistem de
management al documentelor in format electronic
in cadrul Armatei Romaniei va aduce o serie de
avantaje/beneficii ce pot contribui la recuperarea
investitiei, dintre care cele mai relevante sunt:

a) gestiunea sigurda si controlata a
documentelor organizatiei militare pe toata durata
Ciclului lor de viata, cu eliminarea pe cat posibil
ori reducerea la strictul necesar a evidentelor
manuale de documente. Sistemul automat de
gestiune mai asigura: facilitafi de elaborare rapida
a documentelor prin accesarea de template-uri
(modele de documente), un acces rapid la
informatia din document, o circulatie controlata a

documentelor, acestea fiind adresate automat
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numai persoanelor sau functiilor/rolurilor care au
drept de acces la acel document.

b) registratura electronica a documentelor;

C) posibilitatea cautarii/regasirii automate a
documentelor, atat dupa elemente de continut, cat
si dupa campurile indexate asociate documentelor.

d) modul de lucru colaborativ la elaborarea
si valorificarea unui document (workflow-uri),
care reprezintd un proces de automatizare a
colaborarii Intre participantii implicati in derularea
unui proces (procesare de documente, revizuire,
rutare automata etc.) si de urmdrire a stadiului
derularii/finalizarii ~ operatiunilor la  nivelul
procesului. Facilitatea de lucru colaborativ ofera
totodata posibilitatea standardizarii/optimizarii si
automatizarii activitatilor/procedurilor
organizatiei, procesele de workflow putand fi
predefinite.

e) eficientizarea muncii angajatilor ca
urmare a structurarii documentelor si formei de
rapide a informatiilor, eliminarii redundantelor,
controlul proceselor si documentelor aferente
acestora numai de cdtre cine are dreptul
(proprietarul documentului si sefii ierarhici),
cresterea productivitdfii muncii, reducerea la
minim a timpilor de circulatie a documentelor etc.

f) obtinerea automata a unor statistici sau
situatii, dupa diferite criterii (dupa stare, stadiul
rezolvarii, persoanele responsabile), privind
dosarele rezolvate sau in lucru.

g) constituirea de arhive electronice de
documente, cu asigurarea unui proces automat de
arhivare, dar si de regésire a documentelor aflate

Tn arhive.

h) reducerea costurilor aferente copierii
documentelor, consumului de hartie tiparita,
cheltuielilor cu angajatii etc.

Argumentele pentru implementarea unui
proces de management al documentelor in format
electronic sunt putine, dar convingatoare:

- documentele in format hartie ocupa spatiu
mult, sunt greu de gestionat, iar un procent
semnificativ din aceste documente se pierd;

- regasirea manuald a documentelor este
foarte greoaie (fiecare angajat consuma, in medie,
saptamanal, intre 3 si 5 ore cautand diverse
informatii) [3], iar multe documente sau informatii
nu pot fi regasite manual datorita formei
nestructurate in care se pastreaza cea mai mare
parte a informatiilor care circuld 1Intr-0
organizatie;

- arhivarea documentelor in format hartie
necesita foarte multe resurse (spatii de depozitare,
sisteme de monitorizare a mediului, coperti,
personal specializat, nomenclatoare arhivistice
etc).

Importanta implementarii unui sistem de
management electronic al documentelor e pe zi ce
trece tot mai evidentd si mai necesara, dar, ca
orice sistem, managementul electronic al
documentelor are anumite avantaje si dezavantaje.

Dificultatea care poate apdrea in adoptarea
unui sistem de management electronic al
documentelor este legatd de costurile crearii unei
arhive digitale, care sa inlocuiascad total arhiva
fizica si care sa respecte prevederile Legii
arhivarii documentelor in forma electronica [4],
normele tehnice si metodologice aferente, costuri

a caror rata de recuperare este lenta.

Revista comunicatiilor si informaticii nr. 2/2017

74



- automatizarea
procesului de
gestiune

- eficientizarea
muncii angajatilor
- reantabilizarea

- aferente copierii,
consumului de hartie etc.
- CU angajatii

- spatii de
depozitare/arhivare

Cresterea Reducerea
randamentului costurilor

de lucru
resurselor
- reducerea timpilor . . .
-rea timpiiof . 5 . - acces partajat pe nivele si

necesari distribuirii Evidenta Securitatea drepturi
- timpi mici de clara i documentelor _ autentificarea
rispuns actualizare utilizatorilor
-regasirea rapida a .
res arap - know-how stocat in cadrul
informatiilor .

. organizatiel
potrivite

Figura 1. Avantajele utilizarii unui sistem de management al documentelor in format electronic
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METODE DE PROTECTIE ACTIVA LA AMENINTARI CIBERNETICE
ASIMETRICE

Locotenent Teodor MITREA

Centrul de Instruire pentru Comunicatii si Informatica ,, Decebal”’

1. Introducere

Accesul facil la tehnologia informatiei si a
comunicatiilor reprezinta, In prezent, una dintre
premisele functionarii optime a elementelor
interdependente  ale  societatii. Dezvoltarea
efervescenta a tehnologiilor a avut un impact
major asupra ansamblului social, marcand
adevarate mutatii in filozofia de functionare a
economicului, politicului si culturalului, dar si
asupra vietii de zi cu zi a individului. Existd
numeroase beneficii ale acestei tehnologizari, insa
si multiple dezavantaje, luand in considerare
faptul ca institutiile publice si Intreprinderile au
devenit dependente aproape n fintregime de
sistemele IT&C.

Spatiul cibernetic, caracterizat prin lipsa
frontierelor, dinamism si anonimat, a determinat
aparitia atat a oportunitatilor de dezvoltare a
societatii informationale bazate pe cunoastere, cat

si a riscurilor la adresa functionarii acesteia la

atdt sectorul privat, cdt si cel public.

Rezumat

Interconectarea ,,totald” la internet, aparitia IoT, cloud computing — laaS, PaaS, SaaS — social
media au facut posibila dezvoltarea unei infrastructuri propice avansului tehnologic, dar si
activarea si expunerea unor vVulnerabilitati. Amenintarile specifice spatiului cibernetic se
caracterizeaza prin asimetrie, dinamica accentuatd si caracter global, ceea ce le face dificil de
identificat i de contracarat prin masuri proportionale cu impactul materializarii riscurilor.

Globalitatea spatiului cibernetic este de naturd sa amplifice riscurile, afectdnd in aceeasi masurd

nivel individual, statal si chiar cu manifestare
transfrontaliera. Asigurarea securitdtii spatiului
cibernetic trebuie sa constituie o preocupare
majord a tuturor actorilor implicati deoarece,
alaturi de beneficiile incontestabile pe care
informatizarea le induce la nivelul societatii
moderne, aceasta introduce si vulnerabilitati si
posibilitatea declansdrii unor adevarate razboaie
cibernetice.

Odata cu cresterea diversitatii  si
gradului de constientizare a acestora, au fost
dezvoltate diferite metodologii, proceduri si
ghiduri de bune practici in ceea ce priveste
raspunsul la incidentele de securitate cibernetica.
De asemenea, au fost dezvoltate tot mai multe
tehnologii, proprietare sau ,,open-source”, menite
sa prevind si sa limiteze efectele incidentelor de
securitate survenite in  cadrul retelelor si

sistemelor informatice.
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2. Tipologia amenintirilor cibernetice

Amenintdrile cibernetice sunt in continua
dezvoltare si diversificare. Spatiul cibernetic va fi
mereu animat de cursa continua dintre atacatori si
cei care sunt afectati de aceste atacuri. Din
nefericire, asa cum precizeaza ENISA™
infractorii cibernetici sunt mereu cu un pas
Tnainte. Pentru a tine pasul cu acestia este esential
ca utilizatorul sd fie informat corespunzator cu
privire la metodele de atac cele mai des folosite.

Amenintarile specifice spatiului cibernetic
se caracterizeazd prin asimetrie, dinamica
accentuata si caracter global, ceea ce le face dificil
de identificat §i de contracarat prin masuri
proportionale cu impactul materializarii riscurilor.
Globalitatea spatiului cibernetic este de naturad sa
amplifice riscurile, afectand n aceeasi masura atat
sectorul privat, cat si cel public. Amenintérile la
adresa spatiului cibernetic se pot clasifica in mai

multe moduri, dar cele mai frecvent utilizate sunt

2 ENISA - European Union Agency for Network and
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Internet of Things

cele bazate pe factorii motivationali si impactul
asupra societatii. In acest sens, putem avea in
vedere criminalitatea cibernetica, terorismul
cibernetic si razboiul cibernetic, avand ca sursa
atat actori statali, cat si nonstatali. Cand spunem
tip de atac ne referim la modul in care un atacator
reuseste sa preia controlul unui sistem §i ce poate
el sa faca dupa ce a reusit penetrarea lui. Cele mai
des intalnite tipuri de atacuri sunt urmatoarele:

e atacuri social engineering;

« atacuri DoS - Denial of Service;

e scandri §i spoofing;

e source routing si alte exploit-uri de

protocoale;

o exploit-uri de software;

e troieni, virusi $i worms.

Fig. 2. Tipuri de amenintari cibernetice

Information Securitz
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Industria din domeniul instrumentelor de
atac si investigatie ciberneticd este foarte activa,
avand contracte cu institutii de securitate
nationala, fapt care nu poate fi negat. Prin
intermediul instrumentelor actuale prevazute cu
GUI si cu un minim de pregatire de tip ,,inginerie
sociala”, specific si structurilor de informatii,
oricine, chiar dacd are cunostinte tehnice minime,
poate face ,,hack back”.

3. Metode active de aparare

cibernetica

Implementarea de  solutii  antivirus,
aplicarea de patch-uri de securitate, utilizarea
firewall-urilor, a politicilor de securitate, a
instrumentelor tip IDS/IPS reprezinta mecanisme
deja implementate si binecunoscute in retelele
guvernamentale conectate la internet. In
continuare vom aborda metodologia de
implementare a unor masuri foarte eficiente
pentru protectia activd a sistemelor informatice
din cadrul unei organizatii: sinkholing, beaconing,

webbugs si honeypots, self-hacking.

ACTIVE
CYBER DEFENSE

Fig. 3. Metode de protectie activa
Sinkholing ,gurd de scurgere”’ —

reprezintd o metoda de impersonare a serverelor

de comanda si control/C2 ale unui botnet in
inregistrarile  din  serverul DNS-ul intern
administrat, pentru a intercepta si primi traficul de
la clientii proprii infectati. De ce am folosi un
DNS Sinkhole? Domain Name System - DNS -
reprezintd un serviciu de bazd pentru accesul la
internet; de aceea controlul DNS echivaleaza cu
controlul (cel putin partial al) traficului 1n internet
al clientilor dintr-o retea. Prin interceptarea
solicitdrilor DNS catre domeniile care sunt
cunoscute ca fiind malitioase, cum ar fi domeniile
de conectare la bot-net-uri, spyware, farseware si
scareware, antivirusi falsi etc., o organizatie poate
controla raspunsurile DNS si poate preveni
conectarea sistemelor informatice ale organizatiei
la aceste domenii.

DNS Sinkhole are insa si cateva limitari
care trebuie intelese de administrator. Pricipala
limitare este aceea ca acesta nu detecteaza
malware, nu poate bloca instalarea localda a
malware-ului (de aceea accentul trebuie pus pe
endpoints - workstations — care sunt sursele
principale de infectare cu malware, pentru ca de
aici se efectueazd navigarea pe internet si se
instaleazd software neautorizat) si nu poate
eradica malware — nu dezinfecteaza statiile
infectate, ci pur si simplu detecteaza indicatorii de
infectare cu malware.

Beaconing — semnalizatoarele —permit
localizarea adversarului prin plasarea de link-uri
ascunse in documentele de pe anumite servere.
Aceastd metodd de aparare activd reprezintd una
dintre metodele folosite si in scopul filtrarii
continuturilor protejate de legile dreptului de

autor, avand si denumirea de meta-tags sau
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watermarks. In acest fel se asigur atat avertizarea
autorului ca informatia protejatd a parasit reteaua
autorizatd si permite, de asemenea, identificarea
locatiei unde informatia a fost accesati. In acest
scop se pot implementa web-bug-links (o solutie
benigna de semnalizare). Web-bug-links reprezinta
si solutiile folosite de spam-eri care le plaseaza in
e-mail-uri, acestea putand transmite pe langa
locatia destinatarului si alte informatii. Beacons-
urile mai sunt folosite de spam-eri pentru a
confirma daca adresa este valida — daca e-mail-ul
a fost deschis, atunci informatia este trimisa spam-
erului. Tn mod implicit, serviciile de e-mail
moderne de tip gmail si yahoo blocheaza astfel de
web-bugs. Folosirea de web-bugs poate constitui o
solutie utila de identificare corectd a atacatorilor
cibernetici (si de atribuire ,,flag-uri’) mai ales
atunci cand acestia executd activitatile malitioase
(de exemplu exfiltrarea de documente private
dintr-o retea compromisa) prin TOR - The Onion
Router, anonimizati.

Honeypots-urile, 1in  sensul  apararii
cibernetice, reprezinta un sistem informatic
configurat pentru a atrage atacatorii informatici
(entitdti care incearcd sd acceseze ilegal alte
sisteme informatice) prin simularea intentionata
de wvulnerabilitati. Aceastd metoda de apdrare
activa este folosita pentru a Invata metodele de
atac informatic moderne folosite Tmpotriva
organizatiei, prin emularea de vulnerabilitdti pe o
Masind si expunerea acesteia 1In internet.
Principalul pericol al utilizarii unui astfel de
sistem de tip honeypot ar fi implicatiile legale in
cazul unui atac direct lansat de pe un honeypot

compromis Tmpotriva unei alte organizatii. De

aceea, folosirea acestei masuri active de aparare
cibernetica trebuie pemanent monitorizatd, pentru
a evita situatia enuntatd anterior, deoarece
proprietarul sistemului compromis (honeypot)
poate fi acuzat de neglijenta pentru atacul deviat.
Instalarea unui honeypot in reteaua locala va
reduce acest risc de atac deviat necontrolat.
Self-hacking-ul sau testele de penetrare —
pentests — trec de limitele apararii active in sfera
securitatii ofensive - offensive security, insa unele
articole il incadreazad tot ca masurd activd de
cyber-defense. Datorita faptului ca metodele si
instrumentele de aparare actuale raman tot timpul
in urma celor de atac, foarte multe organizatii
prefera sa angajeze firme specializate de tipul
,certified ethical hackers” care sa evalueze din
punct de vedere al securitatii informatice serviciile

oferite de acestia.

Concluzii

Tendintele evolutive in ceea ce priveste

expansiunea numarului de dispozitive conectate la

IR

de detectare si identificare a atacatorilor ne
conduc la ideea ca instrumentele clasice de
asigurare a Securitatii trebuie completate cu noi
elemente care sda contribuie la limitarea
Reglementarea continua a spatiului cibernetic atat
la nivel international, cét si national este necesara
si totodata binevenita, fiind o obligatie si o datorie

a intregii comunitdti si implicad stabilirea unor
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repere unitare care sa permitd standardizarea
tehnologiilor utilizate.

Organizatiile pot folosi in acest scop si
instrumente automatizate sau proprietare, gratuite
sau nu, de aparare cibernetica - pentest care au, de
obicei, si module ofensive prin care structurile
proprii cu atributii in acest sector pot efectua
testarea securitatii cibernetice pentru sistemele si
serviciile organizatiei. Prin aceste teste de
penetrare se va urmari, in principal, descoperirea

si raportarea vulnerabilitatilor, pentru care se pot

Bibliografie:

lua masuri de remediere. Insi doar dupa formarea
unei culturi i unei practici organizationale de
securitate cibernetica putem afirma faptul ca toate
masurile ACTIVE posibile au fost luate si care,
complementar cu cele tehnice de aparare in
adancime, pot asigura securizarea retelei, insa
trebuie sd tinem cont de axioma de bazd a
securitatii cibernetice care potenteaza faptul ca nu
deoarece

putem avea  protectiec  100%

SECURITATEA ABSOLUTA NU EXISTA!
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SECURITATEA RETELELOR DE CALCULATOARE

Locotenent Cristina CHIRVASE
Centrul 48 Comunicatii si Informatica Strategice

Securitatea
retelelor de calculatoare
este parte integrantd a
domeniului retelelor de
calculatoare si implica
protocoale, tehnologii,

sisteme, instrumente §i

tehnici pentru a securiza
si opri atacurile rau intentionate.

Retelele de calculatoare necesita utilizarea
de servicii si aplicatii multiple, care permit traficul
de voce, date si video. Totodata, aceste retele
trebuie sd fie scalabile pentru a susfine tot mai
multi utilizatori. Pe masura ce se utilizeaza mai
multe aplicatii care devin accesibile unui numar
mai mare de utilizatori, retelele devin mai
vulnerabile la o gama largd de amenintari de
securitate. Atacurile la adresa retelelor pot
produce prejudicii foarte mari §i pot compromite
disponibilitatea aplicatiilor de retea,
confidentialitatea si integritatea datelor.

Securitatea retelelor are ca scop protejarea
acestora si a aplicatiilor utilizate Tmpotriva
atacurilor. Pentru a realiza acest lucru, este
necesara crearea politicilor de securitate. Politicile
de securitate stabilesc regulile si normele ce
trebuie respectate de toti utilizatorii retelei: modul
de utilizare adecvata a resurselor, de deschidere a
unui cont de utilizator, modul de acces de la
distantd, protectia informatiilor, administrarea si

distribuirea parolelor si altele.

Alegerea unei strategii eficiente de
securizare a unei retele trebuie sa aiba in vedere
riscurile la care este expusd aceasta si punctele
vulnerabile pentru a adapta solutia de securitate la
nevoile fiecarei retele si a reduce costurile, atat pe
termen scurt, cat si pe termen lung.

Securitatea la nivel fizic presupune luarea
unor masuri pentru controlul accesului la resursele
fizice ale retelei prin accesul cu cheie, prin
folosirea cardurilor de acces sau identificarea
biometrica a personalului autorizat. Este necesara
protectia fizica a tuturor resurselor retelei, precum
si amplasarea corespunzatoare a echipamentelor
de retea si a cablurilor de legaturd astfel incat sa
se evite degradarea lor intentionatd sau
accidentala.

Securitatea la nivel logic se refera la acele
metode software prin care se asigura controlul
accesului logic la resursele informatice si la
serviciile oferite. De reguld, identificarea si
autentificarea persoanelor cu drept de acces,
precum si accesul selectiv la resursele retelei se
realizeaza prin intermediul conturilor de utilizator
si a parolelor.

Cadrul folosit pentru a controla accesul la
retelele de calculatoare este cunoscut de obicei ca
AAA, numit si Triplu A, care Inseamna
Autentificare, Autorizare si Auditare.
Autentificarea este modalitatea prin care se
confirma identitatea utilizatorului care efectueaza

o cerere de serviciu sau de acces. Aceastd
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procedura se bazeaza pe prezentarea identitatii,
impreund cu una sau mai multe acreditari.
Parolele si certificatele digitale sunt exemple de
acreditari. Autorizarea reprezintd permisiunea
acordatd pentru a utiliza o anumitd resursd sau
serviciu, dupa ce utilizatorul a fost autentificat in
prealabil. Autorizarea se poate baza pe
constrangeri, prin care sunt definite permisiuni de
acces limitat la resurse sau locatia fizica a
utilizatorului. Procedura de auditare se referda la
colectarea de informatii referitoare la utilizarea de
resurse si servicii de catre utilizatori. Aceste
informatii pot fi folosite pentru management,
planificare si securitate. Informatiile auditate sunt
in mod normal identitatea utilizatorului, natura
serviciului prestat, rezultatul actiunii, momentul
inceperii sau finalizarii activitatii.

Monitorizarea traficului din retea si
operatiile de audit permit detectarea unui eventual
utilizator neautorizat si acordarea sau neacordarea
privilegiilor solicitate. Sistemele de alarmare in
cazul unui volum mare de date transferat sau al
unei Tncarcari excesive a procesoarelor permit de
asemenea detectia intrusilor sau a unor eventuale
atacuri de inundare a retelei. Programarea
corespunzatoare a solutiilor de securitate a
perimetrului, cum ar fi firewall-ul, listele de
control al accesului si configurarea unor retele
virtuale private reduc riscurile de intruziune si de
atac din exterior. Inainte ca un utilizator si se
conecteze la o retea, componentele retelei, cum
sunt routerele sau serverele de acces, decid daca
traficul in retea care vine de la computerul sau
reteaua utilizatorului respectiv este transmis mai

departe sau blocat. Aceasta decizie se bazeaza pe

listele de control al accesului. Un firewall este o
solutie specificd hardware sau software care
restrictioneaza accesul la anumite resurse ale
retelei §i permite numai trecerea traficului
autorizat.

Confidentialitatea datelor sau
conectivitatea securizata a retelei pot fi realizate
prin implementarea Retelelor Private Virtuale sau
VPN, care permit extinderea securizata a retelei
catre locatii aflate la distantd. Tehnologia VPN
oferda conexiuni private, separand datele in
Htuneluri”.  Tehnologiile de criptare asigura
confidentialitatea datelor care circuld printr-un
tunel VPN, fara a putea fi interceptate sau citite de
receptori neautorizati. Pentru a oferi protectia
datelor pe care le transporta, echipamentele
hardware si software VPN sustin tehnologia de
criptare. In anumite situatii, cerintele suplimentare
de confidentialitate necesitd protectie mai mare,
de exemplu folosirea unor tehnologii sau
protocoale de criptare digitale ca IPSec.

IPSec sau protocolul de securitate IP este
un cadru de standarde deschise pentru asigurarea
comunicatiilor private securizate. IPSec asigurd
confidentialitatea, integritatea si autenticitatea
comunicatiilor de date, fiind o componenta
tehnicd cheie pentru o solutie de securitate totala.

Tehnologia de criptare garanteazd ca
mesajele nu sunt interceptate sau citite de
altcineva decat de destinatarul autorizat. Criptarea
este folositd pentru a proteja datele care sunt
transportate printr-o retea publica si foloseste
algoritmi matematici avansati pentru a cifra

mesajele si documentele atasate.
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Asigurarea  securitdtii  retelelor de informatice §i sd includd autentificarea,
calculatoare este o cerinta esentiala n orice mediu autorizarea,  confidentialitatea  datelor  si
informatic. Solutiile de securitate a retelelor securitatea perimetrului.

trebuie sa asigure protejarea datelor si resurselor

Bibliografie:

http://www.securitatea-informatiilor.ro/
http://wikipedia/
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TEHNOLOGIA WI-FI 802.11AC

Locotenent Alexandru VASILE
Maistru militar Adrian BACIU
Centrul 346 Comunicatii RMNC

f ' Wi-Fi  802.11ac

este un nou standard

Wi-Fi pentru conexiuni
fara fir la internet care

utilizeaza exclusiv

banda de 5 GHz,
similara celei folosite de
actualul standard
802.11n. Tehnologia mai este cunoscutd si sub
numele de 5G WiFi (pentru cad este a cincea
generatie de retea Wi-Fi), Gigabit WLAN sau 5G-
WLAN si este compatibila cu Wi-Fi 802.11

CTER

Figura 1. Sigla oficiala WiFi si standardele
acceptate

Principalul avantaj al noului standard Wi-
Fi 802.11ac este cresterea vitezei de transfer a
datelor. Viteza maxima teoretici este de 6,93
Gbps, 1insd, pentru finceput, dispozitivele care
suportd aceastda tehnologie vor avea o viteza
maxima teoretici de 1,3 Gb/s. Tn plus, vor exista o
serie de dispozitive mai putin performante care
vor suporta viteze de pana la 450 Mb/s. Chiar si in
aceste conditii, tehnologia Wi-Fi 802.11ac va fi
mai rapida decat standardul anterior lui (Wi-Fi
802.11n).

wifi standard

802.11n (3x3)

54 450 1300
Speed (Mbps)

Figura 2. Wi-Fi 802.11ac vs. Wi-Fi 802.11n

Serviciile multimedia vor fi principalele
beneficiare ale noii tehnologii, Tntrucat viteza
sporitd va permite unui router sa faca streaming de
continut video HD catre mai multi clienti in
acelasi timp. In plus, tehnologia va permite
conectarea simultana a mai multor clienti in retea,
iar aria de acoperire a retelei va fi mai mare. De
asemenea, tehnologia consumd mai putind
energie, astfel cd autonomia gadgeturilor va
creste.

Promovarea WiFi-ului se realizeaza prin
folosirea asa ziselor viteze ,,teoretice”, astfel Tncat
acest standard 802.11ac este capabil la un transfer

de 1300 megabiti pe secunda (Mbps), echivalentul
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a 162,5 megaocteti pe secunda (MBps). Aceasta
este de 3 ori mai rapida decat viteza tipica de 450
Mbps atribuita standardului 802.11n.

Tn lumea reald, nimeni nu se apropie de
viteza teoretica, iar cele mai rapide viteze ale
standardului 802.11ac inregistrate in teste sunt de
aproximativ 720 Mbps (90 MBps). Prin contrast
cu 802.11ac, 802.11n ruleaza la aproximativ 240
Mbps (30 MBps).

Un lucru important in implementarea
oricarui standard 1l reprezinta antenele. 802.11ac
are capacitatea de a suporta pana la opt antene;
fiecare dintre ele ruleaza la peste 400 Mbps
fiecare, dar cel mai rapid router de pana acum are
doar patru antene. Motivul este cd antenele adauga
costuri $i ocupa spatiu, iar cu cat aparatul este mai
mic, cu atdt mai putine antene se pot potrivi, astfel
incat devine inutila adaugarea mai multor antene
la un singur router.

Este cunoscut faptul cd standardul
802.11ac este un ,semnal inteligent” care
detecteazd unde sunt conectate dispozitivele si
creste puterea semnalului in mod specific n

directia lor, fenomen denumit ,,beamforming”.

t
- @ N

802.11ac Beamforming Technology

Figura 3. Beamforming - ,,Smart WiFi”

Toate acestea inseamnd cd performanta
standardului 802.11ac este mentinuta mult mai
bine la distantd lungad decat performanta 802.11n,
astfel:

* 802.11ac la un metru: 90 MBps, 10
metri: 70 MBps si la 20 de metri in spatele a doi
pereti solizi: 50 MBps,

* 802.11n la un metru: 30 MBps, 10 metri:
20 MBps si la 20 de metri in spatele a doi pereti
solizi: 5-10 MBps.

In plus fatd de viteza sa, 802.11ac creste
fiabilitatea si poate creste pana la de 4 ori latimea
de banda fata de predecesorul sau folosind canale
de 160 MHz, un factor critic in permiterea
aplicatiilor video si voce cu banda larga intensiva.
De asemenea, utilizeazd o modulatie mai mare -
256 QAM, comparativ cu 64 QAM de la 802.11n
- care oferd un transfer de date mai eficient si, la
randul sau, o duratd de viata crescuta a bateriei.
Standardul 802.11ac este, de asemenea, suficient
de puternic pentru a acoperi o gama mai larga si
suficient de robusta pentru a gestiona mai multe
dispozitive care transmit continut ridicat de date,
inclusiv video High Definition (HD) si o serie de
alte cazuri noi de utilizare pentru consumatorii
video.

Banda de 5 GHz este impartitd in 24 de
canale care nu se suprapun, fiecare avand
potentialul de a fi utilizat intr-un singur sistem
fara fir. Prin comparatie, 802.11n functioneaza in
primul rand in banda de 2,4 GHz cu cele 14
canale, dintre care doar trei sunt utilizate Tn
America de Nord din cauza problemelor de

interferenta.
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ACTUALITATE
SI PERSPECTIVE

Deoarece functioneaza in banda de 5 GHz, pe canal si lasand aerul pentru alte dispozitive sa
802.11ac utilizeaza mai eficient spatiul aerian transmitd si sda primeasca date. Ca rezultat,
partajat de toate tehnologiile fara fir. In esenta, 802.11ac realizeazda o reducere dramaticd a
acesta transmite date prin aer intr-o rata mai mare, congestiei retelei Wi-Fi.

permitand dispozitivelor sd coboare mai rapid de
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Figura 4. Rata ransferurilor pe distanta

-11ac
Beam-forming

Better
Coverage

Cleaner Battery
Air Efficiency

Bandwidth-Hungry Content

Wi-Fi Display,
LNA -

Figura 5. Standardul 802.11ac ofera largimea de banda necesara pentru streaming media de inalta calitate,

cum ar fi emisiunile live de televiziune si streaming video HD
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Wi-Fi a evoluat de-a lungul anilor pentru a
satisface cererile pentru rate de transfer mai rapide
si o largime de banda mai mare pentru a sustine
mai mult continut si aplicatii bogate 1in
caracteristici.

Imbunatitirile  de  performantd  si
functionalitatea posibile cu tehnologia 802.11ac se
traduc 1intr-o serie de beneficii atat pentru
consumatori, cat si pentru Intreprinderi si furnizori
de servicii. Pentru consumatori, inseamnd o
largime de banda si o duratd mai mare de viata a
bateriei pentru a beneficia de o experienta

multimedia mult mai bogatd in continut, o viteza

mai rapidd de transmisie care sa permita redarea

3rd Generalion

2002-2006

continutului In mai putin timp si capacitatea de
conectare simultand a mai multor dispozitive la
retea.

Tn concluzie, tehnologia Wi-Fi 802.11ac
va permite cresterea semnificativd a ratelor de
transfer pentru date, streaming video HD catre
mai multe dispozitive simultan §i o crestere a
numarului de utilizatori care se pot conecta in
retea.

Pana la adoptarea generalda a standardului
de catre producatori va mai trece cel putin un an,
insd tehnologia Incepe sd-si facd deja simtita

prezenta in gadgeturile noastre.

BOZ.11ac
Gigabit Speeds

4 Generation

200F-2011 Today

Figura 6. Evolutia in timp a Wi-Fi

e
20 Generaton
1997-1998 1999-2001
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RETELELE MOBILE 4G (LTE)

Sublocotenent ing. Florin AILIOAEI
Centrul 89 Strategic de Comunicatii si Informatica

LTE, un acronim
pentru Long Term
Evolution (,,evolutie pe
termen lung”), de obicei
comercializat ca 4G LTE,
este un standard pentru

comunicatii fara fir de

mare viteza pentru
telefoane mobile si terminale de date. Primul
serviciu LTE a fost lansat, la dispozitia publicului,
de TeliaSonera in Stockholm si Oslo la 14
decembrie 2009.

LTE este de asteptat sa fie primul standard
de telefonie mobila cu adevarat global.

Scopul LTE a fost de a creste capacitatea
si viteza in retele de date wireless. Un obiectiv

suplimentar a fost reproiectarea si simplificarea

arhitecturii de retea pentru un sistem pe baza de
IP, ce a redus semnificativ latenta de transfer de
10 ori mai mica comparativ cu arhitectura 3G.
Interfata de retea wireless LTE este incompatibila
cu retelele 2G si 3G, astfel ca trebuie sa fie operat
pe un spectru radio separat utilizdnd tehnici de

modulatie, semnalizari si handover diferite.

Cerinte de indeplinit

» downlink: > 100 Mbps, uplink: > 50 Mbps;

» latenta: < 10 ms (Radio Subsystem), < 50 ms
total (end-to-end);

+ cost redus;

+ eficienta spectrala;

» interconectare 2G/3G/4G;

Obiectivele arhitecturii LTE

Flexibilitate
e in cadrul spectrului de
frecventa, benzii si duplexarii

Servicii imbundatafite

« implementare VoIP si servicii
in timp real

« implementare QoS si
prioritizarea serviciilor

Complexitate redusa
e arhitectura retelei este

aplatizata

Latenta mica
«<10ms subsistem radio
« <50ms end-to-end

Cost redus
e capacitate mare
e retea Full IP

Refea imbunadatatita
« interoperabilitate cu toate
sistemele 3GPP (GSM, UMTS)
si non-3GPP
e partajarea sarcinii
« redundanta HARQ

Fig. I Cerinte de baza pentru refeaua 4G LTE
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» capacitate: 200 de abonati pe celuld;

» acoperire: spectrul radio oferd o mobilitate
bund pe o razd de 5 km si se degradeaza
considerabil la 30 km, chiar si cu un relief

bun, fara perturbatii,

UTRAN -~ \_

BICC m CAP, ISUP

* Mobilitate:
- optimizata: 0-15 km/h
- performanta inalta: 15-120 km/h
- functionabilitate: 120-350 km/h

NodeB

4G ermdesé
X2 B st
eNodeB e

EUTRAN

3G/
B
UE

PSTN &
ISDN
CS CORE
¢ | Internet
' Retele IP

SGi

Fig. 2 Interconectare - interoperabilitate 2G/3G/4G

Evolutia generatiilor de retele de comunicatii

mobile

Primul telefon mobil a fost telefonul mobil
radio, scanteia in industria mobild de comunicatii,
fiind considerat ,,punctul 0” sau Generatia 0 (0G).

1G

Prima generatic (1G) de tehnologie
telefonica fara fir a aparut in anii *80 si s-a bazat
pe standarde de telecomunicatii analogice ce
implicau utilizarea unui canal de transmisie
analogic pentru voce. Foloseste semnale radio
analogice, vocea fiind modulata la o frecventa mai
inalta de 150 MHz prin tehnica FDMA
(Frequency-Division

Multiple  Access)  si

transmisa intre doua radio-relee. Tehnologii:

* MTS (Mobile Telephone System);
« AMTS (Advanced Mobile
System);

Telephone

* IMTS (Improved Mobile Telephone System);
« TACS (Total Access

System);
« ETACS

Communication

(Extended Total Access
Communication System);
* Push-to-Talk (PTT sau P2P).
2G

A doua generatie (2G) de tehnologie
mobila fara fir apare pentru prima data in Finlanda
in 1991, cunoscuta comercial sub standardul de
GSM (Global System for Mobile
Communications). A avut trei beneficii primare

peste predecesori:
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» Conversatiile erau criptate digital, fiind foarte
clare.

» Sistemele 2G erau mult mai eficiente, cu
acoperire si capacitate sporite.

« S-au introdus serviciile de date mobile,
incepand cu SMS (Short Message Service),
apoi MMS (Multimedia Message Service),
dupa care WAP (Wireless Application
Protocol) - variantd ,,primitiva” a internetului
mobil din zilele noastre - toate acestea fiind
criptate digital.

Spre deosebire de 1G, unde semnalele
radio din retea sunt analogice, in retelele 2G
acestea sunt digitale. Se disting doud mari
categorii de standarde 2G, dupa tehnologia radio
de acces folosita:

« TDMA (Time Division Multiple Access), cu
standardele: GSM (pentru Europa) si PDC
(Personal Digital Cellular - pentru Japonia).

« CDMA (Code Division Multiple Access), cu
standardul 1S-95 (Interim Standard 95 - pentru
SUA).

Initial, transmisia de date se facea prin
comutatie de circuite, cu rate foarte mici in
comparatie cu vitezele de date actuale:

« CSD (Circuit Switched Data) - 9,6 kbps;

« HSCSD (High Speed Circuit Switched Data) -
cu viteze de pana la 4 ori mai mari, atigandu-
se 38,4 kbps.

Pentru imbunatatirea serviciilor de date si
sporirea ratei de transfer, se adoptd comutatia de
pachete de date in retea prin standardele 2G:

« GPRS (General Packet Radio Service) -
standard creat de ETSI

Telecommunications  Standards  Institute),

(European

cunoscut si ca ,2,5G” sau ,Release 97
(R97)”, are o ratd de trasfer de date de 48
kbps.

« EDGE (Enhanced Data rates for GSM
Evolution) - standard considerat precursor
pentru tehnologia 3G, cunoscut si ca ,,2,75G”,
sau ,,Release *98 (R98)”, are o rata de transfer
de date de 236,8 kbps.

3G
A treia generatie (3G) de tehnologie
mobila fard fir se bazeaza pe un set de standarde
ce respectd specificatiile impuse de ITU

(International Telecommunications Union) prin

IMT-2000

Telecommunications 2000). Foloseste facilitatile

(International Mobile

pe care 2G le oferea, dar la rate de transfer a
datelor mult mai mari, addugand si alte servicii:
localizare GPS, apel video, transfer audio, video
streaming, internet mobil si televiziune mobila.
Practic, de aici Tncepe trecerea de la telefonia
clasicd, bazatd pe comutatia de circuite, la
telefonia bazatda pe IP (comutatie de pachete),
luand nastere procesul de dezvoltare a 3GPP (3rd

Generation Partnership Project):

* Release 99 (R99) a definit sistemul UMTS

(Universal ~ Mobile  Telecommunications
System) original, sprijinirea serviciilor de
voce bazate pe comutatia de circuite, precum
si, teoretic, rate de transfer maxime de pana la
2 Mbps. Sistemele comerciale au oferitservicii
de pachete de date de pana la 384 kbps. Are la
baza tehnologia de acces radio W-CDMA
(Wideband Code Division Multiple Access),

solutia de Inceput a comunicatiilor de banda

larga.
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R4 a definit un purtitor independent de
circuite comutate in arhitectura, separarea
switch-urilor in gateway-uri si controlere si
stabilirea  principiilor pentru IMS (IP
Multimedia Subsystem).

R5 a definit HSDPA (High Speed Downlink
Packet Access), care a permis viteze pana la
14,4 Mbps pe downlink. R5 a finalizat

proiectarea IMS.

RG6 a crescut rata de date pana la 5,76 Mbps pe
uplink cu HSUPA (High Speed Uplink Packet
Access) si a introdus suportul pentru difuzare
multimedia/servicii multicast  (MBMS).
Impreuna cu HSDPA constituie HSPA (High
Speed Packet Access), cunoscut si ca 3,5G.
Oferd performante mult mai bune decat ,.clasicul”
3G/UMTS, fiind cheia spre tranzitia catre 4G.

R7 a oferit imbunatatiri suplimentare pentru
HSDPA si HSUPA, denumit HSPA+ (sau
3,75G). A introdus suport pentru demodulatii
de ordin superior si MIMO (Multiple-
Input/Multiple-Output), oferind viteze duble
fata de HSPA, respectiv 28,8 Mbps pe
downlink si 11,5 Mbps pe uplink.
4G

R8 din 2010 (nucleul de dezbatere al acestei
lucrari), definit ca LTE (Long Term Evolution)
- cunoscut si ca 3,9G, impropriu numit
comercial 4G - incepe trecerea la a patra
generatie (4G) de tehnologie mobila. Ofera
uzualele servicii de voce, video si date din 3G,
dar la calitate mult mai inalta: telefonie IP

(retea completa IP), apel video, internet mobil
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de mare viteza, video streaming, televiziune
mobild, servicii de jocuri online in timp real,
cloud computing. Sunt folosite noi tipuri de
modulatii, ca OFDM, ce ar fi trebuit sa asigure
impreund cu MIMO viteze de varf de date:
100 Mbps pentru downlink si 50 Mbps pentru
uplink. In realitate, avem 1in situatii fericite
pana la 40-60 Mbps pentru download si 20-30
Mbps pentru upload, datoritd obstacolelor,
interferentelor, mobilitatii etc.

R9 este definit ca LTE Tmbunatatit, lucrand la

partea de interoperabilitate 3G/4G.

R10 din 2014 ofera suport avansat (LTE-
Advanced) pentru 8x8 MIMO si agregare de
canal pana la 100 MHz. Conform
capabilitdtilor impuse de ITU in IMT-
Advanced, avem specificatiile:

- pentru comunicatii stationare: download
de 1000 Mbps si upload de 500 Mbps;

- pentru comunicatii in miscare (cu o viteza
pana in 150 km/h): download de 100 Mbps
si upload de 50 Mbps.

LTE-Advanced este o retea completa IP, cu

servicii multimedia de calitate HD (High

Definition), implementatd comercial in statele

foarte dezvoltate ca SUA si Canada.

In acest moment, discutiile sunt finalizate si in

privinta R11, R12 si R13 (martie 2016),

acesta din urma definind practic 5G, cu cerinte

impuse de 3 Gbps pentru downlink si 1,5 Gbps
pentru uplink, standard ce se va concretiza in

jurul anului 2020.
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ACTUALITATE
SI PERSPECTIVE

« Retea celulara analogica
1 G « Doar servici de voce
+AMTS, TACS, P2P
SR e
pL @Rl - Scrvici de voce si date (SMS)
- «GSM. CSD, HCSD

« 2G imbunatitit (+ e-mail WAP)
2,56 * Rate de transfer mai mari

D - Servicii de voce, date sivideo

@Rl - Apc! video si internet mobil

« UMTS, HSPA, HSPA+

+GPRS. EDGE
« Retea aplatizatd Full-IP

4 = Viteza de date mare / Interoperabilitate
-LTE.LTE-A

Fig. 3 Serviciile oferite de generatiile de retele mobile

Generatia | Tehnologia Rata transmisiei
CSD 9,6 kbps

2G
HSCSD 38,4 kbps

2,5G GPRS 48 kbps

2,75G EDGE 236,8 kbps

28,8 Mbps
11,5 Mbps

HSPA+ (R7)

DL 1 Gbps

4G LTE-A (R10)
UL | 500 Mbps

Fig. 4 Evolutia ratei de transfer teoretice a datelor in retelele mobile
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EVOLUTIA COMUNICATIILOR DE LA ANALOGIC LADIGITAL

Sublocotenent Niculina FULGER
Sublocotenent Alexandra LUTU
Centrul 89 Strategic de Comunicatii si Informatica

Inca din cele mai
vechi timpuri, comuni-
catiile au fost o
necesitate, iar oamenii
au facut tot posibilul sa
imbunatateasca acest

domeniu. Pornind de la

porumbei, scrisori sau
telegraf s-a ajuns la transmiterea informatiilor
printr-un simplu click, intr-un timp scurt si in
volum mult mai mare. Evolutia tehnologiei a atras
dupa sine evolutia comunicatiilor, astfel ca
pornind de la comunicatii prin fir s-a ajuns la
comunicatii satelitare mult mai performante si mai
costisitoare.

Comunicatiile reprezintd aria de studiu cu
privire la transmiterea informatiilor pe numeroase
cai. De asemenea, pot fi definite ca o tehnologie
folositd 1n transmiterea mesajelor. Dezvoltarea
tehnologiei comunicatiilor este strans legatd de
evolutia  tehnologiei  calculatoarelor si  se
realizeaza pe doud directii  importante:
tehnologiile software si tehnologiile hardware.
Societatea moderna actuald se bazeaza pe crearea,
procesarea, transmiterea si consumul informatiei,
cerinte ce sunt indeplinite de sistemele de
comunicatii si sistemele informatice.

Comunicatiile din viata de zi cu zi sunt, de
obicei, sub formd de semnale. Aceste semnale,

precum semnalul sonor, sunt in general de natura

analogica. Cand
informatiile trebuie sa
fie transmise la o
distanta mai  mare,
atunci semnalul analogic
este transmis prin fire,
folosind diferite tehnici.
Metodele

conventionale de comunicatii folosesc semnalul
analogic pentru distante lungi. Deseori, aceste
semnale suferd pierderi sau sunt distorsionate si
interferate. Pentru a combate aceste probleme,
semnalele sunt digitizate prin diferite tehnici. Un
semnal digital permite mediului de comunicatii sa
fie mult mai clar si fara prea multe pierderi.
Aceste semnale stau la baza comunicatiilor

digitale.

Comunicatiile analogice

Comunicatiile analogice reprezinta o
metoda de convertire a informatiilor tip voce,
date, imagini sau video folosind un semnal
continuu care poate varia in amplitudine si faza.
Pentru transferul unui semnal se folosesc
modulatii analogice precum FM (modulatie in
frecventd) si AM (modulatie in amplitudine).
Acestea 1nca sunt folosite, in special pentru
distante scurte, datoritd costurilor scazute si a
multiplexarii complexe. Sistemele analogice sunt

foarte tolerante la zgomot, folosesc eficient
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latimea de bandd si sunt foarte usor de
implementat. Semnalele analogice sunt semnale

cu valori continue.

Comunicatiile digitale

Comunicatiile digitale reprezintd transferul
fizic de date intr-un mediu de transmisie. Exemple
de astfel de medii de transmitere sunt cablurile
coaxiale, fibra opticd, medii de comunicatii
wireless. De cele mai multe ori, datele transmise
sunt reprezentate ca semnale elecromagnetice.
Comunicatiile digitale permit transmiterea datelor
intr-un mod eficient, prin folosirea informatiilor
codificate. Spre deosebire de comunicatiile
analogice, unde variatia semnalului trebuie sa fie
continud, comunicatiile digitale pot fi impartite in
pachete sau semnale mai mici. Transmiterea
datelor in semnale mai mici nu numai ca ajutd la
detectarea §i corectarea erorii, dar mareste si
capabilitatea de procesare a semnalului.
Comunicatiile digitale au inlocuit, in cea mai mare
parte, comunicatiile analogice ca o forma ideala
de transmitere a informatiilor prin intermediul

calculatorului si a tehnologiilor mobile.

Avantaje ale comunicatiilor digitale

Digitizarea semnalelor ofera mai multe
avantaje comunicatiilor digitale comparativ cu
cele analogice.

In primul rand, comunicatiile digitale sunt
mult mai eficiente si mai usor de implementat.
Implementarile hardware din circuitele digitale
sunt mai flexibile decat cele din circuitele

analogice. Efectele distorsiunii, zgomotului si

interferentelor sunt mai mici deoarece semnalul
digital este mai greu de afectat.

De asemenea, circuitele digitale sunt mult
mai securizate. Mesajele pot fi stocate Tn device-
uri pentru perioade mai lungi, fara sa fie
deteriorate, spre deosebire de stocarea pe hartie
care poate sda fie distrusd sau deteriorata.
Probabilitatea de eroare este mult mai redusa prin
folosirea codurilor de detectare si corectare a
erorilor. Informatiile pot fi transmise pe distante
lungi prin intermediul internetului §i nu numai.

Este o metoda de transmitere a informatiei
mult mai ieftind si implica un numar redus de
persoane deoarece procesul de configurare al
semnalelor digitale este mult mai simplu decat in
cazul semnalelor analogice.

Folosirea comunicatiilor digitale
indeparteaza barierele semantice deoarece datele
pot fi cu usurintd traduse folosind softuri de
actualitate ~ si  ofera  facilitdti,  precum
videoconferinta, care ajutd la economisirea
timpului, banilor si a efortului. Functiile precum
criptarea si compresarea semnalelor mentin

securitatea informatiilor atunci cand sunt folosite

circuite digitale.

Dezavantaje ale comunicatiilor digitale
Un principal dezavantaj il constituie faptul
ca mesajele transmise nu pot fi recunoscute dupa
semndturd, iar softurile utilizate pot fi usor
afectate de hackeri.
Un alt dezavantaj il constituie faptul ca
transmisiile digitale afecteaza mediul inconjurator.

Ca exemplu, undele transmise de relee sunt foarte
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puternice §i pot ucide animale precum pasarile
mici.

Prin faptul ca pot fi folosite oriunde si la
orice ora, comunicatii digitale diminueaza efortul
depus de oameni in rezolvarea anumitor probleme.

Astfel, omenirea a devenit foarte captivatd de

noile tehnologii si mai putin interesatd de
comunicarea din lumea reala.

Concluzionand, este evidentd necesitatea
comunicatiilor in viata de zi cu zi, iar, odata cu
evolutia societdtii si a tehnologiei, comunicatiile
vor fi din ce in ce mai performante si vor avea un

rol mai important.
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STILUL DE VIATA
SI INFLUENTELE ACESTUIA ASUPRA SANATATII PSIHICE

Psiholog Adela GHIZDAV-DAVID

Centrul de Instruire pentru Comunicatii si Informatica ,, Decebal”

Marcat de
tehnologia moderna si
de lumea virtuala care
l-au inlantuit in spatiul
inchis al locului de
munca sau al casel,

omul contemporan s-a

departat de natura si de
arenele sportive. De aceea este importantd nu doar
conturarea unor concepte si metodologii specifice,
ci si readucerea in atentia societatii a celebrului
dicton al Iui Juvenal: ,,Mens sana in corpore
sano”. Miscarea, exercitiile fizice, activitatea
sportivd competifionald si necompetitionala
contribuie la dezvoltarea unei imagini pozitive
despre sine, la implementarea in activitatea zilnica
a unor mecanisme de autoreglare a starilor
psihocomportamentale.

Influenta stresului, a poludrii si a
alimentatiei incorecte se manifesta pe termen lung
prin:

» scaderea imunitatii;

Y

obezitate;

Y

boli nervoase;

A\

lipsa de vitalitate.

Se pune mult accent pe educarea
oamenilor in directia unui nou stil de viata. Avem
posibilitatea sd ludm masuri §i sa ne protejam.
Depinde de noi sa fim atenti la ceea ce consumam,

sd facem sport, sd facem o curd periodica de

detoxifiere, sa ajutam organismul sia se
regenereze.

Se poate aprecia faptul cad in organismul
uman actioneaza doua ,,forte” chiar de la nastere:
forta de constructie si forta de distructie. Forta de
constructie este Intretinuta de:

» o alimentatie echilibratd si cat mai
naturala;

» 0 buna circulatie a lichidelor;

» oxigenarea celulelor prin exercitii fizice si
aer curat;

» somn profund si odihnitor;

» echilibru psihic, spirit viu, generos, fara
prejudecati.

Forta de distructie este Intretinuta de:

» alimentatie dezechilibrata, alcool, fumat;

» lipsa lichidelor, care impiedica eliminarea
toxinelor;

» insuficienta oxigenare a celulelor prin lipsa
de miscare si aer poluat;

> efort intelectual exagerat, somn
superficial, insomnii;

» dezechilibru psihic, spirit egoist, labil, cu
tendintd spre distrugere.

Modul de viata si stilul de viata sunt doua
notiuni apropiate In continut si tratate de multe ori
ca sinonime. Ele desemneaza totalitatea
activitatilor care compun viata unei persoane, a
unui grup, a unei colectivitati, organizarea vietii

lor pentru satisfacerea trebuintelor lor materiale si
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spirituale. Totusi, cele doud notiuni nu sunt
identice, desi utilizarea lor este complementara.

Astfel, modul de viata se referd Ia
elementele obiective ale traiului, la conditiile
materiale, economice si sociale ale vietii
oamenilor. Principalii indicatori ai modului de
viata sunt:

» mnatura muncii (ocupatiei, profesiei) si
durata ei;

» invatamantul, calificarea profesionald si
accesibilitatea formelor acestora;

» rezidenta si circulatia (timpul afectat si
mijloacele de transport disponibile si
utilizate);

» locuinta (mp/persoand) si echipamentul
acesteia (gradul de confort);

» conditiile de igiend si asistenta sanitara
(accesibilitatea acesteia);

» mijloacele de comunicare, telecomunicare;

» informatiile si cultura;

» timpul liber (durata si folosirea acestuia).
La acestia se adaugad sistemul traditiilor,

obiceiurilor, morala si cultura societatii. Toti
acesti factori contribuie la formarea profilului
psihologic al populatiei, la formarea personalitatii
indivizilor si la structurarea relatiilor sociale.
Stilul de viatd se referd la aspectul
subiectiv al modului de viatd. El reprezintd o
strategie de viatd pentru care individul opteaza si
care orienteaza toate manifestarile sale particulare.
Aceasta strategie are la baza anumite credinte,
imagini si reprezentari ale individului despre lume
si viatd, in virtutea carora el alege, se comporta,
actioneaza, face optiuni care il pot conduce la

reusitd sau la esec. Din acest punct de vedere,

stilul de viatd se referda la decizii, actiuni si
conditii de viatd care afecteazd sanatatea
persoanelor. Este vorba de riscuri autoasumate,
cum ar fi: tabagismul, abuzul de alcool, consumul
de droguri, alimentatia excesiva, dezechilibrata
sau subnutritia, promiscuitatea sexuala, stilul de
conducere auto imprudent, sedentarismul, lipsa
timpului liber, insuficienta odihnei/somnului,
incapacitatea de a face fatd stresului cotidian si
profesional intr-un mod adecvat. Toate acestea
sunt riscuri imputabile persoanei, care isi pune in
pericol sdnatatea proprie. Uneori aceste riscuri
sunt impuse de conditiile social-economice ale
persoanei, cum ar fi: sdricia, somajul,
discriminarea sociala, sexuald, etnica, inegalitatile
si conflictele sociale. Stilul de viata consta din
combinatii ale diferitelor practici si deprinderi
comportamentale si conditii de mediu ce reflecta
modul de viatd, influentate de antecedentele
familiale, conditiile culturale si socio-economice
ale persoanei.

In esentd, stilul de viatd este tipul de
comportament repetitiv, habitual, conditionat de
nivelul de cultura si de nivelul de trai, este modul
de viatd bazat pe interactiunea dintre conditiile de
viatd 1n sens larg si tipurile caracteristice de
comportament, determinate de factorii socio-
culturali si de caracteristicile  personale.
Modificarea stilului de viata implica deci
schimbarea concomitenta a comportamentului
personal §i a conditiilor de viata. Stilul de viata
este personal si social (grupal) in acelasi timp si
aceasta pentru ca optiunile pe care persoana le
face si in functie de care isi structureaza stilul de

viata sunt individuale, dar valorile, reprezentarile,
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telurile si aspiratiile 1n virtutea carora face
alegerile au o determinare sociala.

Asadar, se poate spune ca daca modul de
viata se referd la aspectele exterioare ale vietii, la
conditiile economice si sociale, stilul de viata
priveste modul in care persoanele si grupurile
sociale valorizeaza aceste conditii, in functie de
anumite optiuni  valorico-normative. Fiecare
individ este protagonistul unui anumit stil de viata
propriu si constant, precum si al unor
,subvariante” proprii fiecirei etape de viatd
parcuse. Daca la un copil nu se poate vorbi inca de
un stil de viata propriu-zis; odata cu adolescenta,
cu procesul de cristalizare a personalitatii, incepe
sd se contureze si un stil de viata propriu, pe care
tineretea si maturitatea il vor desavarsi.

Alaturi de stiluri de viata defavorabile
pentru sandtate — care cuprind factorii de risc
mentionati anterior — exista si pot fi modelate prin
actiuni de educatie stiluri de viata favorabile
sanatatii: practicarea sistematicad a exercitiilor
fizice si evitarea sedentarismului, alimentatia
echilibratd s1 variatd, evitarea fumatului si a
consumului de droguri, consumul moderat de
alcool, igiena personala, efectuarea de controale
medicale periodice, folosirea strategiilor adecvate
de ajustare la stresul cotidian, profesional.
Promovarea unui stil de viata care sa maximizeze,
in limitele unor conditii date, sanatatea,
bunastarea si implinirea umand reprezintd un
obiectiv a carui realizare presupune actiunea
conjugatd a  disciplinelor = medicale  si
comportamentale, a factorilor economici, politici,
sociali si culturali.

Acest lucru se bazeaza, in mare masura, pe

capacitatea oamenilor de a-si cunoaste si optimiza
stilul propriu de viata, de a corija deficientele
constatate in structurarea lui, de a opera
modificari, remodelari, in sensul realizarii unui
stil de wviatd sandtos. Stilul de viatd are o
importantd majord 1n determinarea starii de
sanatate a oamenilor. Astfel, ponderea celor patru
factori determinanti ai sanatatii este urmatoarea:

» stilul de viata — 50%;

» factorul biologic — 20%;

» mediul ambiant — 20%;

» sistemul Ingrijirilor de sanatate — 10%.

In acelasi timp, stilul de viatd este
responsabil de mai mult de jumatate din anii de
viata prematur pierduti de catre oameni.

Obezitatea este un predictor al sperantei
mici de viatd, dar si un factor de risc pentru
hipertensiune, boald cardiaca, dislipidemie, diabet,
hiperuricemie si apnee de somn severa. Rezolvand
problema obezitatii se pot rezolva si celelalte
afectiuni, crescand astfel speranta de viatd a
pacientilor. Tn principal, tratamentul sindromului
metabolic consta in:

» schimbarea stilului de viata,

> dieta;
» activitate fizica,
» tratament medicamentos.
Tratamentul sindromului metabolic
necesitd o colaborare interdisciplinara 1intre
cardiolog sau internist, diabetolog-nutritionist,
endocrinolog si psiholog.

a) Schimbarea stilului de viata:

Vointa este esentiala in acest efort de
schimbare a stilului de viatd deoarece se doreste

renuntarea la obiceiuri, tabieturi formate in timp,

Revista comunicatiilor si informaticii nr. 2/2017

98



dar care au avut si au efecte negative asupra starii
de sanatate. Este vorba despre inlocuirea modului
de viata sedentar — caracterizat de activitate
prelungita de birou, exces de televizor, internet —
prin introducerea activitatilor fizice. Indicatiile se
completeazd cu evitarea consumului de alcool,
pentru cd un gram de alcool inseamna un plus
energetic de sapte kcal, la care se adauga
alimentele ingerate datoritd dezinhibifiei. Si de
asemenea, evitarea stresului sau diminuarea lui
prin completarea ,,conflictelor” zilnice cu cateva
momente placute, distractive, relaxante (plimbari,
spectacole etc.).

b) Dieta:

Dieta si scaderea ponderala cresc calitatea
vietii si amelioreaza starile de oboseala, durerile
lombare, pe cele articulare, dispneea, sforaitul
cronic, transpiratia excesivd, edemele gambiare,
apneea de somn.

C) Activitatea fizica:

Exercitiul fizic este deosebit de important,
crescand consumul energetic si echilibrand aportul
caloric 1n exces. Miscarea si efortul fizic previn de
asemenea osteoporoza, anxietatea si stresul.
Efectele efortului fizic sunt foarte importante si

fiecare trebuie sa gaseasca actiuni fizice potrivite

Cu starea de sanatate si cu orarul sau obisnuit, de
la Tnlocuirea liftului cu scarile pana la jogging,
sala de forta sau activitate sportiva dupa un
program riguros. Mersul pe jos este cel mai
indicat si la indemana tuturor.

d) Tratamentul medicamentos

Este important de retinut ca tratamentul
medical este considerat de natura secundara,
adjuvant in managementul sindromului metabolic.
Tratamentul este prescris de medicul specialist si,
in cazuri extreme, poate fi si de naturd
chirurgicala (in obezitatea morbida).

In  concluzie, subiectul sindromului
metabolic este foarte vast, dar nu trebuie evitat sau
ignorat pentru ca din pacate este realitatea cea mai
frecventa 1n patologia omului modern.

Toate cele aratate subliniaza, o datd in
plus, necesitatea schimbarii stilului de viata n
vederea insanatosirii fizice si psihice. In acest
sens, specialistii recomanda practicarea in mod
sistematic a unei activitdfi fizice sau sportive
(inot, fitness, gimnasticd aerobica, gimnasticd de
intretinere), evitarea stresului cotidian prin
desfasurarea unor activitati alternative celor din
activitatea profesionald de zi cu zi si o alimentatie

echilibrata din punct de vedere caloric si nutritiv.
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IN MEMORIAM

TRUPELE DE TRANSMISIUNI LA SFARSITUL
CELUI DE-AL DOILEA RAZBOI MONDIAL

General-locotenent (rtr.) prof. univ. dr. Dumitru CRISTEA

Am ales sa va supun atentiei aceasta

perioadd in evolutia armei transmisiuni, dar mai
ales a Comandamentului  Transmisiunilor,
deoarece consider cd este una definitorie in
intelegerea astazi, la aniversarea a 75 ani, a rolului
si locului jucat in acea perioada tumultoasd de
catre personalul acestui indispensabil
comandament pentru asigurarea suportului tehnic
necesar conducerii trupelor operative si a
structurilor administrative ale Armatei Romaniei.
Terminarea razboiului, a gasit trupele de
transmisiuni cu o organizare determinata de
conditiile specifice. Separarea armei transmisiuni
de arma geniu s-a realizat in fapt odata cu
infiintarea Comandamentului Transmisiunilor.
Asa cum se cunoaste, Centrul de Instructie
al Transmisiunilor, cu Scoala de Subofiteri
Transmisiuni si alte structuri de transmisiuni

ramaneau 1n subordinea Directiunii Superioare si

Comandamentului Geniului. Tn 30 iulie 1943,

generalul Arhip aproba atributiile
Comandamentului Transmisiunilor, care depindea
direct de Marele Stat Major, o mare realizare,
accentuata de masurile pozitive luate ulterior
(1944), dar la inceputul anului 1945, prin
Instructiunile speciale nr. 765000, din 22 ianuarie
si cele cu nr. 565000, din 24 iulie, s-au produs alte
schimbari la ,,sugestia” partenerilor sovietici, din
care mentionam: desfiintarea Comandamentului
Transmisiunilor si infiintarea Directiei
Transmisiunilor n cadrul Inspectoratului General
al Geniului. Sigur, razboiul luase sfarsit, iar
efectivele armatei trebuiau sa revina la situatia de
pace, astfel ca, aparent, o astfel de masura ar fi
putut avea o anumita logica.

Prin urmare, in prima parte a anului 1945,
comandamentul abia infiintat este desfiintat,
suportand si transmisiunile masuri abuzive ale
Comisiei Aliate de Control (sovietice) care
destructurasera, aproape complet, armata romana.
Tn cadrul Inspectoratului General al Geniului se
infiintase o Directie a Transmisiunilor cu
misiunea de a ,,contabiliza” problematica dotarii si
instruirii unitatilor de transmisiuni. Mai mult, prin
ordinul Marelui Stat Major nr. 51900 din 08 iulie
1946, urma sa se infiinteze, incepand cu 15 iulie
acelasi an, o brigada de transmisiuni (subordonata
Inspectoratului  General al Geniului), iar prin
ordinul Ministerului de Razboi nr. 12655 din 11

iulie 1946, pe data de 16 iulie 1946 s-a desfiintat
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IN MEMORIAM

Directia Transmisiunilor. Brigada de Transmisiuni
nou infiintatd, cu un comandament complet
dezarticulat, avea in subordine Regimentele 1, 2 si
3 Transmisiuni*®; comandant al brigazii a fost
numit colonelul Cojocaru, insd foarte curand
(august 1946) el a fost Tnlocuit cu colonelul
Irimitd P. Alexandru, venit de la Inspectoratul
General al Armatei pentru E.C.P.; efectivele
comandamentului brigazii erau: un general, un
maior, un subofiter si trei ,,trupa”.

in luna iunie 1947, ,ordinea de batilie” a
Brigazii de Transmisiuni prevedea 4 ofiteri si doi
subofiteri, cu totul insuficient pentru indeplinirea
sarcinilor ce-i reveneau. Important este ca in urma
acestei reorganizari, o parte din atributiile fostei
Directii a Transmisiunilor, desfiintate, au fost
trecute, conforma ordinului Marelui Stat Major nr.
70038, din 27 iulie 1946, la Sectia a Ill-a a
acestuia. Atributiile de refereau, printre altele, la
,studiile in legatura cu intrebuintarea unitatilor de
transmisiuni  pentru satisfacerea nevoilor de
legdtura ale armatei..., studiile cu privire la
dezvoltarea i perfectionarea retelelor de
transmisiuni (telefonice, telegrafice si radio) de pe
teritoriu in acord cu proiectele operative..., avize
la propunerile Brigazii de Transmisiuni in legatura
cu: organizarea unitatilor de transmisiuni,
echiparea  teritoriului  cu  mijloace  de
transmisiuni...”. Pentru ,.evidenta si realizarea”
acestor probleme, Sectia a Ill-a urma sa {ind o
stransd legaturda cu Brigada de Transmisiuni —

devenita organ de comanda pe linie de arma — care

3 Regimentul 2 Transmisiuni se mutase, n iulie 1946, la
Campina si se contopise cu Regimentul 5 Transmisiuni

“ A.M.R., fond, Comandamentul Transmisiunilor, dosar nr.
376, f. 55
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prelua, astfel, unele atributii §i misiuni ale
directiei  desfiintate (organizare, mobilizare,
incadrare, instructie, dotare, lucrari 1n teritoriu). In
plus, brigada urma sa coordoneze, prin Comisia
permanentd de telecomunicatii (Decretul nr.
570/1944), ,activitatea institutiilor de stat si
particulare care se ocupa de constructii, instalari,
exploatari si fabricari de material de transmisiuni
de orice categorie, pentru a asigura orientarea
lucrarilor importante, stabilirea unor norme
unitare Tn ceea ce priveste intretinerea liniilor si
instalatiilor si a unifica, pe cat posibil, tipurile de
aparate si material pentru ca astfel sa fie posibil
institutiilor s se ajute reciproc cu material si cu
specialisti.’®

Una din primele actiuni ale Brigazii de
Transmisiuni a fost propunerea de redistribuire a
sarcinilor celor trei regimente de transmisiuni
privind asigurarea cu efective a oficiilor
telegrafice militare permanente de garnizoana,
care functionau pe langd Marele Stat Major si
comandamentele de armata, corpuri de armata,
teritoriale si de mari unitdti din intreaga tard; ca
urmare, Regimentului 1 Transmisiuni i-a revenit
sarcina sd asigure 4 oficii telegrafice,
Regimentului 2 Transmisiuni — 8 oficii, iar
Regimentului 3 Transmisiuni — un numar de 9
oficii pana la 10 octombrie 1948. Tn baza
ordinului nr. 45270 din 9 octombrie 1948 al
Marelui Stat Major a luat fiintd Batalionul
Transmisiuni M.A.N.® cu sarcina de a »asigura

exploatarea retelelor de comandament: telefonica,

% Ibidem, f. 26

1° Se subordona Comandamentului Geniului, prin Brigada
de Transmisiuni si era dislocat Tn Bucuresti, Tn fosta ca-
zarma a Centrului de Instructie al Transmisiunilor
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telegrafica si radio, precum si posta militard pe
intreg teritoriul tarii”. Cu aceastd ocazie,
Batalionului Transmisiuni M.AN. i s-a dat n
sarcind asigurarea a 64 oficii postale militare si
49 centre de transmisiuni (telefonice si posturi
radio) dispuse pe teritoriul tarii, in unitati militare
sau cercuri teritoriale. S-a incercat astfel sa fie
degrevate diferitele comandamente de probleme
pe linie de transmisiuni la nivelul garnizoanelor,
ramanand numai cu sarcina asigurarii cazarii
trupei.

Pentru desfasurarea in cat mai bune
conditii a instructiei  tehnico-tactice  de
specialitate, brigada a solicitat propuneri unitatilor
de pe teritoriu, urmand ca sd le sintetizeze si
concentreze intr-un ordin special. Deoarece aceste
propuneri au fost foarte diferite (Regimentul 1
Transmisiuni propusese organizarea pe doua
batalioane §i o companie depozit, Regimentul 3
Transmisiuni avea in vedere numai un batalion cu
3 companii etc.), brigada a stabilit, pentru
uniformitate, structura regimentelor de
transmisiuni pentru instructie pe 2 batalioane —
unul de fir si al doilea de radio — si o companie
depozit. Problema cea mai grea o consitutuia Insa
instructia de specialitate a radiotelegrafistilor,
deoarece, conform articolului 16 din Conventia de
armistitiu intre Guvernul Roméan si Natiunile
Unite, ,,functionarea statiilor t.f.f. Posta, Telegraf
si Telefon vor fi executate in acord cu Inaltul
517

Comandament Aliat (sovietic)

Marelui Stat Major nr. 872182 din 27 iulie 1946

, 1ar prin ordinul

S-a interzis ,,cu desavarsire, orice emisiune radio

la instructia transmisionistilor radio. Se va executa

7.8t Lache, Gh. Tutui, Romania si Conferinta de pace de la
Paris din 1946, Cluj, 1978, p. 318
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— se preciza in Ordin — intregul program analitic
prevazut in Directivele generale pentru instructie
nr. 87100/1946 ale M. St. M. pentru aceasta
categoriec de instructie, mai putin emisiunea
propriu-zisa...”*.

Formarea viitorilor ofiteri de transmisiuni
se facea, de la 15 februarie 1945, in Scoala de
Ofiteri de Geniu si Transmisiuni din Bucuresti;
perfectionarea acestora pentru functiile de
comandanti de companie s-a facut, incepand cu
ianuarie 1949, prin Scoala Speciala Curs Redus, in
serii de cate 3 luni, la Centrul de Instructie al
Geniului (Rm. Valcea), centru in care functiona si
un batalion de transmisiuni. Pentru formarea
subofiterilor si maistrilor militari de transmisiuni
erau scoli sau licee (in cazul maistrilor militari). In
anul 1949 insa, corpul maistrilor militari a fost
desfiintat, fara sa fi existat vreo justificare, cu
toate cd acest corp de cadre isi dovedise, de-a
lungul anilor, utilitatea in procesul de reparatii si
intretinere a tehnicii de transmisiuni.

Un eveniment cu implicatii pentru
desfasurarea pregatirii de specialitate in unitatile
de transmisiuni, ca si in intreaga armata, l-a
constituit infiintarea serviciilor de educatie,
culturd si propaganda (E.C.P.). Asa cum se
justifica in ordinul general nr. 55 din 13 iunie
1945, prin ,crearea aparatului de culturd si
educatie se asigura intelegerea justa a tuturor
problemelor si masurilor luate de primul guvern
democratic” (guvernul de la 6 martie 1945),
ordonandu-se sa se foloseasca ajutorii pentru
educatie, cultura si propaganda ,,in scopul de a

putea lamuri in orele de educatie, partile ce nu au

8 A.M.R., fond Comandamentul Transmisiunilor, dosar nr.
381, f. 206
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fost incd intelese din intreg programul de lucru
educativ, ce acestia au misiunea sa execute.”
Foarte curdnd s-a constatat ca ofiterii respectivi,
fara pregatire de specialitate, s-au erijat n
,conducatori” ai unitatilor si au dat solutii inclusiv
in chestiuni de stricta specialitate.

Tn conformitate cu Ordinul General nr. 29
din 8 mai 1945 si a Instructiunilor nr. 20240 din
15 mai 1945 a luat fiinta, pe langd Ministerul de
Rézboi, Directia Superioard a Culturii, Educatiei
si Propagandei; ca urmare, primele ajutoare pentru
culturd si propaganda au fost trimise pe front
ajungdnd la comandamentele marilor unitati
tactice si operative in cursul lunii mai 1945.

In toamna aceluiasi an, dupi inapoierea
trupelor de pe front si trecerea la starea de pace,
Serviciul E.C.P. a fost extins la intreaga armatd,
jar in luna octombrie 1945, conform Ordinului
General nr. 113 din 2 octombrie, ,,...avandu-se in
vedere rezultatele obtinute pana acum de aparatul
de educatie in unitatile Armatelor 1-a si a 4-a n
actiunea lor de democratizare a armatei si de
ridicare a nivelului moral al ofiterilor si trupei;
avandu-se in vedere necesitatea cd acest aparat
trebuie sd curpinda in sfera sa de activitate armele
componente ale Armatei Romane: Uscat,
Aeronauticd, Marind, Jandarmi; avandu-se in
vedere necesitatea intaririi  aparatului = de

»1% 5o ordona schimbarea denumirii

educatie
Directiei Superioare de Educatie, Cultura si
Propaganda in Inspectoratul General al Armatei

pentru  Educatie, Culturd si Propagandézo,

¥ A.M.R,, fond, Inspectoratul General al Geniului, dosar nr.
1355/1945-1946, f. 117

0 Din anul 1948, Directia Superioara Politica a Armatei
(D.S.P.A)), iar din 1964, Consiliul Politic al Armatei
(C.P.S)

inspectorat care va functiona pe langa Ministerul
de Razboi si depindea direct de ministrul de
razboi. Prin acelasi ordin se stabilea, printre altele,
ca pe langa ,corpurile de trupa ale armatei de
uscat, scoli militare si similarelor lor din
Aeronauticd si Marind precum si la Cercurile
Teritoriale se creeaza servicii E.C.P...”,
conducatorii acestora numindu-se comandanti
secunzi E.C.P. Alte ordine si instructiuni
ulterioare au adus precizari suplimentare privind
activitatea noilor organe si a sefilor acestora.
Astfel, prin Instructiunile Ministerului de Razboi
nr. 21590 din 15 ianuarie 1946, s-au stabilit
»atributiunile, drepturile si obligatiile
Inspectoratului  General al Armatei pentru
Educatie, Cultura si Propaganda, Directiilor si
Serviciilor de la Subsecretariatele de Stat, Armate,
Corpuri, Comandamente teritoriale, Divizii,
Regimente, Cercuri Teritoriale, Scoli etc., precum
si ale Comandantilor Secunzi E.C.P., Directorilor,
Subdirectorilor si Ajutorilor E.C.P. din unitati si
subunitati” 2
Sectia a V-a, NR. 838282 din 19 august 1945 se
stabilea locul ajutorului pentru cultura, educatie si

propaganda la ,, adunari, reviste, defilri ete.”%,

, lar prin ordinul Marelui Stat Major,

In aceasta perioadd, octombric 1945 -
lanuarie 1946, s-au creat si in regimentele si
formatiunile de transmisiuni servicii E.C.P., cu
efecte similare in planul exercitdrii actului de
comanda ca la celelalte esaloane ale armatei. Mai
ales la inceput, dar si mult timp dupa aceea,
»aparatul politic” din unitatile de transmisiuni a

fost perceput ca un corp strain de unitate, mai ales

2L AM.R., fond Inspectoratul General al Geniului, dosar nr.
1355/1945, f. 259
% \bidem, f. 121

Revista comunicatiilor si informaticii nr. 2/2017

103



IN MEMORIAM

cd cei care 1l incadrau nu aveau pregatirea
necesard in domeniu si totusi pretindeau sa fie
consultati si sa se implice In pregatirea de
specialitate a cadrelor si a trupei®®,

Tn perioada care a urmat, in cadrul armatei
s-au produs multe schimbari, transformari,
restructurari etc. care au afectat intr-un fel sau
altul si arma transmisiunilor. Progresele tehnice,
precum si conceptia privind rolul si functiile
armatei nationale intr-o alianta politico-militara
din care Romania a facut parte din 1955, au avut o
mare influentd asupra dezvoltarii ulterioare a
transmisiunilor.

Marele Stat Major si-a dat seama de rolul
structurilor de transmisiuni in noul context si a
cerut Brigdzii de Transmisiuni sa-i prezinte
propuneri de reconfigurare a sistemului de
transmisiuni al Armatei Romane, astfel:

,»a) pana la 11.1.1949:

- proiectul de organizare a Transmisiunilor
Armatei sub formd de schema, detaliat pand la
birou si cu ardtarea numerica pentru fiecare birou
a personalului (ofiteri, subofiteri, maistri,
functionari civili §i trupd), precum s§i a
recapitulatiei generale a ofiterilor, subofiterilor si
maistrilor pe arme, grade si categorii;

- proiectul cu atributiunile principale ce
revin Comandamentului si fiecarui birou in parte.

b) pana la 13.1.1949:

- planul cuprinzind toate operatiunile ce
decurg pentru acel Comandament din trecerea la
reorganizarea hotarata, aratand pentru fiecare

operatiune in parte:

2 1bidem, f. 94-103
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- felul cum acel Comandament intelege sa
o solutioneze;

- data cand fiecare operatiune poate fi in
mod obiectiv realizata.

Aceste date vor fi stabilite pe baze absolut
reale, nu sub forma de deziderate si numai dupa
ce s-a luat legatura cu toate organele de resort
(Directia Superioara a Cadrelor, Secretariatul
General al Inzestrarii, Directia Superioard a
Instructiei etc.) impreund cu care se vor preciza

2. Pentru orientarea dv. se anexeaza un
grafic proiect de organizare a acelui
Comandament, intocmit de M.St.M.

3. Reorganizarea acelui Comandament
trebuind sa se incadreze in planul de ansamblu al
reorganizarii. M.A.N., lucrarile cerute vor fi
intocmite de Dv. intr-o stransa colaborare cu toate
organele chemate sa contribuie la realizarea lor
(M. St. M., Secretariatul General al inzestrérii,
Directia Superioard Politica, Directia Superioara a
Cadrelor, Directia Superioara a Instructiei etc.). in
acest scop, M. St. M. poate fi consultat in toate
chestiunile”?*,

Ordinul, semnat de subseful Marelui Stat
Major, general-locotenent lacob Teclu, prezenta
ntr-o noua viziune rolul armei transmisiunilor,
constituind 1n acelasi timp un sprijin in elaborarea
de catre specialisti a unei solutii, care viza
restructurari esengiale Tn perspectiva.

Tot in aceasta luna, prin Ordinul Marelui
Stat Major nr. 4931 din 18 ianuarie 1949, s-au
structura

adus unele modificari in

comandamentelor de mari unitati si unitati in

# A.M.R., fond Brigada de transmisiuni, dosar nr. 7/1951, f.
21:Ordinul nr. 45015 din ianuarie 1949
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sensul schimbdrii unor denumiri de functii si a
prevederii altora noi. In ceea ce priveste
transmisiunile, ordinul prevedea ca ncepand cu
aceastd data, ,,a) Se introduce in tabele Md. A.
Ale Comandamentelor de Regiuni Militare, in
Statul Major, functia de ,,Seful Transmisiunilor
Regiunii Militare”. b) In tabele Md. A. ale
Comandamentelor de M.U., se introduce de
asemeni, in Statul Major, functiunea de ,,Sef al
Transmisiunilor M.U.”, care va avea in subordine
,,Biroul 3 Transmisiuni”.

c) In tabele Md. A. ale regimentele,
Ajutorul nr. 3 cu transmisiunile va lua denumirea
de »Seful

transmisiunilor era subordonat sefului de stat

Transmisiunilor”?. Seful

major, fiind si ajutorul pentru transmisiuni al
acestuia; el avea atributii de comandant de arma in
ceea ce privea instructia si dotarea cu mijloace de
transmisiuni a  esalonului  respectiv, fiind
subordonat, din punct de vedere tehnic, sefului
transmisiunilor de la esalonul superior. Tntr-un
tabel anexd la ordin se arita cd la seful
transmisiunilor Regiunii Militare erau prevazute
doud functii de ofiteri superiori (seful
transmisiunilor — colonel), o functie de subofiter si
doi militari in termen, la diviziile de infanterie,
vanatori de munte, moto, tancuri si brigdzi de
cavalerie - un ofiter (locotenent-colonel), un
subofiter si doi militari 1n termen, iar la
regimentele de infanterie, cavalerie, brigdzi de
tancuri, grupuri de vanatori de munte si grupuri de
infanterie moto — un ofiter (capitan), un subofiter

si doi militari n termen.

% 1bidem, f. 24
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Structura superioard a armei §i atributiile
acesteia de conducere a transmisiunilor in armata
romana s-au stabilit prin ordinul Marelui Stat
Major nr. 45107 din 2 februarie 1949%, care avea
urmatorul continut:

»l. Cu incepere de la 1 februarie 1949,
Brigada de Transmisiuni se transformd 1in
«Comandamentul ~ Transmisiunilor ~ Armatei»,
conform tabelei de organizare Md. A anexate
(trimis Comandamentului Geniului).

Seful acestui Comandament se va numi
«Seful Transmisiunilor Armatei».

2. Seful Transmisiunilor Armatei avea
atributiuni de comandant de arma pentru
transmisiuni. Pe acest considerent el avea
misiunea :

- sa conduca instructia si invatamantul de
transmisiuni In toate unitatile armatei de uscat si
sd asigure inzestrarea cu material de transmisiuni
a tuturor unitatilor Armatei. Atributiunile detinute
de fostul Secretariat General pentru Tnzestrare
referitoare la inzestrarea, depozitarea, reparatiile
etc. de material de transmisiuni au trecut asupra
Sefului Transmisiunilor Armatei Incepand cu 10
februarie 1949, iar cele referitoare la invatamantul
transmisiunilor, detinute de Directia Instructiei si
Invatamantului si de Comandamentul Geniului, au
trecut si ele la Seful Transmisiunilor Armatei,
impreund cu elementele de transmisiuni din
Directia Geniului si din Comandamentul Geniului.

A

In mod corespunzator, Sefului

Transmisiunilor Armatei s-au subordonat direct:

% 1hidem, f. 53-54
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- Batalionul Transmisiuni si elementele de
conducere de transmisiuni din Centrul de
Instructie al Geniului.

-Batalionul Elevi Transmisiuni,
Poligoanele de Transmisiuni si elementele de
conducere de transmisiuni din Scoala de Ofiteri de
Pionieri si Transmisiuni.

- Batalionul Transmisiuni M.Ap.N.

- Arsenalul  Geniului  (partea de
transmisiuni).

- Scoala de Ofiteri, Subofiteri, Maistri
Electromecanici.”

Ordinul stabilea ca Seful Transmisiunilor
Armatei, de acord cu Seful Geniului Armatei, ,,va
face propuneri pentru transformarea unui
subdepozit de geniu in depozit de materiale de
transmisiuni, iar trupa ,,Comandamentului
Transmisiunilor Armatei” va fi inscrisda 1in
controalele Batalionului Depozitului M.Ap.N.
Celelalte detaliile de functionare ale Biroului
Gospodarie din Statul Major al Comandamentului
Transmisiunilor Armatei urmau sa fie stabilite in
legatura cu Directia Gospodarie M.Ap.N.

Locatia Comandamentului Transmisiunilor
Armatei era stabilitd in localul ocupat de Brigada
de Transmisiuni (bulevardul Tudor Vladimirescu).

Ordinul a fost semnat de seful M.St.M.,
general-locotenent ~ Constantin ~ Popescu  si
contrasemnat de seful Sectieci I, colonelul
Gheorghe Olteanu.

Acest ordin a consfintit definitiv existenta
in armata romand a unei noi arme de sine-
statatoare cu organizare specifica, care avea sa se

dezvolte distinct, similar cu celelalte arme si

specialitati ,,clasice”. Se poate considera ca data

de 2 februarie 1949 reprezintd momentul istoric al
confirmarii transmisiunilor ca armd, cu organe,
institugii de invatamant, trupe si formatiuni
proprii, avand la baza principii moderne de
organizare, inzestrare, instruire si intrebuintare in
lupta.

In anul 1949, in organica marilor unitati si
unitatilor s-au infiintat unitati si subunitati de
transmisiuni

independente: plutoane  de

transmisiuni  la  batalioane, companii  de
transmisiuni la regimente si divizii (ulterior
transformate in batalioane de transmisiuni la
divizii), batalioane de transmisiuni la corpurile de
armatd i regimente de transmisiuni la regiunile
militare si in subordinea Comandamentului
Transmisiunilor Armatei.

Pe 15 februarie 1949, Comandamentul
Transmisiunilor Armatei a prezentat propuneri
pentru atributiile transmisiunilor armatei, a
semnalat dificultatile in privinta Incadrarii
Comandamentului cu personal necesar, intrucat, la
acea data, nu existau decat 3 ofiteri si 2 subofiteri.
Primul sef al transmisiunilor armatei, care avea sa
faca munca de pionierat, a fost colonelul Ion
Focseneanu, militar de o aleasa cultura si o
temeinicd pregatire profesionald. Printr-o munca
sustinuta, sprijinit de conducerea superioard a
armatei, el a reusit ca In scurt timp, cu toate
greutdtile inerente, sa ridice prestigiul noii arme i
sd clarifice multe probleme de organizare,
inzestrare, instruire, mobilizare a unitatilor de
transmisiuni, a organelor de specialitate la diferite
esaloane.

Tn anul 1950, in luna octombrie, potrivit

unei noi scheme de organizare, Comandamentul
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Transmisiunilor Armatei cuprindea sectii, birouri
si servicii care asigurau desfasurarea tuturor
activitatilor de instructie, nzestrare, elaborari de
regulamente, probleme de cadre si mobilizare, cu
un efectiv peste 120 de ofiteri, maistri militari,
subofiteri si functionari civili. Aceasta organizare,
care se poate aprecia ca fiind corespunzitoare
etapei respective, a permis abordarea si elaborarea
unor lucrari de mare importan{d, nu numai pentru
armata, ci si pentru pregatirea teritoriului pentru
aparare, cum a fost ,Planul dezvoltarii si
modernizarii retelei de telecomunicatii a tarii in 3
ani (1950-1952)”, una din principalele probleme
care preocupa Marele Stat Major dupa ,,contopirea
celor doua administratii de stat — P.T.T. si
S.AR.T.” Cateva idei din aceastd lucrare
intocmita de Comandamentul Transmisiunilor
Armatei, unele de actualitate, meritd a fi amintite:
dezvoltarea si  modernizarea  retelei  de
telecomunicatii nu trebuie sa aiba in vedere numai
,factorul rentabilitatii”; telecomunicatiile trebuie
sd asigure ,,conducerea centralizata a statului si a
Armatei in aceleasi conditii la razboi ca si in timp
de pace”; renuntarea la  sistemul (de
telecomunicatii) radial si trecerea progresiva la
sistemul plasa”; ,instalarea unor centrale de
schimb in afara centrelor populate, varientandu-se
legaturile pe trasee ocolitoare”, realizarea unui
sistem de cablu subteran sub aspectul de plasa;
crearea unor rezerve importante de materiale de
telecomunicatii  dispuse pe teritoriu  etc.
Concretizarea acestor idei Tnsemna construirea a
4500 km de cablu subteran, a unui traseu nou de

1500 km si a 9200 km circuite aeriene, instalarea

a 16 centrale de schimb si realizarea altor lucrari

concretizate ntr-un raport (nr. 12685 din 3
octombrie) semnat de seful Marelui Stat Major, gl.
col. Constantin Popescu si seful Transmisiunilor
Armatei, colonel Ion Focseneanu.

O altd problema care a preocupat noul
organ superior pe linie de arma a fost stabilirea
unei denumiri cat mai potrivite pentru acesta,
astfel ca, prin ordinul Marelui Stat Major nr.
317168 din 15 iunie,

,,Comandamentul

Transmisiunilor ~ Armatei”  si-a  schimbat
denumirea in ,,Comandamentul Trupelor de
Transmisiuni”. Cativa ani mai tarziu, denumirea
de ,sef al transmisiunilor” s-a transformat n
,comandant al trupelor de transmisiuni”. Noile
denumiri s-a apreciat ca reprezentau mai corect
continutul notiunii de organ de conducere pe linie
de arma, inclusiv pentru unitatile si subunitatile
care nu i se subordonau nemijlocit.

In pericada care a urmat, structura
comandamentului si a trupelor de transmisiuni ale
armatei s-a dezvoltat si diversificat pe unitati si
subunitati specializate. Pregatirea de lupta si de
specialitate s-a modernizat si a raspuns noilor
exigente impuse de inzestrarea cu tehnicd si
aparaturd de o calitate superioara, importatd din
fosta Uniune Sovieticd. De asemenea, o
preocupare speciald s-a acordat elaborarii de
regulamente si instructiuni, aplicabile Tn timp de
pace si la razboi, care stabileau modul de actiune
al unitatilor, subunitatilor si formatiunilor de arma
pentru asigurarea nevoilor de conducere la diferite
esaloane militare, modul de colaborare cu celelalte
elemente ale sistemului apararii nationale, potrivit
conceptiei privind apararea tarii §i  doctrine

nationale specifica perioadei razboiului rece.
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Un mare accent se punea pe pregatirea si
perfectionarea cunostintelor cadrelor militare, de
comanda sau ingineri, in scolile militare, centrele
de instructie si Academia Militara.

Formarea viitoarelor cadre de transmisiuni,
in principal a comandantilor de plutoane, se
asigurd in Scoala Militard de Ofiteri Activi de
Transmisiuni, scoald cu veche traditie, pe bancile
careia au trecut nenumarati elevi, unii din ei ajunsi
la cele mai 1nalte grade si functii din arma si chiar
din armata. Scoala de Ofiteri Activi Transmisiuni
s-a infiintat — asa cum s-a aratat — la Bucuresti, In
luna iulie 1942, odata cu despartirea armei
transmisiunilor de arma de geniu. Initial a fost
dispusa 1n cateva cladiri (acestea nu mai existd
astazi) din bulevardul Armata Poporului, in
spatele statiei ,,Leul de la Cotroceni. Primul
commandant al scolii a fost colonelul Zaharia
Morosanu, un om cu o tinuta aleasa, cu o pregatire
superioard si de o Tnaltd principialitate, care a
trebuit, in acea perioadd de rdzboi, sd rezolve
multe probleme, inerente la infiintarea unei
unitafi, mai ales de Invatamant. A reusit in mare
masura sa asigure conditiile normale de formare a
cadrelor, dar dupa bombardamentul aviatiei
americane din aprilie 1944, cand au pierit cativa
elevi si cadre, scoala s-a evacuat inifial In comuna
Mihai Voda, apoi in Transilvania, la Gura Barza,
n apropiere de Brad, unde a continuat procesul de
invatamant. Dupa august 1944, Scoala revine la
Bucuresti, ocupand vechiul local si functionand ca
unitate independentd pana la 15 februarie 1945
cand, conform ordinului Marelui Stat Major nr.
77752, s-a contopit din nou cu Scoala de Ofiteri

Activi de Geniu, noua institutie de invatamant

luand de asta datd denumirea de Scoala de Ofiteri
de Geniu si Transmisiuni. Dupa trei ani de
functionare la Bucuresti, scoala, astfel contopita,
s-a mutat Tn anul 1948 la Sibiu unde, in anul 1949
s-a separat din nou, Tn baza ordinului Marelui Stat
Major — Sectia 4 nr. 45529 din 19 mai, in doua
institutii separate — Scoala de Ofiteri Activi de
Transmisiuni, care a ramas In continuare la Sibiu,
si Scoala de Ofiteri Activi de Geniu, diSlocata la
Ramnicu Valcea.

Totodata, Scoala de Ofiteri Activi de
Transmisiuni a  revenit in  subordinea
Comandantului Transmisiunilor Armatei si a
continuat s pregateasca ofiteri specialisti, muli
din elevii sdi fiind proveniti din randul
subofiterilor cu o buna pregatire de specialitate si
cu multd experienta la trupe si la razboi. Anul
urmator ea a fost reorganizata; conform Ordinului
Marelui Stat Major nr. 12308/1950 aceasta s-a
contopit cu Scoala de Ofiteri si Subofiteri Tehnici
de Transmisiuni®’ care functiona in Bucuresti,
ramanand o singura scoald cu doua profile: ofiteri
de comanda de transmisiuni si ofiteri tehnici de
transmisiuni, ambele cu aceeasi durata de doi ani.

Treptat, scoala, care intre timp (in anul
1951) luase denumirea de Scoala Militara de
Transmisiuni, gi-a schimbat iarasi structura
organizatoricd, devenind mai complexa, mai ales
ca din acelasi an a trecut si la pregatirea viitorilor
ofiteri de radiolocatie in cadrul unui batalion

separat; era o noud specialitate, care, ulterior, se

27 Aceasti scoala era provenita din Scoala de Ofiteri,
Subofiteri si Maistri Electrotehnici (dupa desfiintarea in anul
1949 a corpului maistrilor) care, la randul ei, era rezultatul
Tmpartirii in doua a Scolii de Ofiteri si Subofiteri, Maistri
Electrotehnici si Auto conform ordinului Marelui Stat Major
nr. 45007 din 6 ianuarie 1949.
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va separa complet de transmisiuni §i va deveni o
armd distinctd, cu unitdti si scoli proprii®®. De
asemenea, odatd cu desfiintarea, in anul 1953, a
Centrului de Instructie al Transmisiunilor, scoala a
preluat si sarcinile de pregatire care reveneau pana
atunci unor cursuri de calificare (comandanti de
companii si comandanti de batalioane) ale
acestuia.

In perioada care a urmat pana in anul
1961, cand Scoala Militard de Transmisiuni s-a
desfiintat din nou din ordinul Ministerului
Fortelor Armate nr. C. L. 00700 din 15 mai, ea si-
a trecut efectivele la Scoala de Ofiteri ,,Nicolae
Balcescu”.

De asemenca, trebuie mentionat ca, in
acest interval de timp, durata scolii s-a marit la
trei ani (Ordinul Ministerului Fortelor Armate nr.
0035719/19/1953), s-a infiintat cursul de
calificare ofiteri de transmisiuni cu durata de doi
ani pentru ofiterii care nu absolviserd o scoala
militard (octombrie 1953), s-a stabilit un profil
unic pentru ofiterii de transmisiuni si s-a alipit ca
o anexa a Scolii de Ofiteri Superiori (1960) etc.

Pregétirea cadrelor de transmisiuni 1n
Scoala Militara de Ofiteri Activi ,,Nicolae
Bilcescu” (din 17 decembrie 1961 s-a denumit
Scoala Militara — Superioara de Ofiteri ,,Nicolae
Bélcescu”) in perioada 1961-1972 (in aceasta
perioada durata invatamantului a fost de patru ani,
apoi de trei ani) s-a facut cu unele neajunsuri, in
parte explicabile avand 1in vedere marea
complexitate a scolii, cu o diversitate de arme si
specialitati militare greu de condus de cadre cu

profile diferite, cu prioritati pentru unele arme mai

8 Scoala Militara de Radiolocatie a luat fiinta in anul 1952.
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mult sau mai putin justificate. O asemenea situatie
NU putea continua, mai ales in conditiile unui
avant nemaiintalnit al stiintei si tehnicii militare,
care impunea o restructurare a modului de formare
a cadrelor, dar si datoritd unor realizari in armata,
in toate domeniile. De aceea s-a reinfiintat,
incepand cu 1 ianuarie 1972, pe baza Hotararii
Consiliului de Ministri nr. 1616 din 17 decembrie
1971, Scoala Militara de Ofiteri Activi de
Transmisiuni  in  garnizoana Sibiu;  primul
commandant, colonelul Mircea Rusiu, a fost cel
care, in acelasi an, conform Decretului Consiliului
de Stat nr. 126 din 18 aprilie 1972, a primit noul
drapel de lupta al Scolii, care i-a fost inmanat de
comandantul Trupelor de Transmisiuni, generalul
maior Gheorghe Enciu®®.

Centrul de Instructie al Transmisiunilor,
unitate specializata in ridicarea calificarii ofiterilor
pana la nivelul de comandant batalion
transmisiuni inclusiv, precum si In pregatirea
diferitelor categorii de subofiteri si maistri
militari, a functionat initial ca o subunitate de
transmisiuni Tnh cadrul Centrului de Instructie al
Geniului, inca inainte de cel de-al Doilea Razboi
Mondial. Dupd separarea armei transmisiuni,
unitatea a functionat independent, dar a fost
succesiv contopitd cu alte unitdti similar pana in
1968, cand a intrat in  subordinea
Comandamentului Trupelor de Transmisiuni. Pe
langa obligatiile principale de invatamant, Centrul
de Instructie al Transmisiunilor s-a preocupat si de
elaborarea unor studii si regulamente de arma, de
experimentare a lor si a tehnicii militare specifice

etc., contribuind, astfel, la dezvoltarea armei.

2 Autorul articolului, gl. Lt. Dumitru Cristea, a avut onoarea
sa fie portdrapel, in calitate de elev caporal
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Scoala de Subofiteri si Maistri Militari de

Transmisiuni, care a  pregatit  ajutoare
indispensabile ale comandantilor, a avut o evolutie
asemanatoare cu a celorlalte institutii militare de
invatdmant de transmisiuni, fiind integrate, cu
subunitai separate, in Scoala de Maistri Militari si
Subofiteri  ,,Gheorghe Lazar” din Sibiu, o
institutie complexd, cu o diversitate de

specializari.

De aceea, apreciez foarte mult eforturile
facute astdzi de catre conducerile Directiei
Comunicatii si Informatica si ale
Comandamentului Comunicatiilor si Informaticii
pentru modernizarea si eficientizarea
invatamantului de formare si perfectionare a
cadrelor militare din structurile de comunicatii si

informatica ale Armatei Romaniei.
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O ZI LA MUZEUL COMUNICATIILOR SI INFORMATICII

General-maior (r.) Ion CERACEANU
Presedintele Asociatiei ,, Pro-Muzeum”, fost comandant al Regimentului 48 Transmisiuni (1997 - 2006) si al
Comandamentului Comunicatiilor si Informaticii (2006 - 2013)

fundamentala de cultura si educatie, de pastrare si
promovare a traditiillor de lupta si a valorilor
materiale, cultural-istorice si spirituale ale armei
transmisiuni.

Actualul muzeu are ca precursor istoric
»EBXpozitia temporara de tehnicd de transmisiuni
veche” (folosita in cele doud rdzboaie mondiale)
organizata in cazarma — Fort 3 Otopeni — cu

ocazia sarbatoririi Centenarului armei

A transmisiuni in anul 1973 de catre Centrul de
Intre doud repere temporale, cu profunda ) S ) )
Instructie al Transmisiunilor si Regimentul 48
rezonantd istorica §i patriotica la nivel national — L .
Transmisiuni sub coordonarea Comandamentului
29 iunie — Ziua Drapelului National si 26 iulie —

Trupelor de Transmisiuni si cu sprijinul Muzeului
Militar National si al Bazei de R.T.T.

O parte din tehnica de transmisiuni veche,

Ziua Imnului National — la 14 iulie Armata
Roméana sarbatoreste Ziua transmisionistilor
militari pentru ca, la 14 iulie 1873, prin Tnaltul

Decret nr. 1303, domnitorul Carol I infiinta prima

sectie de telegrafisti militari, ceea ce reprezintad
actul de nastere al armei transmisiuni, redenumita
in anul 2006 ,,comunicatii si informatica”.

Zilele Muzeului  Comunicatiilor — si
Informaticii (M.C.1.) se organizeaza, de regula, in
zilele de sambata si duminicd ce coincid sau
preced data de 14 iulie.

Editia a X-a din acest an a Zilelor
muzeului se va organiza n perioada 14-16 iulie
conform programului de activitdti inscris in
Linvitatie”.

Voi prezenta pe scurt principalele repere

ale devenirii sale istorice ca institutie
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accesoriile de uniforma, regulamentele,
instructiunile, colectiile de publicatii, armele
albe si de foc etc. au fost selectionate, preluate
in custodie de la M.M.N. si folosite pentru
organizarea, in anul 1975, a ,Muzeului
regimentului” (muzeu de unitate) conform
prevederilor regulamentare din acea perioada
(R.S.1./1973/0.G.22/1972 art. 302).

Muzeul a fost afectat grav, practic distrus,
la cutremurul din 4 martie 1977. Cu ce s-a putut
recupera s-a reorganizat ,muzeul unitatii” 1In
acelasi spatiu [sala din spatele scenei salii de
festivitati (12/7,5 m) cu un spatiu tridimensional
de expunere de aproximativ 200 m?, cu acces de
pe terasa exterioara a pavilionului comandament].

Aceasta situatie, la o dimensiune mai
redusa, s-a repetat la cutremurele din anii 1986 si
1990 si a culminat cu perioada 1990-1997 céand,
ca urmare a unei indelungi perioade de degradare
a obiectelor de patrimoniu si a lipsei de
preocupare  pentru  organizarea unui  nou
muzeu/sdli de traditie, Muzeul Militar National a
decis retragerea Tintregului patrimoniu aflat n
custodie la regiment si C.LTrs. (care s-a si
desfiintat in acelasi an).

In perioada 1998 - 2000, un colectiv de
cadre, p.c.c., M.T.R. si M.T., coordonat nemijlocit
de noul comandant al unitatii, a desfasurat
activitatile de cercetare a fondului arhivistic
militar, de recuperare si restaurare a tehnicii §i
materialelor de transmisiuni scoase din functiune,
declasate si casate (acestea din urma s-au
desfagurat timp de peste 20 de ani) si de

indentificare a patrimoniului specific armei aflat

in evidenta M.M.N. (aproximativ 40 — 50 de
repere, conform Buletinului M.M.N./2001).
Aceasta actiune, desfasurata voluntar, dar

cu multd pasiune si sub coordonarea specialistilor

STRUCTURA TEMATICA A MUZEULUI

EXPOZITIA PRINCIPALA — tematica sicronologici
EXPOZITIA DE TEHNICA
EXPOZITIA FOTODOCUMENTARA ITINERANTA
FONDULDOCUMENTAR:
* Documente de arhiva
« Manuscrise
= Carte veche (lucréri, regulamente, ii tiuni, publicatiiperiodice efc.)
e Lucriricsi b eI
M g tiuni
= Brevete, diplome, certificate, legitimatii
= Publicatiide specialitate
« Casete audio, video, CD, DVD, iiek L xteme efc.
5. COLECTICOMPLEMENTARE
*Ame

AWON=

= Uniforme giaccesorii

= Ordine i medalii

= Insigne giplachete

* Numismatica

= Arheologie

* Receptoare radio

« Tuburisi comp lectroni
6. SECTORMENTENANTA

= Atelier reparatii- intrefinere

= Atelier restaurdri- conservar

= Laborator foto-video-audio

« Depozite gimagazii

M.M.N. (muzeografi si restauratori) s-a finalizat
prin organizarea ,Muzeului R.48 Trs.” in
pavilionul ,,comandament”, la etaj, In opt incaperi
distincte, cu un spatiu expozitiv mult mai generos,
organizat pe sectiuni si colectii.

Detalii privind organizarea, functionarea si
patrimoniul acestui muzeu, conceput practic ca
muzeu de arma, fiind si singurul de acest gen din
armata, se pot gasi in lucrarea ,,Un regiment
pentru istorie” — documente, evocari, reconstituiri
istorice — autor col. Ion Ceraceanu si publicatd de
editura CTEA 1n anii 2001 si 2007.

Acest muzeu, realizat intr-o conceptie
moderna si In conditiile muzeografice deosebite, a
fost inaugurat la 14 iulie 2000 cu prilejul
sarbatoririi ,,Zilei transmisionistilor militari”.

In anul 2008, ministrul apararii nationale a
aprobat in rezolutie pe Raportul nr. A-
4722/14.04.2008

constituirea Muzeului
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Comunicatiilor si Informaticii ca filiala a
Muzeului Militar National si introducerea acestuia
n statul de organizare al Centrului 48 Comunicatii
si Informatica Strategice ,farda incadrare cu

personal la pace si razboi”.

La 12 iulie 2013 in prezen‘ga ministrului

apararii nationale, sefului Statului Major General,
a reprezentantilor structurilor si directiilor centrale
ale M.Ap.N. si S.M.G., a sefului Directiei
Comunicatii si Informaticd, a comandantului
Comandamentului Comunicatiilor si Informaticii,
a sefilor structurilor de comunicatii si informatica
de la C.F.A. si comandamentelor de armad, precum
si a tuturor comandantilor wunitagilor de
comunicatii §i informatica de la nivel regiment si
batalion (similare), a avut loc inaugurarea

»Muzeului  Comunicatiilor si  Informaticii”

DATE TEHNICE:

1. Spatiu de expunere tridimensional (interior) - 2839 mp, 3. Spatiu administrativ - 920 mp, astfel

astfel +Terasa exterioara acoperita — 80 mp

+Etaj 2 1124 mp «Birouri ~ 30 mp

+Etaj 1 - 960 mp +Sala multifunctional (conferinte, expozitii, vemisaje, sesiuni
+Parter — 555 mp de comunicari, alte evenimente) ~ 80+100 locuri, 110 mp

2. Spatiu de prezentare tridimensional (exterior) - 845 mp, astfel{ 4. Sector mentenani - 260 mp, astfel
*Curte interioara — 10 *Depozite 5i magazii — 140 m

+Platou betonat ~ 500 mp ~Ateliere/laboratoare ~ intretineri, reparati, restaurare si
+Spaliu verde/peluza — 240 mp conservare -120 mp

« ITINERAR DE VIZITARE »

PN
PN >
SARRS PARTER

== =
r—vl-lﬁ r—al-lt—i_’ﬁr_%
Al S b T‘rf.f*?

T | CASASCARILOR | o I

(M.C.1.) transformat, reorganizat si reamenajat
ntr-un nou local (un pavilion distinct cu P+2+S si
un spatiu exterior (platou betonat si spatiu verde)
cu acces pentru public direct din strada (vechea
linie de centurd).

In pericada 2008 — 2013, muzeul a
functionat in spatiile initiale, dar si-a extins mult
aria preocuparilor si activitatilor specifice, in
special In colaborare cu Muzeul Militar National
,Ferdinand I”. Dintre acestea, cele mai importante
au fost: executarea cercetarii fondului documentar
si arhivistic, publicarea unui mare numar de
articole si lucrari privind istoricul armei;
continuarea completarii colectiilor de regulamete,
instructiuni, manuale, tehnica, echipamente si
materiale de transmisiuni, medalistica,
numismatica s.a. (reconstituirea ,,Bataliei pentru
Bucuresti” la Bateria 1 — 2 Mogosoaia de catre
grupuri de reconstituire din Romania, Bulgaria,
Franta si C.48 C.I.S. in luna septembrie, 2006);
organizarea ,,Zilelor M.C.I” la sediul M.M.N.
prin organizarea de expozitie de tehnica, grupuri
si ateliere de reconstituiri istorice, standuri de
carte si expozitii fotodocumentare permanente si
temporare privind istoricul armei transmisiuni;
acest gen de activitati, cu mare impact la publicul
de toate varstele, a ajuns la cea de-a X-a editie,
primele 5 editii desfasurate la M.M.N., iar
urmatoarele, din anul 2013 pand in prezent, la
sediul actual al muzeului din cazarma Fort 3
Otopeni.

Mai recent, in 2015 si 2016, M.C.I. s-a
implicat, in parteneriat cu Muzeul National de
Istorie, Muzeul Militar National, Institutul pentru

Studii Politice de Aparare si Istorie Militara si
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Cercul Militar National, la organizarea unor
expozitii vernisate la sediile din Calea Victoriei
ale celor doud institutii de prestigiu la nivel
national: ,,I.T. — O istorie fascinanta”, ,,Romania
in Marele Razboi”, respectiv ,,Romania — 100 de
ani de la intrarea In Primul Razboi Mondial”.
Prezenta muzeului nostru pe afisele si programele
de prezentare a acestor evenimente la nivel
national, precum si in paginile monumentalului
catalog ,,Romania in Marele Razboi” este, in egala
masura, remarcabila si onoranta.

Pavilionul in care este amenajat muzeul
oferd conditii excelente de expunere intr-un spatiu

arhitectural deosebit, ce se distinge prin

ozitia principa

M.C.1, ca filiala a M.M.N ,,Ferdinand I”,
este realizat intr-o conceptie muzeistica moderna,
cu o structurd tematicd si cronologicd pe
sectii/expozitii i colectii distincte, cu un
patrimoniu material si spiritual singular In armata,
prezentat la nivelul celor mai exigente principii

metodologice si tehnici muzeografice, ceea ce ii

frumusetea arcadelor si boltelor, prin ambientarea
si multifunctionalitatea spatiilor interioare si
exterioare care permit desfasurarea unei game
diverse de activitati, de la expunere si vizitare,
reparatii i intretinere, restaurari §i conservari,
studierea si cercetarea fondului documentar pana
la activitati de prezentare si reconstituire a unor
momente/evenimente istorice, dar si sesiuni de
comunicari stiintifice, vernisaje cu caracter
aniversar/evocator/tematic, muzeul dispunand de

o sala de festivitati de 80 — 100 locuri.

conferd statusul de lacas de istorie si culturd
militard, de educatie patrioticd, civica si
ostaseasca unic In arma transmisiuni/comunicatii
si informatica.

Functionand ca filiala specializata a
Muzeul

Muzeului Militar National,

Comunicatiilor si Informaticii este dislocat la
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nperiferia” Capitalei, dar nu si la ,periferia”
culturii si civilizatiei noastre, pentru ca aici, in
Otopeni, in ultimele doua decenii au loc
manifestari stiintifice, culturale, educationale si

sportive de Tnalta tinuta stiintifica, artistica si chiar

academica; pentru ca aici, in Otopeni, niste

oameni vizionari, au pus bazele tuturor
asezamintelor necesare unei urbe moderne, in care
cetateanul se regdseste cu toate nevoile sale:
materiale, spirituale si religioase; aici, in Otopeni,
sunt principalele porti de intrare in Capitald —
aeriand si rutierd, internd si internationala. Aici, la
margine de Bucuresti, ne intdlnim cu istoria la
fiecare pas. Pe la 1884, boierul latifundiar
Otopeneanu a primit de la stat despagubiri pentru
47 ha de teren pe care s-a construit Fortul 3
Otopeni.

In 1895, Cetatea Bucuresti cuprindea 18
forturi i 18 baterii intermediare, legate intre ele
printr-o cale ferata si o linie de centura rutiera (cu
mult Tnainte ca edilii sa stabileascad necesitatea
acestor elemente de infrastructurd pentru o
metropold de dimensiunile Bucurestilor). De
atunci istoria a consemnat nenumadrate acte §i
fapte de sacrificiu §i eroism, mai cu seama in
timpul ultimului rdzboi mondial. De peste 130 de

ani, cetdtenii din Otopeni traiesc aldturi de

garnizoana din cazarma Fortului 3 al Cettii,
ulterior si aldturi de alte comunitdti militare

dislocate in aceasta zona de mare interes strategic

pentru apararea Capitalei.

Intr-un asemenea context local, permisiv si
generos, in cazarma istoricd a Fortului 3 Otopeni
s-au desfasurat timp de doud zile (9 si 10 iulie
2016) organizate identic, cu aceiasi ,,actori”, dar
cu un public diferit, Zilele Muzeului
Comunicatiilor si  Informaticii. Aflat, cum
spuneam mai devreme, la cea de-a IX-a editie,
evenimentul s-a bucurat si acum de aprecieri
frumoase si o mare afluentd de vizitatori de toate
varstele. Fiind si ,,Ziua portilor deschise”,
cazarma sgi-a Intdmpinat vizitatorii cu multa
caldurd sufleteasca si totala disponibilitate in a
oferi acestora momente de neuitat, intr-o zi

agreabila si din punct de vedere climatologic.
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In acordurile ,Marsului de intdmpinare”
interpretat de fanfard, grupurile de reconstituire
istoricad au prezentat onorul persoanelor oficiale si
distinsilor vizitatori.

n continuare, fanfara Muzicii
Reprezentative a Armatei, sub bagheta d-lui
colonel Nicolae Chirila, a facut intreaga audienta
sa vibreze la intonarea Imnului National. Cele
cateva alocutiuni au prezentat inca de la inceput
contextul istoric si aniversar al evenimentului,
precum si principalele puncte de atractie ale
programului. Cum era si firesc, pentru ca
evenimentul are si  un profund caracter
comemorativ, au fost depuse coroane de flori din
partea Statului Major General, Comandamentului
Comunicatiilor si Informaticii si Centrului 48
Comunicatii si Informatica Strategice la Troita
Eroilor Transmisionisti, in memoria tuturor
transmisionistilor  cdzutt in  Rézboiul de
Independenta, in Primul Razboi Mondial si cel de-
al Doilea Razboi Mondial, la Revolutia din
Decembrie 1989 si in T.O. din Irak si Afganistan.
Acordurile ,Imnului Eroilor” interpretat de
fanfara militara, pasul rar si sacadat al purtatorilor

de coroane, veneratia din privirile asistentei au

conferit piosenie si maretie acestui moment

inaltator, de autentic patriotism.

Partea de Tinceput a evenimentului a
continuat cu prezentarea institutiilor, grupurilor,
asociatiilor si persoanelor care au contribuit la
organizarea si desfasurarea acestuia, cu conferirea
unei Diplome de onoare din partea ,,Asociatiei
Pro-Muzeum” si, in mod simbolic, sapte dintre cei
mai tineri vizitatori au eliberat in zbor sapte
porumbei calatori, campioni la concursurile
columbofile din tara si strainatate, care sa duca
vestea in cele sapte mari provincii istorice ale
tarii, ca la OTOPENI s-au deschis zilele muzeului,
iar banda tricolora si textul Imnului National
prinse in inel la picior reprezintda mesajul nostru
de pace si unitate nationala purtat in vazduh de
acesti porumbei, ei insisi un simbol al pacii si unul
dintre cei mai vechi mesageri folositi de om din
vremuri imemoriale.

In continuare, participantii la aceastd
actiune au facut un adevarat periplu istoric pe care
voi Incerca sd 1l transpun In cat mai putine relatari.

Vizitarea Muzeului Comunicatiilor i
Informaticii a fost o surpriza reald pentru cei mai

multi avand in vedere unicitatea lui, dar si

PATRIMONIUL MUZEULUI
« COLECTI »
1. ARMEALBE
2. ARMEDEFOC
3. UNIFORME $|ACCESORIIDE UNIFORMA
4. TEHNICA DE TRANSMISIUNI $I LT, COMPONENTE ELECTRONICE $| MATERIALE DE
TRANSMISIUNI
5. FONDULDOCUMENTAR:
= Documente de arhivd
* Manuscrise
= Carte veche (lucriri, k [ juni il periodi )
*» Lucrdricarti, broguri, reviste

« Brevete, diplome, certificate, legitimati

« Publicatiide specialitate

= Casete audio, video, CD, DVD, ek ice externe efc.
6. COLECTICOMPLEMENTARE:

*Ame

*Uniforme giaccesorii
+Ordine gi medalii
«Insigne giplachete
*Numismatici
+Arheologie

* Recepioare radio
«Tuburisi
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metodele moderne de prezentare muzeografica la
cele mai nalte standarde In domeniu. Expozitia
tematica si  cronologica privind evolutia
mijloacelor de comunicare la distantd din
Antichitate pana in vremurile noastre, expozitia
fotodocumentara privind telecomunicatiile
militare, expozitia de tehnica de comunicatii aflata
in dotarea armatei noastre din timpul Primului
Razboi Mondial si pana in prezent, colectiile de
arme albe, arme de foc, uniforme si accesorii de
uniformd, ordine §i  medalii, regulamente,
instructiuni  si  carte  veche, documente,
echipamente militare, ustensile de stat major care
au apartinut unor personalitati militare, colectia de
tuburi si componente electronice, prezentate
evolutiv, bogatul fond documentar si fotografic,
frumoasele colectii de receptoare radio de
fabricatie romaneasca, de medalistica,
numismatica si arheologie s-au bucurat de un real
succes la public. Bunicii si parintii nostri au
parcurs cu nostalgie sdlile muzeului, regasind
crampeie de amintiri din viata lor, uneori grea si
zbuciumatd, iar copiii §1 nepotii lor au avut
surpriza sd constate cd in acest muzeu se poate
Tnvata cu adevarat ca telcomunicatiile moderne au
inceput cu inventarea telegrafului electric la 1837
de Samuel Morse, cu inventarea telefonului la
1876 de Alexander Graham Bell si a radioului pe
la 1894-1895 de Guglielmo Marconi, Aleksandr
Popov si Nikola Tesla si nu cu telefonul celuar,
Iphone-ul, tableta si internetul de astazi.

Toti, deopotrivd, au avut ocazia sa-si
reaminteasca principalele repere ale istoriei de

peste 180 de ani a telecomunicatiilor moderne, dar

si sa admire cateva din mijloacele tehnice aflate Tn

patrimoniul muzeului §i care se constituie in piese
de rezistentd prin unicitatea lor. As aminti aici

doar telefonul folosit de feldmaresalul german

——— "‘qﬁ 2 -«-‘

=3V

S

e - . A |
August von Mackensen in Primul Razboi

Mondial, telefonul generalului Nicolae Dascalescu
— comandantul Armatei a IV-a pe Frontul de Vest,
centrala destinata P.C. al comandantului suprem,
Nicolae Ceausescu, pana in decembrie 1989 si, nu
in ultimul rand, masina de criptat ,,Wehrmacht
Enigma” eXpusd aici pentru prima datd la noi in
tara incepand cu anul 2013.

Vizitarea muzeului nu se putea incheia fara
a se vedea si autospecialele dispuse in curtea
interioard a acestuia, atat cele din parcul vechi,
scoase din functiune, cat si cele mai moderne
mijloace de comunicatii si informatica aflate in

dotare, la care s-au facut si demonstratii practice
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DE ISTOI L o
VIULIE - - 16 "-Ji‘ i s
N SECTII BE TELEGRATIST. : v IF
NARMATA ROMANIT | 2 &
RET NR.1303 / g i .

Ao

de realizare a legdturilor radio cu salt in frecventa,

a legaturilor satelitare si de trimitere a imaginilor
video la distante reale, de realizare a unor legaturi
multimedia complexe (voce, date, imagini).
Trebuie adaugat ca, incepand cu aceasta editie, a
fost inaugurat un alt gen de activitati pentru cei
mai curiosi, dar si cei mai temerari dintre
vizitatori. Atat in sala de pedagogie muzeala, cat
si pe terenul de instructie, sub supravegherea unor
instructori special pregatiti, tinerii au putut sa
exerseze transmiterea semnalelor morse, lucrul la
aparatul telegrafic si centrala telefonica, realizarea
legaturilor radio, emisie si receptie, realizarea
unor circuite Tn cablu de campanie, purtand
derulatorul de spate sau triagand caruciorul de
intins cablu greu, verificarea acuitatilor auditive si
vizuale la aparatura specializata s.a., pentru care
au fost rasplatiti cu diploma ,,Transmisionist

pentru o zi”.

Asociatiile de reconstituiri istorice au fost
si de aceastd datd alaturi de noi cu grupuri de
reconstituire, chiar dacd mai reduse numeric,
avand in vedere sezonul de vacanta, la fel de
convingatoare si expresive ca in ceilalti ani. Pe
langa depunerile de coroane si defilare, grupurile
au prezentat pe tot parcursul zilei demonstratii de
instructie de front, de pregatire pentru lupta,
antrenamente  si  exercitfii  in  manuirea
armamentului, dar si in prezentarea uniformelor
specifice si a accesoriilor de uniformad si
simbolistica Tnsemnelor de pe acestea. Astfel,
Asociatia ,,Traditia militara” condusa de dl.
Mircea Stoica, asociatie care se bucurd si de o
recunoastere internationald, fiind invitata in anul
2014 la festivitatile consacrate zilei nationale a
Frantei, la Paris, a prezentat uniformele armatei
noastre din anul 1917 n care s-a luptat la Marasti,
Marasesti si Oituz.

Asociatia ,,6 Dorobanti”, condusa de dl.
Horia Serbanescu, a prezentat grupul de
reconstituire in bivoac, cu uniformele armatei
franceze din timpul lui Napoleon, fiind astfel
intr-un sincronism european de marcare a

implinirii, la 18 iunie, a 200 de ani de la batélia de

la Waterloo. Ne-am alaturat si noi aici cu doua
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,bannere” de prezentare a telegrafului optic
Chappe, inventat pe la 1791 de elevii frati
Chappe, Claude si Ignace, vazut si apreciat de
viitorul imparat Napoleon, care a si ordonat

realizarea unei retele de telegrafie optica (peste

700 km) pe tot teritoriul Frantei.

de dl. Antoniu Muresan si dl. Flavius Nicolae
Roaitd, a prezentat uniformele unui corp de lupta
german din al Doilea Razboi Mondial, iar

asociatia ,,Societas Milites Getae”, condusa de dl.

Razvan Marinescu, in uniforme de luptatori
mercenari medievali, a Tncantat publicul prin
abilitatea manuirii palosului, buzduganului si
tragerilor cu arcul si sageata.

Plimbarea copiilor (a micilor dorobanti) cu
calutii si poneii prin cazarma, tragerile cu arcul si

sdgeata, precum si tirul cu arme cu calibru redus,

fotografiile facute de parinti in cele mai diferite
ipostaze si diplomele de ,.tragator de elitd” nu vor
fi uitate curand de cei mici, dar nici de cei care

i-au adus la muzeu.

e

Atmosfera incircati de ‘istbrie a acéstei
zile a fost intregitd de numeroasele standuri/
pavilioane ale colectionarilor ,,Militaria” (ordine,
medalii, monede, bancnote insigne, ilustrate si
documente vechi, accesorii de uniforme militare,
insigne si Insemne dintre cele mai diverse, arme
albe, obiecte si antichitati, machete diferite,
fanioane, ecusoane s.a.m.d.), ale celor doud
institutii, de instructie si Invatdmant, care au
prezentat oferta educationald in domeniul
telecomunicatiilor militare, precum si ale celor
doua prestigioase edituri, Editura militara si
Editura Tritonic, ale caror noutati editoriale au
captat total atentia acelora obisnuiti cu

T

- aens

’))lo»»)r‘ 2N )

o ALl T

|+ Qoo |

Revista comunicatiilor si informaticii nr. 2/2017

119



IN MEMORIAM

indeletnicitul scrisului si cititului.

Repertoriul de marsuri
interpretate pe tot parcursul zilei de fanfara
militara a Muzicii Reprezentative a Armatei,
precum si marsurile celebre din repertoriul
international din perioada interbelica si din timpul

ultimului razboi mondial, au facut audienta sa

rezoneze ca la un adevérat:-pectacol sustinut in
aer liber. Faptul ca din cei peste 1000 de vizitatori
in ambele zile cateva sute au fost din Otopeni
(pensionari si veterani de rdzboi cu sotiile,
prietenii si vecinii, elevi din ciclul gimnazial si
liceal, profesori si educatori, oficialitati) si ca au
participat pentru prima data la acest gen de
activitati ne-a Intdrit convingerea ca trebuie sa fim
mai comunicativi, sd8 fim mai aproape de

comunitatea locala in ambele sensuri.

ostésesti‘

Pe mine personal m-a impresionat gestul
unui numeros grup de elevi ai liceului din Otopeni
care, impreunda cu profesorul de muzica, au
ascultat intregul repertoriu al fanfarei ca la o
autentica lectie de muzicologie.

Si pentru ca totul sd se incheie asa cum se
cuvine, publicul a gustat si din savoarea ratiilor de
hrand de razboi preparate ca la cazarma, la
bucataria rulanta de campanie (fasole cu carnati,
tocana de cartofi cu carne de porc si castraveciori
acri) si a baut cu placere, dar i cu nostalgia unor

vremuri de mult trecute, un pahar de braga rece,

préparaté dupa retee \;ehi, trdtioale, de e
atunci cand braga era singura bautura racoritoare a
soldatilor pe front si, de ce nu, braga a fost si
»pepsi” si ,,coca-cola” parintilor, bunicilor si
strabunicilor nostri.

latd cate lucruri minunate se pot intampla
intr-o singura zi la Muzeul Comunicatiilor si
Informaticii!

Va asteptam cu drag sda ne vizitati si
altadatd, in aceeasi cazarma istorica a Cetatii

Bucuresti, la intrarea in Otopeni, pe dreapta!
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EXpozitia principali — prezintd tematic si cronologic evolutia telecomunicatiilor militare

ANTICHITATE $I EVUL MEDIU
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Expozitia de tehnica — prezinta tematic (pe categorii) si evolutiv tehnica §i materialele de transmisiuni

aflate in dotarea armatei romdne de la Primul Rizboi Mondial pand in prezent

TELEFONICE

CONSTRUCTI {1
LINII CABLU

e

EZ‘STATH RADIORELEU
i i | 0
SBAp

S| CONTROL : . TEIT SI
‘ g n
MOBILA
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PROGRAMUL ACTIVITATILOR ZILELOR MUZEULUI COMUNICATIILOR $I INFORMATICII
14-16 IULIE 2017

In perioada 14-16 iulie 2017, la sediul Muzeului comunicafiilor §i informaticii din cazarma Centrului 48 comunicatii §i
informatica strategice se vor desfasura, sub genericul ,,Ziua Porfilor Deschise” si in colaborare cu Asociatia ,,Pro Muzeum”, ,, Zilele
Muzeului comunicatiilor $i informaticii - filiald a Muzeului Militar Nafional ,Regele Ferdinand 1", cu tema ,,CENTENARUL
PRIMULUI RAZBOI MONDIAL - MARASTI, MARASESTI, OITUZ".

Principalele manifestari:

v Ceremonialul depunerii de coroane de flori la Troita Eroilor Transmisionisti
v Vizitarea Muzeului comunicatiilor §i informatici;
v Expozifia fotodocumentara ,, Istoria armei comunicatii i informatica, in imagini §i documente”;
v Expozifia de tehnica de comunicafii §i informatica din dotarea Centrului 48 comunicatii si informatica strategice;
v Legaturi multimedia (voce, date, imagine) realizate cu cele mai moderne mijloace de comunicatii §i informatica intrate in dotarea
armatei noastre;
v Reconstituiri istorice realizate cu participarea membrilor asociatiilor ,6 DOROBANTI”, ,TRADITIA MILITARA",
wCERCETASII ROMANIEI", ,SOCIETAS MILITES GETAE”, ,DEUTSCHE FREIKORPS”, Clubului de Istorie Militard §i ai
Centrului 48 comunicafii i informatica strategice:
* Legaturi CLP — in timpul Primului Razboi Mondial;
* Legaturi telefonice — in timpul celui de-al Doilea Razboi Mondial;
* Legaturi radio in fonie — cu stafii radio R-105, R-1070 (anii 1970-1980);
* Instructie de front dupa regulamentele de la 1890;
* Parada uniformelor de epoci;
v “Transmisionist pentru o zi” la sala de pedagogie muzeald; constructor de linii, centralist, telegrafist, radiofonist §i radiotelegrafist
v Stand - Oferta educationald a institutiilor de instructie §i invagamdant din arma comunicatii §i informaticd;
v Stand - Asociafia Cadrelor Militare in Rezerva si in Retragere din Armele Transmisiuni, Informatica si Razboi Electronic;
v Standuri ale agentilor economici de profil;
v Marguri ostagesti si melodii celebre din repertoriul national si international, din timpul celui de-al Doilea Rizboi Mondial;
v Muzica de fanfard;
v Clubul radioamatorilor — Radioclubul Romaniei;
v Clubul columbofililor;
v Tirgul colectionarilor , Militaria”;
v Tir cu arma de calibru redus;
v Plimbare pe calufi si ponei a micilor ,dorobanti”;
v Distribuirea de rafii de ,,hrand de razboi” preparate la bucataria de campanie.
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O PIESA PRETIOASA LA MUZEUL COMUNICATIILOR SI INFORMATICII -
TELEFONUL MARESALULUI MACKENSEN

Plutonier-adjutant principal (r.) Titi PIPOS

Cauzele  Primului
Razboi Mondial trebuie
cautate in secolul al
XIX-lea, iar una dintre
acestea e reimpartirea
Europel in doua sfere de

influenta: pe de-o parte

Antanta, formata de
Franta si Rusia, simpatizate de Marea Britanie, si,
de cealalta parte, Puterile Centrale, formate din
Germania, Imperiul Austro-Ungar si Italia.

Niciodatd nu a existat o asemenea
desfasurare de forte 1n istoria umanitatii, iar
caracterul de masa al Marelui Razboi a fost dat de
numadrul extins al fortelor beligerante, dar si de
numarul sistemelor de arme cu un efect letal ne-
maicunoscut pand la acea datd. Pe parcursul
razboiului s-au introdus tehnici noi si sisteme
ucigitoare tot mai eficiente: arma chimica,
avionul si tancul.

Istoria condensata a participarii

Romaniei la razboi

Tn august 1916, dupa doi ani de neutralitate
binevoitoare, Romania intra in Razboi alaturi de
Franta, Marea Britanie si Rusia. Campania din
vara-toamna anului 1916 a avut o desfasurare
nefavorabild pentru tara noastrd, ceea ce a
determinat retragerea armatei si a celorlalte
institutii ale statului in Moldova. Toata partea de

sud a tarii, Muntenia si Dobrogea, a ramas sub

ocupatia Puterilor Centrale. Comandatura militara
germana S-a instalat la Bucuresti, in cladirea in
care astazi este Primaria Generala a Capitalei, vis-a-vis
de Parcul Cismigiu, sub comanda maresalului Anton
Ludwig von Mackensen. Reorganizarea, instruirea,
echiparea si dotarea armatei romane cu tehnici si
echipamente moderne, cu sprijin de la Misiunea militara
franceza, condusd de generalul Berthetot, au facut
posibile exceptionalele victorii de la Marasti, Marasesti
si Oituz din vara de foc a anului 1917, care au stopat
definitiv inaintarea armatei germane spre rasarit.
Cum a ajuns telefonul in colectia
unui Muzeu romanesc
Din aceste evenimente care au marcat istoria

militard a poporului roman semnaldm i noi existenta, in

A0 r

Maresalul Anton Ludwig von Mackensen
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colectia Muzeului Comunicatiilor si Informaticii, a unui
obiect de patrimoniu, unic in felul sdu, cu o putere
simbolica cu totul particulara. Este vorba de telefonul
maresalului Anton Ludwig von Mackensen atat pe
timpul cét a fost comandantul Comandaturii militare
germane din Bucuresti, cat si in perioada cat a fost

comandantul Grupului de armate in cadrul ofensivei de

la Marasesti, in anul 1917.

1

In urma Infrangerii suferite de armata germana
la Marasesti, punctul de comanda al maresalului Anton
Ludwig von Mackensen a fost evacuat in graba si astfel
a fost posibil ca armata romand si intre in posesia
telefonului care i-a apartinut maresalului. In anul 1920,
dupa demobilizarea armatei, Comandamentul Trupelor
din Transilvania a predat telefonul Muzeului Militar
National. In perioada 1973-1977, telefonul a fost in
custodia Sdlii de traditii a Regimentului 48
Transmisiuni, iar dupa anul 1978, telefonul a fost trimis
la Muzeul Militar din fosta Republica Democrata
Germand pentru restaurare. A reintrat in circuitul
muzeal Thcepand cu anul 2000, cand a fost expus n
Muzeul Comunicatiilor sl Informaticii.

Telefonul Ericsson/Deckert & Homolka —
cateva premiere

Aparatul a fost proiectat de firma L.M.Ericsson
(Suedia) si produs de filiala Ericsson Ungarische

Electrizitits Aktiengesellschaft din Ungaria, intre

anii 1908-1915 sub denumirea Ericsson/Deckert &
Homolka. Acest aparat are incorporat un magnetou
Siemens/Halsheau cu 4-6 magneti. Este primul tip de
telefon cu alimentare proprie de la pilad electrica si
magnetou  pentru  apelare.  Prin  incorporarea
magnetoului a fost necesar ca microreceptorul sa fie
asezat pe orizontald, deasupra aparatului, fiind primul
telefon de acest fel. Functionarea este simpld: in
momentul 1n care se actioneaza manivela magnetoului,
in centrald se activeazd un apelator optic. Schema
electrica ¢ o schema clasica folositd in perioada
respectivd, iar telefonul prezintd urmatoarele

componente:

* furcd cu mecanism de inclinare transversala;

comutator al furcii sub inductor (magnetou);

* ceas cu alarma, montat separat pe perete;

fara transformator (era instalat in cutia de

borne);

inductor, capsulat complet (magnetou);
e manivela cu maner tubular;
* decoratii in culori auriu-verde-rosu.

Semnalam, de asemenea, existenfa in

patrimoniul muzeului a unui numar important de
echipamente §i materiale de transmisiuni, valoroase
tocmai prin unicitatea lor, si va lasam placerea de a le
descoperi atunci cand veti vizita Muzeul Comunicatiilor

si Informaticii.
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; 2011 - MODERNIZARE STRUCTURALA-OPERATIONALIZARE
ACTIONALA
11.»12

T.H

- OPERATIONALIZARE - MODERNIZARE - OPTIMIZARE -
DISLOCABILITATE

2013 CAPABILITATI MAXIME, COSTURI MINIME

2014 - INSTRUIRE LA CELE MAI INALTE STANDARDE
PROFESIONALE

) 'Y 2015- TRANSFORMARE, OPTIMIZARE, OPERATIONALIZARE
~ . 2016-VALIDAREA STANDARDELOR DE INTEROPERABILITATE

2017 - OPERATIONALIZARE $1INTEROPERABILITATE






