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EVENIMENT

ORDINUL
SEFULUI STATULUI MAJOR AL APARARII
PRIVIND ANIVERSAREA A 70 DE ANI DE LA INFIINTAREA CENTRULUI 89
STRATEGIC DE COMUNICATII ST INFORMATICA

Sarbatorim, la 1 octombrie 2018, a 70-a aniversare a Centrului 89 Strategic
de Comunicatii si Informatica, purtatorul si continuatorul traditiilor militare ale
Batalionului Transmisiuni M.A.N., infiintat pentru a asigura exploatarea retelelor
de comandament, telefonica, telegrafica si radio, precum si posta militard pe
intreg teritoriul tarii.

In cele sapte decenii de existentd, unitatea a cunoscut transformari
succesive ale cadrului de organizare si a denumirii, toate acestea contribuind la

crearea unui corp de cadre foarte bine pregatit, imbunatatirea asigurarii cu tehnica

de comunicatii si informaticd moderna, fiabila, conform standardelor NATO,
adaptandu-se astfel evolutiilor din domeniul comunicatiilor si a tehnologiei informatiei.

Implicat in majoritatea activitatilor din domeniul de responsabilitate cu caracter de noutate, atat la
nivel national, cat si international, Centrul a reusit sa-si indeplineasca misiunile de fiecare data in termenele
ordonate si la un nivel calitativ foarte ridicat, asigurand sprijinul de comunicatii §i informatica atat de
necesar conducerii la nivel strategic i operativ a Armatei Romaniei.

In prezent, in contextul aparitiei spatiului cibernetic ca mediu operational, Centrul 89 Strategic de
Comunicatii si Informatica se afla in plin proces de modernizare structurald in vederea adaptarii la cerintele
de asigurare a sprijinului de comunicatii si informaticd necesar exercitdrii comenzii i controlului pentru
desfagurarea actiunilor de lupta la nivel NATO.

Dragi camarazi,

Aniversarea acestui moment important din istoria centrului are loc intr-o perioada in care Armata
Romaniei depune eforturi consistente in vederea reorganizarii §i adaptarii structurilor de forte, pentru
atingerea $i menfinerea unui nivel ridicat al capacitatii de lupta necesar pentru a putea raspunde in cel mai
scurt timp si adecvat riscurilor si amenintarilor tot mai complexe.

Achizitia de tehnica moderna, dar si programele de inzestrare presupun, in continuare, un efort urias
din partea fiecdruia, pe care trebuie sa ni-l asumam cu responsabilitate si profesionalism. Pentru a putea
opera cu noile tehnologii trebuie ca modul de gandire sa fie unul flexibil si sa raimanem permanent conectati
la noutatile din domeniul nostru de activitate.

Tinand cont de evolutia constantd a acestei prestigioase unitati, sunt increzdtor in capacitatea si

determinarea dumneavoastra de a continua in aceeasi linie de conduitd, bazatda pe responsabilitate si spirit
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EVENIMENT

inovator si ca veti fi In masura sa asigurati in continuare toate elementele de comunicatii si informatica,
adoptand cele mai moderne solutii In domeniu.

Sunteti un colectiv deosebit, format din oameni hotarati, buni camarazi, cu un evident potential de a
duce mai departe, cu succes, bogatele traditii ale structurii din care faceti parte.

Cu prilejul aniversarii a 70 de ani de activitate §i In contextul aniversarii Centenarului Marii Uniri, va
felicit si aduc multumiri Intregului personal activ, in rezerva si in retragere pentru rezultatele obtinute.

Vi adresez urdri de sanatate, realizari profesionale si personale dumneavoastra si celor dragi si succes
in Indeplinirea misiunilor care va sunt incredintate.

La multi ani!

SEFUL STATULUI MAJOR AL APARARII

General 5
Nicolae-Tonel CIUCA
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EVENIMENT

ANIVERSAREA
CENTRULUI 89 STRATEGIC
DE COMUNICATII SI INFORMATICA

,Informatica fara comunicatii nu poate fi, cum nici comunicatiile nu pot exista fara informatica”.

Ziua de 1 octombrie reprezinta, in istoria armei comunicatii si
informatica, un reper deosebit de important — constituirea, prin Ordinul
Marelui Stat Major nr. 45270 din septembrie 1948, a Batalionului de
Transmisiuni al Ministerului Apararii Nationale, in subordinea
Comandamentului Geniului, ale carui traditii le continud, astazi,
Centrul 89 Strategic de Comunicatii si Informatica.

Multiplele transformari de-a lungul celor 70 de ani de existenta,

participarea cu personal si tehnica la diferite misiuni, atat la nivel

national, cat si international, au permis ca astazi sa ne mandrim cu per-
formantele militarilor nostri trasmisionisti, distanta dintre prima legatura radio Somalia — Romania, de 6.000
km, organizata de catre unitatea dumneavoastra si prezent constituie puntea catre recunoasterea profesional-
ismului de care ati dat si dati dovada.

70 de ani In arma comunicatii si informatica inseamna foarte mult, ritmul rapid in evolutia tehnologiei
din domeniu precum si volumul tot mai mare de informatie necesar actului de comanda-control au facut ca
evolutia comunicatiilor s fie una spectaculoasa, iar rolul dumneavoastra sa fie unul definitoriu.

Faceti parte din una dintre cele mai importante unitati de comunicatii si informaticd din Armata
Romaniei, ale carei traditii glorioase le duceti mai departe cu cinste si devotament.

Ati demonstrat permanent ca aveti o mare capacitate de adaptare la noile tehnologii din domeniul
comunicatiilor si informaticii, precum si la noile cerinte de compatibilitate si interoperabilitate cu structurile
similare ale NATO si statelor membre, ceea ce ne asigurd garantia ca veti participa cu succes la realizarea,
exploatarea si mentenanta sistemului strategic de comunicatii si informatica.

La ceas aniversar, in anul centenar al Marii Uniri, doresc sa va felicit pentru realizarile remarcabile
obtinute de-a lungul timpului si sd va adresez cele mai calde si sincere urari de succes in activitate, impliniri
profesionale si satisfactii personale, multd sanatate si bucurii!

La multi ani!

COMANDANTUL COMANDAMENTULUI COMUNICATIILOR
SI INFORMATICII (SI LOCTIITOR AL SEFULUI STATULUI
MAJOR AL APARARII PENTRU TEHNOLOGIA INFORMATIEI)

General-maior
Valentin BECHERU
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CENTRUL 89 STRATEGIC DE COMUNICATII ST INFORMATICA
~SCURT ISTORIC ~

Colonel Adrian VATAFU
Centrul 89 Strategic de Comunicatii si Informatica

Data de 01 octombrie 1948 marcheaza, asa cum este consfintit fara
urma de indoiala in documentele de arhiva, infiintarea Batalionul de
Transmisiuni M.A.N.

In urma cu 70 de ani, la 25 septembrie 1948, generalul maior IACOB
TELCU, in numele sefului Marelui Stat Major, semna Ordinul cu numarul
nr. 45270 emis de Sectia I-a a Marelui Stat Major, prin care, din ordinul
Ministrului Apararii Nationale, ,,la data de 1 Octombrie 1948 se infiinteaza

Batalionul Transmisiuni M.A.N.”.

Ordinul de infiintare a Batalionului consemneaza astfel ziua de nastere
a unitatii noastre.

Ca aproape in orice inceput, pasii au fost mici, dificili, cu multe neajunsuri, insa incet, incet, unitatea
si-a capatat rolul, locul si importanta n cadrul sistemului de comunicatii al Ministerului Apararii Nationale.

Necesitatea infiintarii unitatii este consemnata chiar in ordinul de infiintare: ,,exploatarea retelelor de
comandament: telefon, telegraf si radio, precum si posta militard de pe intreg teritoriul tirii noastre”.
Aceasta hotarare a fost luatd pentru a concentra si ingloba toate centrele, centralele telefonice, posturile
radio si oficiile postale militare de pe intreg teritoriul tarii intr-o singura unitate, acestea functionand pana la
data de 01 octombrie 1948 pe principiul teritorialitatii, fiind asigurate la nivelul fiecarei garnizoane care
dispunea de un centru de transmisiuni propriu. Necesitatea acestei decizii era motivatd de faptul ca se dorea
exercitarea unei conduceri unice la nivelul Ministerului Apararii Nationale a tuturor elementelor si
structurilor de transmisiuni in scopul realizarii ,,... securitatii depline a transmisiunilor telefonice,
telegrafice, radio si postale”.

Daca initial unitatea urma sa fie subordonata Serviciului de Informatii al Armatei/S.ILA., ulterior s-a
luat hotdrarea ca Batalionul va fi organizat si va intra in subordonarea Comandamentului Geniului prin
Brigada Transmisiuni ,,... din toate punctele de vedere, mai putin exploatarea retelei, contrainformativ si al
incadrarii si selectionarii personalului pentru care batalionul va depinde de M.A.N., Serviciului de
Informatii al Armatei”.

Este de remarcat faptul ca unitatea avea responsabilitate pe intreg teritoriul tarii, cu o organigrama ce
insuma 959 militari si 47 civili si functiona in 71 localitati, fiecare microstructura fiind insa in subzistenta

unei unitati militare din zona.
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Acest proiect de concentrare a tuturor elementelor esentiale ale sistemului de transmisiuni din acea
perioada intr-o singurd unitate dispusa in Bucuresti si menitd sd conduca si sa supravegheze elementele de
executie din teritoriu au condus la data de 20 iunie 1949, la desfiintarea Batalionului Transmisiuni M.A.N.,
iar conducerea si organizarea legaturilor de garnizoana revenea la forma avuta anterior. Totusi, elementele
dispuse in Bucuresti care deserveau structurile centrale (centrele de transmisiuni si centralele telefonice ale
M.AN., M.StM., D.S.P.A., S.I.A, si ale Comandamentelor de armd) erau reorganizate intr-o singura
subunitate si se constituia Compania de Transmisiuni din compunerea Batalionului 320 Garda. Astfel, in
numai noud luni de la infiintare, batalionul cu organigrama de nivel regiment si responsabilitati la nivel
national se transforma intr-0 companie in cadrul unui batalion de infanterie.

Parafrazéndu-l pe Octavian Paler, ,,Tot ceea ce se intdmpla Se intampla fiindca asa trebuia sa se
intample™, la 01 octombrie 1952, se reinfiinteazi unitatea care avea sa deserveasci din punct de vedere al
asigurarii legaturilor Ministerului Fortelor Armate si organele sale de conducere dispuse in Bucuresti, sub
denumirea de ,,Batalionul 923 Transmisiuni M.F.A.”.

In anii ce au urmat au avut loc transformari si reorganizari specifice intregului organism militar, dar
unitatea nu a mai cunoscut schimbari radicale asa cum au fost cele de inceput.

Misiunea unitatii a ramas in esentd neschimbata, ea fiind doar adaptata noilor concepte sau structuri
conform doctrinelor si conceptiilor ce au stat si stau la baza asigurarii sprijinului de CIS in Armata
Romaniei.

Dintre toate aceste schimbari si transformari, unele dintre ele trebuie subliniate si amintite:

23 februarie 1959 BATALIONUL 923 de TRANSMISIUNI si-a schimbat denumirea in
BATALIONUL 89 TRANSMISIUNI al MINISTERULUI FORTELOR
ARMATE, iar indicativul numeric U.M. 03489 se transforma in U.M.
01681.

15 mai 1960 BATALIONUL 89 TRANSMISIUNI si-a schimbat indicativul numeric n
U.M. 01704, indicativ pe care il are si astazi.

25 octombrie 1962 Unititii i-a fost inmanat DRAPELUL DE LUPTA de citre general-maior
Pauca Costache, comandantul Trupelor de Transmisiuni.

15 aprilie 1969 Unitatea s-a mutat din localul de pe strada Drumul Taberei in localul pe
care 1l ocupa si in prezent, Soseaua Bucuresti — Magurele, numarul 33.

1970 Se infiinteaza Centrul de Transmisiuni al M.Ap.N., ca subunitate distincta,
organizat pe elemente: centrul de emisie radio, centrul de control radio,
centrul telefon-telegraf, registratura.

22 decembrie 1972 Drapelul de Lupti al unititii a fost decorat cu ORDINUL “APARAREA
PATRIEI”, clasa a doua.

! paler Octavian ,,Desertul pentru totdeauna”
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15 aprilie 1980

1 octombrie 1990

1 mai 1992

07 iulie 1993

1 julie 1995

14 iulie 1996

1 iulie 2002

1 octombrie 2003

19 aprilie 2003

28 iulie 2004

1 aprilie 2006

BATALIONUL 89 TRANSMISIUNI trece la o noud organizare la pace si
razboi, mai complexd, dar mai supld, pe baza nevoilor operative de
asigurare a legaturilor.

BATALIONUL 89 TRANSMISIUNI se transforma in CENTRUL 89
PRINCIPAL DE TRANSMISIUNI, un nume care exprima locul si rolul
acestel structuri in sistemul de transmisiuni al armatei, cu o noua
organizare la pace, corespunzator noilor cerinte de conducere a armatei.
CENTRUL 89 PRINCIPAL DE TRANSMISIUNI trece la un nou stat de
organizare la pace si la razboi.

In cadrul primei misiuni de mentinere a picii, militarii din unitatea noastra
au luat legatura prin statia radio R-140 cu Spitalul Militar de Campanie din
Somalia, in cadrul misiunii UNSOM II, realizand legatura la aproximativ
6000 de km intre doua continente, ceea ce a constituit o premiera absoluta
pentru armata romana.

Unitatea parcurge procesul de restructurare a armatei romane, trecand la o
noua structura de pace si razboi, conforma noilor sale misiuni.

Cu ocazia sarbatoririi Zilei transmisionistilor militari, CENTRULUI 89
PRINCIPAL DE TRANSMISIUNI i s-a inmanat noul DRAPEL DE
LUPTA.

Cu numadrul S/B5/2168/2002, STATUL MAJOR GENERAL a aprobat
noul stat de organizare al unitatii.

CENTRULUI 89 PRINCIPAL DE TRANSMISIUNI i s-a conferit
ORDINUL VIRTUTEA MILITARA in GRAD DE CAVALER, cu
fnsemn pentru militari.

Incepand cu aceasti data, unitatea a asigurat legiturile radio cu unitatile
romanesti dislocate in Teatrul de Operatii din Irak.

Incepand cu aceastd dati, unitatea a asigurat legiturile radio cu structurile
romanesti dislocate in Teatrul de Operatii din Afganistan. In noiembrie
2004 a intrat in functiune Modulul de comunicatii si informatica dislocat
in Kandahar. Legatura a fost realizatd prin sistemul satelitar dispus in
Centrul 1E, locatia M-100, asigurandu-se servicii de videoconferinta, date
si voce.

CENTRUL 89 PRINCIPAL DE TRANSMISIUNI trece la un nou stat de
organizare sub denumirea de CENTRUL 89 PRINCIPAL PENTRU
COMUNICATII ST INFORMATICA.
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2-4 aprilie 2008 CENTRUL 89 PRINCIPAL PENTRU COMUNICATII  SI
INFORMATICA participi cu forte si mijloace tehnice la exploatarea si
mentenanta echipamentelor de comunicatii pe timpul operatiei de

securitate a SUMMIT — ului NATO de la Bucuresti.

28 august 2008 CENTRUL 89 PRINCIPAL PENTRU COMUNICATII  SI
INFORMATICA trece la un nou stat de organizare, pastrindu-si
denumirea.

1 octombrie 2008 Cu ocazia aniversarii a 60 de ani de la infiintare, unitatii i se confera

,,Emblema de Onoare a STATULUI MAJOR GENERAL” si ,,Emblema de
Onoare a  COMANDAMENTULUI = COMUNICATIILOR  SI
INFORMATICII”, in semn de recunoastere a rezultatelor obtinute in
exploatarea si mentenanta echipamentelor de comunicatii pe timpul
operatiei de securitate a SUMMIT — ului NATO, dar si a aplicatiilor
desfagsurate de categoriile de forte ale armatei si conduse de S.M.G.

14 julie 2013 Cu ocazia aniversdrii a 140 ani de la infiintarea armei Comunicatii si
Informatica, se confera Centrului 89 Principal pentru Comunicatii si
Informatica ,, Emblema de Onoare a Armatei Romaniei, cu insemn de
pace.”

01 octombrie 2013 La data de 01.10.2013 cu ocazia aniversarii a 65 de ani de la infiintarea
Centrul 89 Principal pentru Comunicatii si Informatica, Drapelul de lupta
al unitatii a fost decorat cu ,,Ordinul Virtutea Militara, in grad de ofiter cu
insemn pentru militari, de pace”, pentru intreaga activitate desfasurata.

01 decembrie 2014 CENTRUL 89 PRINCIPAL DE COMUNICATII si INFORMATICA trece
la un nou stat de organizare sub denumirea de CENTRUL 89 STRATEGIC
DE COMUNICATII SI INFORMATICA.

07 septembrie 2015 In perioada 07.09-18.09.2015, C.89 SCI a participat alaturi de unititile
sistemului de comunicatii si informatica la exercitiul HISTRIA 2015
pentru a realiza sprijinul C2 prin indeplinirea cerintelor de schimb
informational necesare asigurarii capacitatii operationale initiale a CFI si
validarii ,,Conceptiei privind conducerea instruirii de forte a armatei

romane” la nivel strategic, operativ si tactic.
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Sunt pe deplin convins de faptul cd realizdrile si succesele Centrului 89
Strategic de Comunicatii si Informatica in cei 70 de ani de istorie se datoreaza in
totalitate si in egald masura intregului personal al unitatii care, n toti acesti ani, a
trudit cu profesionalism, daruire si modestie pentru indeplinirea misiunilor si
pentru cresterea prestigiului acestei unitati.

Este o fericita coincidenta ca in acest an cand arma sarbatoreste 140 ani de
la infiintare si tara sarbatoreste Centenarului Marii Uniri, Centrul 89 Strategic de
Comunicatii i Informatica poate sa raporteze cu mandrie: ,MISIUNE

INDEPLINITA”.

Se cuvine, cred, ca in aceste clipe de sarbatoare, gandul nostru, al tuturor, sa se indrepte spre cei care
timp de 70 de ani au slujit cu pasiune, devotament si sacrificiu in aceastd unitate. Pentru ca ei sunt, stimati
cititori, cei care cu modestia, abnegatia si indarjirea caracteristica tuturor transmisionistilor au pus piatra de
temelie a acestei constructii care astdzi se cheama Centrul 89 Strategic de Comunicatii si Informatica si au

facut, astfel, posibild aceasta sarbatoare!

La multi ani, dragi camarazi!

o
[
1Y

-y
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ORDINUL MARELUI STAT MAJOR
NR. 45270 DIN 25 SEPTEMBRIE 1948, SECTIA I-A

In conformitate cu ordinul Domnului Ministru al Apararii Nationale, la data de 1 Octombrie 1948 se
infiinteaza Batalionul Transmisiuni M.A.N.

Acest batalion va asigura exploatarea retelelor de comandament: telefonica, telegrafica si radio,
precum si posta militard pe intreg teritoriul farii.

In acest scop se dispune urmatoarele:

1 - Toate centrele de transmisiuni, centralele telefonice, posturile radio si oficiile postale militare
trecute in aldturatele tabele intrd cu incepere de la 1 Octombrie 1948 in compunerea Batalionului
Transmisiuni M.A.N. cu intreg personalul ce-l au in prezent.

2.- Batalionul va fi organizat de Comandamentul Geniului (Brigada Transmisiuni) Th conformitate cu
tabela de organizare anexatd, mai putin Compania de instructie care va lua fiinta ulterior.

Grafice de organizare si tabele recapitulative au fost trimise si M.A.N. Dir. Sup. Politica, Dir. Super. a
Personalului, S.I.A. si Regiunei a 2-a Militara.

3.- Efectivele trupa necesare pentru organizarea centrelor de transmisiuni, a centralelor telefonice si a
posturilor radio conform tabelei de organizare anexate, vor fi luate dela regimentele de transmisiuni dupa
dispozitiunile Comandamentului Geniului, din excedentul ramas.

Ofiterii, subofiterii $i maistrii ce mai lipsesc vor fi ceruti M.A.N. Dir. Sup. a Pers.

Personalul civil P.T.T. deficit se va cere dela M. St. M. Sectia 3-a.

4.- Batalionul va fi subordonat Comandam. Geniului prin Brigada de Transmisiuni din toate punctele
de vedere, mai putin exploatarea retelii, contrainformativ si al Tncadrarii si selectionarii personalului pentru
care batalionul va depinde de M.A.N. Serv. Inform. al Armatei.

5.- Comanda batalionului va fi cazatd in BUCURESTI in cazarma fosta a Centr. Instr. Transmisiuni.
Subunitatile si subimpartirile batalionului dislocate pe teritoriu vor fi cazate prin grija Comandamentelor si
a unitatilor pe langa care ele functioneaza.

6.- Dotarea cu armament, mijloace de transport, materiale, etc. se va face de M.A.N. Secret. G-ral ptr.
Inzestr. si Adm. dupa tabela de dotare intocmita de M. St. M. Sectia [V-a.

7.- Efectivele centrelor de transmisiuni, a centrelor telefonice, a posturilor radio si a oficiilor postale
militare din compunerea Btl. Transm. M.A.N. vor ramane in subzistenta Comandamentelor, unitatilor si
formatiunilor pe langa care ele functioneaza.

8.- Comandamentele, unitatile si formatiunile armatei unde am contat pand acum oamenii care

incadreaza centralele de transmisiuni, centralele telefonice, posturile radio si oficiile postale militare care
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intrd in compunerea Btl. Transm. M.A.N., vor trimite acestuia formele de varsare pana cel mai tarziu la 1
Nov. 1948.

9.- Cu incepere de la 1 Noembrie 1948 toate efectivele Btl. Transm. M.A.N.(de la sediu si dupa
teritoriu) vor fi raportate pe situatia 9700 - intocmita de batalion.

10.- Centralele telefonice interioare ale unitatilor, posturilor de radio ale unitatilor si oficiile postale
militare categ. 4-a nu intrd in compunerea organicd a Btl. Transm. M.A.N. Ele vor functiona totusi dupa
instructiunile date de S.I.A.

11.- M.A.N. Directia Super. A Personalului este insistent rugata a realiza cat mai grabnic Incadrarea cu
ofiteri, subofiferi si maestri acestui batalion, cu personalul indicat de S.I.A.

Rog dati ordine de urmare.

/SEFUL MARELUI STAT MAJOR
GENERAL MAIOR,
IACOB TECLU

Seful sectiei I-a
Colonel,
Gh. Olteanu
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CENTRUL DE COMUNICATII PRINCIPAL —
EVOLUTIE, REALIZARI SI PERSPECTIVE IN CADRUL CENTRULUI 89
STRATEGIC DE COMUNICATII SI INFORMATICA

Locotenent-colonel Cristinel OLARU
Centrul 89 Strategic de Comunicatii si Informatica

wInvingatorii nu renuntd, iar cei care renuntda nu ajung invingatori.”

Drumul
parcurs de
Centrul de

comunicatii de-
a lungul celor
sapte decenii de

existentd a fost

la fel ca al
unitagii si al armei comunicatii §i informatica —
deloc neted, cu ascensiuni, dar si cu momente
dificile, marcat de evenimentele ce au avut impact
si asupra societatii civile.

Pentru a fi mai exact, istoria Centrului de
comunicatii, ca structurd distinctd in cadrul
unitatii, ncepe Tn 1964 cénd, sub denumirea
,Nodul de transmisiuni al Marelui Stat Major”,
sunt reunite:

- compania exploatare telefon-telegraf;

- compania exploatare radio;

- punctul adunare corespondenta;

- autostatii radio R-110.

Anul 1970 aduce o noua organizare, sub
denumirea de ,,Centrul de transmisiuni al MApN”,
care cuprindea:

- centrul emisie radio;

- centrul receptie radio;

- centrul control radio;

- centrul telefon-telegraf;

- registratura.

Tn 1980, registratura devine Punctul adunare
documente, celelalte elemente pastrandu-si
denumirea.

O importantd transformare are loc odata cu
1 octombrie 1990, cand Centrul de transmisiuni al
MAPpN primeste noi misiuni $i este organizat pe

elemente:

CENTRUL DE TRANSMISIUNI

AL MApN
v
\ 2 v
DISPECERATUL SERVICIUL OPERATIV
CENTRAL AL AL RAZBOIULUI
TRANSMISIUNILOR ELECTRONIC
\ 4 v
CENTRUL DE CENTRUL DE
EMITATOARE RD. RECEPTIE SI
RDRL. TROSF. CONTROL RADIO
STATIA STATIA DE
TELEFONICA SECRETIZARE
A\ 4
DISPECERATUL LEG. STATIA
RDTF. TELEGRAFICA
y
STATIA DE ADUNARE SI
EXPEDIERE A BIROUL IAU
DOCUMENTELOR

La 01.07.2002, Centrul de transmisiuni
primeste o noud organizare conform misiunilor
repartizate:

- asigurarea sistemului de comunicatii
pentru  realizarea  legaturilor interne = si

internationale de conducere si cooperare ale

MAPpN, SMG si ale celorlalte structuri centrale ale
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armatei pe timp de pace, in situatii de criza si de
razboi;

- realizarea si exploatarea legaturilor cu
fortele care desfasoara activititi in afara
teritoriului national sub egida NATO/PfP, UE,
ONU, OSCE, la exercitii i misiuni de mentinere a
pacii sau operatii multinationale.

Urmatoarele modificari structurale au loc la
01.04.2006, 01.10.2008 si 01.12.2014, cénd
subunitatea primeste denumirea de Centrul de
comunicatii principal.

Incredintarea celor mai complexe misiuni si
Tnzestrarea cu cele mai noi tipuri de tehnica au
solicitat ca nivelul de pregatire al personalului sa
fie permanent la cote ridicate. Totul s-a realizat cu
multd munca, daruire, ambitie si devotament fata
de unitate si insemnele ei concentrate pe insemnul
heraldic: antena satelit, unda radio, calculatorul si
plicul, toate acestea regasindu-se in activitatea
zilnicd a personalului din elementele Centrului de
comunicatii principal.

Aceasta activitate s-a concretizat n
participarea la exercitii de interoperabilitate
(COMBINED ENDEAVOUR 1998-2006,
HERALD HERMES 1998-2006, BLUE ROAD
2004, ROMEX °’05 si ’06, GATEX’06,
ROSOFEX ’°06, la exercitii tehnice de specialitate,
misiuni de asigurare a sprijinului de comunicatii si
informaticd pentru alte structuri, organizarea de
expozitii de tehnicd cu prilejul vizitelor
delegatiilor militare ale unor state membre NATO,
participarea cu personal si tehnicad de comunicatii
la zilele portilor deschise organizate la MApN, la
aniversarea zilei Armatei Romaniei - 25
Octombrie, a zilei NATO.

Realizarea 1n premiera a legaturii radio cu 0
statie R-140 la 6000 km (iulie 1993 - misiunea
UNOSOM Il — Spitalul 50 de Campanie -
Somalia) apoi la peste 8000 km cu Batalionul 2
Infanterie ,,Calugareni” (august 1995 — misiunea
UNAVEM Il — Angola) au constituit adevarate
repere in istoria unitdfii $i armei noastre.... §i
reperele au continuat — 19 aprilie 2003 Irak, 28
iulie 2004 Afganistan — detasamentele romanesti
dislocate in teatrele de operatii au beneficiat,
pentru prima data de legaturi pe calea undelor cu
tara in ,era digitald”, legaturi realizate cu statii
radio cu salt de frecventa.

Asigurarea legdturilor radio in cadrul
sistemului de comunicatii si informatica la
Reuniunea Informald a Ministrilor Apararii din
tarile membre NATO, Brasov (RIMAp 2004) a
constituit o premiera prin complexitatea
activitatilor desfagurate de specialistii nostri.

Experienta astfel acumulatd a  fost
valorificata prin participarea la realizarea
sistemului de comunicatii si informatica cu ocazia
summitului NATO de la Palatul Parlamentului (2 -
4 aprilie 2008).

Participarea cu personal si tehnica la
expozitia  internationala  dedicatd  apararii,
sigurantei nationale si industriei aeronautice Black
See Defence Aerospace — complexul ROMAERO
Béaneasa (15 - 18 mai 2012) constituie inca o piesa
de rezistentda a ,palmaresului” Centrului de
comunicatii.

Din anul 2011, la fiecare finceput de
decembrie, instalam un centru de comunicatii

pentru asigurarea suportului de comanda-control

necesar conducerii  fortelor i mijloacelor
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participante la Parada Nationala. La aceasta
importantd activitate suntem reprezentati din anul
2014 cu cate doua echipaje cu autostatii radio
FALCON 1in cadrul blocului de defilare cu
tehnica.

Anii trec ... oamenii vin si pleaca, tehnica
veche este Inlocuitd de cea noua care, peste cativa
ani, are aceeasi soarta... caci anii trec!

,Modernizare” a fost inlocuit cu ,,upgrade”
si ,,update”, totul evolueaza intr-un ritm ametitor,
viitorul de ieri, astazi este prezent, iar maine deja
este trecut!

Generatiile actuale de statii radio cu salt de
frecventd au dimensiuni mult reduse si
performante net superioare statiilor analogice
utilizate pana acum 20 - 25 ani.

Echipamentele radioreleu au urmat aceeasi
traiectorie evolutiva ... de la 4 - 8 canale obtinute
cu echipamente care ocupau un sasiu de ZIL,
KAMAZ, SR, DAC am ajuns la sute de canale
realizate cu un echipament cat trusa
transmisionistului” de odinioara!

Liniile din cablu usor, greu sau liniile
permanente aeriene au fost hlocuite cu UTP, FTP,
STP, fibra optica.

Plangele cu scheme tehnice de ieri acum
sunt display-uri.

Centralele si aparatele telefonice de
campanie au devenit comutatoare si terminale
VolIP.

Panourile de linii si abonati se numesc astazi
switch-uri, routere, interfete, servere.

Documentele trimise odatd prin posta sunt

Tnlocuite acum de schimbul de informatii ,,0n-

line” si prin sistemul de videoteleconferinta.

Centrul de transmisiuni tip armata (un colos
cu zeci de autospeciale si sute de oameni) este
Tnlocuit acum de modulul IT operat de doar cativa
specialisti.

Bataliile au inceput pe uscat, s-au extins pe
mari si oceane, apoi in spatiul aerian. In cele din
urma, spatiul cosmic a ,,gazduit” confruntarile
,Jrazboiului rece”.

Acum suntem la a cincea dimensiune —
spatiul cibernetic. O noud provocare pentru
transmisionisti, indiferent dacd acum ne numim
,comunicatii si informatica”, iar 1n viitor
,comunicatii §i tehnologia informatiei”!

Din dorinta de a nu fi partinitor am evitat sa
dau nume, dar amintind faptele (aici cu siguranta
am omis cate ceva) sunt convins ca cititorii
acestor randuri 1isi vor regasi stradaniile si
eforturile amintite facand conexiunea cu unele sau
altele din aceste realizari. Pentru cd nimic nu se
face fara oameni, ci cu oameni $i pentru oameni.

Perseverenta, daruire, abnegatie,
profesionalism sunt coordonatele la care ntalnim
acesti oameni: militari si civili, uneori soti si sotii,
alteori parinti si copii, cu totii membrii ai marii
familii  numita Centrul 89  Strategic de
Comunicatii si Informatica.

La ceas aniversar le urez tuturor celor care
au trudit in ,,1704” si inca o mai fac (dar si celor
care au fost alaturi de noi, la bine si la greu) sa fie
sandtosi si sa continue ceea ce noi am realizat

pana acum.

LA MULTI ANI!
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OPINII

DIMENSIUNEA MULTIDISCIPLINARA A APARARII CIBERNETICE.
IMPLICATII PENTRU SECURITATEA NATIONALA IN CONTEXT

EUROATLANTIC

Colonel dr. Dan TIGANUS
Directia comunicatii §i tehnologia informatiei

Rezumat: Prin caracterul de tip comprehensiv, inter-agentii si multinational al
apararii cibernetice se creeaza premisele unei conlucrari substantiale,
pragmatice s§i eficiente intre institutiile statului, cu evitarea duplicarii
eforturilor si a unor tendinte concurentiale la nivel interinstitutional, se
deschid oportunitati de cooperare internationala in cadrul aliat §i
euroatlantic, cu scopul unic declarat de intarire a rezilientei infrastructurilor,
sistemelor si serviciilor din spatiul cibernetic §i pe cale de consecinta, de
crestere a capacitdatii de aparare a tarii in conditiile mediului de securitate
actual complex, dinamic si in continuad transformare.

Cuvinte cheie: apdrare cibernetica, imaginea operationalda cibernetica,
informatii, supraveghere, achizitia tintelor, cercetare

|. Introducere

Rolul in crestere a spatiului cibernetic
deschide calea unor noi amenintari, dar dezvaluie
si o serie de oportunitati pe care suntem obligati sa
le aprofundam in scopul de a face fatd noilor
provocari generate de dezvoltarea tehnologica
accelerata in conditiile globalizarii si dezvoltarii
societatii informationale.

Amenintarile si atacurile cibernetice devin
din ce in ce mai comune, sofisticate si
devastatoare intr-un mediu de evolutie complex si
dinamic pentru securitatea nationala. Romania
abordeaza securitatea cibernetica ca o componenta
a securitatii nationale si din aceasta perspectiva
decurge importanta si relevanta aspectelor de
ordin operational, multidisciplinar, a cadrului
interinstitutional si a dimensiunii multinagionale a
apararii cibernetice ca forma a actiunilor de lupta.

Diseminarea responsabilitatilor la nivel
national si in cadrul multinational euroatlantic, Tn
functie de competentele atribuite strict in baza

legislatiei in domeniu, in contextul nevoii de

creare a unor capabilitati robuste, coerente si care
sa rezulte In infrastructuri, sisteme si servicii
sigure pentru aparare in spatiul cibernetic poate
uncori  afecta 1nsasi  dezvoltarea  acestor
capabilitati dacad nu existd un cadru de lucru
formal, multidisciplinar, inter-agentii, cu legaturi
puternice Tn grupurile de lucru consacrate la
nivelul NATO si UE, cu implicarea tuturor
actorilor in tara din domeniul apararii, ordinii
publice si sigurantei nationale, incluzand aici
mediile de cercetare academice si reprezentantii
unei elite a industriei de aparare din sectorul
cibernetic.

II. Apararea ciberneticai in context
euroatlantic

Dimensiunea aliata. Abordarea proiectelor
,smart defence” in cadrul Aliantei Nord-Atlantice
in domeniul apdrarii cibernetice impune, in
prezent, reconsiderarea acestora cel putin din
punct de vedere cultural, al resurselor si serviciilor
vizate, precum si al actorilor implicati, fiind

necesard o aprofundare inovativa pentru atingerea
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obiectivelor de intdrire a capabilitatilor militare
nationale si ale NATO in cadrul procesului de
dezvoltare integrata a acestora.

In acest sens, proiectele relationate apararii
cibernetice de interes pentru tara noastra’ sunt:
dezvoltarea unei capabilititi multinationale de
aparare cibernetica/ Multinational Cyber Defence
Capability Development/MNCD2, pregatire si
instruire multinationald in domeniul apararii
cibernetice/NATO Multinational Cyber Defence
Education and Training/MNCDE&T, aprobarea
participdrii  Romaniei ca natiune sponsor la
Centrul NATO de Excelentd pentru Apdrarea
Cibernetica prin Cooperare/Cooperative Cyber
Defence Centre of Excellence (CCDCOE) de la
Tallinn (Estonia), lansarea parteneriatului NATO
cu industria din sfera cibernetica, precum si
participarea la proiectul Platforma de distributie a
informatiilor despre aplicatii software
nocive/Malware Information Sharing Platform
(MISP).

Dimensiunea apararii  cibernetice in
contextul integrarii in Uniunea Europeand.
Dezvoltarea si utilizarea in comun a capabilitatilor
de tip Pooling and Sharing are in atentie pe
domeniul apardrii cibernetice proiecte pe care
Romania si le-a asumat cu scopul de a le
implementa in capabilitatile proprii de aparare,
aliniate in cadrul recentei initiative la care tara
noastrd a aderat’ prin hotararea Consiliului

Suprem de Aparare a Tarii incepand cu luna

! Intentia participarii Romaniei la Centrul NATO de Excelentd

pentru Apararea Cibernetica prin Cooperare (Cooperative Cyber
Defence Centre of Excellence/CCDCOE) de la Tallinn (Estonia),
site internet www.dcnews.ro

“Comunicat de presa preluat de pe adresa de internet
https://www.agerpres.ro
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octombrie 2017 - Cooperarea structuratd
permanentalPESCO. Un astfel de proiect prevede
constituirea de laboratoare intrunite, dislocabile,
de analiza si exploatare a evenimentelor DEI
(Joint Deployable Exploitation and Analysis
Laboratory — JDEAL).

Aceste proiecte nu pot fi dezvoltate pe
dimensiunea nationala decat ntr-un parteneriat
puternic, coerent si consolidat cu mediul academic
si cu industria de profil din tara noastrd intr-un
efort comun pe baze multianuale cu obiective de
etapa aliniate la initiativele din Alianta Nord-
Atlantica din care fac parte §i cu construirea
acelor interfete intre elementele nationale
specifice si cele NATO.

Obiectivele de atins, Tn opinia autorului, pe
acest domeniu sensibil, dar care prin atribuirea
dimensiunii operationale a apararii cibernetice ca
noud formd a actiunilor de luptd® a capatat
importantd §i un caracter de iminentd foarte
ridicat, sunt:

- dezvoltarea sinergiei 1 stimularea
cooperarii intre toti factorii la nivelul statului care

actioneaza pentru apararea spatiului cibernetic in

interesul  protectiei  infrastructurilor  critice
cibernetice nationale - dimensiunea
interinstitutionald,

- corelarea proiectelor de dezvoltare a
capabilitdtilor de aparare cibernetica intre cei trei
lideri de domenii militare intrunite asociate —
dimensiunea multidisciplinara:

. comunicatii s tehnologia
informatiei/J6, pentru protectia, Mmonitorizarea

functionarii si asigurarea continuitatii in serviciu a

* NATO Cyber Defence, https://www.nato.int
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infrastructurilor, sistemelor si serviciilor de
comandd, control, comunicatii, computere,
informatii, supraveghere si cercetare/C4ISR cu
componenta ISTAR/informatii, supraveghere,
achizitia tintelor si cercetare, la nivel tactic;

. informatii pentru aparare/
Intelligence/J2 pentru identificarea riscurilor,
amenintarilor la adresa securitatii cibernetice,
dezvoltarea capabilitafilor CyberINT, a celor
dedicate preludrii informatiilor, analizei si
disemindrii acestora de la senzori/ISR, precum si
pentru preluarea informatiilor relevante si in timp
real de avertizare timpurie, de la alte structuri ale
statului cu competente in domeniu: Serviciul
Roman de Informatii, Centrul National de
Raspuns la Incidente de Securitate Cibernetica
(CNRISC) — CERT-RO* ca autoritate competenta
la nivel national etc.;

. operatii/J3, pentru stabilirea si
conducerea masurilor de preventie si reactie la
atacurile cibernetice in infrastructurile critice
militare, stabilirea masurilor de manevra pentru
izolarea si neutralizarea atacurilor cibernetice,
revederea planurilor de operatii pentru cresterea
rezilientei etc.;

- dezvoltarea unui cadru de lucru adecvat
si eficient cu mediul academic si industria
nationald de profil pentru initierea unor proiecte
cu relevanta si aplicabilitate, eficientd economica
si continuitate multianuald din perspectiva alocarii
resurselor in implementare la nivel national, acces
la resurse si contributie la implementarea unor

proiecte asigurate din fonduri comune la nivelul

* Proiect de Lege privind asigurarea unui nivel comun de
securitate a regelelor si sistemelor informatice, lansat Tn
dezbatere publica la 3.10.2017, MCSI, https://juridice.ro .

Revista comunicatiilor si informaticii nr. 2/2018

NATO, precum si prin contributii colective ale
statelor membre UE -  dimensiunea
multinationala,

- realizarea unui forum adecvat la nivel
executiv care sd defineasca pe baza competentelor
si aptitudinilor necesare domeniului apararii
cibernetice, care sunt nevoile de organizare,
educatie si instruire multidisciplinard la toate
nivelurile  de aplicare  —  dimensiune
interinstitutionala si comprehensiva;

- dezvoltarea cadrului de cooperare
internationald pe baza inifiativelor la care
Roménia si-a declarat interesul, participare Tn
comun cu reprezentanti de la MApN si SRI la
Grupurile de lucru din cadrul Comitetului NATO
pentru consultare comandd si control/C3 Board
pentru evitarea duplicarii de efort si asigurarea
sinergiei si convergentei angajarii resurselor pe
plan national;

- crearea unui forum academic militar
permanent pentru promovarea ideilor, solutiilor si
tehnicilor adecvate in  scopul protectiei
infrastructurilor nationale, NATO si UE din
spatiul cibernetic aflat Tn administrare, precum si
promovarea si dezvoltarea unei Tnalte culturi de
securitate cibernetica.

ITI. Dimensiunea operationala a apararii
cibernetice ca forma a actiunilor de lupta

Cerintele de aparare ciberneticd pentru
Sistemul C4ISR constituie provocari multiple si
sunt derivate din:

- nevoia de interoperabilitate a sistemelor
de comanda si control si a celor informationale;
implementarea rezultatelor cercetarii In domeniul
sistemelor  de

securitatii comunicatii  $i
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informatice, precum si a celor de arme;
dezvoltarea si implementarea capabilitatilor
federalizate 1n retea prin aplicarea specificatiilor
conceptului  Federated Mission Networking;
utilizarea mijloacelor si serviciilor de comunicatii
si informatice moderne (statii radio bazate pe
software si cognitive, terminale de satelit, interfete
de schimb informational de abonat si intre
sisteme, solutii comune de criptare, managementul
spectrului electromagnetic, utilizarea la maximum
si sigurd a internetului, software general si
specializat modern, servicii de utilizator
diversificate si eficiente); capacitatea de a
functiona in mediul cibernetic modern;

- necesitatea imperioasd de introducere a
tehnologiilor digitale in comunicatiile militare ca
element fundamental pentru realizarea
capabilitatilor de retea, cresterea nivelului calitatii
serviciilor, asigurarea comunicatiilor de date cu
factor critic de timp (voce si video peste IP),
servicii internet (e-mail, transfer de fisiere, acces
la baze de date, servicii web etc.);

Sub aspect operativ, pe baza conceptului de
operare/CONOPS, a cerintelor de schimb de
informatii la diferite esaloane si cu elementele de
dispozitiv in contextul unei operatii de coalitie sau
aliate si plecand de la produsele de schimb
operational, inclusiv cele care concurda la
realizarea imaginii operationale cibernetice -
Cyber Common Operational Picture/CyberCOP,
apararea cibernetica trebuie sa ia in calcul
urmatoarele cerinte:

- solicitarile = determinate de factorii
operationali: conceptia operatiei de management

al crizei; structura si manevra sistemului de

comanda si control; structura fortei participante la
misiune; nevoile de cooperare, colaborare si
avertizare-instiintare; constituirea retelelor locale
si extinse de calculatoare; conditiile de propagare
a undelor radio; dotarea si nivelul de pregatire a
fortelor neconventionale; conditiile geografice si
climaterice din zona de conflict; constituirea si
dispunerea rezervei de comunicatii; structura si
capacitatea sistemului logistic etc.;

- cerintele de schimb informational:
identificarea si validarea eficientd a acestora;
asigurarea unui cadru realist si suportabil de
finantare a infrastructurii informationale; solutii
de implementare pe baza unei arhitecturi de
referintd conform unui pachet de capabilitati;
stabilirea unei natiuni gazda care sd aibd
responsabilitatea legald pentru dezvoltarea si
implementarea unui asemenea pachet; asigurarea
functiilor ~ privind  operarea,  intrefinerea,
managementul si securitatea sistemului;

- cerintele  determinate de  structura
dispozitivului de lupta: elemente fixe (stationare),
pentru supraveghere si avertizare timpurie,
componente dislocabile si mobile, structuri
nationale; combinarea eficienta a infrastructurii de
retea cu echipamentele tehnice si componentele
software;

- conditiile operative si tehnice, experienta
si lectiile invatate, numarul de utilizatori si nivelul
lor de pregédtire, numarul si dispunerea in teren a
elementelor de dispozitiv, volumul traficului
informational estimat, cerintele de interconectare
internetului;

- serviciile de baza ce trebuie asigurate: de
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retea; pentru interoperabilitatea datelor; de
securitate; pentru managementul configuratiei; de
comunicatii si informatice pentru toate zonele
functionale (interfatd cu utilizatorii si alte sisteme,
conferintd audio si video, acoperire radio zonala,
ingtiintare si avertizare); asigurarea
informationald; comutatia de circuite si pachete;
transportul  informatiei §i  managementul
capacitatii de transfer; comunicatiile exterioare;
serviciile informatice pentru sprijinul deciziei si
specializate (domenii); interconectarea tuturor
elementelor fortei; asigurarea infrastructurii
ambientale;

- categoriile de mijloace de comunicatii si
informatice utilizate: satisfacerea cerintelor de
sprijin informational (statii radio definite prin
software si cognitive, terminale de satelit fixe,
mobile si portabile, fibrd optica, comutatoare,
secretizoare, interfete, terminale de abonat,
calculatoare diverse cu software aferent, terminale
de acces la internet); de management, mentenanta
si rezerva; module pentru extensia sistemului cand
situatia o impune; terminale comerciale pentru
transmiterea informatiilor neclasificate personale;
mijloace pentru controlul accesului, semnalizarea
accesului neautorizat si izolarea zonelor de sistem
penetrate; componente software de sprijin
decizional, specializat §i pentru asigurarea
securitatii sistemului, inclusiv din punct de vedere
cibernetic etc.;

- sistemele de comunicatii si informatice
care asigurd conexiuni pe categorii: interioare
(intre  structurile  aceluiasi  comandament);

exterioare (intre utilizatorii interiori si cei aflati la

distanta sau in deplasare, intre entitatile militare si

civile care actioneaza in cadrul aceleiasi operatii
de management al crizei); la internet, influentate
considerabil de calitatea serviciilor oferite de
furnizorii din acest domeniu si care solicitd masuri
de securitate severe; de extensie a sistemului prin
centrele de comunicatii dislocabile si mobile; de
partajare a serviciilor de utilizator in functie de
nivelul de clasificare al informatiilor;

- operatiile in spatiul cibernetic (operatii
defensive, ofensive si de exploatare in retelele de
calculatoare, operatii informationale); pregatirea
resurselor umane in domeniile informational,
tehnologic si legal;

- misiunile sistemelor de comunicatii si
informatice in conditiile implementarii retelelor
dislocabile federalizate: servicii de baza
(mesagerie, e-mail, chat operativ); managementul
distribuit al informatiei (publicare, retragere,
arhivare, modificare, semnalizarea modificarilor
in inregistrari); motoare de cautare a informatiei;
autentificare si certificare; accesul si utilizarea
informatiilor publice din internet; sprijin al
deciziei (acces la documente formalizate stocate
electronic, desfasurarea rapida a proceselor de
elaborare a deciziilor, instruirea adecvata a
personalului, armonizarea doctrinelor,
procedurilor si vocabularului operational).

Ca cerinte pe linie de asigurare
informativallntelligence actiunile pentru aparare
cibernetica concura la:

- identificarea amenintarilor si
vulnerabilitatilor in spatiul cibernetic,
dimensiunea acestora, actorii implicati natura lor
statald, individuala sau apartinand organizatiilor

teroriste;
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- caracteristica atacurilor cibernetice, a
instrumentelor si mijloacelor tehnice utilizate;

- angajarea resurselor statice si dislocabile
proprii, hardware, software sau prin alte mijloace
de luptd conventionale sau asimetrice adecvate ca
tip de raspuns la atacurile cibernetice.

Imaginea  operationald  ciberneticd —
CyberCOP rezulta din concentrarea actiunilor ca
raspuns la cerintele enumerate mai sus pe trei
componente interdependente, dar care se
genereazd In medii de planificare si executie
distincte, astfel:

a) componenta de operatii si evenimente
semnificative, apartinand  J3/Operatii  care
contribuie la integrarea Cyber COP cu elemente
din: evenimente generate de ritmul ducerii
actiunilor de lupta/Battle Rhythm; operatii curente
si operatii viitoare; comanda si control; protectia
fortei; management informational;

b) componenta de comunicatii si tehnologia
informatiei prin: monitorizarea functionalitatii si
evaluarea nivelului de performanta a sistemului;
evaluarea activitatii la nivelul interfetelor de acces
si a log-urilor in retele; monitorizarea traficului si
evaluarea capacitatii de transport a sistemului,
informarea asupra rapoartelor CERT, capacitatea
de preluare si integrare a serviciilor generate de
senzori etc.;

€) componenta de informatii: identificarea,
analiza §1  masuri proprii anticipative la
amenintari; estimarea vulnerabilitatilor propriului

sistem; preluarea, analiza §i  diseminarea

informatiilor relevante obtinute in comunitatea de

informatii; schimb de informatii adecvat in cadrul
proceselor de tip Enterprise si Business in care
sunt implicatii pe timpul efortului de aparare,
actori din societatea civila, industrie, organizatii
non guvernamentale, structuri operationale
apartinand celorlalte componente ale Sistemului
national de aparare, ordine publicd si siguranta
nationald, gestionarea alertelor CERT etc.

VI. Concluzii

In acest spatiu limitat, abordarea teoretica a
unui domeniu atat de complex cum este apararea
cibernetica ca si componenta operationala in sfera
cibernetica, definit ca domeniu al actiunilor de
lupta, am adus 1in atentie acele elemente
caracteristice de  multidimensionalitate  ale
acestuia, care sa contribuie ca idei de inceput
pentru abordari aprofundate ulterioare.

Credem, cu aceasta ocazie, cd prin
caracterul de tip comprehensiv, inter-agentii i
multinafional al apararii cibernetice se creeazd
premisele unei conlucrari substantiale,
pragmatice §i eficiente intre institutiile statului, cu
evitarea duplicarii eforturilor §i a unor tendinte
concurentiale la nivel interinstitutional, se
deschid oportunitdti de cooperare internationala
in cadrul aliat si euroatlantic, cu scopul unic
declarat de intarire a rezilientei infrastructurilor,
sistemelor §i serviciilor din spatiul cibernetic si pe
cale de consecinta, de crestere a capacitatii de
apadrare a tarii in conditiile mediului de securitate

actual complex, dinamic si in continua

transformare.
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INVATAMANTUL DISTRIBUIT LA DISTANTA, O FORMA MODERNA SI
EFICIENTA PENTRU FORMAREA PROFESIONALA CONTINUA A
SPECIALISTILOR DIN DOMENIILE COMUNICATII, TEHNOLOGIA
INFORMATIE SI APARAREA CIBERNETICA DIN ARMATA ROMANIEI

Locotenent-colonel Laurentiu IRIMIA

Centrul de Instruire pentru Comunicatii si Informatica ,, Decebal”

Invatamantul la
distanta este o forma
modernd de pregatire,
care se utilizeaza atat
la nivel universitar,
cat si la cursurile de
continua.

formare

Este folosit de

milioane de studenti
din intreaga lume si, de cativa ani, este prezent si
in universitatile romanesti. Aceastd forma de
organizare a procesului didactic nu presupune
prezenta zilnicd a studentului la cursuri, insa
implica participarea la activitatile tutoriale si
asistate, precum si efectuarea temelor de control.
Necesitatea implementarii unui astfel de tip
de invatamant nu mai constituie in secolul 21 un
simplu deziderat, ci un element esential care
trebuie sa facd parte In mod indubitabil din
strategia de pregatire continud a personalului
MApN!. De altfel, strategia NATO pe linia
pregatirii si instruirii continue a personalului pune
un accent evident pe aceasta forma de pregétirez.
Invatimantul la distantd reprezinti un

proces de invatdmant flexibil care permite

! Luminita Giurgiu, Ghita Béarsan, Danut Mosneanu, As-
pects of e-Learning and Knowledge Management Conver-
gence in Knowledge-Based Society, International Confer-
ence on Applied Social Science 2011, Changsha, China

2 NATO e-Learning Concept, 2014
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instruirea n conditii optime a unor largi categorii
de beneficiari cu un consum redus de resurse
materiale si umane. Invatimantul la distanta,
bazat pe forme si metode moderne, transforma si
imbunatateste experienta de predare si invatare
prin utilizarea de grafica, video si animatie,
realitate virtuala, chestionare si evaludri, precum
si lucru colaborativ intre cursanti, cu sau fara
participarea instructorilor. Furnizarea materialelor
de invatare pe orice dispozitiv, oriunde, oricand,
prin utilizarea unor metode moderne de instruire,
precum si a celor mai recente tehnologii in
domeniul ~ comunicatiilor  si  tehnologiei
informatiei, determind imbunatatirea eficacitatii
instruirii.

Modernizarea domeniului comunicatiilor si
tehnologiei informatiei reprezintd un proces
complex si continuu pentru Armata Romaniei si
reprezintd o conditie esentiala pentru realizarea
interoperabilitatii n cadrul operatiilor
multinationale si nationale. Acest fapt presupune
achizitia si dotarea cu tehnica de ultima generatie
de comunicatii si tehnologia informatiei, care sa
corespunda cerintelor si standardelor asumate de
Armata Roméana. Formarea profesionala initiala si
continua a personalului din arma comunicatii si

informatica in vederea asigurarii sprijinului CIS

presupune acumularea de cunostinte noi, precum
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si formarea si dezvoltarea de deprinderi, care sunt
ntr-un volum din ce in ce mai mare si de un Tnalt
grad de tehnologizare. Astfel, intr-un mediu n
continud schimbare si foarte tehnologizat,
procesul de instruire trebuie sa progreseze, sa se
adapteze noilor cerinte. Sistemul de invatamant la
distanta poate fi o varianta prin care personalul
din arma comunicatii si informatica poate sa-si
formeze deprinderile pentru a face fatd noilor
cerinte ale razboiului modern.

Conform portalului  e-learning NATO,
invatamantul la distantd, care utilizeaza tehnologii
pentru a furniza sau a imbunatati metodele
traditionale de Tnvatamant, este una dintre zonele
cu cea mai rapida crestere a capacitatilor de
educatie si formare a NATO. Invitarea
electronica (e-Learning) este un instrument
important prin care se formeaza si se
perfectioneaza intr-un mod performant personalul
din NATO si tarile partenere, intr-un mod eficient
din punct de vedere al costurilor. Capacitatile sale
pot oferi unui numar nelimitat de forte o educatie
si o formare profesionald de inaltd calitate, pentru
a spori pregitirea misiunii.

Avantajele oferite de invatamantul la
distanta sunt:

e Oferd posibilitatea invatarii continue si
dezvoltarea profesionala;

e Schema de Invatamant este flexibila,
ceea ce permite imbunatatirea calitatii invatarii,
avand ca rezultat utilizarea mai eficienta a
resurselor umane existente;

e Contribuie la dezvoltarea unor abilitati de

¥ www.act.nato.int/elearning

autoinstruire intr-o atmosfera relaxanta atat pentru
cursant, cat si pentru tutore sau profesor;

o Cursantii invatd Tn mod independent, in
ritmul lor, 1n locul si timpul pe care ei il aleg. De
asemenea, cursantii pot sa se concentreze pe
zonele sau temele care sunt cele mai dificile sau,
daca este necesar, pot relua unele segmente ori de
cate ori este nevoie;

o Invatamantul la distanta ofera

24 ore din 24, 7 zile din 7. Acesta ofera o
disponibilitate a cursurilor, care permit
cursantilor sd le parcurgd oricand doresc sau
timpul le permite;

e Auto-organizarea timpului de studiu
(motivatie crescutd, planificarea timpului si
capacitatea de analiza si sinteza a continuturilor
predate);

o Invatimantul la distantd raspunde
nevoilor unui public dispersat geografic. Din
cauza lipsei de constrangeri privind locatia, se
poate oferi acces la instruire si educatie ntr-o mai
mare masura decat prin metodele traditionale.
Cursantii au nevoie de acces la un calculator cu o
INTERNET  sau
INTRAMAN. Alternativ, cursantii pot descarca

conexiune la  reteaua

lectiile si apoi sa le utilizeze atunci cand au timp
disponibil sau dupa terminarea cursului;

e Locul de invatare este liber ales - depinde
de mijlocul utilizat pentru distribuirea materialelor
de invatat (invatarea la locul de munca, acasd);

e Alegerea modalititii de invatare -
invatarea activa sau pasiva, niveluri diferite de
interactiune: ,.clasice” materiale scrise pe langa

notitele proprii, simuldri interactive, discutii cu
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alti cursanti (e-mail, forum, chat), mai multe
componente multimedia - grafica, animatii, sunet;

o Incercarea  practici a diferitelor
tehnologii — se pot dobandi nu numai informatii
despre ceea ce se 1Invatd, ci i cunostinte
suplimentare si abilitati legate de utilizarea
diferitelor tehnologii;

o Invitimantul la distanta ofera
posibilitatea de a pune Tn aplicare instrumente de
invatare prin colaborare prin forumuri de discutii
sau de a vorbi cu colegii de clasa si instructorii de
la distanta prin chat, fara limitari de timp si de
locatie;

e Costul total redus este probabil factorul
cel mai influent pentru utilizarea invatamantului
la distantd. Desi initial este costisitor prin
necesitatea de a produce material educational,
ulterior sunt economii de costuri deoarece poate
suporta un numdar nelimitat de cursanti. De
asemenea, apar economii privind  reducerea
costurilor legate de cazarea si deplasarea
cursantilor;

o Posibilitatea de a lucra in timpul
desfasurarii cursurilor.

Invatamantul la distantd poate fi folosit intr-
0 varietate de forme si conditii: ca metoda unica
de pregatire, ca metoda de a oferi diverse cursuri
de perfectionare, care ajutd la mentinerea unor
abilitati, precum si prin metoda blended learning.
Potrivit conceptului NATO de e-Learning, acesta
cuprinde: ADL — Advanced Distributed Learning,
CBT — Computer Based Training, Immersive
Learning, m-Learning si Collaborative Learning.
ADL — Advanced Distributed Learning este forma

comund de invatamant la distantd prin care se

ofera cursuri de instruire sau de formare
profesionald care sunt furnizate printr-0 retea de
calculatoare folosind un browser standard (retelele
folosite pot fi INTERNET sau INTRAMAN).
CBT — Computer Based Training oferd cursuri
folosind CD-uri sau alte forme de stocare. Aceasta
metodda nu foloseste retelele de calculatoare
pentru difuzarea informatiilor si, din motivul ca
informatia nu mai poate fi actualizata, nu prea se
mai foloseste. Immersive Learning foloseste un
mediu simulat pe calculator care reproduce o
realitate 3D. Prin simuldri interactive, un cursant
sau echipe de cursanti pot sa dobandeasca sau sa-
si dezvolte abilitati printr-o gama larga de
activitati educationale. Astfel, conceptul de
gaming poate fi folosit pentru a instrui si educa.
M-Learning foloseste dispozitivele informatice
portabile conectate wireless la retea. Acest fapt
aduce noi oportunitati de interactiune si noi
provocdri pentru mediul de instruire. Folosind
capabilitatile GPS ale dispozitivelor mobile se pot
oferi materiale de invatare dinamice si ghida
cursantii Tn timpul antrenamentelor; de asemenea,
se poate furniza acces imediat si particularizat
pentru fiecare cursant. Collaborative Learning
ofera forma de invatamant la distantd colaborativ
prin forumuri de discutii, webminarii si webcast-
uri. Acesta permite schimbul activ de discutii si
idei, atat intre tutore si cursanti, cat si intre mai
multi cursanti. Acest schimb activ de discutii si
idei promoveaza gandirea critica, precum si
dezvolta capacitatea de lucru in echipa.

Blended learning imbind metoda de
invatamant la distantd cu metoda de invatamant

clasica, intr-o clasa traditionalda, fata in fata.

Revista comunicatiilor si informaticii nr. 2/2018

24



ACTUALITATE,
PERSPECTIVE,
OPINII

Aceastd metoda combind cele mai bune
caracteristici ale invatamantului la distanta
(accesibilitate, disponibilitate, costuri reduse) cu
cele oferite de invatamantul in clasa (interactiune
sociald). Aceastd metoda ofera posibilitatea de a
combina implementarea de strategii de invatare
sincrond, specifica cursurilor in clasa, cu strategii
de invatare asincrond, prin beneficiul adus de
invatarea in ritmul propriu. Cursantii primesc si
invata notiunile teoretice prin intermediul
invatamantului la distantd si astfel acestia vor
ajunge mai bine pregatiti la instruirea in clasi. In
acest mod, instruirea la clasd se poate desfasura
preponderent prin activitati practice. Prin folosirea
diverselor metode de simulare on-line a unor
echipamente de comunicatii si tehnologia
informatiei, anumite deprinderi practice se pot
dobandi si prin invatamant la distanta, iar
activitatile in clasa vor cuprinde atunci doar acele
practice complexe, care presupun efectiv existenta
unor echipamente care nu pot fi simulate sau care
necesita un grad ridicat de interactiune cu tehnica
militara.

Programele de formare si educatie trebuie
definite, proiectat, dezvoltate, livrate, evaluate,
validate si gestionate dupa anumite standarde si
modele recunoscute. Modelul ADDIE a fost creat
pentru a gestiona procesul de instruire. Acesta
cuprinde urmatoarele etape: analiza, proiectarea,
dezvoltarea, implementarea si evaluarea. Prin
folosirea acestui model se asigura ca toate
programele de formare se concentreaza pe
competentele si cunostintele esentiale care
satisfac operational nevoile specifice. Prin forma

sa iterativa a pasilor se confirma faptul ca cerinta

de instruire a fost indeplinitdi. De asemenea,
programele sunt adaptate la nevoile si
caracteristicile de invatare ale beneficiarilor si
astfel educatia se desfasoara intr-un mod care
previne sau elimini efortul inutil. In faza de
analiza se definesc obiectivele instructive plecand
de la o intelegere clara a rezultatului dorit, a
nevoilor de instruire, dar si a cunostintelor si
abilitatilor actuale ale cursantilor.  Astfel se
stabilesc obiective, mediul de inviatare, optiuni de
livrare a informatiilor, precum si timpul avut la
dispozitie. Faza de proiectare este procesul prin
care se planifica designul cursului: continutul
temei, metoda de instruire, exercitiile, continutul
cursurilor si criteriile de evaluare. Tn faza de
dezvoltare sunt produse si asamblate materialele
care au fost dezvoltate in faza anterioard. In
aceastd faza, materialele ce curs audio si video
sunt create, colectate si pregatite pentru a fi
testate. Faza de implementare este momentul in
care cursul dezvoltat este pus in practica si este
prezentat ca un produs prototip publicului tinti. in
faza de evaluare se receptioneaza feedback-ul de
la cursanti pentru identificarea eficacitatii si
calitatii continutului educational si pentru a regla
programul. In aceasti fazi se determini daci
materialele de instruire au eficacitate si daca
obiectivele au fost indeplinite.

Prin folosirea unui sistem adaptiv de
invatdmant la distanta se asigurd difuzarea catre
fiecare cursant a unui parcurs si continut
pedagogic particularizat pentru fiecare individ.
Sistemul adaptiv de Invatamant la distanta este un
sistem orientat spre cursant si ofera posibilitatea

de invatare individualizatda oferind o experienta
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personala si unica, cu scopul final de a maximiza
performanta acestuia. Sistemul adaptiv de
invatamant la distanta este definit ca un: ,,...
sistem interactiv care personalizeaza ... [care]
adapteaza continutul prezentat pe e-Learning,
metodele pedagogice si interactiunile dintre
participantii la mediu pentru a satisface nevoile si
preferintele individuale ale utilizatorilor atunci
cand apar™®. De asemenea, sistemul adaptiv de
invatamant la distanta a mai fost definit ca: ,,0
metodda de a crea experientd de invatare a
elevului, dar si tutorelui, bazatda pe configuratia
unui set de elemente intr-o anumitd perioada
avand ca scop cresterea performantei unui criteriu

»° Aceste criterii ar putea fi nivelul de

predefinit
cunostinte pe care cursantul le detine in momentul
inceperii unei forme de pregatire, formele si
metodele de invatamant care au o mai mare
formarea

eficienta  in competentelor  si

deprinderilor  individuale sau  feedback-ul
utilizatorilor.

Invataimantul la distantd reprezinti un
proces de invatamént flexibil care permite
instruirea in conditii optime a unor categorii largi
de beneficiari cu un consum redus de resurse
materiale si umane.

Implementarea  propriei  platforme de
invatamant la distantd, optimizatd pentru

instruirea de comunicatii si  informatica,

reprezintd una din preocuparile permanente ale

*S. Stoyanov, P. Kirschner, Expert Concept Mapping Meth-
od for Defining the Characteristics of Adaptive E-Learning:
ALFANET Project Case, Educational Technology, Research
& Development, 2004

®D. Burgos, T. Tattersall, R. Koper, Representing Adaptive
E-learning Strategies in IMS Learning Design, TENCompe-
tence Conference, 2004, Sofia, Bulgaria
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Centrului de Instruire pentru Comunicatii i
Informatica de a veni in Intdmpinarea nevoii
crescute si din ce in ce mai diversificate de
instruire. Preocuparile pe aceasta directie fac parte
din 1insasi natura existentei sale, si anume
cresterea calitatii actului educational prin folosirea
unor metode si mijloace moderne, care sa permita
facilitarea asimilarii continutului informational.
Fiind singura institutie din cadrul MApN a carei
menire este instruirea cu caracter preponderent
practic pe linie de comunicatii si informatica,
Centrul de Instruire pentru Comunicatii §i
Informatica Sibiu isi propune, prin desfasurarea
unei astfel de forme de invatamant, sa marcheze o
noud etapa in evolugia invatamantului militar de
specialitate.

Principalele domenii de actiune in cadrul
sistemului de Invatamant la distantd destinat
formarii profesionale continue a specialistilor din
domeniile comunicatii, tehnologia informatie si
apararea cibernetica din Armata Romaniei sunt:
specializarea si perfectionarea 1n domeniul
comunicatiilor si tehnologiei informatiei prin
utilizarea unui sistem de invatdmant centrat pe
cursant, optimizarea procesului de instruire prin
oferirea de material pedagogic particularizat
pentru fiecare cursant, utilizarea tehnicilor de
virtualizare pentru aplicatii sau simulatoare de
planificare si programare a echipamentelor de
comunicatii si informatica, micsorarea timpului
destinat realizarii instruirii, precum si utilizarea
mult mai eficienta a tehnologiilor avute la

dispozitie.
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CENTRUL 89 STRATEGIC DE COMUNICATII SI INFORMATICA iN PAS SAU
iN ,,CONFLICT” CU EVOLUTIA TEHNOLOGIEI INFORMATIEI?

Locotenent-colonel Florin NICU-TONCEAN
Centrul 89 Strategic de Comunicatii si Informatica

La ceas
aniversar, rememorez
momentul in care, Tn
mai 2017, am reusit
sd devin membru al
Hfamiliei” Centrului
89  Strategic de

Comunicatii si

Informaticd. ~ Spun
familie si nu mai pun ghilimele pentru ca, din toate
impresiile si concluziile pe care le-am tras de-a
lungul timpului despre unitate, atdt in urma
activitatii pe care am desfasurat-o in Centrul de
Management General de Baza al RTP (denumirea
de atunci a Centrului Operational de Retea de
Baza), cat si a activitdtilor ulterioare executate din
postura de membru in diferite comisii ale Directiel
Comunicatii si  Tehnologia Informatiei  si
Comandamentului Comunicatiilor si Informaticii,
cel mai puternic m-au impresionat spiritul de
echipa si intelegerea mutualda care defineau
oamenii de aici. Din postura de membru al familiei,
am realizat in timp scurt ca amintirile i impresiile
proprii referitoare la unitate erau confirmate din
multe puncte de vedere dar, [bineinteles ca exista
intotdeauna un ,,dar”] am Inteles si faptul ca totul
este  ntr-o continud schimbare. Astfel, am
descoperit faptul cd si in Centrul 89 Strategic de
Informatica

Comunicatii  si procesul  de

transformare a Armatei Romaniei si-a pus pe

deplin amprenta. Multi dintre cei cu care am lucrat

impreund in urma cu 10-15 ani au plecat din
unitate, iar cei care au ramas erau parca mai
distanti, mai Incruntati. Am sperat un timp ca este
vorba despre perioada de ,citire” si adaptare la
cerintele si conduita impuse de noua echipa de
comanda investitd in vara anului 2017, dar nu
acesta era motivul.

Reorganizarea sistemului militar si evolutia
tehnologicda rapida au generat modificari
structurale semnificative si au impus o adaptare
dinamica a unitatii pentru a putea acoperi un set de
domenii de activitate care din strdine trebuiau sa ne
devind prietene. Coloana vertebrald a unitatii,
constituitd din ,catanele batrdne”, cdarora
calculatorul nu a reusit sa le intrerupd cursul
carierei militare, sustinea cu oarece dificultate
povara noilor provocari tehnologice. Sentimentul
responsabilitatii, al demnitatii si al datoriei fatd de
haina militard si fatd de unitate nu puteau fi
umbrite de utilizarea unor jumatati de masura in
rezolvarea noilor sarcini. Multa tehnicd noua,
diferitd de ce au avut pand atunci in dotare,
concepte §i principii noi...

Am simtit acea perioada ca pe o perioada de
cotiturd in viata unitdfii. Aveam nevoie de ajutor.
Asa cum familiile Tntemeiate pe dragoste,
incredere §i respect rezista oricdrei incercari, am
strans randurile si am incercat sa gasim solutiile si
caile de urmat pentru a face fata acestor provocatri.

Oare cati dintre noi nu am cumpdrat un

»device” nou si am deschis din prima manualul de
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operare pentru a citi instructiunile de utilizare, in
timp ce copiii nostri au luat echipamentul, 1-au
pornit i au inceput sa-1 utilizeze de parca ar fi fost
proiectat de ei? Probabil va imaginati ca am avut
parte de aceastd surprizd atunci cand am fost
solicitati sd ne asumdm responsabilititi 1n
domeniul telefoniei mobile criptate, apararii
cibernetice sau retelelor de misiune. Nu a fost
vorba de surprindere! Poate am avut nevoie de un
moment pentru regrupare. Mai multi ,,copii” din
familie au realizat ca au invatat, fie pe bancile
scolii, fie din pasiune, ,,segmente” din lucrul cu
echipamentele sau din noile concepte in curs de
implementare. De aici pana la nominalizarea
responsabililor de proiecte §i constituirea
echipelor de lucru nu a mai fost decat un pas. Si
ce mare a fost acest pas! Personal I-am perceput
ca pe un moment al confirmarii maturizarii
tinerilor camarazi, de castigare a respectului, de
responsabilizare a acestora, dar, ca sa respect cele
afirmate mai sus, a fost un moment de consolidare

a coloanei vertebrale a unitatii. A fost clipa in care
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am inteles cd orice obstacol ar fi pus in fata
minunatei noastre familii, ar fi prea mic sd ne
opreasca din drum si cd putem onora realizarile
trecutului cu reusitele viitorului.  Printr-o
metamorfoza extraordinara impusa de caracterul si
educatia oamenilor din ,,Schalke 04”, timiditatea a
devenit ambitie, suficienta a devenit orgoliu si
sete de cunoastere. Si nu vorbesc de schimb de
generatii! Vorbesc de promovarea, integrarea si,
cat de curand, consacrarea tinerei generatii in
randul specialistilor in arma.

Am certitudinea ca, indiferent cat de rapid
se va dezvolta tehnologia, vom gasi resursa umana
si viteza in plus care sa ne permita sa imblanzim si
sd stapanim tehnica.

Tmplinirea a 70 de ani de existenta a unitatii
din care, simt nevoia sa marturisesc cu mandrie,
fac si eu parte, imi ofera prilejul sa urez celor care
au muncit $i muncesc 1n aceasta unitate si tuturor
celor dragi acestora, multa sanatate, Impliniri

familiale si profesionale si LA MULTI ANI!
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CLOUD COMPUTING - O DESCOPERIRE UTILA SAU UN MOTIV DE
INGRIJORARE PENTRU SECURITATEA INFORMATIILOR

Locotenent-colonel Cristinel OLARU
Locotenent Catalin MARZA

Centrul 89 Strategic de Comunicatii §i Informatica

Rezumat:

Scopul acestui material este de a explora
conceptul de ,,cloud computing”, de a analiza
daca acest nou concept este un plus sau un
minus pentru evolutia tehnologiei si de a oferi
informatiile necesare care ar putea ajuta o
organizatie pentru a lua o decizie pro sau
contra privind implementarea noului concept.

Acesta presupune externalizarea infrastructurii

de retea, gazduirea informatiilor si a aplicatiilor de catre un furnizor specializat, care sa ofere intregul suport

in ceea ce priveste stocarea si rularea aplicatiilor necesare organizatiei.

CE ESTE CLOUD COMPUTING?

,,Cloud computing” este conceptul prin care
descriem diferite situatii in care resursele de calcul
sau de operatiuni sunt livrate ca un serviciu printr-
o conexiune de retea. Conceptul reprezinta
ansamblul distribuit de servicii de calcul, aplicatii,
acces la informatii si stocare de date, fara ca
utilizatorul sa fie nevoit sa cunoascd amplasarea si
configuratia fizicd a sistemelor care furnizeaza
aceste servicii.

Daca privim doar din perspectiva produsului
livrat, ,,cloud computing” se poate imparti in trei
categorii: Software as a Service - Software ca
Serviciu (SaaS), Platform as a Service - Platforma
ca Serviciu (PaaS) si Infrastucture as a Service -
Infrastructura ca Serviciu (IaaS).

Cel mai comun si cel mai des folosit este

SaaS. Se referda la un model de produs in care

aplicatiile sunt gazduite de un provider si sunt
disponibile prin intermediul unei infrastructuri
private, cu ajutorul unei conexiuni la internet.
Multe persoane folosesc un SaaS fara sa-si dea
seama ca aplicatiile web prin care o fac sunt
livrate in acest mod cum ar fi: Gmail, Facebook si
Twitter sau este foarte probabil ca factura pe care

o primim in urma cumparaturilor online sa fie

livrata printr-un sistem SaaS.
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PaaS este o categorie diferita si se adreseaza
mai ales dezvoltatorilor. Serviciile PaaS sunt de
obicei livrate catre dezvoltatori care au nevoie de
un mediu in care sd-si construiasca aplicatiile. Din
stie de ce componente, sisteme de operare sau
programe terte are nevoie §i cautd un provider
,cloud” care 1i poate indeplini cerintele. Este
important factorul sau puterea de replicare a
acestui serviciu, nu de putine ori fiind nevoie de
adaugarea altor medii de dezvoltare intr-un timp
scurt.

laaS, prin definitia termenului, se referad la
infrastructura. Este gandit ca o suitd de resurse
virtualizate, adunate sub un serviciu printr-o
conexiune de internet. laaS include resurse ca
spatiu pe disk virtualizat, spatiu de stocare flexibil
cu accesbilitate foarte mare, conexiuni diferite si
multiple, adrese de IP cu destinatie speciald sau
alte caracteristici speciale.

Serviciile ,cloud” pot fi impartite in
urmatoarele doud categorii: private si publice.

Un ,.cloud” public se refera la acel sistem in
care serviciile si infrastructura sunt oferite de un
terf. Serviciile sunt accesate printr-o retea de
internet publicd. Acest tip de cloud este cel mai
avantajos din punct de vedere economic si al
scalabilitatii. Dezavantajul este constituit de
vulnerabilitatea la atacurile cibernetice datorita
nivelului mare de accesibilitate.

,,Cloud-ul” privat insa se gaseste intr-o retea
privatd, administrata de o echipa sau un expert in
securitate, avand o platforma de servicii §i o
infrastructura accesibild unui client sau a unui

numar strict limitat de clienti.

Cloud computing se bazeaza pe partajarea
resurselor software si a informatiilor in internet
care sunt folosite de utilizator si gazduite pe un
server virtual.

Cu toate ca mai mult de 80% din datele
stocate la nivel mondial se preconizeaza ca se vor
muta Tn ,,cloud” in urmatorii 5 - 10 ani, existd o
serie de intrebari fara raspuns deocamdata, care
vor decide cat de repede va avea loc dezvoltarea
Tn aceasta zona. Este un nou concept in domeniul
tehnologiei informatiei care 1incearca sa fie
acceptat, unde serviciile tehnice si aplicatiile sa fie

furnizate de o terta parte.

AVANTAJELE IMPLEMENTARII
CONCEPTULUI CLOUD COMPUTING

Sunt o serie de factori pozitivi ce atrag
atentia asupra noului concept, cum ar fi:

e Flexibilitatea. Tehnologiile ,,cloud”
permit ajustarea cantitdtii de resurse alocate, in
mod automat, in functie de necesitdfi. Nivelul
resurselor alocate trebuie sa fie doar putin mai
ridicate fatd de nivelul resurselor consumate.
Organizatiile nu mai sunt nevoite sa investeasca
sume mari 1n produsele hardware pentru
scalabilitate.

e Cresterea eficientizarii si controlul
costului. Tntregul cost pentru stocarea
informatiilor in ,,cloud” este mult mai redus fata
de modul traditional. In cadrul organizatiei
militare, acest cost privind rularea sistemelor IT
poate fi vazut ca un cost operational.

e Reducerea semnificativa a investitiilor
in ceea ce priveste achizitia de hardware si

software, deoarece aceasta se face central, la

furnizor;.
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e Eliminarea problemelor Tn ceea ce
priveste durata de viati a resurselor
hardware/software si a  costurilor cu
mentenanta.

e Posibilitatea  utilizarii doar a
aplicatiilor  necesare, nefiind obligatorie
achitarea intregului cost pentru pachetul software.

e Dinamicitatea resurselor aditionale de
tehnica de calcul nu provoaca nicio intrerupere in
functionarea retelei datorita tehnologiei de
virtualizare. Odata ce avem un sistem functional
in ,.cloud”, el poate fi replicat sau dublat foarte
rapid.

e Accesarea integralda a informatiilor de
oriunde folosind browser-ul PC-ului. Tot ceea ce
avem nevoie este doar un PC si o conexiune la
internet, ,,cloud-ul” functionand prin impartirea
informatiei pe mai multe servere, dar fara a crea
dependentd tehnica fixa intre ele. In orice
moment, dacd un server devine inutilizabil sau
intampind probleme de functionare, din orice
motive, restul sistemelor pot suplini lipsa lui.

DEZAVANTAJELE IMPLEMENTARII
CONCEPTULUI CLOUD COMPUTING

Avand 1n vedere ca orice lucru are si partile
lui negative, in ceea ce priveste ,cloud
computing” identificam cateva dezavantaje care
trebuie luate In considerare, cum ar fi:

e Centralizarea datelor in afara controlului
organizatiei. Daca vorbim de organizatia militara,
atunci rezultd o problemd majora in ceea ce
priveste securitatea informatiilor, caci datele
sensibile vor fi de acum sub controlul furnizorului
de servicii.

e Aplicatia fiind furnizatd ca un serviciu si

folosita de un client diferit, personalizarea pare a
fi limitata.

e Avand in vedere ca totul va fi accesibil
prin intermediul internetului, acest lucru va face
ca structura sa devind dependentd de retea si de
infrastructura de service a furnizorului. Structura
nu va putea desfdsura nicio activitate daca nu
existd legatura la internet.

e Dacd, din diferite motive, apar
nemultumiri fatd de furnizorul de servicii,
schimbarea acestuia Tnseamna reformatarea
datelor si convertirea lor, ceea ce presupune timp
suplimentar si un cost aditional privind transferul.

CONCLUZIE

Avand in vedere avantajele si dezavantajele
mentionate, consideram ca nu detinem inca un
raspuns concret in favoarea sau defavoarea acestui
concept. In ceea ce priveste organizatia militara,
pana cand preocuparile legate de confidentialitatea
informatiilor vor fi solutionate pentru ,,cloud
computing”, aplicatiile si informatiile critice sau
sensibile ar trebui sd fie vehiculate in continuare
pe modelul traditional. Intre timp, aplicatiile
simple vor deveni din ce Tn ce mai populare n
spatiul ,,cloud”. Conceptul si tehnologia sunt aici
pentru a ramane, sunt in faza incipienta, dar avem
de parcurs un drum lung Tnainte de a ajunge la
maturitate.

Cloud-ul a devenit si va fi pentru multa
vreme o solutie eficientd pentru asigurarea
serviciillor de comunicatii. ,,Cloud computing”
prezinta deci 0 serie de avantaje, dar si
dezavantaje, iar decizia de a implementa
conceptul ar trebui sa se bazeze pe nevoile

organizatiei.
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IMBUNATATIREA NAVIGATIEI PRIN SATELIT UTILIZAND SISTEMUL
EGNOS (EUROPEAN GEOSTATIONARY NAVIGATION OVERLAY SERVICE)

Maior Vasile VLAD
Locotenent Teodor MITREA

Centrul de Instruire pentru Comunicatii si Informatica ,, Decebal”

1. Introducere

Un sistem global
de navigatie prin
satelit (GNSS — Global
Navigation  Satellite
System) reprezintd un
sistem care calculeaza
pozitia geospatiald a
obiectelor de pe
pamant sau din spatiu
cu ajutorul semnalelor
receptionate  de la
satelitii de navigatie.

Navigatia cu
ajutorul satelitilor este

o tehnicd prin care un

utilizator 151 poate
determina pozifia bazdndu-se pe madsurarea
distantei intre satelitii care orbiteaza in jurul
Pamantului si receiverul sistemului sau de
navigatie. Fiecare satelit transmite asa-numitele
efemeride - informatii despre propria pozitie la
orice moment dat Tn timp, cat si semnale periodice
care sunt folosite pentru determinarea timpului de
propagare a semnalului de la satelit la receiver.
Acest timp poate fi convertit Tn distantd prin
aproximarea faptului cd viteza semnalului este
constanta.

Cunoscand pozitia satelitilor si distanta pana
la acestia, prin folosirea principiului triangulatiei,
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echipamentul de navigatie 1si poate calcula
pozitia. Teoretic, aceastd pozitie poate fi
determinata utilizand datele de la trei sateliti, dar,
in practica, este nevoie de un al patrulea satelit
pentru a estima o0 a patra necunoscuta (in afara de
cele trei coordonate spatiale) - eroarea de timp a
sistemului de navigatie, deoarece ceasul
receptorului nu are acuratetea de timp pe care o au
ceasurile de la bordul satelitilor. Evident, cu cat
mai multi sateliti se afla in aria de vizibilitate, cu
atat estimarea pozitiei devine mai exacta.

Cel mai cunoscut sistem de navigatie este
GPS (Global Positioning System), un sistem de
navigatie global folosit de utilizatori din intreaga
lume, dar care apartine armatei Statelor Unite ale
Americii. Insi GPS nu este singurul sistem de
acest tip. GLONASS (GLObal NAuvigation
Satellite System/Global’naya Navigatsionnaya
Sputnikovaya Sistema) este sistemul global de
navigatie prin satelit care apartine Federatiei Ruse,
avand performante similare cu sistemul american.

In ceea ce priveste sistemele de navigatie
incorporate in telefoanele mobile, aproape toate
cele de ultima generatie suportd functia A-GPS
(Assisted GPS) care permite atdt scaderea
timpului necesar pentru localizare, cat si
imbunatatirea preciziei prin utilizarea
informatiilor geografice ale hot-spoturilor Wi-Fi si
ale antenelor celulare din apropiere. Aceasta

functie este utild in principal in aglomerdarile
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urbane, unde cladirile Tnalte blocheaza de multe
ori vizibilitatea directa la satelitii de navigatie, iar
hot-spoturile Wi-Fi si antenele celulare sunt mult
mai dese.

Mai mult, dacd pand acum cativa ani
aproape toate sistemele de navigatie prin satelit se
bazau pe GPS, sistemele de navigatie moderne
(inclusiv cele ncorporate in telefoanele mobile)
folosesc multiple sisteme de pozitionare, crescand
astfel precizia de localizare.

2. Sisteme complementare de
imbunatitire a navigatiei prin satelit

Un GNSS (cum este GPS) poate deveni
chiar mai precis cu ajutorul sistemelor
complementare de Tmbunatatire a navigatiei prin
satelit (SBAS - Satellite Based Augmentation
Systems). Aceste sisteme iau in calcul factori de
mediu cum ar fi erorile provocate de traversarea
ionosferei sau exploziile solare pentru a
imbunatati datele furnizate de GNSS.

Un exemplu de SBAS este EGNOS
(European Geostationary Navigation Overlay
Service), sistem care reprezinta prima contributie
a Europei la navigatia prin satelit, imbunatatind
precizia sistemului american de navigatie cu
ajutorul unor sateliti geostationari. Acest sistem
este considerat a fi predecesorul lui Galileo,
sistemul european de navigatie prin satelit aflat Tn
dezvoltare in acest moment, un produs al
colaborarii dintre ESA (European Space Agency)
si EC (European Commission). Primii satelifi au
fost lansati in 2011, la sfarsitul lui 2016 au fost
furnizate primele servicii, iar in timp vor fi testate
si puse la dispozitie servicii noi, finalizarea

sistemului fiind estimata pentru 2020 si prevazand

o constelatie formata din 30 de sateliti.

EGNOS nu este singurul sistem de acest tip.
Statele Unite ale Americii au WAAS (Wide Area
Augmentation System), Japonia are MSAS
(Multi-functional Satellite Augmentation System),
iar India detine sistemul GAGAN (GPS and GEO
Augmented Navigation). De asemenea, Federatia
Rusa 1si modernizeaza sistemul GLONASS prin
propriul SBAS - SDCM (System for Differential
Corrections and Monitoring); similar, China 1isi
modernizeazd sistemul de navigatie denumit
BEIDOU.

Principala diferenta intre SDCM si celelalte
SBAS este ca acesta este conceput ca un sistem de
imbunatatire a navigatiei ce foloseste atat
semnalele furnizate de satelitii GPS, cat si cele
furnizate de cei ai GLONASS, in timp ce celelalte
SBAS furnizeaza corectii $i mesaje de integritate
bazate doar pe satelitii GPS.

3. Imbunititirea navigatiei utilizind
sistemul EGNOS

In ceea ce priveste EGNOS, cele mai
importante componente ale acestui sistem sunt:

e componenta terestra formata din statii de
referintd care monitorizeaza satelifii - RIMS
(Ranging & Integrity Monitoring Stations), centre
de control - MCC (Mission Control Centres) si
statii de up-link - NLES (Navigation Land Earth
Stations);

e componenta spatiala formata din satelitii
geostationari.

La momentul actual, componenta terestra
este formata din peste 40 de site-uri, din care 34
statii de referinta, 2 centre de control si 6 statii de

up-link.
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Fiecare statie de monitorizare, a carei locatie
este cunoscuta foarte exact, colecteaza date brute
de la sateliti, transmitdnd erorile detectate la
centrele de control. La acestea din urma se
realizeazd o prelucrare a datelor in timp real,
efectuandu-se corectii diferentiale care se transmit
prin intermediul statiilor de up-link catre satelitii
geostationari fiind difuzate apoi catre utilizatori,
in aria de acoperire. Astfel, precizia actualelor
semnale GPS este imbunatatitd la mai putin de 2
m, avand o disponibilitate de peste 99%. Mai
mult, sistemul furnizeazd un mesaj de integritate
referitor la continuitatea si  disponibilitatea
semnalului, cat §i un semnal de timp universal
extrem de exact.

EGNOS este esential pentru aplicatii in care
precizia si integritatea sunt critice. In 2011
EGNOS a fost certificat pentru aviatia civila,
satisfacand standardele ICAO (International Civil
Aviation Organization). Pe langd acest sector, de
acest sistem beneficiazd numeroase alte domenii,
cum ar fi transporturile, navigatia maritima,
supravegherea si cartografierea.

Aria de acoperire a EGNOS cuprinde
majoritatea Europei, aceasta depinzand de
dispunerea statiilor de monitorizare, iar Romania
se afla la granita acestei zone, beneficiind doar
partial de serviciile acestui sistem. In prezent, sunt
in derulare céateva proiecte pentru extinderea
EGNOS. Monitorizarea performantei sistemului in
zonele de frontiera este fundamentala pentru acest
proces de extindere, Romania fiind o locatie
ideala pentru realizarea de masuratori.

Studii recente au demonstrat ca in tarile

aflate la granita ariei de acoperire estimarile cu

privire la performantele sistemului sunt optimiste,
semnalul suferind o degradare semnificativa n
zonele cu vizibilitate redusd (de exemplu, in
zonele impadurite) sau in zonele urbane [S1EE1,

Tn cazul Finlandei - o alti tara care se afla la
limita zonelor de acoperire a sistemului european
(EGNOS) si a celui rusesc (SDCM) - studii
efectuate de Institutul Finlandez de Cercetari
Geospatiale au demonstrat ca, Tn anumite situatii,
sistemul rusesc oferd o precizie mai buna decat cel
european’®.

Cea mai plauzibila explicatie pentru acest
rezultat ar fi faptul ca sistemul rusesc utilizeaza
atat semnalele furnizate de satelitii GPS, cat si pe
cele furnizate de cei ai GLONASS, in timp ce
EGNOS furnizeazd corectii si mesaje de
integritate bazate doar pe satelitii GPS.

Intrucat Romania se afld la granita ariei de
acoperire, studierea modului in care s-ar putea
imbunatati performantele sistemului de navigatie
prin implementarea unor statii de monitorizare pe
teritoriul Romaniei si beneficiile pe care le-ar
aduce in diverse domenii prezinta un real interes.

Parametrul care masoara  acuratetea
semnalului de navigatie este denumit Navigation
System Error (NSE) — eroarea sistemului de
navigatie, fiind definit ca diferenta maxima ce
poate aparea intre pozitia reald si pozitia estimata
de catre echipamentul de navigatie. Acesta, la
randul sau, are doud componente: Horizontal
Navigation System Error (HNSE) si Vertical
Navigation System Error (VNSE).

Pentru a evidentia diferentele de acuratete in
estimarea pozitiei in situatia implementarii unor

statii de monitorizare pe teritoriul tarii noastre, s-
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au realizat cateva simulari. Astfel, in figurile 1 si 2
sunt prezentate doud simulari ce compara valorile
HNSE in doua cazuri: situatia actuala a acuratetei
semnalului de navigatie pe suprafata Romaniei si
situatia ipotetica Tn care la Sibiu s-ar afla inca o

static de monitorizare.

Figura 2 — HNSE EGNOS cu statie de
monitorizare la Sibiu

Rezultatele obtinute ilustreaza acuratetea
sistemului in fiecare caz in parte, mai exact,
procentele de timp in care valorile HNSE se
situeaza sub o anumita limitd impusa.

Se poate observa din aceste simulari ca
dezvoltarea retelei prin construirea unei astfel de
locatii ar fi suficientd pentru ca serviciile EGNOS
sa acopere toatd suprafata tarii noastre.

Tn cazul in care se impun limite mai stricte
pentru valorile HNSE (8 metri), asa cum este
necesar in cazul aplicatiilor In care precizia devine

criticd, implementarea unei statii de monitorizare

la Sibiu, chiar dacd duce la imbunatitirea
performantei sistemului, asa cum reiese din

figurile 3 si 4, nu este suficienta.

% 5,
=~

Figura 4 — HNSE EGNOS cu statie de
monitorizare la Sibiu (8 m)

Pe de alta parte, dezvoltarea retelei prin
implementarea mai multor statii de monitorizare
(Sibiu, Iasi si Constanta) ar duce la o crestere
semnificativdi a performantelor sistemului, in
special in partea esticd a Romaniei, lucru ilustrat

n figura 5.

vrcpent]

Figura 5 — HNSE EGNOS cu 3 statii de
monitorizare in Romania (8 m)
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4. Concluzii

Pentru Romania, EGNOS reprezintd o
oportunitate pentru Tmbunatatirea sigurantei si
eficientei aviatiei, pentru agricultura, transportul
la sol, telecomunicatii si informatica, cartografiere
si alte aplicatii.

Prin simularile efectuate s-a evidentiat

modul Tn care s-ar putea imbunatati performantele
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SISTEME DE MANAGEMENT AL DOCUMENTELOR: ROL SI CRITERII DE
EVALUARE IN PERSPECTIVA IMPLEMENTARII iN MEDIUL MILITAR

Maior Nutu-Marius MACHEK

Centrul de Instruire pentru Comunicatii si Informatica ,, Decebal”

Introducere
Importanta
managementului
informational pentru
eficientizarea  con-
ducerii curente,

luarea deciziilor

operationale si

administrative  si

obtinerea  superioritatii
informationale reprezintda un stimulent pentru
modernizarea sistemelor informatice ale unitatilor
militare din Armata Romaniei prin adoptarea unor
tehnologii  moderne  de  management al
documentelor, similar cu NATO si statele aliate.
Sistemele de management al documentelor (SMD)
pot contribui la  crearea conditiilor pentru

optimizarea fluxurilor si proceselor
informationale, precum si a metodelor de
management al informatiilor, conform conceptiei
de modernizare si optimizare a sistemului de
comunicatii si informaticd al Armatei Romaniei.
Cu siguranta, progresele realizate in ultimii ani
prin implementarea unor tehnologii care si-au
dovedit beneficiile, cum sunt migrarea in mediul
electronic a corespondentei 1Intre unitatile
subordonate Statului Major al Apararii, semnatura
electronicd si portalurile web, pot fi valorificate
mai bine prin utilizarea SMD.

In general, managementul documentelor

este cunoscut Tn ultimii ani sub denumirea de
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managementul continutului in Intreprindere
(Enterprise Content Management - ECM) si se
referd la informatiile nestructurate, fara o schema
sau mod de organizare predefinit, spre deosebire
de cele structurate, care pot fi gestionate cu
ajutorul bazelor de date si al aplicatiilor
specializate. Una din cele mai populare definitii a
fost publicata de Asociatia Internationald pentru
Managementul Informatiilor si Imaginilor, o
organizatie profesionalda non-profit fondatd in
1943 in Statele Unite, conform careia ECM este o
combinatie de strategii, metode si instrumente
folosite pentru a colecta, administra, stoca, pastra
si furniza informatiile care sprijind procesele
organizationale pe toata durata ciclului de Via‘,[él.
Tn mediul militar, sistemul de management al
documentelor sau continutului ar fi o componenta
de baza a sistemului informatic care, conform
Doctrinet managementului  informational in
Armata Romaéniei [1], are un rol foarte
asemandtor: sa faciliteze operatiile de culegere,
diseminare, stocare, prelucrare si protectie a
datelor si informatiilor. Indiferent de denumire,
practic toate informatiile sunt continute in
documente si managementul eficient al acestora
depinde de utilizarea unor mijloace performante

de tehnologia informatiilor.

! http://www.aiim.org/What-is-ECM-Enterprise-Content-
Management, accesat 29.03.2018
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Conceptele de ,,document” sau ,,document
in forma electronici” au mai multe semnificatii. in
sensul prezentului articol, prin document se
intelege o reprezentare codificatd a unor texte,
imagini si/sau sunete cu caracter unitar, scrisd de
regula intr-un singur fisier pe un mediu de stocare,
care poate fi cititd cu aplicatia software care a

generat-0 sau cu o aplicatie echivalenta.

Rolul SMD in ciclul de viata al
informatiilor

Un model al ciclului de viatd realizat prin
separarea etapelor de culegere, administrarea,
stocare, pastrare si furnizare, la care am adaugat
principalele fluxuri informationale existente Tn

unitati militare, este reprezentat in figura 1.

5. Furnizare

Initiator/Contributorn

1. Culegere sau creare - Decident
v L
Fluxuridelucru
Colaborare > Initiator/Contributor 1
—p

1 I 2. Administrare si organizare

Metadate
Indexare
Regasire

b
Primire/ Securizare .
CAutare Distrugere Tranlsmﬂeref
Publicare

Y
k/’

3. Stocare
L. L. | . L.
Documente in lucru

4. Pastrare

L] Ll |

L | L | L | L |
Documente finalizate

Fig. 1 Etapele ciclului de viata al informatiilor si principalele fluxuri informationale

Ciclul de viata al informatiilor depinde de
traseele de obicei non-lineare si iterative pe care
acestea sunt vehiculate in organizatii de la
creare/primire pana la distrugere. Modelul este
aplicabil tuturor organizatiilor, inclusiv in mediul
militar. De exemplu, daca o unitate primeste un
ordin din partea esalonului superior (etapa 1),

documentul circuld mai intai la comandant, apoi

este pastrat o perioadad de timp determinata (etapa
5), pe duratd cdreia se asigura accesul la el
conform principiului ,,necesitatea de a cunoaste”,
inainte de a fi distrus. Ordinul Tmpreund cu
hotararea comandantului este adus la cunostinta
structurilor responsabile de executia lui (etapa 4),
iar una dintre ele initiazd elaborarea unui nou

document — raport, plan, studiu etc., care este
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stocat temporar intr-un spatiu partajat (etapa 3).
Dupa modificari succesive si la nevoie repetate
(etapa 1), documentul este aprobat si circula in
spatiul de pastrare (etapa 4), de unde poate fi
diseminat catre beneficiari interni sau transmis
catre structuri externe (etapa 5). La sfarsitul
perioadei de retentie, documentul este distrus.
Toate documentele trec prin zona de administrare
(etapa 2), in care sunt luate in evidenta, clasificate,
etichetate etc.

Fluxurile informationale nu depind de tipul
documentelor sau de tehnologia folosita si aparent
nu este nevoie de un sistem specializat de
management al documentelor. Practic, toate
organizatiile 1si administreazd documentele
cumva, iar Tn mod normal cele mici isi pot
desfasura activitatea la un nivel acceptabil prin
utilizarea unui server, a facilitdtilor sistemelor de
operare si a serviciului de e-mail. Pe masura ce
fluxul de documente creste, apar o serie de
probleme care au fost evidentiate in literatura de
specialitate cu mult timp in urma. Astfel, unii
autori au remarcat cd volumul mare al
documentelor produse si distribuite prin e-mail a
agravat problemele privind securitatea, controlul,
documentelor’.

urmarirea s regasire

Managementul  traditional sau  pasiv  al
documentelor si-a demonstrat limitarile datorita
tendintei utilizatorilor de a acumula informatiile
odata ce le-au gasit in structuri de directoare, fara
garantia cd le vor regdsi 1n viitor.

SMD are un rol cu atat mai important cu cat

cerintele ciclului de viata al informatiilor nu pot fi

! Michael J.D. Sutton, Document Management for the En-
terprise: principles, techniques and applications, New York,
1996

indeplinite de sistemele de operare ale serverelor
de fisiere sau statiilor de lucru.

Tn etapa culegerii sau credrii informatiilor.
Din perspectiva organizatiilor, informatiile incep
sa existe din momentul in care au fost create sau
primite din exterior. Culegerea trebuie sa se poata
realiza activ, de la unitatile partenere in schimbul
informational, prin interogarea motoarelor de
cautare a bibliotecilor de documente sau a
portalurilor web. Documentele printate primite
prin postd sau fax trebuie de reguld scanate cu
utilizarea  aplicatiilor de recunoastere a
caracterelor (Optical Character Recognition),
astfel Tncat continutul de tip text sa poata fi editat,
indexat si regdsit cu usurintd. SMD este capabil sa
capteze automat toate tipurile de fisiere, inclusiv
mesaje de e-mail, sia realizeze conversia
documentelor scanate sau a celor in format
electronic needitabil in documente editabile, si sa
le ruteze spre o locatie in structura de directoare
pe baza continutului scanat. Pentru documentele
nou create, se pot automatiza fluxurile de lucru de
elaborare si aprobare, facilitand astfel aprobarea la
timp a tuturor documentelor planificate si
adaugarea completa a metadatelor. SMD
faciliteazd s1 cautarea activa a informatiilor
publicate in folosul altor structuri externe datorita
motorului de cdutare disponibil pentru toti
utilizatorii.

In etapa organizarii si  administrarii
informatiilor. Fiecarui document care intrda in
organizatie trebuie sa i se atribuie un identificator
unic, care sa ramand neschimbat panda la
distrugere. SMD atribuie automat un identificator

universal unic in lungime de 128 de biti a cérui
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probabilitate de a fi duplicat tinde spre zero.
Pentru a usura citirea lui de catre oameni, un
numar de inregistrare mai simplu poate fi generat
tot automat, conform unor reguli prestabilite, si
inclus Tn metadate.

Toate informatiile trebuie sa aibda un
proprietar, care raspunde de actualizarea,
partajarea si etichetarea corectd. In mod obisnuit,
proprietarul  este  initiatorul sau  autorul
documentului si este inclus in continutul acestuia,
dar acest fapt nu faciliteaza regasirea ulterioara.
SMD include proprietarul in  metadate si
faciliteaza inlocuirea la nevoie, de exemplu cand
persoana respectivd pardseste organizatia i
altcineva 1i preia atributiile.

Etichetarea informatiilor este o cerintd
esentiala pentru regdsirea lor usoard si se
realizeazd cu ajutorul metadatelor. Metadatele
sunt ,date despre date” si pot contine orice
cuvinte care ar putea fi folosite drept criterii de
cautare. De obicei, cuvintele se aleg dintr-un
vocabular predefinit, denumit taxonomie, care
defineste si relatiile dintre termeni. Metadatele de
fapt pot fi considerate fundamentul arhitecturii
informationale a organizatiei. Pe langa atributele
intrinseci ale fisierelor, cum sunt data crearii si
tipul, exista douad tipuri de metadate:

- descriptive: se refera la subiect, cuvinte
cheie relevante, nivel de clasificare, categorii
aplicabile, domeniu etc.

- administrative: se refera la starea

documentului — in lucru sau finalizat, autor,
structura initiatoare, procesul sau activitatea unde
este necesar etc.

SMD permite definirea metadatelor, precum
si adaptarea la cerinte noi prin redenumire,
contopire, mutare sau depreciere. Astfel, chiar
daca nu se proiecteazd de la inceput schema
perfecta, oricand se pot face ajustari ca raspuns la
schimbarile din organizatie si descoperirea de
informatii noi. In plus, pentru a evita neglijenta
utilizatorilor, completarea metadatelor poate fi
configuratd ca obligatorie la crearea documentului
sau pe parcursul unui flux de lucru.

Informatiile trebuie structurate in directoare,
Cu respectarea modelului traditional, in care un
document fizic pe suport hartie poate exista intr-o
singura locatie fizica. Structura de directoare este
unidimensionald si nu ar trebui sa depaseasca trei
niveluri in adancime, in timp ce etichetarea cu
metadate este multidimensionala si permite
localizarea unui document in mai multe containere
logice, care formeaza o taxonomie virtuald. Prin
analogie cu o carte, majoritatea informatiilor
despre un anumit subiect sunt continute intr-un
singur capitol, dar de regula este nevoie sd fie
mentionate in mai multe contexte; de aceea,
cartile tehnice au pe langa cuprinsul de la inceput
si un index al cuvintelor relevante la sfarsit.
ierarhica

Diferenta  dintre o  structura

unidimensionald s 0 taxonomie

multidimensionald este reprezentata in figura 2.
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Fig. 2 Exemple de structurd unidimensionald de directoare si clasificare multidimensionala cu ajutorul metadatelor

Administrarea informatiilor presupune si
protejarea spatiilor de stocare si pastrare impotriva
accesului neautorizat si jurnalizarea operatiunilor
efectuate asupra documentelor. Tn cazul scurgerii
sau alterarii este necesarad

unor informatii

auditarea activitatii utilizatorilor in perioada
respectivd. SMD faciliteazd controlul accesului
mai bine decét sistemul de operare si permite
auditarea tuturor operatiunilor relevante din punct
de vedere al securitatii: modificare sau stergere,
descarcare sau printare in scopul distribuirii
neautorizate.

Distrugerea informatiilor stocate in zona de
lucru sau pastrate in arhiva trebuie sa se realizeze
doar cu acordul proprietarului, care este titularul
dreptului de dispozitie. SMD faciliteaza
distrugerea prin stergere a informatiilor pentru
care a expirat perioada de retentie, automat sau
manual, in wurma unei notificari trimise
proprietarului.

In etapa de stocare a informatiilor. Toate
din de

modalitatea de culegere sau creare, trebuie stocate

documentele organizatie, indiferent

temporar intr-o zona de lucru. Aceasta zona are o

parte privatd pentru fiecare utilizator si o parte
partajata de diferite grupuri. Aceste grupuri sunt
formate de regula in functie de apartenenta la o
anumita structurd organizationald sau in folosul
echipelor de lucru colaborativ pentru rezolvarea
unor sarcini specifice, permanente sau temporare.
Responsabilitatea de a partaja este un principiu la
fel de important ca necesitatea de a cunoaste.
Facilitatile sistemului de operare a
serverului de fisiere si schimbul de mesaje prin e-
mail permit colaborarea Tn mediul electronic, dar
intr-o maniera ineficienta. Pe masura ce numarul
de documente creste, devine tot mai dificil de
gasit versiunea corectd. Utilizatorii sunt fortati sa
includa versiunea in denumirea fisierelor, astfel
incét sa limiteze confuzia pentru alti colaboratori.
Chiar daca neconcordantele intre versiuni sunt
sesizate, este dificil sd fie comparate, fuzionate si
eliminate versiunile incomplete. O problema si
mai

complicatd apare cand doud persoane

revizuiesc simultan acelasi document. Sa

presupunem cd, pornind de la documentul initial,
versiunea 1, iar

contributorul 1 creeazid

contributorul 2 creeaza versiunea 2 fara a lua in
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considerare versiunea 1. Acest scenariu poate
deveni repede complicat si cineva trebuie sa
coordoneze manual modificarile.

SMD ofera o solutie eficientd la aceste
probleme. Tn primul rand, prin controlul
versiunilor, colaboratorii pot vedea intr-o forma
consolidatd tot istoricul documentului, ce
modificari au fost facute si de cine, impreuna cu
comentariile acestora. Prin definirea fluxurilor de
lucru se asigurd desfasurarea colaborarii intr-0
anumita ordine, ca rezultat al notificarii
utilizatorilor la momentul potrivit si eventual dupa
desfasurarea unor activitati. Si in ceea ce priveste
configurarea mediului partajat destinat echipelor
pentru lucrul colaborativ. SMD are un avantaj,
intrucdt administratorul SMD va actiona mai
repede si mai bine pentru acordarea permisiunilor
decat administratorul de sistem al serverului de
fisiere.

In etapa de pastrare a informatiilor.
Organizatiile identifica dupa criterii de selectie
clar definite anumite informatii care sunt pastrate
sau arhivate conform reglementarilor in vigoare.
Arhiva electronica trebuie sa permitd pastrarea
informatiilor pe perioade determinate de timp, cu
asigurarea integritdtii si autenticitdtii acestora,
cautarea dupd diverse criterii §i cuvinte cheie si
reutilizarea continutului pentru informare sau
crearea altor informatii. SMD sunt indispensabile
pentru arhivarea electronicd avand in vedere ca
sunt dezvoltate de obicei pe baza specificatiilor
actelor normative aplicabile la nivel european sau
national.

In  etapa

furnizarii informatiilor.

Exploatarea optimd a informatiilor presupune

regasirea acestora la momentul potrivit de catre
persoanele care au nevoie de ele. Tn cel mai bun
caz, utilizatorii 1si amintesc exact locatia in
structura de directoare unde documentul este
stocat sau pastrat sau gidsesc pe cineva mai
experimentat sd ii ajute. Inevitabil se ajunge la
cautarea informatiilor utile in intreg volumul de
documente sau Tn toate documentele dintr-un
director. Spre deosebire de sistemul de operare
care efectueaza cautarea citind succesiv toate
documentele, SMD este capabil de cautari tip full-
text, asemandtor cu motorul de cautare Google,
sau cautari avansate, bazate in principal pe
metadate. SMD citeste doar indexul continutului
tip text sau al metadatelor, ceea ce face cautarea
mult mai rapidd. Pentru informatiile greu de gasit
se poate combina o cautare full-text cu o cautare
dupa metadate, de exemplu atunci cand trebuie
gasit un anumit tip de raport care contine un
anumit cuvant.

Pentru exploatarea informatiilor de multe ori
este necesara diseminarea acestora si confirmarea
primirii de catre destinatar. In mod obisnuit,
diseminarea se realizeazd prin e-mail cu fisiere
atasate sau legaturi cdtre locatia de stocare sau
prin publicare pe portaluri web, urmatd de
notificarea destinatarilor. Diseminarea se poate
realiza Tn cadrul SMD prin fluxuri de lucru, care
au avantajul ca furnizeaza la momentul optim
informatiile impreund cu sarcina care trebuie
executata si confirma finalizarea activitatii.

Criterii de evaluare a SMD

Existd pe piatd numeroase solutii sau
aplicatii de management al documentelor

disponibile cu licenta comerciala sau open source,
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mai simple sau mai complexe si foarte diferite din
punctul de vedere al tehnologiilor folosite si al
costurilor de achizitie, instalare si operare. Dintre
acestea, cele mai cunoscute sunt Microsoft
Sharepoint, Alfresco, Nuxeo, LogicalDoc, M-
Files, OpenKM, etc. Din fundamentarea deciziei
de achizitie a unui anumit sistem trebuie sa rezulte
care sistem care corespunde cel mai bine
criteriilor de evaluare proprii si poate fi adaptat
cel cu costuri minime la specificul organizatiei. in
acest scop este recomandat ca evaluarea si ia in
considerare urmatoarele aspecte:

- Capacitatea de a satisface cerintele
functionale descrise mai sus, specifice rolului
indeplinit pe durata ciclului de viata al
informatiilor, si de a oferi beneficiarului
instrumente  avansate de configurare sau
dezvoltare pe cont propriu a unor functionalitati
noi.

- Maturitatea aplicatiei. Evaluarea trebuie
sa determine de cat timp a fost lansata pe piata si
in ce masura o versiune noud a fost implementata
de comunititile de utilizatori. In mod obisnuit,
toate aplicatiile sunt imbunatatite continuu pentru
a oferi noi facilitati, a elimina erorile de
programare si a se conforma noilor standarde si
recomandari 1n domeniul managementului
informational.

- Disponibilitatea s calitatea
documentatiei sistemului, inclusiv sistemul de
ajutor integrat in aplicatie.

- Securitatea sistemului. Caracteristicile de
securitate ale SMD trebuie sa corespunda
obligatoriu

politicilor ~ si  reglementarilor

organizatiei si sa existe compatibilitate cu setarile

de securitate ale sistemelor de operare.

- Nivelul suportului tehnic pe durata
ulterior, pe durata exploatdrii. Notificarea
incidentelor se poate face prin e-mail, pe un portal
specializat sau telefonic, de reguld in timpul
programului normal de lucru al furnizorului, iar
suportul tehnic este asigurat de la distanta sau
local, pe diferite niveluri de competentd pentru
remedierea  disfunctionalitatilor. ~Comunitatea
activa de utilizatori eSte de asemenea importanta
si poate fi evaluatd prin analizarea postarilor pe
forumuri de suport tehnic si a timpului de raspuns
la acestea.

- Scalabilitatea aplicatiei. Daca se opteaza
pentru furnizarea serviciului de management al
documentelor in cloud pentru mai multe unitati
beneficiare, arhitectura SMD si relatiile existente
intre componentele acestuia trebuie sa permita
adaugarea de noi resurse hardware si software in
cazul cresterii numarului de utilizatori.

- Disponibilitatea sistemului, care depinde
de numarul de puncte sau componente vulnerabile
care ar putea cauza o Iintrerupere totald a
functionarii si de timpul necesar pentru
dezvoltarea unui patch de remediere a unei
disfunctionalitati grave.

- Costul total de exploatare. Pe langa
costul de achizitie, trebuie determinate costurile
de administrare curentd si pentru mentinerea unui
mediu de testare si dezvoltare, precum si costurile
pentru instruirea administratorilor si utilizatorilor.

- Indicatorii de performanta de referinta,
preferabil obtinuti de la un sistem asemanator in

functiune, faciliteaza evaluarea capacitatii SMD
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privit ca o solutie unitard hardware si software de
a face fatd solicitarilor in conditii de incércare
maxima.

Concluzii

Managementul documentelor cu ajutorul
mijloacelor moderne de tehnologia informatiei
presupune un efort suplimentar relativ mic, dar
poate creste considerabil eficienta sprijinului cu
informatii in luarea deciziilor si executia
sarcinilor. Pentru a obtine un avantaj competitiv in
mediul economic sau superioritatea
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informationald in mediul militar, organizatiile
trebuie sd recunoasca rolul important al SMD si sa
aloce resursele necesare pentru implementarea
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CORECTITUDINEA, TRANSPARENTA SI SANSELE EGALE DE EVOLUTIE iN
CARIERA MILITARA

Maior Bogdan BURLOI
Centrul 89 Strategic de Comunicatii §i Informatica

De calitatea
cadrelor va depinde
intotdeauna  calitatea
armatei si, ca urmare,
efectul produs de ea”
(Maresal  Alexandru

Averescu)

Corectitudinea,

transparenta si sansele egale de evolutie in cariera
militard constituie principiile de baza pe care se
articuleaza normele legale, regulamentele si
instructiunile  interne  aferente = domeniului
resurselor umane, in Armata Romaniei.

Intr-o abordare tehnica, evolutia in cariera a
personalului  militar  presupune parcurgerea
succesiva a stagiilor in grade si functii, conferind,
in principiu, tuturor posibilitatea atingerii celor
mai inalte trepte ale ierarhiei militare. Profesiei
militare 1i este asociata o pregatire profesionald
temeinica, precum si dobandirea competentelor si
experientei asociate posturilor ierarhice specifice
carierei militare, din momentul acordarii primului
grad si incadrarii in prima functie.

Structura de resurse umane este un
departament functional cu o importanta deosebita
in cadrul Centrului 89 Strategic de Comunicatii si
Informatica. Personalul raspunde de cunoasterea
si aplicarea legislatiei specifice domeniului de
activitate.

In centrul atentiei sunt oamenii care din

1948 si pana in prezent au impletit spiritul riguros,
temperamentul dinamic si sacrificiul cu satisfactia
si bucuria de a asigura retele, servicii si
echipamente ~ de  comunicatii  electronice
structurilor centrale din Ministerul Apararii
Nationale si pentru care structura de personal este
si va fi mereu in ,,slujba lor”.

Aniversarea a 70 de ani a Centrului 89
Strategic de Comunicatii si Informatica este
reprezentata inainte de toate de personalul unitatii
- ofiterii, maistri militari, subofiterii, soldatii si
gradatii profesionisti si, nu Tn ultimul rand,
personalul civil contractual.

Ofiterii reprezintd corpul de elita al
Centrului 89 Strategic de Comunicatii si
Informatica. Ei au capacitatea de a planifica,
organiza, de a lua decizii juste si la momentul
potrivit, de a-si asuma raspunderea propriilor
decizii, de a motiva si coordona oamenii din
subordine. Acestia trebuie si fie Tntotdeauna
apropiati de subordonati si indeplinesc functii de
comanda/conducere si de execuUtie.

Maistrii militari si subofiterii sunt coloana
vertebrald a unitdtii, ei sunt specialistii i luptatorii
care ocupa functii de comandanti/sefi de grupe,
centre de comunicatii, registraturi, depozite de
tehnica sau materiale.

Formarea lor profesionald urmareste
domeniul

dezvoltarea competentelor in

comunicatiilor, informaticii si apararii cibernetice,
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precum si de utilizare, administrare, Intretinere si
reparare a tehnicii de comunicatii si informatica in
vederea asigurdrii operativitatii acesteia. In
aceeasi masura, maistrii militari si subofiterii se
specializeazd in activitatea de stat major si de
management executiv al activitatilor din armele,
serviciile si domeniile functionale ale armatei.

Soldatii si gradatii profesionisti constituie
cel mai numeros corp de personal, fiind destinat
indeplinirii misiunilor de executie specifice
luptatorilor si specialistilor militari Tn cadrul
microstructurilor de tip echipa, post de lupta sau
grupd de intretinere tehnica de comunicatii.

Soldatii si gradatii profesionisti participa
nemijlocit la procesul de instructie individuala si
colectiva, asigurd exploatarea si Intretinerea
tehnicii de comunicatii si informatica din dotare si
executa paza si apararea unitagii.

Personalul civil contractual din Centrul 89
Strategic de Comunicatii si Informatica asigura
stabilitatea microstructurilor in care isi desfasoara
activitatea, ei sunt acei ,,militari” care poarta haine
civile la serviciu. Acestia au putut adera la
disciplind totala, la rigorile specifice organismului

militar, sunt cei care s-au angajat sid raspunda

»prezent” acolo unde este nevoie de competenta

lor profesionala ca  inginer, tehnician,
electromecanic sau centralist,dar si de psiholog,

jurist, referent, economist, asistent medical sau

muncitor calificat.

Consider ca perioadele petrecute la diferite
compartimente din statul major, cat si cea
desfasurata ca sef al structurii de personal, sunt
deosebit de importante si frumoase deoarece,
alaturi de oamenii cu care lucrez, camarazii mei,
fie ofiteri sau soldati gradati, mai experimentati
sau la Tnceput de drum, am sentimentul datoriei
implinite §i al satisfactiei profesionale. De aceea,
nu doar colegilor mei, ci tuturor celor care fac
parte sau au facut parte din marea familie a
Centrului 89 Strategic de Comunicafii i

Informatica le urez:

LA MULTI ANI!
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PROIECT PRIVIND INTERCONECTAREA CENTRELOR DIN RTP/RMNC LA
INFRASTRUCTURA VolP

Capitan Daniel CALCIU
Centrul 105 Comunicatii RMNC

Tehnologia
VoIP permite efec-
tuarea  convorbirilor
telefonice peste o
retea  bazatd  pe
protocolul IP, reusind
in acelasi timp sa

asigure 0 anumitd

calitate a serviciului (QoS) cu un raport
pret/calitate superior telefoniei clasice.

1. Introducere: Scurtd descriere a
conceptelor folosite

Tn cadrul tehnologiei VolIP, standardele
H.323 si SIP faciliteaza interoperabilitatea dintre
diferite aplicatii si dezvoltarea de noi aplicatii,
astfel:

e H.323 cuprinde un set de specificatii
majore date de ITU-T, specificatii ce se refera atat
la partea de control al apelului, cat si la
managementul multimedia sau al ratei de transfer.
H323 utilizeaza codecuri pentru compresia si
decompresia semnalelor, cum ar fi codecuri audio:
G.711, G.729 sau codecurile H.261, H.263, H.264
pentru video.

e SIP (Session Initiation Protocol) este
protocolul de semnalizare destinat telefoniei IP si
se bazeaza pe HTTP si MIME, elemente care il
fac ideal pentru integrarea aplicatiilor date-voce.
Trebuie mentionat faptul ca a fost proiectat pentru

transmisii n timp real, fiind un consumator redus

de resurse §i mult mai simplu decat H.323,
schema de adresare fiind una de tip URI
(sip@domain.tld). SIP opereaza pe baza unui
protocol de descriere a sesiunii SDP (Session
Description Protocol) si a protocolului de
transport in timp real RTP.

e Quality of Service QoS (calitatea
serviciului) in retelele de comunicatie orientate pe
pachete se refera la aspectul cd reteaua de
comunicatii data trebuie sa se incadreze in anumiti
parametri de calitate; in cele mai multe situatii
este vorba ca un pachet sa reuseasca sa tranziteze
reteaua intre doua punte ale sale.

e Centrala telefonica IP-PBX reuseste sa
imbine cu succes functionalitatile standard ale
centralelor telefonice clasice de tip PABX cu
avantajele si  beneficiile tehnologiei VolIP.
Centrala IP-PBX comuta apeluri dinspre si inspre
orice retea de voce existenta: PSTN (de exemplu
reteaua TELEKOM), GSM si internet (inclusiv in
retelele publice gratuite, precum Skype).

2. Diagrama de principiu este ilustrata in
figuranr. 1.

Construirea unui sistem de telefonie IP end-
to-end necesitd o infrastructura IP bazata pe Layer
2 si Layer 3 - switch-uri si routere.

Designerii de retea trebuie sd se asigure ca
sunt conectate punctele finale la porturile

Ethernet, dupa cum este ilustrat in figura nr. 2.
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Figuranr. 1

Terminalul  VoIP  este conectat la
echipamentul CERAGON instalat intr-un centru
cu management local la portul Ethernet al
acestuia, iar printr-un canal VPN este realizata
legatura direct cu centrul de management regional
din aria de responsabilitate.

Terminalele VoIP asigura

interoperabilitatea dintre centrele de comunicatii

Centrul de management (Call Manager) principal

Call #1
cal#2
J.I |
=7 VolP data \
- otk U
Call #3

Figuranr. 2

izolate si factorii de conducere, asigurand
posibilitatea convorbirilor video-telefonice prin
infrastructura de radiorelee CERAGON.

Centrul de management regional face
legdtura cu centrul de management (Call
Manager) principal prin magistrala de radiorelee

CERAGON.
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Figuranr. 3
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Toate setarile de configurare si adresare IP a retelei de VoIP sunt executate de catre centrul de

management (Call Manager) principal.

CallManager Cluster

Server A Server B
Database Publisher TFTP Server
i :_-_-_-_-_-_-_-_-_-_-_-_-_-_-_-_-_-_-_-_-_-_-_-_-_-_::, __________________________ ;
H Server C ! Server E ! Server D !
: Primary CallManager | Backup CallManager ! Primary CallManager |
' Phones 1 to 2500 H Phones 1 to 5000 ! Phones 2500 to 5000 i
i ! i i
i ! : '
I A i
;Redundancy groups<
Server F Server H Server G '
Prnimary CallManager

FPhones 5001 to 7500

Primary CallManager | Backup CallManager
1 Phones 5001 to 10,000

1
Phones 7501 to 10,000 |

Figuranr. 4

Un singur CallManager are urmatoarele caracteristici de proiectare:

e maximum de 10.000 de utilizatori per grup;

e maximum 8 servere dintr-un cluster CallManager (patru servere pentru procesarea apelurilor
primare, doua pentru procesarea apelurilor de rezerva, o baza de date si un server TFTP);

e cel mult 2.500 de utilizatori inregistrati cu un CallManager in orice moment;

PSTN pentru toate apelurile externe;

resurse pentru procesoare de semnal digital (DSP) pentru conferinte;

mesaje vocale si componente de mesagerie unificata;

codec G.711 pentru toate apelurile telefonice IP (80 kbps de latime de banda pe IP, necomprimat).

3. Schema de ansamblu a retelei de telefonie VoIP propuse

Centru regionl

Centru local
7

Vi : o
3 el
Centru regionl \ 3
- oaager Centru local 5 6}
i Principal Centru local

O [ ———— Centru regionl
\(‘, 4 b \

Centrulocal

Centruloc:

Centrulocal Centrulocal Centru local

Figuranr.5
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4. Schema de interconectare a retelei VoIP neclasificate la nivelul C 105 COM. RMNC propusa

C.C.5E 4 Tg-Cirbunesti A
_. | FluxE1 RDS-RCS S i
‘ Paich Cord :
Modem FO RDS-RCS
TP RI45
— o
Switch
Centrulocal ; ‘Terminal VoIP—OS CC CIS

Figuranr. 6

Revista comunicatiilor si informaticii nr. 2/2018 52



ACTUALITATE,
PERSPECTIVE,
OPINII

S3 SI PROVOCARILE INCEPUTULUI

Locotenent Niculina FULGER

Centrul 89 Strategic de Comunicatii si Informatica

., Nu-ti fie teama ca inaintezi prea incet. Teme-te daca te opresti!”

Am venit n
Centrul 89 Strategic
de Comunicatii si
Informatica la
inceputul anului
2016, cand mi-am
luat repartitia din

scoald. Imi amintesc

cu drag si nostalgie
ziua 1n care, dupa 3 ani de academie, a venit, in
sfarsit, ziua cea mare, ziua repartitiei. Era ziua pe
care o asteptam i1ncd de la absolvirea liceului
militar pentru cd, gandeam eu atunci, avea sa fie
ziua 1n care voi scapa de grija scolii, scoald pe
care stim cu tofii cum o percepeam pe vremea
cand eram copii.

Asadar, fiind pusa in fata faptului Implinit,
m-am dus cu emotie sd citesc lista functiilor din
care aveam de ales. Dupa o singura privire mi-au
atras atentia functiile Centrului 89 Strategic de
Comunicatii si informaticd. Astfel, am inceput sa
intreb ,,in stdnga si In dreapta”, profesori, cadre
militare si colegi mai mari dacd au auzit despre
aceastd unitate, precum si pareri sau recomandari.
Nu mare mi-a fost mirarea cand din gura tuturor
auzeam cuvinte de lauda, cuvinte care m-au
convins ca 1704 este o unitate de elitd in domeniul
comunicatiilor si informaticii si ca merita sa fac
primii pasi ai carierei mele de ofiter in aceasta

unitate. De atunci, U.M. 01704 a fost pentru mine,

Sun Tzu
sublocotenent Fulger Niculina, o continuare a

scolii. Spun asta pentru ca, in tot acest timp, nu a
trecut o zi in care sd nu pot spune cd am mai
invatat ceva nou, ca m-am dezvoltat ca ofiter si ca
om.

Primele mele zile 1n aceasta unitate au stat la
baza a ceea ce urma sa fac in urmatorii ani.
Atunci am aflat ca functia pe care eram incadrata
urmeaza sa fie desfiintatd si ca va trebui si ma
reorientez. Din indrumarile celor care formau
comanda unititii am ajuns sa lucrez 1In
compartimentul S3 - Operatii si instructie,
indeplinind functia de ofiter de stat major.
Tnceputul a fost promititor, eram inconjurati de
sefi si colegi foarte cumsecade, binevoitori si
veseli. Ca bonus o aveam langa mine si pe colega
si prietena mea cea mai bund, Alexandra, iar
lucrurile mergeau de minune. Timp de un an am
fost cea mai tanara din birou, am fost mereu
indrumatd de sefi si colegi cu experientd, bine
pregatiti, care s-au oferit sa-mi impartaseasca din
experientele si cunostintele lor. Asa am ajuns sa
lau contact cu documentele de planificare ale
instructiei, exercitiilor si activitatilor care se
desfasoara zilnic in unitatea noastra.

Tn tot acest timp, Centrul 89 a fost afectat de
fluctuatia de personal din Armata Romaniei, iar
personalul cu experientd a fost inlocuit cu
personal tanar din cadrul unitatii sau cu absolventi

ai institutitlor de Invatamant. Pentru mine,
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adevarata provocare a venit atunci cand, ramasa
singurul ofiter din cadrul compartimentului, a
trebuit sa iau In primire documentele operative si
atributiile modului S3. Am acceptat cu ambitie si
optimism aceasta provocare, desi nu cunosteam pe
deplin ,,secretele” acestui domeniu atat de larg.

A fost o decizie care mi-a schimbat Tn mare
masura perceptia asupra rolului statului major in
viata unitagii. Am ajuns la concluzia ca
regulamentele militare nu reflecta tocmai fidel
sarcinile S3 si ca de multe ori esti pus in ipostaze
dificile la care nu gasesti raspunsurile in ,,carti”.
Tot aici mi-am dat seama de importanta
relationdrii atdt cu colegii din unitate, cat si cu
celelalte module S3 din cadrul Comandamentului
Comunicatiilor si Informaticii. Mi s-a dovedit din
nou ca unde sunt mulfi puterea creste i ca, in
ciuda deficitului de personal trebuie sa lucram in
echipd pentru a identifica solutiile optime de
rezolvare a sarcinilor si misiunilor. Am inteles ca

drumul cétre succes este présarat cu provocari $i

piedici, iar unele dintre ele pot parea, la un
moment dat, de netrecut. Este esential sa nu
cedezi atunci si sa-ti continui drumul, chiar daca,
pentru moment, pasii sunt mai mici §i inaintezi
mai greu. Important este sa nu stai pe loc si sd nu
dai Tnapoi.

In prezent, pot spune ci, 1in ciuda
dificultatilor intampinate zilnic in cadrul acestui
compartiment, nu regret aceasta experienta pentru
cd, in primul rand, ma ajutd s ma dezvolt si sa
inteleg, ,,din inima statului major”, viata armatei si
a unitatii.

Acum, la ceas de sarbatoare, cand unitatea
implineste 70 de ani de existentd, nu-mi ramane
decat sa mulfumesc tuturor colegilor si fostilor
colegi pentru sprijinul acordat in tot acest timp,
sperand ca pe viitor familia Centrului 89 Strategic
de Comunicatii si Informatica sa ramana la fel de
unitd, indiferent de greutatile si incercarile la care

vom fi supusi. LA MULTI ANI!
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PROVOCARILE INCEPUTULUI DE CARIERA

Locotenent Alexandra BARBU
Centrul 89 Strategic de Comunicatii si Informatica

Centrul 89
Strategic de
Comunicatii si

Informatica, ce frumos

—

suna!! La asta m-am
gandit si eu, la
sfargitul anului 3 de

academie, cand, cu

emotie, mi-am ales prima functie din cariera
militard, si anume functia de sef tura in cadrul
acestei unitati. Cu emotia inceputului, am pasit
prima datd in curtea unitatii i am realizat ca in
aceasta unitate este un altfel de colectiv fata de
cum eram eu obisnuitd din academie. Cu
timiditate am finceput sa ma acomodez noului
statut, noii schimbari din viata mea, si anume
trecerea de la student la ofiter, si am pasit cu
mandrie, cu bratele deschise spre prima mea
functie. Din pacate, functia mea urma sd se
desfiinteze si conducerea unitatii a luat decizia ca,
pana la reorganizare, sa imi desfasor activitatea la
S3 - operatii si instructie.

Speriata, putin dezamagita, cu ganduri de
regret fatd de alegerea facuta, am inceput o etapa
destul de importantd pentru consolidarea carierei
mele. Activitatea desfasurata in cadrul S3 mi-a
creat o imagine de ansamblu asupra unitdtii §i a
specificului acesteia. Pe vremea aceea, la S3 era
mult personal, care avea rdbdarea necesard pentru
a explica unor tineri ofiteri cu ce se ocupd

compartimentul §i unitatea. Usor, usor am

acumulat informatii, care astdzi stau la baza
pregétirii mele ca ofiter.

Lipsa personalului din Armata Romaniei a
dus la migrarea personalului spre functii mai mari
si astfel, la S3 nu a mai ramas niciun ofiter cu
grad superior de la care sa avem ce invata. Dupa 1
an si 6 luni de activitate 1in cadrul
compartimentului  S3, m-am orientat spre
subunitate, unde aveam acces la tehnica de
comunicatii. Trecerea de la comandament Ia
subunitate a fost o noua provocare. Am privit din
nou, Cu aceeasi timiditate spre o noua etapa din
cariera mea.

Intr-adevar, in cadrul Centrului Operational
de Retea de Baza am avut multe lucruri de invétat,
pot spune cd sunt multe lucruri despre care nici nu
am avut timpul necesar sa citesc, am incercat sa
ma implic in toate activitatile subunitatii, sd creez
legaturi cu oamenii de acolo si, In acelasi timp,
,,sa fur” informatii de la ei. Am trecut de la ,,sef”
la subordonat, de la oameni pe care ii cunosteam,
la un nou inceput. Asa am descoperit ceea ce
trebuia sa descopar inca de la inceput: lucrul cu
omul. Cine zice ca lucrul cu omul, cu
subordonatul, este cel mai complicat, are dreptate,
insa adevarata satisfactie vine atunci cand
realizezi ca micul colectiv devine, de fapt, mica
familie.

Evolutia comunicatiilor si a tehnicii de
calcul si-a pus amprenta si asupra mediului militar

prin introducerea modulelor IT. Modulul IT este
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format din echipamente de ultimd generatie si
reprezintd saltul de la tehnica de comunicatii
(statii radio, echipamente MPS, comutatoare
digitale, multiplexoare) la informatica (IP, routere,
switch-uri). Acest salt uriag presupune adoptarca
unor tehnici diferite, studierea indelungatd a
echipamentelor,  configurarea  acestora  si,
bineinteles, specialisti in domeniu. Fiind un
»concept” nou implementat, specialistii militari in
acest domeniu sunt inca in curs de specializare.
Modulul IT nu prezintd un interes foarte
mare pentru personalul militar datorita faptului ca
implica multd munca, atat psihica, cat si fizica,
atat cunostinte, cat si seriozitate, iar pe langa toate
acestea mai trebuie sa fie indeplinite si sarcinile
de zi cu zi de la birou. Pe mine m-a atras datorita
faptului ca este tehnica noud, de viitor si care
implicd multe alte responsabilitati. Ca in orice alt
domeniu, la Tnceput tot timpul este mai greu
(dupa cum spuneam anterior), insa rabdarea,
ambitia, Incdpatanarea m-au facut sd imi doresc sa

stiu cat mai multe, s Tmi insusesc lucruri noi si sa

ajung sa configurez echipamente.

Nu pot sd spun cd am reusit de prima data sa
fac totul asa cum trebuie, dar vorba aceea:
repetitia este mama invataturii.

Consider ca prin participarea la cursuri de
specializare in domeniul informatica si aparare
cibernetica se evidentiazd nevoia armatei de
specialisti si totodatd importanta acordatd acestui
domeniu care este intr-un vast proces de
dezvoltare.

In incheiere, as vrea si multumesc

personalului unitatii pentru modul in care am

colaborat si vreau sa le urez tuturor un calduros

,,LA MULTI ANI!”
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TINERETEA IN S4 - LOGISTICA

Locotenent Madalina CRAIOVEANU
Centrul 89 Strategic de Comunicatii §i Informatica

Un articol
despre logistica si ce
reprezintd ea pentru
mine §i colegii mei ...
cam asa suna
subiectul  articolului
pe care trebuia sa il

redactam noi,

personalul logisticii
din Centrul 89 Strategic de Comunicatii si
Informatica, sarcind ce Intr-un final avea sd 1mi
revind mie. Initial, am fost sceptica cu privire la
concretizarea acestui articol. Nu stiam exact de
unde sa Incep si unde voi ajunge.

Usor usor, am inceput sa astern pe hartie
idei, opinii, ganduri si sentimente despre ceea ce
numim ,cea mai frumoasd arma”, logistica.
Dincolo de clasicul ,,fara logistica nimic nu ar fi
posibil in armatd”, pot spune ca logistica nu
inseamna doar un domeniu de activitate In armata,
ea este pretutindeni, acasa, la magazinul din coltul
blocului, Tn marile magazine din mall-uri, n
restaurant etc.

Logistica inseamnd organizare, coordonare,
colaborare cu toate celelalte compartimente, astfel
incat sd nu existe impedimente in desfasurarea
activitatilor curente.

Aici, in 17, cum spunem noi, logistica
incepe cu stabilirea necesarului: de tehnica

armament, munitii, echipament, combustibili etc.

si continud cu demersurile necesare pentru
asigurarea acestor bunuri materiale. Solicitdm, ni
se asigurd sau nu, receptionam, distribuim mai
departe, ludm masurile necesare sa fie suficient
pentru toatd unitatea, dar in acelasi timp pastram
rezerve pentru ,,zile negre”, ca doar asa suntem
noi, logisticienii, ,avem mereu ceva pus
deoparte”.

Primii mei pasi in aceastd unitate au fost
timizi, iar mintea imi era invadatd de zeci de
intrebari ... ,,Oare cum sunt oamenii?”, ,,Dar daca
nu ma vor primi frumos?”, ,,Ma voi descurca pe
aceasta functie?” etc. Nu stiam daca mutarea in
Centrul 89 Strategic de Comunicatii si Informatica
urma sa fie ceea ce cautam la acel moment ori un
real esec.

n ciuda Tndoielilor, am hotarat si fac acest
pas; astfel, m-am gasit la portile unitatii intr-o0
ploioasa zi de 22 mai. Am fost intampinata de cei
ce urmau sa imi devind colegi de munca, sefi,
prieteni. Tn scurt timp m-am integrat, cu usurint3,
in colectivul logisticii, am ajuns sa 1i cunosc, sa ii
apreciez si sa ma simt apropiatd lor. Cu totii sunt
oameni calzi §i prietenosi.

Ei sunt colegii de la S4: Cristi, colegul
binevoitor ce vrea mereu sd te ajute si care are
zambetul pe buze chiar si in cele mai proaste zile
ale lui; maiorul, sau Fery pentru ceilalti, omul care
nu stie sa se enerveze si cel care sta 3 ore sa imi

explice cum sa completez o fisd de echipare fara
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sa isi piarda rabdarea cu mine; Moise, capitanul
MENTEC, acel ofiter de la care am invatat sa imi
asum  responsabilitatea pentru  documentele
intocmite si pentru deciziile luate, indiferent de
corectitudinea acestora; Ovidiu, o persoana foarte
calculata si ancorata in realitate, este omul care a
reusit sa calmeze multe din iesirile mele nervoase
printr-un sfat de viatd si un zambet linistitor;
doamna Aranghel, o femeie calda si sufletista ce
stia cand si cum sd Tmi spund o vorba bund; Diana,
blonda, o tanara energica, plind de viata,
ambitioasa si cu aspiratii inalte.

Concluzionand, pot spune cd S4 este un
colectiv tanar, cu putere si dorintd de munca. Zi de
zi cu totii ne strdduim sda facem lucrurile cum
putem noi mai bine, astfel incat activitatea unitatii
sa nu fie compromisa de lipsa bunurilor materiale.

Tineretea noastra vine la pachet cu dorinta
unei schimbari de ritm 1n ceea ce priveste
activitatea logisticii. Avem idei, unele mai bune,

altele mai putin bune, cdutdm sprijin In randul

celor cu o experientd mai vastd decat a noastra,
gresim, ne asumam greselile si cautdim solutii,
facem tot ce consideram de cuviintd, astfel incat
.54 de maine sa fie mai eficient decat S4 de azi”.

Pentru cativa dintre noi, Centrul 89 Strategic
de Comunicatii si Informatica a reprezentat prima
unitate in care am poposit in urma finalizarii
pregatirii in domeniul logistic, iar pentru ceilalti a
fost unitatea In care s-au regasit pe ei insisi, din
punct de vedere profesional, cum este si cazul
meu. Aici simt ca lucrez cu oameni valorosi, ca
am de la cine sa invat lucruri noi §i ca sunt
apreciata pentru tot ceea ce reprezint, atat ca om,
cat si ca ofiter.

Ca o concluzie, as adauga faptul ca
indiferent de situatia care ne-a adus pe fiecare
dintre noi in modulul logistic al acestei unitati,
este un semn de bun augur faptul ca ne-am
intalnit, ca avem acelasi scop — de a aduce un plus
in materie de activitate logistica si cd formam o

echipd unita si cu perspective.
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DRONELE - ISTORIA UNEI REVOLUTII TEHNOLOGICE

Locotenent Madalina CRAIOVEANU
Centrul 89 Strategic de Comunicatii si Informatica

Lumea actuala,
caracterizata de
schimbare §i adaptare
la nou, se confrunta
cu probleme dintre
cele mai variate si
complexe in ceea ce

priveste securitatea si

pacea internationala.

Fenomenul globalizarii, grabit de revolutiile
tehnologice, de progresul tehnico-stiintific, de
dezvoltarea comunicatiilor si de economiile tot
mai interdependente, poate fi perceput drept un
real avantaj pentru societatea modernd. Sfarsitul
secolului XX - Tinceputul secolului XXI este
puternic marcat de constructia unei noi arhitecturi
de securitate si stabilitate, determinata de aparitia
unor noi riscuri, amenintari si conflicte latente.

Pe fondul unei societati destabilizate de
multitudinea conflictelor si intereselor
contradictorii ale marilor puteri economice ale
momentului, putem discuta despre inovatia
tehnologica a secolului XX, si anume aparitia
dronelor. Drona este ceea ce cunoastem sub
denumirea de UAV (abreviere din englezescul
unmanned aerial vehicle), mai concret un vehicul
aerian fara un pilot propriu-zis, care are

capabilitatea de a zbura pilotat de la distanta de

catre un om sau nepilotat, prin intermediul unui

sistem autonom de direc‘;ionarel.

Primele informatii cu privire la drone le
infatiseaza pe acestea in mediul militar, mai exact
in mijlocul derularii actiunilor militare pe campul
tactic. Conform istoricilor, ideea realizarii unei
aeronave nepilotate, idee nascutd cu mult inainte
de izbucnirea Primului Razboi Mondial, apartine
austriecilor?, insi materializarea ei a fost realizatd
de englezi in perioada interbelica.

Balonul austriac, 1849

Un tanar locotenent austriac, Franz von
Uchatius, a dat forma ideii ,,bombardarii din aer”
creand bomba-balon. Baloanele cu aer cald erau
realizate din hartie si puteau transporta in jur de
15 kg de exploziv alcatuit dintr-un proiectil de
artilerie incarcat cu srapnel (gloante) si dotat cu
focos reglabil/siguranta (ca o presupunere, se pare
ca sigurantele erau activate electric printr-un fir de
cupru legat la o baterie galvanica aflatd pe sol).
Explozibilul detona la aproximativ 30 de minute
de la lansarea balonului. Aceste baloane (fig. nr.
1) au fost lansate de pe nava cu zbaturi ,,Vulcano”
(Clasa Vulcano, lansata in 1845 la Arsenalul din
Venetia, scoasa din inzestrare in 1889), insa

rezultatele au fost mediocre.

1 ICAO's circular 328 AN/190: Unmanned Aircraft
Systems
? nepilotate, incircate cu explozivi impotriva Venetiei.
La 22 august 1849, Austria, imperiu ce controla mare
parte din ltalia, a lansat aproximativ 200 de baloane cu
aer cald.
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Fig. nr. 1 - Baloane austriece deasupra Venetiei

Queen Bee (Regina Albinelor),
1935

Daca lansarea baloanelor cu aer cald
deasupra Venetiei constituie, potrivit specialistilor
in  domeniu, primul bombardament aerian
Tnregistrat, despre biplanul De Havilland Queen
Bee (Regina Albinelor), prima aeronava radio-
controlatd intrata in productie de serie se spune ca
ar fi ,,mama tuturor dronelor”. Aceasta a fost o
aeronava-finta nepilotatd, de succes, de Tnalta
tehnologie la acea vreme, fiindu-i recunoscute
scopul si misiunea inclusiv de inal{i demnitari
civili ai momentului respectiv, precum Winston
Churchill (fig. nr. 2).

Fig. nr. 2 - Winston Churchill si Queen Bee

Antrenamentele executate de britanici cu
Queen Bee au starnit interesul americanilor. Tn
1963, amiralul William Harrison Standley,
reprezentant al US Navy la Conferinta Navala de
la Londra si sef al Operatiunilor Navale (ulterior

avea sd ajungd ambasadorul SUA in URSS, in
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perioada 1941 - 1943), a fost martor la un
exercitiu de tragere live impotriva unui Queen
Bee. Ulterior acestui moment, la intoarcerea in
Statele Unite, amiralul a reinitiat cercetarea
americand in domeniul aeronavelor nepilotate.
Am utilizat termenul reinigiat deoarece SUA au
avut asemenea preocupari si anterior anului 1963,
mai exact la sfarsitul Primului Razboi Mondial. In
acest sens, amintim Kettering ,,.Bug” (1918) si
aeronava autopilotata Hewitt-Sperry (septembrie
1917).

Un aspect ce trebuie mentionat este acela
conform céaruia, la acel moment, armata americana
prefera solutia autopilotata (giroscop Sperry) in
detrimentul ghidarii radio (considerata nesigura pe
motiv cd echipamentele radio nu erau de o
performanta considerabila).

Sfarsitul celor doua conflagratii mondiale nu
a reprezentat si finalizarea cercetdrilor 1in
domeniul erei tehnologice, astfel cd epoca
contemporana este caracterizatd de schimbarile
majore in ceea ce priveste utilizarea aeronavelor
nepilotate.

Aceste inovatii ale domeniului militar au
ajuns sa reprezinte, in zilele noastre, un centru de
atractie pentru multe alte domenii de activitate,
precum: jurnalism, serviciul de livrari la domiciliu
(o idee de viitor ce apartine site-ului Amazon
Prime Air’), urmdrirea activitatii in domeniul
agricol (vorbim aici despre monitorizarea aeriand
a activitatii persoanelor ce contracteaza sume de la
fondurile europene in vederea cultivarii terenurilor

agricole®) etc.

* www.playtech.ro
* www.gazetadeagricultura.ro
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Din punct de vedere legislativ, dronele se
gasesc incad in zona ,,gri” a legislatiei®, deoarece,
la momentul actual, statutul dronelor nu este
foarte clar reglementat, iar utilizarea acestora atat
in domeniul militar, cat si in viata civila, atrage
dupa sine probabilitatea savarsirii de accidente.
Totodata, un subiect amplu dezbéatut il reprezinta

faptul ca survolarea nestingherita pe spatiul aerian

> www.adevarul.ro

a acestor aparate de zbor nepilotate va conduce la
invadarea intimitatii personale. Teama populatiei
in acest sens reprezinta un aspect de luat in calcul
in ceea ce priveste promulgarea de legi care sa
stipuleze cu exactitate statutul dronelor si
modalitatea de utilizare a acestora de catre

populatia civila.
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TEHNOLOGIA WiMax

Locotenent Mihai LUCACIU
Centrul 48 Comunicatii si Informatica Strategice

Conexiunile fara
fir devin tot mai
populare, deoarece ele
rezolva probleme ce
apar n cazul cand
avem multe cabluri,
conectate la multe

dispozitive. WiFi

foloseste unde radio,
exact ca telefoanele mobile, iar comunicatia intr-0
retea wireless este foarte asemanatoare cu
comunicatiile radio duplex. Un adaptor wireless
converteste datele In semnale radio si le transmite
folosind o antend. Un router wireless primeste
semnalul si il decodeaza. Acesta trimite informatia
catre internet folosind o conexiune fizica Ethernet.
Procesul lucreaza si invers, routerul poate primi
informatii dinspre internet, pe care le converteste
in semnale radio si le trimite catre adaptorul
wireless al calculatorului.

Chiar daca atat tehnologia WiIMAX cat si
WiFi au anumite caracteristici tehnice comune,
acestea abordeaza spatiul radio din perspective
total diferite. Deosebirea fundamentald intre cele
doud tehnologii wireless este aceea ca sunt
destinate unor aplicatii total diferite. WiFi este o
tehnologie de retea locald, care aduce mobilitate
retelelor locale cablate; pe de alta parte, WIMAX
acopera arii avand raze de aproximativ 50 km
pentru statii fixe si raze de 5 - 15 km pentru statii

mobile. Principalul scop al accesului wireless de

banda larga este acela de a asigura un serviciu de
acces la internet care este capabil sa inlocuiasca
alte servicii similare prin cablu.

Tehnologie WIMAX are capabilitatea de a
capta datele de aproximativ sapte ori mai repede si
de o mie de ori mai departe decat tehnologia
WiFi. WIMAX are un potential imens in lumea
wireless, extinzandu-se in utilizare de la fix la
portabil si mobil. Pe langa diferenta privind aria
de acoperire a transmisiei existd o serie de
imbunatatiri ale legdturii radio ce diferentiaza
WiMAX de WiFi. Standardele de retea wireless
IEEE 802.11 descriu patru interfete de legatura
radio ce opereaza in benzile radio nelicentiate de
2,4 GHz sau 5 GHz.

Echipamentele WiIMAX pot fi utilizate atat
in retele private, cu configuratii tipice punct la
punct si punctla multipunct, cat si in retele publice.
Retelele private sunt retele folosite in mod exclusiv
de o singura organizatie si ofera legaturi dedicate
de comunicatii, folosite pentru transferul de date
si/sau de informatii video si audio. Retelele publice
ofera resursele de care dispun mai multor
utilizatori, care pot fi atdt persoane private cat si
institutii sau intreprinderi.

Accesul mobil la internet si la alte servicii
digitale foloseste in multe situatii largimi de banda
limitate, atat pentru sensul ascendent (de la
utilizator catre retea), cat si pentru cel descendent
(de la retea catre utilizator), cu valori de 100 + 300

kbit/s. 1In situatii de deplasare lentdi a
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echipamentului mobil sau daca acesta este folosit
stationar, vitezele de comunicare pentru ambele
sensuri pot creste pana la 2 Mbit/s. Desi
conexiunile radio mobile contin in sine un
potential remarcabil, este pufin probabil ca acestea
sd intre in competitie cu piata de acces fix.

In retelele constituite WiMAX se pot
realiza: servicii de voce si multimedia, accesul la
diferiti furnizori de continut, telefonie mobila prin
VoIP (limitatda la zona de acoperire a retelei),
livrarea de servicii IP radiodifuzate sau de tip
multicast.

Din punctul de vedere al modului de oferire
si al desfasurarii serviciilor, WIMAX se
caracterizeazd  prin  instalare  rapida  a
echipamentelor. In cazul folosirii benzilor fard
licentd se evita formalitatile legate de obtinerea
licentei.

Acoperire retelei se poate realiza dinamic,
pe o arie largd. Acoperirea poate varia in functie
de tipul de modulatie folosit. Astfel, dacd se
foloseste BPSK sau QPSK, aria de acoperire
creste, in timp ce, prin folosirea unei modulatii de
nivel superior, 16-QAM sau 64-QAM, aria de
acoperire scade. Acoperirea este favorizata si de
posibilitatea de functionare NLOS. Din punctul
de vedere al arhitecturii retelei WiMAX, aceasta
este flexibild §i usor reconfigurabild. Se pot
configura mai multe tipuri de retele: punct la
punct, punct la multipunct, cu acoperire continua
etc. Prin programarea sloturilor de timp la nivelul
MAC se pot realiza mai multe tipuri de acoperire,
de exemplu acoperire continua si de tip punct la
punct.

Un alt avantaj 1l constituie costul relativ

scazut pentru echipamente si pentru instalare.

Tehnologia asigurd accesul la internet cu o
vitezd de pand la 72 Mbit/s si se bazeaza pe
standardul IEEE 802.16 (numit si acces wireless
in banda larga).

Viteza de transfer la tehnologia WiMax
depinde de urmatoarele 7 componente:

— dimensiunea canalului;

— numarul de sub-purtatoare dintr-un canal;

— Sub-purtatoarele folosite ca si canale
pilot;

— sub-purtatoarele folosite ca si canale de
separatie;

— durata simbolului, care include si durata
de separare a simbolurilor;

— rata de modulatie;

— rata de codare FEC.

Tehnologia WiMax prezintd insa si anumite
puncte slabe, care afecteaza securitatea retelelor,
precum: ascultarea mesajelor de management,
mascarada statiei de bazd sau a statiei mobile,
modificarea mesajelor de management i
respingerea de servicii, bruiajul si modificarea
traficului de date (cand nu este folosit AES).

Tehnologiile fard fir sunt o solutie cu cost
avantajos pentru furnizorii de servicii, fara cerinte
de proprietate particulara ori publica. Cladirilor
unde utilizarea cablurilor optice este imposibila
din cauza interdictiilor impuse de proprietati
adiacente, datele pot fi transmise fara fir. Aceasta
este solutia recomandatd intreprinderilor mici
pentru care nu sunt disponibile cabluri optice si
alte servicii de bandd largd. Costul scazut si
flexibilitatea WiMax T1mbunatitesc eficienta

economica a  echipamentului de  retea.
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CONCEPTUL FMN

Sublocotenent Adrian CARPIUC
Centrul 48 Comunicatii si Informatica Strategice

Aliatii si-au
propus sa dezvolte si
sa menfind Intreaga

gama de capabilitati

necesare pentru
descurajarea si
apararea impotriva
unor potentiali
adversari, folosind

abordari multinationale si solutii inovatoare acolo
unde este cazul. Procesul de planificare NATO
(NDPP) este principalul mijloc de identificare si
prioritizare a capacitatilor necesare pentru
operatiunile cu un spectru larg si de promovare a
dezvoltarii si furnizarii acestora. Pozitia moderna
de aparare a NATO se bazeaza pe o combinatie
eficientd a doi piloni cheie: sisteme si platforme
de arme de ultima generatie si forte antrenate si
colaboreze farda probleme. Federated Mission
Networking (FMN) reprezinta o contributie
esentiald la initiativa fortelor intrunite (CFJ),
ajutand fortele aliate i ale partenerilor sa
comunice, sa se instruiascd si sd opereze impreund
mai bine. FMN permite o instantiere rapida a
retelelor de  misiune prin  federalizarea
organizatiilor NATO, capabilitatilor membrilor
NATO si a partenerilor de misiune, sporind astfel
interoperabilitatea si schimbul de informatii. FMN
este un cadru conceptual guvernat, format din

oameni, procese si tehnologie si  destinat

planificarii, pregatirii, stabilirii, utilizarii si

finalizarii retelelor de misiune 1n sprijinul
operatiunilor federalizate. Reteaua de misiune
federalizata este o capabilitate care vizeaza
sprijinirea comenzii §i  controlului, luarea
deciziilor in  operatiunile  viitoare  prin
imbunatatirea schimbului de informatii. Ofera
agilitatea, flexibilitatea si scalabilitatea necesare
gestiondrii cerintelor emergente ale oricarui mediu
de misiune in viitoarele operatiuni NATO. FMN
se bazeaza pe principii care includ eficacitatea
costurilor si reutilizarea maxima a standardelor si
capabilitatilor existente. FMN-ul este alcatuit
din trei elemente: Guvernanta Retelei de Misiune
Federalizata, Cadrul Retelei de Misiune
Federalizata si Retele de Misiune. FMN-ul este
construit pe lectiile invatate din implementarea
retelei de misiune in Afganistan (AMN) si pe
NATO Network Enabled Capability (NNEC).
Guvernanta FMN stabileste obiective, defineste
cadrul de reglementare  §i mediul (reguli,
proceduri, politici, standarde etc.) si ajuta la
asigurarea unei utilizari responsabile a resurselor
si la gestionarea riscurilor.

Executat de Comitetul Militar, nivelul de
guvernanta ofera directii pentru organismele de
management de sprijin care executd functii de
management pentru cadrul FMN si pentru fiecare
retea de misiune si pentru cei afiliati la reteaua de
misiune federalizata. Nivelul de management

traduce directia oferita de Comitetul Militar in

strategii si planuri care, la randul lor, sunt

Revista comunicatiilor si informaticii nr. 2/2018

64



ACTUALITATE,
PERSPECTIVE,
OPINII

transpuse in actiuni de catre afiliatii FMN.
Performanta este raportata la nivel de guvernanta,
care apoi evalueaza si o incorporeaza in ajustarea
asteptarilor. Grupurile de lucru constituie sprijin
reciproc si complementar pentru activitatile de
organizare a retelelor de misiuni federalizate,
abilitate sd colaboreze in mod direct cu alte
organisme si entitdti NATO si cu organizatiile
native ale partenerilor, dupa caz. Cadrul FMN este
o structurd guvernata, gestionatd si cuprinzatoare,
care oferd o baza continud permanenta cu procese,
planuri, sabloane, arhitecturi, componente si
capabilitdti necesare pentru pregatirea (inclusiv
planificarea), dezvoltarea, desfasurarea, operarea,
evolutia si finalizarea retelelor de misiune. Retele
de misiune ofera o singurd instantd de capabilitati
guvernata, inclusiv sistemele de comunicatii si
informatii, managementul, procesele si
procedurile create in scopul unei operatiuni,
exercitiu, eveniment de instruire sau a unei
activitati de verificare a interoperabilitatii.
Retelele de misiune sunt stabilite utilizdnd
un set flexibil si adaptat de non-materiale (politici,

procese, proceduri si standarde) si materiale

(retele statice si dislocate, servicii, infrastructuri

de sprijin) rezultate prin contributiile furnizate de
NATO, membrii NATO si non-NATO. Sunt
definite niveluri de capabilitdti care ofera optiuni
pentru participarea la evolutia capacitatii de
organizare a retelelor de misiune federalizate.
Elementul de retea al misiunii (MNE - Mission
Network Element) contine infrastructura de retea
si informatii si serviciile pentru auto-
aprovizionare, inclusiv servicii esentiale de
misiune. Un element de extensie al retelei de
misiune (MNX- Mission Network Extension)
contine infrastructura si servicii pentru auto-
aprovizionare, dar nu poate include servicii
esentiale de misiune. Un utilizator gazduit este un
participant la reteaua de misiune care nu este in
masurda sa furnizeze infrastructurd si Servicii
pentru auto-aprovizionare.

Organizatiile NATO, membrii NATO si
non-NATO sunt iIncurajate sa devina afiliati ai
FMN, ceea ce implica mentinerea si dezvoltarea
in continuare a capabilitdtilor si principiilor de
securitate si interoperabilitate ale sistemelor de
comunicatii 1 informatii. Asociatiile afiliate cu
misiuni federale vor putea sd contribuie la o

misiune pe termen scurt si cu pregdtire minima.
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REPETOARE HIBRIDE iN GAMA MICROUNDELOR (SHF)

Plutonier-adjutant Cristian DANALACHE

Centrul 42 de Comunicatii si Informatica de Sprijin

Comunicatiile
radio reprezinta una
dintre putinele
metode pentru
realizarea comuni-
carii  instantanee,
indiferent de tipul

informatiei  trans-

portate. La baza
acestora se afld undele radio. Acestea sunt radiatii
electromagnetice utilizate 1n special pentru
transmisii de informatii la distantd, cu frecvente
de la cativa kilohertzi pana la cativa gigahertzi.
Undele formate de antene directionale, care se
gasesc la o Tndltime mai mare decat lungimea
undei §i se propagd paralel cu suprafata terestra, se
numesc unde directe.

In domeniul comunicatiilor militare, undele
directe se folosesc pentru organizarea legaturilor
radio, radioreleu, radiolocatiec si satelitare.
Distanta de propagare depinde de relief, indltimea
antenelor si factorii meteorologici.

Directivitatea si focalizarea antenelor este
foarte importantd pentru a putea folosi la
maximum §i cu putere minimd orice tip de
repetare a semnalului.

Stiut fiind faptul ca undele
electromagnetice, indiferent de frecventa, pot
suferi n urma unor fenomene ca reflexie,
refractie, difractie si absorbtie, apare ideea de a

folosi si exploata aceste caracteristici in favoarea

noastra.

Datorita efectelor difractiei si reflectiei,
comunicarea este posibild intre doua puncte de pe
pamant, care nu au vizibilitate directd. Curbura
pamantului, obstacolele naturale (dealuri, munti,
vegetatie) sau artificiale sunt principalele
provocari in obtinerea vizibilitatii directe.

Nevoia de a transmite informatii in mod
oportun, rapid, pe distante mari si cu costuri cat
mai mici de exploatare a dus la gasirea unor
solutii de compromis si astfel la aparitia
repetoarelor de semnal. Acestea se Tmpart in doua
categorii: repetoare de semnal active si pasive.

Repetoarele active functioneaza pe
principiul receptionarii fasciculului de unda,
amplificarea acestuia si transmiterea lui mai
departe, pe aceeasi frecventa si pe alta directie sau
pe alta frecventa si pe aceeasi directie pentru

evitarea interferentelor.

Fig. nr. 1 Repetor activ

Avantajele acestui tip de repetor sunt:
— instalare relativ usoard;
— magistrala poate fi extinsa foarte mult;

— consum redus de energie electrica;
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— functionare cu energie solara,

— autonomie limitatd doar de capacitatea
acumulatorilor.

Dezavantaje :

— costuri de Tntretinere mari prin uzura
acumulatorilor datorita conditiilor meteorologice;

— panouri solare scumpe si relativ fragile.

Repetoarele pasive (oglinzi radio) se
bazeaza pe reflexia fasciculului de unda, din
oglinda in oglinda, schimbandu-i acestuia directia

de propagare.

Fig. nr. 2 Repetor pasiv

Avantaje :

— NU necesitd alimentare cu energie
electrica;

— se pot instala in locuri greu accesibile;

— mentenantd aproape inexistenta daca sunt
montate corect;

— folosirea unui set redus de frecvente,
rezultand degajarea spectrului radio;

— nu necesita infrastructura costisitoare si
operatori locali.

Dezavantaje :

— costuri  de productie relativ mari,
deoarece trebuie sa se respecte tolerante foarte
mici fatd de suprafata plana;

— alinierea perfecta poate fi greoaie;

— poate fi necesara marirea puterii de

emisie peste anumite limite dorite.

Avantajele folosirii in domeniul militar:

Fig. nr. 3 Camp de antene

— infrastructurd total independentd de
alimentarea cu energie electrica;

— interferente foarte mici fatd de un punct
de retranslatie aglomerat de antene;

— instalare rapida;

— proiectare simpla;

— eliminarea problemelor de

compatibilitate intre echipamente;

T

— posibilitati de interceptare si bruiaj foarte
scazute,;

— amprenta radio si terestra mica;

— nu necesitd o infrastructurd complexa si
costisitoare: piloni, cladiri, drumuri de acces.

Pentru a obtine costuri rezonabile,
dezvoltatorul retelei trebuie sa giseascd solutia
cea mai bund, avand tot timpul in vedere
compromisul dintre calitate si interoperabilitate.
Asigurarea interoperabilitatii intre sistemele de
comunicatii folosite de alte armate partenere va fi

punctul cheie in dezvoltarea si perfectionarea

retelelor de transport a informatiilor moderne.

Bibliografie:

https://www.rumaniamilitary.ro

https://ro.wikipedia.org
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O PROBLEMA MAJORA: SECURITATEA IT

Plutonier Cornel-Cristian CIOBOTEA
Centrul 54 Comunicatii RMNC

Specialistii ~ in
cybersecurity afirma
ca existd doua tipuri
de organizatii: cele
care au fost deja
victimele unui

incident de securitate

informatica si cele
care urmeazd sa fie. Dincolo de tipologii si
incadrari, constientizarea riscurilor de securitate
ramane o problemd majora pentru foarte multe
organizatii din Intreaga lume, mai ales din
Romania.

,Cei care lucram in domeniul securitatii IT
ne asemanam, intr-un fel, cu doctorii cardiologi.
Pacientii nostri stiu cd sedentarismul si lipsa
exercitiillor fizice, alimentatia nesanatoasd si
fumatul le fac rau. Si, cu toate acestea, continua sa
fumeze, s manance alimente nepotrivite si sa stea
pe canapea pana fac infarct. Si atunci vor o pilula
magicd, cu ajutorul careia sa se faca bine dintr-0
datd, fara niciun efort. Si sustin sus si tare ca nu e
vina lor: vinovate sunt companiile de tutun,
lanturile de fast-food, genetica si, evident, noi,
pentru ca nu am avut grija de ei si nu i-am tratat
cu o mai mare atentie”. Aceasta este metafora
medicald a profesorului Gene Spafford, redactor-
sef al ,,Computers & Security* si unul dintre cei
mai cunoscuti si apreciati specialisti Tn domeniul
securitdtii IT. Ea a fost facutd in 2000. Adica

acum 18 ani, timp in care volumul, diversitatea si

complexitatea amenintarilor informatice au

crescut exponential, dar abordarea securitatii IT in

cadrul organizatiilor nu s-a schimbat major.
Ultima amenintare majora a fost campania

ransomware WannaCry.

Gt The 5 risks most likely

ioza to happen in the next 10 years

rank
Extreme weather events 1
Natural disasters 2
Cyber attacks 3
Data fraud or theft 4
Failure of climate change mitigation & adaptation 5

Sourcw: Exvculive Opinion Survey 2017, Workd Economsc Forum

Forumul Economic Mondial de la Davos plaseaza atacurile informatice pe locul trei in topul celor

mai importante amenintri la nivel global.

Cel mai mare atac informatic la nivel
mondial declansat pe 12 mai 2017 a afectat
aproximativ 10.000 de institutii din 150 de tari.
Roménia s-a aflat si ea pe lista tarilor afectate.
Printre cele mai popularizate cazuri s-au numarat
cele ale fabricii Dacia Mioveni, care a fost nevoita
sd opreascd productia pentru a remedia problema,
si Spitalul Judetean Bacau, care nu si-a mai putut
debloca o baza cu date ale 300 de pacienti. Dupa
doua Iuni, peste 300.000 de computere din
intreaga lume au fost compromise in cadrul celui
mai mare atac ransomware la nivel global.
Conform datelor CERT-RO, 514 IP-uri proveneau
din Romania.

Un raport anual de securitate dat publicitdtii
de catre compania Check Point demonstreaza ca
doar 3% dintre companii detin la momentul actual
mijloacele necesare pentru a putea face fatda unui
atac de Generatia a V-a. ,,Cu alte cuvinte, 97%

dintre organizatii utilizeazd tehnologii de

Revista comunicatiilor si informaticii nr. 2/2018

68



ACTUALITATE,
PERSPECTIVE,
OPINII

securitate depasite, care nu mai reusesc sa faca
fatd provocarilor actuale in domeniu®, a subliniat
Sebastian Banica, country manager al companiei
Check Point pentru Romania.

WannaCry utilizeaza o tehnicd de tipul
,Divide and conquer” — are nevoie de un singur
punct de intrare pentru a infecta intregul sistem
si se poate raspandi prin  intermediul
infrastructurilor Cloud, a echipamentelor de retea,
statiilor de lucru. Aceasta tactica multi-level a
permis atacului ransomware sa penetreze cu
usurintd arhitecturile de securitate clasice.

Tn Romania, alertele de securitate au crescut
cu 25%.

Conform ,,Raportului  privind evolutia
amenintarilor cibernetice pentru anul 2017, dat
publicitatii de catre CERT-RO in mai a.c., anul
trecut au fost colectate si procesate 138.217.026

de alerte de securitate cibernetica, in crestere cu

Surse de informare:

Bitdefender Romania
www.securityportal.ro
www.marketwatch.ro

25% fata de 2016.

Analizele alertelor de securitate cibernetica
colectate de CERT-RO au aratat ca:

* 33,71% (2,89 milioane) din totalul IP-
urilor alocate Romaniei au fost afectate;

» 83,63% (115,60 milioane) din alertele
colectate si procesate au vizat sisteme informatice
vulnerabile;

* 10,32% (14,33 milioane) din alertele
procesate s-au referit la sisteme informatice
compromise (infectate cu diferite forme de
malware sau exploatate si utilizate de atacatori in
diferite tipuri de atacuri);

* 1.709 de domenii web ,,.ro” au fost
raportate ca fiind compromise.

Raportul CERT-RO a inclus anul acesta si
analize ale principalelor campanii ransomware —
WannaCry si NotPetya — care au afectat si

Romania.
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PROTECTIA DATELOR SI A INFORMATIILOR PERSONALE

Caporal clasa a I1-a Nicolae INDRIE
Centrul 54 Comunicatii RMNC

Secolul  XXI
poate fi catalogat ca
fiind secolul
informatiei, secolul
inteligentei  artifi-
ciale, secolul vitezei.
Niciodatd in istoria

acestei lumi nu s-a

vehiculat un volum atat de mare de informatie, pe
distante atat de lungi, intr-un timp atat de scurt.
Nicicand nu a fost atdt de usor ca acum ca un
cuvant rostit la Paris sd rasune instantaneu la
Beijing sau o fotografie facuta in Australia sa
poatd fi vizualizatd instantaneu de aproape
jumatate din populatia globului, niciodata
tranzactiile bancare nu au fost atat de rapide. Azi
informatia se transmite la viteze ce ajung la
ordinul Gb/s. Volumul informatiei ¢ de asemenea
imens, incat cele mai mici fisiere contin date de
ordinul Mb, mergdnd pand la dimensiuni
madsurabile in Tb.

Informatia inseamnd bani, timpul Inseamna
bani, motiv pentru care accesul la informatie nu e
doar vital, ci, de cele mai multe ori, imperios
necesar. Un lucru esential si o caracteristica
deosebita a informatiei trebuie sa fie securitatea
acesteia. Protectia datelor, protectia si securitatea
informationald trebuie sa joace un rol vital in
mediul online.

Cei mai multi posesori de terminale IT

(laptop-uri, notebook-uri, smartphone-uri, routere,

servere) nu constientizeaza pericolul la care se
expun neprotejandu-si aceste dispozitive.

Cei mai multi oameni, din pacate, gandesc
ca lor nu li se poate intampla ca vreun virus sa le
fie instalat Tn calculator sau ca vreun hacker sa le
fure ceea ce ei detin pe hard-disk. Din pacate
realitatea e cu totul alta. Zilnic au loc milioane de
atacuri cibernetice, zilnic sunt furate date
personale, bani, identitéti - si toate acestea au loc
in mediul virtual. Au fost semnalate cazuri cand
intregi retele fie bancare, medicale sau ale
anumitor servicii publice au cazut pentru cateva
ore, In urma atacurilor cibernetice. Dar nu doar
institutiile, firmele sau bancile cad prada acestora,
ci mai ales calculatoarele, telefoanele si tabletele
personale.

Pentru a nu cadea pradd acestor furturi
cibernetice, pentru a nu fi harfuiti in mediul
online, toate dispozitivele inteligente trebuie
protejate, securizate si ferite, nu atat de ochiul
uman, cat mai ales de algoritmii invazivi ai
hackerilor. Protejarea datelor personale implica
anumite metode, programe si mai ales o anumita
conduitd in mediul online.

- Esentiala este instalarea unui antivirus cu
licentd, care sd actualizeze zilnic baza de date.
Exista unele programe antivirus care sunt gratuite,
iar unele gratuite doar pentru o anumita perioada
de timp, cele care 1nsd vor oferi o protectie
maxima a unui dispozitiv inteligent este

antivirusul cu licentd. Important este fie ca
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antivirusul sa faca automat scanari ale sistemului
sau, periodic, aceste scanari sa se faca manual.

- Programele folosite sd fie cele cu licenta,
deoarece acestea au garantia ultimelor update-uri.

- Sistemele de operare (Windows, Linux
s.a.) sa fie actualizate.

- Instalarea firewall-urilor, fie ca sunt de
sine statatoare, fie cad aceste firewall-uri sunt
furnizate (incluse in) de catre antivirus sau de
sistemul de operare.

- Folosirea unui browser ce beneficiaza de
update-uri (Mozilla, Opera, Chrome). Utilizarea
plugin-urilor trebuie facutd doar daca browser-ul
permite acest lucru si mai ales daca acestea sunt
de Tncredere.

- Accesarea site-urilor care se dovedesc a fi
de incredere. Unele plugin-uri sau, mai nou, chiar
antivirusul poate sa ofere calificativ in ceea ce
priveste natura site-urilor.

- Folosirea de servicii VPN, 1in special
pentru tranzactii bancare.

- Protejarea sistemelor de tip router si, mai
ales, achizitionarea unor dispozitive de acest gen,
ce ofera un nivel ridicat de protectie (parole, chei,
alerte de intruziune) ASUS, D-LINK, TP LINK,
CISCO.

- Accesarea anumitor link-uri poate fi
riscanta. Link-urile primite pe adresa de e-mail si
care solicita informatii personale sau de
actualizare a acestora sa nu fie accesate. E-mail-ul
face parte din categoria acelor servicii nesigure.
De asemenea atasamentele unor e-mail-uri
provenite din surse necunoscute, cu expeditori
necunoscuti, pot fi daunatoare.

- Instalarea programelor din surse care nu

pot fi verificate pot crea conditii propice pentru
invadarea sistemului de catre virusi.

- Anonimitatea Tn mediul online s-a dovedit
a fi esentiala. Este necesar sd nu fie facute publice
informatiile personale, precum nume, adrese,
numar de telefon, CNP, parole, numere de carti de
credit.

- Este indicata evitarea retelelor publice Wi-
Fi, pentru comert online sau afaceri personale.

Pentru a preintdmpina ca adresa de e-mail
sau orice alte conturi online s fie sparte este
important ca acestea sa fie securizate cu o parola
puternica. Ca o parola sa fie puternica, aceasta
trebuie sa indeplineasca cateva conditii:

1. Sa fie lunga de cel putin 12 caractere. Cu
cat contine mai multe caractere, cu atit mai bine.

2. Sa includa numere, simboluri, litere, atat
mari, cat si mici.

3. Nu se vor folosi cuvinte din dictionar, de
asemenea nici citate sau combinatii de cuvinte
usor de ghicit.

4. Pentru ca parola sa fie puternica, e bine
sd existe o combinatie de litere mari, litere mici,
simboluri, cifre.

Pentru a exista o securitate avansatd si o
protectic maximd a tuturor conturilor unui
utilizator, este important ca fiecare cont sa aiba o
altd parola. Pentru a fi mai usor de retinut aceste
parole, pot fi folosite programe de tip manager de
parole ca de ex: 1Password sau LastPass.

Securitatea datelor si informatiilor personale
nu e doar apanajul institutitlor si  nici
obligativitatea providerilor de internet. Acest
aspect trebuie sa ne preocupe pe fiecare in parte.

In ziua de azi, hotul sau infractorul nu mai
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patrunde pe usd si nici prin fereastrd, azi toate acestea se intampla printr-0 conexiune la internet.

Bibliografie:

- Ghid SRI pentru protectia informatiilor in mediul online;

- Cum functioneaza un program antivirus: www.scientia.ro;

- How to create a strong password (and remember it): www.howtogeek.
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PRIMIT IN MAREA FAMILIE A TRANSMISIONISTILOR MILITARI

Psiholog Robert TUDOROIU
Centrul 89 Strategic de Comunicatii si Informatica

Tmi  aduc
aminte cu emotie
prima zi de lucru
in  Centrul 89
Strategic de
Comunicatii  si
Informatica. Pe

atunci nu aveam

nicio informatie
despre specificul misiunilor pe care 1l are unitatea
si nici date despre personalul incadrat. Ulterior am
aflat ca am pasit Intr-o unitate de elita, ce are ca
specific comunicatiile militare, asigurand legaturi
la cel mai Tnalt nivel de profesionalism celor mai
importante structuri din cadrul Ministerului
Apardrii Nationale.

Am fost placut impresionat de modul cum
am fost primit de personalul unitatii, fiind sprijinit
inca de la inceput sd-mi desfagor activitatea de
asistentd psihologica in conditii optime. Insa am
constatat ca perceptia asupra psihologului in
unitate a fost influentata de necunoasterea exacta a
activitatilor cu specific psihologic. Asigurarea
psihologicd a personalului reprezinta o realitate
sociald importantd, ea nu trebuie privitd ca motiv
al temerilor, ci mai degraba ajutorul necesar,
aliatul persoanei cand cuplul FRICA — PANICA
se interpune intre om si provocdarile pe care si le
asumd. Comunicarea cu psihologul este, pana la
urmad, vorbire despre suflet/psihic (M. Golu, in

lucrarea ,Fundamentele psihologiei”, aratd ca
9

termenul ,,psihologie” provine din cuvintele
grecesti psihe = suflet/psihic si logos = vorbire).
De asemenea, am adus la cunostinta personalului
unitatii ca asistenta psihologicd nu reprezinta
numai evaluare psihologicd, ci reprezinta
totalitatea actiunilor, masurilor si Ingrijirilor
acordate de o persoana specializatd in vederea
intaririi, fortificarii si Tnsanatosirii psihice a unei
persoane. Consilierea psihologica este acordata
atdt omului bolnav, care necesitd un ajutor
terapeutic sau psihoterapeutic, cat si omului
sanatos, in scop preventiv, de adaptare psihica.
Relationarea psihologului cu personalul unitatii
presupune disponibilitatea acestuia de a asculta
activ, ceea ce asigura, intre solicitant si psiholog,
o legdtura sensibild, afectivd si intelectuala. Pe
parcursul timpului au fost i situatii in care
angajatii unitdtii au fost trimisi la consiliere, dar in
aceste cazuri rezultatele au fost limitate sau nu s-a
ajuns de fiecare dati la o comunicare reald. Insi
persoanele care au participat din proprie initiativa
la sedintele de consiliere psihologica au condus la
modificarea modului de percepere a psihologului
in unitate, prin schimbari pozitive la nivelul
cognitiv si al personalitatii celui consiliat. Daca
m-as raporta la propria experienta, as putea spune
ca persoanele care au acceptat consilierea
psihologica au apreciat indicatiile terapeutice si
le-au utilizat intr-o directie favorabila lor.

Multe cadre militare trateazd cu destuld

suspiciune si teama psihologul din unitate, care
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insa, pentru a fi eficient, are nevoie tocmai de

incredere, comunicare, solicitari  concrete,
deschise. Sprijinul conducerii pentru desfasurarea
in conditii optime a activitatii este conditia
esentiala, aproape singura, pentru ca apoi celelalte
cadre urmeaza exemplul si, printr-0 comunicare
adecvata, situatiile solicitante primesc solutii
construite de echipa psiholog - persoana/persoane/
comandant. Psihologul se asteapta sa fie apreciat
in functie de prestatia sa profesionala, ca si ceilalti
luptatori/salariati, ca si comandantul insusi, la
randul sau.
Eficienta  psihologului ~ depinde  de
comandant, recunoasterea reald a oportunitatii de
a beneficia de consiliere psihologica si de
consiliere in  domeniul resurselor umane,
atributiile sunt decontate Tn produse ale muncii
eficiente/optime. Pentru aceasta, psihologul

efectueaza cercetari asupra proceselor mentale,

studiazd comportamentele umane individuale si
colective. Prezenta psihologului Tn unitate este un
exemplu valoros al reglarii pe baze stiintifice a
relatiilor individuale si de grup in structurile
sociale actuale, ofera cai de parcurs pentru viitor,
pana la anularea fricii cauzate de necunoastere.

Este relevant faptul ca activitatea de
asistentd psihologica in unitate este utila atat
pentru personalul unitatii, cat si pentru
sefi/comandanti, in sensul unei mai bune
cunoasteri a subordonatilor.

In incheiere sunt deosebit de onorat ci am
oportunitatea de a lucra in  familia
transmisionistilor militari din Soseaua Magurele

33.

Tn ceas aniversar, urez personalului
Centrului 89 Strategic de Comunicatii si
Informatica un sincer si calduros

LA MULTI ANI!
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CONSILIEREA JURIDICA A PERSONALULUI UNITATII: PREZENT SI
PERSPECTIVA

P.c.c. Mariana NEAGU

Centrul 89 Strategic de Comunicatii §i Informatica

Motto: ,, Daca justitia este prima nevoie a unui popor, justitia militara este prima nevoie a unei armate.’

Dreptul este
strans legat de viata
sociald, iar aceasta
are in centrul ei omul.

Justitia este
specifica si
inseparabila de natura

umana si de

organizarea comuni-

tatilor umane.

El, omul, fiinta sociala inzestrata cu ratiune
a avut si are nevoie de reguli simple si clare n
desfasurarea normala a relatiilor sociale.

Prin excelenta, activitatea din armata trebuie
sa fie caracterizatd de lucrul in echipa, conform
principiului: ,, Toti pentru unul si unul pentru
toti”.

De aici, si nevoia de a avea un specialist n
»reguli”.

Prezenta unui consilier juridic in cadrul
unitatii era imperios necesard, in situatia cresterii
numadrului de spete noi si complexe. Un volum
insemnat de documente administrative emise de
catre comandant si de catre sefii structurilor
specifice institutiei si nevoia avizarii acestora din
punctul de vedere al legalitatii si conformitatii,
numarul mic de consilieri juridici la nivel de
esalon, problemele de natura resurselor umane, a

achizitiilor publice, precum si a altor situatii a

’

necesitat iInfiintarea unei functii de consilier
juridic.

De-a lungul celor 12 ani de experienta m-am
confruntat cu diferite situatii juridice, mai mult
sau mai putin complexe. Pentru fiecare situatie, cu
ajutorul colegilor, am gasit solutia cea mai buna la
acel moment; merg, pe principiul ca fiecare
problema pe linie personald sau profesionald are
cel putin o solutie.

Rolul juristului este acela de avizare si
consiliere pe linie de specialitate atat a
comandantului, cat si a intregului personal, in
conformitate cu reglementarile legale n vigoare.

La Tnceputul carierei, am Tntampinat unele
probleme privind solutionarea unor situatii care
aveau mai multe interpretari, situatii controversate
in literatura si practica judiciara sau administrativa
si situatii care nu au fost solutionate niciodata Tn
practica judiciara. In aceasta situatie, consilierul
juridic adopta un punct de vedere, ce nu poate fi
vadit eronat.

Fiind o activitate caracterizatd de lucrul in
echipa, se lucreaza foarte mult cu oamenii.

Munca cu oamenii este cea mai complicata,
intrucat fiecare persoand are temperamentul ei,
caracterul ei, un grad de cultura diferit, provine
dintr-un mediu social diferit si astfel trebuie sa stii
sd comunici cu fiecare dintre ei.

In timp, cunoscandu-ne unii pe altii si
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capatand incredere in activitatea de consiliere,
personalul a inceput sa-si deschida ,,sufletul” in
fata juristului si sa vina la consiliere atat pe linie
personala  (mostenire, divort,  proprietate,
inchiriere etc.), cat si profesionald (concedii,
sporuri, drepturi salariale, propriri, contraventii,
incetare, suspendare, modificare a contractului
individual de munca etc.).

Oamenii, in general, merg pe ideea de a li se
face dreptate, de a primi raspunsul optim la
problema lor, indiferent dacad au mai multd sau
mai putina dreptate.

Consilierul juridic trebuie sd depund toate
diligentele astfel incat sa asigure unitatii si
personalului ei un proces corect, echitabil, Tn urma
caruia institutia sa primeasca o solutie echitabila,
legala si temeinica.

Consilierii juridici trebuie sa fie mereu
oamenii potriviti in locul potrivit pentru
mentinerea in echilibru a balantei dreptatii.

Sunt momente in viatd cand poti spune
foarte multe sau foarte putine.

Majoritatea situatiilor juridice au fost
solutionate  favorabil, in conformitate cu
dispozitiile legale in vigoare. Au fost si situatii
mai complexe, a caror solutionare a durat in timp,
dar au fost rezolvate, din fericire, pe cale amiabila
sau Tn instanta, tot favorabil unitatii.

Relatiile profesionale dintre consilierul
juridic si personalul unitatii se bazeaza pe
corectitudine, onestitate, sinceritate, Tncredere,
impartialitate, confidentialitate si obiectivitate.

Pe viitor doresc scaderea numarului de

procese; cresterea gradului de constientizare si a
nivelului de educatie juridicd in randul
personalului; o mai buna colaborare atat intre
consilierul juridic si intregul personal, cat si intre
angajati; elaborarea si diseminarea de materiale cu
caracter  informativ  privind  riscurile = si
consecintele faptelor ilegale, precum si a
nerespectarii termenelor; importanta cunoasterii
legilor de la data intrarii lor in vigoare.

Ce poate fi mai onorant si mai dezirabil
pentru un jurist din armatd decat sa-si fructifice
cunostintele de specialitate direct pe talerul
balantei, acolo unde valori precum adevarul sau
dreptatea sunt veritabile arme de lupta.

Iar daca arma juristului este sabia legii,
acesta nu uita niciodata taisul sau dublu si sacru.

Cu mentalitate de invingatori §i sete pentru
adevar, slujitorii ei privesc peste timp cu mandrie,
inainte cu incredere, in jos cu intelegere si in sus
cu recunostinta slujitorului nobilei arme a Justitiei
Militare.

Justitia militard este zeita ce judecd ,,cu

sabia adevarului, tinand cont doar de felul in care

se Inclind balanta dreptatii”.
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IMPACTUL SI MODUL DE MANIFESTARE A FACTORILOR DE RISC ASUPRA
CALITATII MUNCII PERSONALULUI

Responsabil SSM Florina CEACSIRU
Centrul 89 Strategic de Comunicatii si Informatica

Activitatea
umana indiferent
de scopul ei, fiind
in esentd un
proces dinamic cu
consum de
energie, implica

pe langa

rezultatele
pozitive si un impact negativ asupra executantului,
ceea ce se traduce prin uzura psihica si fizica
asupra acestuia.

Aceastd uzurd sau acest impact negativ a
condus la aparitia si dezvoltarea conceptului de
securitate si sanatate in munca, cu rol principal in
asigurarea stdrii de bine a executantului cu
beneficii directe, nu numai asupra sa, ci si asupra
angajatorului care va beneficia de calitatea muncii
executantului.

Odatd cu aparitia securitatii si sanatatii in
muncd s-a dovedit nevoia dezvoltarii unor
programe coerente, care sda garanteze §i sa
consfinteasca dreptul omului la munca, la
protectie sociala, integritate si sanatate.

Una din sursele permanente de pericol
pentru om o reprezinta chiar propria-i activitate,
fie ea si o simpla deplasare in spatiu.

Fiecare accident inseamna suferinte fizice si
psihice, pierderi de venituri pentru cei implicati

(victime, familie, prieteni), pierdere de timp de

munca pentru unitate si pentru societate.

Accidentele de munca si bolile profesionale
afecteaza negativ toate elementele sistemului de
muncd, mai precis executantul, sarcina de munca,
echipamentele de munci si mediul de munca. In
cadrul procesului de muncd, omul poate fi
considerat in doua ipostaze: de fiintd umana si de
executant al unei sarcini de munca, fiecare cu
valori §i caracteristici specifice - viata, sanatatea,
integritatea organismului, capacitatea de munca,
aptitudinile si cunostintele.

Consecintele factorilor de risc se manifesta
in multiple planuri: psiho-fiziologic (durere, stres,
incapacitate de muncd) si economic (diminuarea
productivitatii si calitatii muncii).

Consecinta directd asupra sarcinii de munca
o constituie neindeplinirea sarcinii de munca sau
neindeplinirea ei la timp, mai ales la accidentele
de munca, precum si indeplinirea
necorespunzatoare, la unele boli profesionale,
daca nu se ajunge la incapacitate de munca.

Asupra mediului social consecintele sunt
concretizate mai ales sub forma stresului, suportat
de cei aflati la locurile de munca apropiate de cel
al victimei, cu toate manifestarile specifice.

Asupra individului, al victimei avem
consecinte ca: suferinta fizica si psihica datorate
agresiunii suportate, incapacitate temporard sau
permanenta de munca, pierderea increderii in sine

privind modul in care fac fatd sarcinilor de munca,
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cheltuieli medicale, dar si pentru apropiatii
victimei prin suferintd, durere, stres psihic,
diminuarea veniturilor familiale.

Pentru angajator privit ca pe o institutie si
Nu ca persoand, aceste consecinte se pot manifesta
prin pierderi de productie, deteriorarea mediului
de munca, cheltuieli de asigurdri sociale si
asistenta medicala.

Un factor de risc prezent permanent in
activitatea personalului unitatii este electrocutarea.
Fie ca aceasta se produce pentru cei care au ca
sarcind activitaiti de mentenantd, Intretinere
instalatii  electrice, instalare si  exploatare
echipamente comunicatii, rezultatul ar fi identic.

Acest factor de risc propriu echipamentelor
tehnice poate afecta ireversibil personalul, poate
produce leziuni grave care duc de reguld la
incapacitatea persoanei timp indelungat. Trebuie
sd avem in vedere ca, totusi, pericolul de
electrocutare are in cele mai multe din cazuri
legdtura directd cu alt factor de risc si anume
neutilizarea mijloacelor si echipamentelor de
protectie, acesta producandu-se prin refuzul
lucratorilor de a folosi echipamentul individual de
protectie, deoarece considerd cd 1i stanjeneste in
miscdri sau in anumite operatiuni.

Omul (ca executant) isi pune amprenta
asupra celorlalte trei elemente componente ale

sistemului de munca, pentru ca el este cel care

stabileste sarcina de munca si poate interveni atat
asupra mijloacelor de productie, cat si asupra
mediului de munca.

Mediul de munca este elementul
determinant in sdnatatea lucratorilor, motiv pentru
care 1n unitate se efectueazd determinari de
noxe/analizd bacteriologicd si expertizari ale
conditiilor de munca.

Alti factori de risc profesionali prezenti in
unitate sunt noxele chimice care se degaja in
spatiile de lucru (centrala termica, depozitele de
combustibili, depozitul intendenta, atelier),
respectiv agentii biologici (drojdii si mucegaiuri)
ca urmare a manipuldrii documentelor (arhive,
birouri documente clasificate).

Expunerea la noxe poate avea efecte asupra
aparatului respirator, nervos, asupra tegumentului,
asupra ochilor, asupra aparatului digestiv. Desi la
locurile de munca expertizate, valoarea masurata a
noxei nu a depasit limita admisd (valoarea
obligatorie nationald), este necesara respectarea cu
strictete a masurilor de protectie individuala si
colectiva, supravegherea atenta a starii de sanatate
(control medical periodic).

Acordarea alimentatiei de protectie, ca
masura individuald de protectie, nu constituie un
antidot, ci reprezinta o masura complementara
care poate ajuta organismul sd-si intareasca

mecanismele de aparare.
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BALANTA SI SABIA CU DOUA TAISURI

P.c.c. Mariana NEAGU
Centrul 89 Strategic de Comunicatii si Informatica

Motto: ,, Cine nu pedepseste nedreptatea, porunceste ca ea sd fie facuta.”

Balanta si sabia
— doud simboluri ale
justitiei.

Justitia  repre-
zintd  acea  stare
generald ideala a
societatii, realizabila

prin asigurarea pentru

fiecare individ 1n
parte si pentru toti Impreund a satisfacerii
drepturilor si intereselor legitime.

Scurta istorie a justitiei antice

PLATON
427-347 iCr

Foto nr. 1 — Platon

In conceptia lui Platon (foto nr. 1), justitia
se realizeaza prin indeplinirea de catre fiecare
clasd sociala a ceea ce 1i era destinat prin nastere —
sd conduca, sa munceascd, sd se lupte; sd se
supuna fard proteste.

Aristotel (foto nr. 2) concepea justitia fie
sub forma sa comutativa, care priveste raporturile
dintre particulari, fie sub forma distributiva, care

priveste raporturile dintre colectivitate si indivizi;

(Leonardo Da Vinci)

Foto nr. 2 — Aristotel

iar la greci, echitatea (,,epieiheia”) avea mai mult
valoarea unei justitii sociale, al carei scop era
acela de a indrepta legea acolo unde era deficitara
din cauza caracterului sdu universal. Dupa
impartirea ITn mod egal a prazii, grecii strigau:
,»Dike” (dreptate), asa cum dupd izbanda militara
strigau: ,,Nike” (victorie). Personificatd apoi,
Dike, devine zeita armoniei si a pacii civile, iar
»Themis” cea care apreciazd si judecd, pare a se
confunda cu constiinta, intrucat priveste viata
morala.

La romani, justitia se fonda pe principiul
moral al dreptatii, ei asezand la baza justitiei acel
honeste vivere (a trai cinstit).

Morala crestind influenteaza continutul ideii
de justitie. Sfantul Augustin si Toma d”Aquino fac
distinctie Intre legea divind, legea naturii si legea
omeneasca. Exista o ierarhie a legilor; in varful
piramidei se plaseazd legile eterne, divine, care
dau continut legilor naturii, la baza piramidei
stand legile omenesti (dreptul pozitiv). Legea

pozitivd are autoritate in masura in care
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corespunde ratiunii.

Foto nr. 3 — Zeita Themis

Zeita Themis (foto nr. 3) reprezinta simbolul
antic al justitiei, care s-a pastrat pana in prezent.
In mitologia greacd, Themis semnificd zeita
dreptatii, fiind echivalenta in mitologia romana cu
Justitia, care era considerata personificarea ordinii
naturale ,Legea Naturii”, stabilite prin legea
divina, precum si a dreptatii divine. Parintii zeitei
sunt Uranus si Gaia, adica Cerul si Pamantul,
entitafi cosmologice, dar, in prelungire, sunt si
ontologice.

Cuvantul ,,themis” Inseamna si ,,obicei” sau
»traditie”, iar termenul mai larg, care le cuprinde
pe toate, este ,,cutuma”.

Zeita are doud functii de bazad, una pe
verticald §i alta pe orizontala. Pe verticald si de
Sus n Jos cuprinde urmatoarele trepte: Legea
divind, Legea naturii, Cutuma, care este Legea
traditionald, nescrisd. Miscarea se poate face si de
Jos in Sus, aceastd miscare facand-o Judecatorul,
care, trecator fiind pe Pamant, std si trebuie sa
ramand in umbra eterna si protectoare a zeitei. Pe
orizontala, adica pe Pamant, zeita face trecerea de
la Cutuma la Legea juridica si la Codul Juridic. La
romani, popor realist si pragmatic, Themis devine

Justitia. O mare parte din Legile Codului roman

sunt valabile si azi, unecle dintre ele fiind
intangibile. Zeita Themis este reprezentatd de o
femeie foarte frumoasa, severa, legata la ochi cu o
esarfa, tinand Intr-o mana o balanta, iar in cealalta
0 sabie. Nu este nici oarba, nici chioara, ci vede
chiar foarte bine. Nu este vorba de ochii exteriori,
ci de ochiul interior, care vede ceea ce retina nu
poate vedea. In acest sens existd si o expresie a
lui Eminescu: ,Fiindca ochiul, inchis afara,
induntru se deschide”. Esarfa, care acopera ochii
zeitei, nu acopera si urechile acesteia, iar marturia
faptelor petrecute, fie ele bune sau rele, o dau
ochii, nu urechile. Martorul este chemat in fata
Judecatorului ca sa spuna ce a vazut, nu ce a auzit.
Zeita priveste de Sus, cu un surds ironic, asa
numitele informatii din sursa; aceasta bazandu-se
pe Ochiul interior, care este Unul.

Balanta din mana stanga a zeitei sugereaza
ideea ca, judecatorul trebuie sa puna pe ,,cantarul
justitiei”, toate probele si sa lase ca balanta sa
arate, in conditii de independenta si impartialitate,
unde este dreptatea. In examinarea cauzelor,
judecatorul trebuie sd cantareasca drepturile si
interesele fiecarei parti, fard sa {ind seama de
consideratiuni strdine procesului, oricare ar fi ele.
Judecatorul este deasupra partilor in cauza, chiar
daca una dintre ele ar fi puterea sau administratia.

Spada — instrumentul Sanctiunii, al
pedepsirii celor vinovati. Se observa ca spada este
tinutd cu taisul in jos, semn cd instrumentul
Sanctiunii ramane in stare potentiald, sau una
virtuald; spada sau sabia cu doud tdisuri are o
semnificatie dubld, si anume: sanctiunea, care
trebuie executatd, o datd de buna voie, iar in caz

contrar, prin punerea Tn executare (executarea
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silitd). De asemenea, sabia cu lama indreptatd in
Sus reprezintd faptul cad sanctiunea datd prin
hotarare trebuie executatd numaidecat, imediat;
iar sabia cu lama indreptata in Jos, inseamna ca
instrumentul sanctiunii raméne in stare potentiala,
sau una virtuala.

De o parte si de alta a Zeitei se afla cei doi
,matadori” ai procesului: procurorul si avocatul,
inculpatului.

Procurorul vede in spada un instrument bun
doar pentru ,taierea capului”, in timp ce Avocatul
o vede doar cu taisul in Jos, un instrument virtual,
pasiv. Intr-o schemai intuitiva, care pleacd de la
Masura lui Aristotel, Procurorul se afla in Stanga,
pe pozitia lui ,,prea putin”, iar Avocatul se afla in
Dreapta, pe pozitia lui ,,prea mult”. Procurorul
spune ca, Inculpatul nu are nici cel putin ,,0
molecula” de dreptate, pe cand Avocatul spune ca
Inculpatul nu are destula Dreptate, ci prea multa
Dreptate. Spre deosebire de cei doi, Zeita, ca si
Masura lui Aristotel, se misca intre cele doua
extreme, evitdndu-le pe ambele. Ea procedeaza
doar gradual, folosind ambele instrumente, perfect
corelate.

Cu Balanta dintr-o mana, ea masoara
gradual Vinovatia, iar cu Spada din cealalta mana
aplica, gradual si proportional, Sanctiunea
meritati de Inculpat. Intre echilibru i
dezechilibru, Balanta poate avea diverse grade de
inclinatie, iar Spada poate fi folositd pentru
diverse operatii de tdiere, de la tdierea unui deget,
a unei urechi sau scoaterea unui ochi (pentru
minciund), pana la ,tiierea capului” netrebnic al
Inculpatului, care a savarsit ,,pacate de moarte™ !

Mi-as permite o asociere intre Dreptul

Judecator (Dumnezeu) si judecdtorii pamanteni.
Dreptul Judecator niciodata nu va fi partinitor cu
nimeni, niciodata nu va tine cont de rangul social
al unei parti implicate in ,,proces”; legile divine
sunt imuabile, absolute si niciodata nu vor putea fi
combatute de nimeni si nimic! Sa revenim la sabia
cu doud taisuri; simbolul sabiei 1l mai putem gasi
si in religie, simbolizdnd ,cuvantul lui
Dumnezeu”. Sfantul Apostol Petru este zugravit

pe icoane cu sabia in mana.

Foto nr. 4 — Arhanghelul Mihail

Sabia reprezinta cuvantul lui Dumnezeu.
De doua ori, in scrierile sale, Sf. Ap. Pavel
infatiseaza cuvantul sub chipul sabiei. In Epistola
catre Efeseni vorbeste despre lupta necontenita
care-l astepta cu capeteniile, domniile si
stapanirile veacului acestuia si impotriva duhurilor
rautatii celor de sub cer. Sf. Ap. Pavel, pentru
izbanda acestei lupte, da sfat efesenilor sd se
ingrijeascd de armele duhovnicesti, in numele
carora arata si sabia duhovniceasca, sub care, dupa
cum lamureste el, trebuie inteles Cuvantul lui
Dumnezeu. Acesta lucreaza mai puternic, e viu $i
lucrator si mai ascutit decat orice sabie cu doua
taisuri si patrunde pana la despartirea sufletului si
duhului, dintre incheieturi si maduva, si destoinic

sa judece simtirile si cugetarile inimii”! (Evrei,
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1X.12). Sabia Arhanghelului Mihail (foto nr. 4)
este focul purificator al adevarului care invinge
fortele raului, ale intunericului, care transforma
energiile negative 1n energii pure, divine
aducatoare de viata.

In perioada renasterii, el apare ca un tanar
foarte puternic si frumos, imbracat intr-o haina
splendida, purtand sabie, scut si lance, iar in alte
reprezentari este cel care {ine Balanta Dreptatii.

»Spada (sabia) este In primul rand simbolul
starii militare si al virtutii sale principale, vitejia,
precum si a functiei, a puterii sale”, afirma
Thomas Grison, autorul cartii ,,Le Symbolisme de
I’épée”; de asemenea, afirma cad puterea are un
dublu aspect, distrugitor si constructiv; asociati
cu balanta evoca dreptatea. Spada se regdseste 1n
mitologie, 1n traditii religioase, in alchimie, in
toate culturile lumii. Apocalipsa descrie o spada
cu doua taisuri iesind din gura Verbului.

De asemenea, sabia este un simbol al puterii
in stare sa dea sau sa ia viata; simbolizeaza forta
solara si are un inteles de energie generatoare®.

In istorie, spada reprezinti un simbol al
puterii. Spada lui Stefan cel Mare si Sfant (foto nr.
5) este o arma cu doud tdisuri, folositd de obicei

cu ambele maini, spre deosebire de sabie, cu un

Note:

singur tdis si utilizatd doar cu o singurd mana.
Aceastd spadd (foto nr. 6) se afla la Muzeul
Topkapi din Turcia, fiind incarcatd de legenda,
veneratd si temutd de turci, construitd din otel

special la indicatiile personale ale voievodului.

’

1o e—

Patatis) Tophape — Sabia e Siedan osl Mare

Foto nr. 6 — Spada lui Stefan cel Mare si Sfant
Pentru final am ales o maxima antica: ,,Jus
est ars boni et aegui ut eleganter Celsus definit”
(,,Dreptul este arta de a cunoaste ceea ce este bun

si just.”) — definitia lui Celsus®.

Prof. univ. dr. Nicolae Popa — Teoria generald a dreptului — Editura Actami, Bucuresti, 1996, pag. 125 si

urm.

2Prof. univ. dr. Tudor Catineanu — Balanta Dreptatii, vol. 2, 2014.
8Thomas Grison — Les Symbolisme de 1’épée, Editeur Paris, 2017, pag. 118.
*Maxime juridice antice, Editura Militara, Bucuresti, 1992, pag. 1.
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LA ORDIN Claudiu SOFRONE
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ARMA NOASTRA
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Claudiu SOFRONE

ORIZONTAL:

1) Militari instruifi Tn manipularea unor aparate de transmisiuni. 2) Primele din armatd! — Lupta pentru
onoare — Vanator de munte. 3) Articol de baza pentru un rosior — Se ocupa de actele din arhiva — Céntec de
greier. 4) Mosul care ne adoarme copiii — Spatiu de expunere la facultate. 5) Tip de comunicare oficiald —
Intoarcerea rachetei pe teren. 6) Formatie din Anglia — Piesa de imbinare a cablurilor — Ripuse... in rizboi!
7) Final de recul! — A produce un sunet prelung la statia radio — Instalare in centru! 8) Dispersat pe teren —
Tnceput si sfarsit de mars! — Invatat si traga pe teren. 9) Indicatia sefului nemijlocit — Predispus la visare. 10)
A concentra la unitate — Publicat din toamna in toamna 11) Std in rond cu sabiile scoase — Tipica
persoanelor din Ucraina. 12) Vanata intr-un safari — Unitati scoase in camp.

VERTICAL:

1) Serveste la comanda telegrafistului — Urme de proiectil! 2) Mari diviziuni ale timpului geologic —
Neglijenta la locul de munca. 3) A se da in vant — Instalatie de transmitere a sunetelor prin unde
electromagnetice. 4) In plin asediu! — Oameni de ordine — Cale de comunicatie. 5) Unul care nu sti la
discutii — Gazda noastra in expeditiile montane. 6) Lipsitd de bunatate — Prezentul la tara — Spatiu de joaca
pentru copii. 7) Prima din alfabetul fonetic NATO — A face surprize. 8) Mijloc de ianuarie! 9) Final de
compromis... intr-o discutie! — Un an din armata — Tragedie Tn valuri. 10) Surprins in fapt — Aflat la ordinea
zilei. 11) Concentrat in timpul luptei — A emite sunete cu tarie — Pusa la zid de fostul sot. 12) A pleca in altd
tard — A interpreta un cantec monoton.
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NOSTALGIE

Cap. cls. a lll-a Victoras COSMESCU
Centrul 89 Strategic de Comunicatii si Informatica

Céand eram mic, Tmi spunea tata:
Sa nu te temi sa faci armata,
Ca-ti va veni vremea §i tie,
Sa-ti faci aceasta datorie.

Vedeam ades soldati pe strada,
Si-n brate unii ma purtau
Céand ma lua tata la parada,
Precum o vraja ma uimeau.

Dar timpul iute a zburat
Si mi-a venit vremea si mie,
Si-am devenit si eu barbat
Mandru sa plec la datorie.

Cand haina Tarii am imbracat
Si-am sarutat Drapelul sfant,
Cu ochii-n lacrimi am jurat
Sa apar Pacea pe Pamant.

Gandesc adesea cu nostalgie,
La anii din copilarie...
Ma vad micut, pe-o mare strada,
Mergand cu tata la parada!
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Claudiu SOFRONE

LA ORDIN
L

cC | O

C

P | O

T

J E

N

I E

N

O | T

U

A M
I

O | R
I

OR S| INFORMATICH |

Revista comunicatiilor si informaticii nr. 2/2018

S
T E | A
A R | C
R| A | R
A A
N T
A R I
E N
T | A | S
U Z | A

86



DIVERSE

~

ARMA NOASTRA

I
R

S[T
O
C

!ﬁ
UIL]A

A

RIA|F| T

Ul1.E| L
E

.ﬁ
E|N

il EILIE|G|R[A]F

AR
S|E|A
T

R{A|R

87

Revista comunicatiilor si informaticii nr. 2/2018



CENTRULSISIRAIEGIC
DE COMUNICATTI ST INFORMATICA

\\“'

T T Seafla i=a
u 7 e ’
Iu g an el L A
odtre
vele aentrelor do tra
- fri pstisil m (X
b septarermifilany i gheniaires il fid
1‘ Oh S04 4atantn TommndohonLefoF, ulhl;j:.uf i
ruu;m-uu 30 11igc vare ele fusojloness
opafarsitate o onitmi domiclys quhn-n o
mam Relfohata, pe"yola ds 4 Galeadi i YU Consndanm alogunt ofile 3t fomaytanc
< thft tigpeazs doiaiiood SEiRtatont okl agter’ mdl ‘a6 ontat pix o {1 pate tnaodzea
baial{en 12  rigin siplodiaiss setetetsr 28'8eatteto e transutatunt, oontralels (slert ;
do_oonasdaneats lelefs wiogs Telsgrartes ot Telle"rri- sSaHie Sadle's1 stagiie stals ailtiars oors'ln-
oun'gt pogta militard pe fhtreg Iaritortss {irite ﬂ'-n e souguneten BilsFraat CHE R
g fertals ds orsore pdne osl mal treis 1a
Ix qosst s00p se disgane uradtonreler

Toots sencele de trepantatant, Sustagiele narsarg defa, i loomicte 942 toato afor
1eraitce: Lo jErLde radte % potalg Al o B AR D L R PR i
tare' {rein g;m:. cahate tnebet i3 Tdese sar14 saghzicis pe aituad s P00 ~Chtoualic de bais-
ffif‘ ainm i 15 et elerrticnaniiiong

i Atrag pezacnalal 05 nalarialsl se s a8 h

Censralela teleforion txtertoare ale sattati-
el de-radid S1C b IITIC S T
sfisaed g 1 orouiges de oo m’; E Fhlttereotiass wa'gar txcis T Senparen s
schsntstagt) 1 oonrTELFATE os m;., foataas ke Hevar fusaiisha tiisat
EM are’ nnﬁ?:?a o ;};u Coapanio de t5ain a5e Lastisot laaLle date de 5uleds
afteflor,

7] s fospitagting kb Sireotle Supgres erscpaluiqd epts fx-

= ot $irgee gl BCL TR PR 5 a th o realiza ot &l grabuiy fesirarss oo
e el A U T hp-ri F T mLm sobatui baiaiion,

Sertinatal tmothas b H7

J.=Efeotivele trupd nece: enf 4.
sasirulty e raniaiElants S aqairaichs (15T Rog dait eritne de urare. 2
‘- erilor nnln d.lr I r ar r

Hosntatun r

‘: ‘s *War L o aip celg 7o

fapeziy bint1s Bodmadaas Bemosate Sin sonsianial St gagnn sias aaivk
" ori b e s h
“.. s 1§rs: ;u:rm:l; ;:d- ytrdiviar 11 abrd ,VW 1 JLt\V \
i ‘fsnuln ut olvil ofi0it 84 0o 06T dela |
taliozul va (i subordonat Conandoa, Bow: afu Jeofrel f=2
st s e, | RERew.  0 B
Sy o e G TE TA i ree i
R R R T M e
-ﬂ.lllﬂn batalfonsiug va td fn 8D =
A et SRk

lu- gL llh[ljﬂ:jl?lilehu!;”u“l

pe ol 50 o

L R .55‘;...,;.,3..”‘ +enkly u.n!lé;}:#, z!ﬁu.
o 31,
L v G b i,

ACTUL DE INFIINTARE AL UNITATII - 1948

ROMANIA
PRESEDINTELE
DECRET

("mimf %m. nl.i;-a

T —p—

At R

gu- -
Frodinits Rt

= v Ministrad apsiie bl
jm-

Cllom CHcr Miscee D

st 2 wptemess s

INMANAREA NOULUI DRAPEL

DE LUPTA-1996 {NMANAREA STEAGULUI

DE IDENTIFICARE-2008

DECORAREA DRAPELULUI DE LUPTA
-2013-

DECORAREA DRAPELULUI DE LUPTA
-2003-

~ r 5 - DECORAREA DRAPELULUI li LUPTA sl . > =
PRIMIREA DRAPELULUI DE LUPTA -2012- PRIMIREA DRAPELULUI DE LUPTA
LA SCHIMBAREA COMENZII LA SCHIMBAREA COMENZII

Col. Aurel BUCUR-2014 Col. Adrian VATAFU-2017




A

ROMANIA

1918-2018 | SARBATORIM IMPREUNA




